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Kapitel 1

Einleitung

1.1 Motivation und Einführung

Diese Arbeit schlägt einen Ansatz zur Dezentralisierung der Entwicklung von be-
trieblichen Systemen vor. Damit wird zum einen die Gestaltung dezentraler Orga-
nisationen adressiert und zum anderen die innerhalb von solchen Systemen ver-
teilt und nicht-zentral gesteuerte Koordination der Entwicklung. Die Dezentralisie-
rung ist dabei sowohl auf der Aufgabenebene als auch auf der Aufgabenträgerebe-
ne (Ferstl und Sinz 2013, 4 ff.) zur Planung, Durchführung und Kontrolle der Auf-
gaben in Prozessen sowie zur Implementierung und technischen Realisierung von
Anwendungssystemen relevant. Organisationstheoretisch beschreibt sie als Dezen-
tralisation die Verlagerung von organisationalen Merkmalen „von einem Zentrum
weg“ (Frese et al. 2012, S. 214 f.), die eine Verteilung der Aufbau- und Ablauforga-
nisation bewirkt. Dieses grundlegende Prinzip ist heute zur Umsetzung der durch
die Unternehmensplanung definierten Ziele in beinahe allen Organisationen min-
destens operativ von wesentlicher Bedeutung, gewinnt durch die zunehmende Ver-
netzung der Informationssysteme von Unternehmen fortlaufend an Relevanz und
wird schließlich durch Enabling-Technologien auf weitere organisationale Merkma-
le anwendbar. Dies zieht Weiterungen hinsichtlich der Koordination der Leistungs-
erstellung nach sich.

Beispiele dezentral organisierter Systeme sind interorganisationale Kooperationen
mehrerer Unternehmen, Unternehmensnetzwerke oder Supply Chains. Hinzu kom-
men beliebige weitere Systeme verteilter und nicht-zentral koordinierter Kompo-
nenten wie Organisationen, Individuen oder Software, die beispielsweise digitale
Leistungen erstellen. Diesen Ausprägungen ist gemein, dass die Informationen der
innerhalb eines Systems getätigten Geschäftstransaktionen Teil eines überbetriebli-
chen oder globalen Informationssystems sind. Eine Geschäftstransaktionwird dabei
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von mehreren autonomen Systemteilnehmern gemeinsam durchgeführt und unter-
liegt nicht der Kontrolle Einzelner, d.h. die Koordination erfordert ein Zusammen-
wirken einzelner Systemkomponenten.

Auf der Ebene von Anwendungssystemen zieht dies einen Bedarf an Integration
nach sich, dem beispielsweise mit dem Prinzip der Objektintegration (Ferstl und
Sinz 2013, S. 249) sowie entsprechenden Service-basierten Implementierungen be-
gegnet wird. Damit werden lokale Schnittstellen definiert, die beispielsweise Bestel-
lungen annehmen und verarbeiten. Dabei können die hinter dezentral organisier-
ten Systemen stehenden betrieblichen Informationssysteme heute als Komponen-
ten eines globalen Informationssystems verstanden werden, das die Informationen
verteilter Netzwerke verknüpft. Eine hierzu komplementäre und globale Realisie-
rungsform der Integration kommt durch Blockchain-Systeme hinzu, die Transak-
tionen global verteilt durchführen, speichern und verarbeiten. Blockchain-Systeme
etablieren eine global konsistente Sicht auf die anhand von Transaktionen persis-
tierten Informationen.

Die globale Konsistenz einer Blockchain (Nofer et al. 2017) und deren dezentral ko-
ordinierte Validierung durch ein Protokoll erlauben nunmehr die Abbildung der
Aufgabenebene dezentraler Systeme auf eine dezentral realisierte Aufgabenträge-
rebene. Betriebliche Transaktionen eines dezentralen Systems unterliegen damit
nicht mehr der Kontrolle einzelner Teilnehmer. Die hinter einzelnen Transaktio-
nen stehenden Informationen sind unabhängig von den mit ihnen verbundenen
Unternehmen validierbar und realisieren eine verteilte Koordination. Die fachli-
che Gestaltung von Systemen und Prozessen ist damit nicht mehr nur auf Orga-
nisationen beschränkt, die gemeinsame Ziele verfolgen. Sie kann die Koordinati-
on des kooperativen Zusammenwirkens mehrerer Unternehmen beispielsweise in
Coopetition-Beziehungen durch eine nicht-zentral kontrollierte und dennoch kon-
sistente und globale Sicht unterstützen. Die Systementwicklung wird diesbezüg-
lich durch die bisherigen Realisationen von verteilten Systemen in ihrer Skalier-
barkeit beschränkt, da Informationssysteme und darauf basierende überbetriebliche
Kooperationen weitgehend von einzelnen Organisationen entworfen und bestimmt
werden. D.h., Kooperationen entstehen unter maßgeblicher Beteiligung und unter
der Kontrolle einzelner Knoten, ohne die Ausnutzung von Netzwerkeffekten.

Dabei zeigen die anfangs genannten Beispiele dezentraler Systeme ein aufgrund der
ansteigenden Komplexität zunehmendes Problem der Koordination auf. Der immer
höhere Verteilungsgrad stellt organisationale Netzwerke vor die Herausforderung,
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die zunehmende Komplexität ausgehend von Systemkomponenten zu kontrollie-
ren und zu beherrschen. Dieses Problem der dezentralen Koordination und die
damit einhergehenden Limitationen der Skalierbarkeit von soziotechnischen Sys-
temen werden mit dieser Arbeit adressiert. Dies betrifft insbesondere die Abstim-
mung von Prozessen zwischen Systemkomponenten und die Übereinkunft hinsicht-
lich gemeinsam durchzuführender Prozesse.

In diesem Kontext entwickelt die Arbeit einen modellbasierten Ansatz zur Entwick-
lung und Ausführung von Prozessen in dezentralen Organisationen, der die Gestal-
tung von skalierenden Netzwerken ermöglicht, in denen autonome und selbstorga-
nisierte Teilnehmer in Kooperation Leistungen erstellen. Die Koordination soll so-
mit kooperativ und verteilt erfolgen. Hierfür systematisiert die vorliegende Arbeit
theoretische Grundlagen zu den BereichenOrganisation, Geschäftsprozesse, Model-
lierung und Blockchain-Technologien, um auf dieser Basis den Rahmen einer Archi-
tektur und deren Implementierung in Form eines Ansatzes zur dezentralen System-
entwicklung vorzuschlagen. Die technische Realisierbarkeit zeigt ein Software-Tool,
welches die Bildung von Kooperationen, die Gestaltung von Prozessen sowie die
Überwachung der Ausführung unterstützt. Damit wird das Ziel verfolgt, eine Ab-
stimmung und ein Zusammenwirken verteilter Organisationen zu ermöglichen, die
als Teil eines dezentralen Systems Prozesse in Kooperation gestalten und ausführen.

1.2 Untersuchungsproblem

Das folgende Untersuchungsziel und dessen Detaillierung definieren zusammen
mit dem Untersuchungsobjekt die dieser Arbeit zugrunde liegende Problemstel-
lung.

Untersuchungsziel

(Z) Ziel dieser Arbeit ist die Konzeption eines modellbasierten Ansatzes zur Entwicklung
und Ausführung von Prozessen innerhalb von dezentral organisierten Systemen, de-
ren Komponenten verteilt sind und keiner zentralen Koordination unterliegen.

Damit wird der Leitfrage nachgegangen,wie autonomeKomponenten von dezentral
organisierten Systemen unter Beherrschung der zunehmenden Komplexität und
Verteilung in Kooperation Prozesse entwerfen und ausführen können.
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Untersuchungsobjekt

Dezentral organisierte Objektsysteme werden dem Ziel nach auf Modellsysteme ab-
gebildet, die von den jeweiligen Stakeholdern in Kooperation verteilt entworfen
werden und durch deren Zusammenwirken verteilt zur Ausführung kommen. Das
Untersuchungsobjekt

(O) Dezentrales System

untergliedert sich in die innerhalb des Gestaltungsprozesses erforderlichen

(O.1) Beschreibungsmittel,

(O.2) Koordinationsmethoden sowie

(O.3) Entwicklungs- und Ausführungsplattformen

soweit sie der Realisierung des Untersuchungsziels dienlich sind.

Detaillierung des Untersuchungsziels

Aus dem übergeordneten Untersuchungsziel leiten sich imHinblick auf die modell-
basierten Beschreibungsmittel und Koordinationsmethoden sowie hinsichtlich der
Plattformen eine Reihe von Unterzielen ab:

(Z.1) Die Abbildung von interorganisationalen und auf Kooperation beruhenden Prozessen
dezentral organisierter Objektsysteme auf Modellsysteme.

(Z.2) Die modellbasierte Koordination der prozessorientierten Gestaltung dezentral organi-
sierter Systeme, ausgehend von zusammenwirkenden Systemkomponenten.

(Z.3) Die modellbasierte Koordination der Ausführung von Prozessen innerhalb von dezen-
tral organisierten Systemen durch deren Komponenten.

(Z.4) Die Unterstützung der Herausbildung von Informationssystemen bei dezentraler
Organisation anhand von Basistechnologien verteilter Systeme sowie anhand von
Distributed-Ledger- und Blockchain-Technologien.

Mit dieser Problemstellung soll die Gestaltung von dezentralen soziotechnischen
Systemen und ihren Informationssystemen untersucht werden.
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1.3 Hypothesen

Betriebliche Informationssysteme sind heute als Komponenten eines globalen Sys-
tems nicht voneinander isoliert. Sie stellen autonom agierende Teilsysteme dar, die
als Komponenten eines Wertschöpfungsnetzes in Kooperation betriebliche Leistun-
gen erstellen. Gleichzeitig stehen einzelne Teilsysteme dabei zueinander in Inter-
aktionsbeziehungen; sie sind jedoch prinzipiell in ihren Handlungsentscheidungen
voneinander unabhängig.

Diese Betrachtung führt vor dem Hintergrund des Untersuchungsproblems zu den
folgenden Hypothesen:

(H.1) Ein dezentral organisiertes System erfordert eine Entwicklung, die innerhalb von Teil-
systemen autonom und teilsystemübergreifend in Kooperation durchgeführt wird.

(H.2) Die Betrachtung und Abbildung eines einzelnen globalen Objektsystems, oder aber
die Betrachtung und Abbildung voneinander isolierter Teilsysteme, sind für die Ent-
wicklung und Ausführung von Prozessen in dezentral organisierten Systemen nicht
ausreichend.

(H.3) Zur Unterstützung der Gestaltung von Prozessen in dezentral organisierten Syste-
men ist eine Integration des Entwurfs und der Ausführung erforderlich.

(H.4) Blockchain-Systeme ermöglichen eine dezentrale Modellbildung und eine transparen-
te Ausführung von Prozessen, die in Kombination die Entstehung von dezentral or-
ganisierten Systemen befördern.

(H.5) Eine auf Blockchain-Systemen basierende Dezentralisierung erhöht die Skalierbarkeit
von organisationalen Systemen. Hierdurch wird die Entwicklung von komplexen und
hochverteilten soziotechnischen Systemen beherrschbar.

1.4 Strategie

Die Ziele zur dezentralen Gestaltung von Systemen und der Entwurf eines Ansat-
zes werden anhand von konzeptionell-deduktiven Methoden verfolgt (Wilde und
Hess 2006, 2007). Die Ergebnistypen der Arbeit sollen Modelle, konzeptuelle Be-
zugsrahmen und eine Software-Implementierung umfassen (Frank 2016; Österle,
Winter et al. 2010).
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Vorgehen

Das Vorgehen umfasst (a.) die Entwicklung theoretischer Grundlagen und technischer
Grundlagen, (b.) die Untersuchung dezentraler Koordinationsmethoden anhand von
Blockchain-Systemen, (c.) die Konzeption eines Architektur-Rahmens zur Beschreibung
des Ansatzes und die Implementierung des Ansatzes sowie (d.) die Evaluierung anhand
einer Fallstudie zusammen mit einer Software-Implementierung.

(a) Die Entwicklung theoretischer Grundlagen zur geschäftsprozessorientier-
ten Systementwicklung und die Entwicklung technischer Grundlagen zu
Blockchain-Systemen sind die Voraussetzung der Konstruktion des Ansatzes;
sie betreffen dort die Aufgaben- und die Aufgabenträgerebene.

(b) Das Problem der dezentralen Koordination wird mit Methoden von
Blockchain-Systemen adressiert. Hierzu gehört insbesondere die Abstimmung
von Prozessen zwischen autonomen und verteilten Systemkomponenten so-
wie die Übereinkunft hinsichtlich der durchzuführenden Prozesse.

(c) Konzeption und Implementierung zielen auf den Entwurf eines Ansatzes ab,
der Prozesse zur Leistungserstellung zwischen verteilten und in Kooperation
zusammenwirkenden Teilnehmern anhand von Modellen koordiniert; insbe-
sondere Modelle (1.) des zugrunde liegenden Netzes, (2.) der kooperativ ge-
stalteten Prozesse, (3.) der dort enthaltenen Vorgangstypen und (4.) der Instan-
ziierung. Dieses Vorgehen soll eine dezentrale Wertschöpfung unterstützen.

(d) Die Evaluierung soll (1.) die Anwendbarkeit des Ansatzes zeigen, (2.) die Im-
plementierbarkeit anhand eines Software-Prototyps demonstrieren und (3.) li-
mitierende Faktoren aufzeigen.

Ausgehend von der Systematisierung theoretischer Grundlagen soll der Ansatz
durch einen Architektur-Rahmen beschrieben, mit Modellierungssprachen instan-
ziiert und anhand eines Werkzeugs implementiert werden.

Methodische Einordnung

Das mit dieser Arbeit verfolgte Ziel betrifft in erster Linie die Gestaltung von Syste-
men und die damit verbundeneUntersuchung eines Konstruktionsproblems (Öster-
le, Winter et al. 2010; Sinz 2010b). Die erkenntnistheoretisch dem konstruktiven Pa-
radigma zuordenbare Ausrichtung unterstützt die Anwendung der konzeptionell-
deduktiven Analyse (Wilde und Hess 2006, 2007). Die Resultate dieser Arbeit in
Form von Modellen, konzeptuellen Bezugsrahmen und Software-Prototypen sind
mit diesem Paradigma verbunden (Frank 2016; Österle, Winter et al. 2010).
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1.5 Aufbau der Arbeit

Die Strukturierung der vorliegendenArbeit folgt demVorgehen zur Lösung des Un-
tersuchungsproblems. Die Entwicklung theoretischer und technischer Grundlagen
der Aufgaben- und Aufgabenträgerebene ist Gegenstand der Kapitel 2 bzw. 3. Das
zuletzt genannte Kapitel vertieft anschließend auf Blockchain-Systemen beruhende
Koordinationsmethoden. Die Konzeption und Implementierung des Ansatzes be-
spricht Kapitel 4. Kapitel 5 evaluiert den Ansatz. Kapitel 6 schließt die Arbeit ab.

Kapitel 2 diskutiert die geschäftsprozessorientierte Systementwicklung der Aufga-
benebene von organisationstheoretischen Grundlagen hin zu auf Kooperation beru-
henden Prozessen. Das Kapitel untergliedert sich in die Teile:

(2.1) Organisationstheoretische Grundlagen zur Analyse und Synthese von Auf-
gaben, zum Dezentralisationsbegriff und der objektorientierten Organisation
betrieblicher Aufgaben. Hiermit werden verteilte und lose gekoppelte Objek-
te als elementare Systemkomponenten zur Beschreibung von Prozessen und
Workflows etabliert.

(2.2) Modellierung von Informationssystemen, insbesondere von Prozessen und
Workflows. Mit den Grundlagen des objektorientierten Aufgabenmodells be-
spricht das Kapitel die objektorientierte Abbildung von Prozessen anhand der
SOM-Methodik und die Abbildung von Workflows anhand von BPMN.

(2.3) Kooperative Geschäftsprozesse. Vor dem Hintergrund der Dezentralisation
und der Modellierung verteilter Objekte bespricht das Kapitel Grundlagen für
die Gestaltung von Prozessen und Workflows zwischen kooperierenden Ob-
jekten. Ausgehend von Basiskonzepten werden die Kooperation in der Wert-
schöpfung und die damit verbundene Entwicklung des Wertschöpfungsbe-
griffs hin zu einem Verständnis einer dezentralen Wertschöpfung diskutiert.

(2.4) Verwandte Ansätze und Methoden. Dieser Abschnitt diskutiert existierende
Ansätze zur Abbildung von auf Kooperation beruhenden Prozessen auf Mo-
delle. Gegenstand der Diskussion ist einerseits die Aufarbeitung konzeptu-
ell verwandter Strömungen, wie andererseits der Vergleich konkreter Ansätze
mit dem hier auf Aufgabenebene vorgeschlagenen Ansatz. Weitergehend be-
trachtet das Kapitel elementare Methoden, die in der Literatur und der Praxis
zur kooperativen Modellierung herangezogen werden.
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Kapitel 3 geht auf die technischen Grundlagen von verteilten Systemen und
Blockchain-Systemen ein, die Gegenstand der Umsetzung der Aufgabenträgerebe-
ne des Ansatzes sind.

(3.1) Blockchain-Systeme. Das Kapitel führt zunächst in die Grundlagen von
Blockchain-Systemen ein, um diese schließlich verallgemeinernd im Kontext
der Themen der Dezentralisierung und der dezentralen Koordination einzu-
ordnen.

(3.2) Grundlagen zu verteilten Systemen und zur Anwendung von Kryptogra-
fie. Die für Blockchain-Systeme wesentlichen Grundlagen aus den Bereichen
verteilte Systeme und Kryptografie sind Gegenstand dieses Kapitels.

(3.3) Architektur von Blockchain-Systemen. Aufbauend auf der Datenstruktur
Blockchain werden die Komponenten von Blockchain-Systemen systemati-
siert. In Bezug auf den State-of-the-Art verbreiteter Systeme ordnet das Ka-
pitel Merkmale und Verfahren vor dem Hintergrund von verteilten Systemen
ein.

(3.4) Anwendungsklassen von Blockchain-Systemen. Die Anwendung und An-
wendbarkeit von Blockchain-Systemen greift dieses Kapitel anhand einer
Klassifikation sowie in Beiträgen zur Anwendbarkeit und Integration von
Blockchain-Systemen auf.

Kapitel 4 umfasst die Konzeption und Implementierung des Ansatzes.

(4.1) Dezentrale Systementwicklung. Die Zielarchitektur ist ein dezentrales Sys-
tem, das ein Netzwerk zur Erstellung von Leistungen darstellt.

(4.2) Architektur des Ansatzes. Die Architektur umfasst drei Subsysteme zur Mo-
dellierung, Kooperation und Ausführung. Diese werden anhand von Model-
len und Sichten zur Entwicklung und Ausführung von Prozessen innerhalb
von dezentralen Systemen beschrieben.

(4.3) Modellsystem. Das Modellsystem definiert die gemeinsame Sprache zur mo-
dellbasierten Entwicklung des Systems. Es wird zunächst als Rahmen all-
gemein beschrieben und anschließend anhand von Metamodellen instanzi-
iert. Hiermit werden die System-Gestaltung, die Prozess-Gestaltung und die
Prozess-Ausführung auf Aufgaben- und Aufgabenträgerebene spezifiziert.

(4.4) Kooperationssystem. Das Kooperationssystem koordiniert diemodellbasierte
Systementwicklung basierend auf einem transaktionalen Modellierungskon-
zept zur verteilten Modellierung. Ziel ist das Management verteilter Modelle
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durch Versionierung und die verteilte Vereinbarung des Modellsystems durch
verteilte Commit-Verfahren und Smart Contracts.

(4.5) Ausführungssystem. Zur Abbildung der Ausführung auf Modelle verfolgt
diese Komponente einenMonitoring-Ansatz, der die fachliche Validierung der
Ausführung durch verteilte Instanz-Modelle zulässt. Technisch stützt sich das
System auf Smart Contracts und die Infrastruktur des Kooperationssystems.

Kapitel 5 führt eine Fallstudie zur Entwicklung und Ausführung von Geschäftspro-
zessen durch.

(5.1) Betriebliche Prozesse in dezentralen Systemen. Die Fallstudie greift interor-
ganisationale Prozesse als typischen Anwendungsfall heraus und bespricht in
diesem Zusammenhang ein Supply-Chain-Szenario.

(5.2) Anwendung des Ansatzes zur System-Gestaltung. Die System-Gestaltung
zeigt die von den Komponenten des Systems ausgehende Bildung eines Netz-
werks zur Erstellung von Leistungen.

(5.3) Anwendung des Ansatzes zur Prozess-Gestaltung. Die Prozess-Gestaltung
zeigt die verteilte Erfassung von Modellen der Gestaltungszeit für die
Aufgaben- und Aufgabenträgerebene.

(5.4) Anwendung des Ansatzes zur Prozess-Ausführung. Die Prozess-
Ausführung zeigt die verteilte Bildung von Instanz-Modellen.

(5.5) Veränderung des Prozess-Schemas. Eine Diskussion zur Anwendung des An-
satzes als Teil eines sich verändernden Systems schließt die Fallstudie ab.

Kapitel 6 fasst die Arbeit zusammen und diskutiert deren Ergebnisse.





11

Kapitel 2

Geschäftsprozessorientierte
Entwicklung betrieblicher Systeme

2.1 Organisationstheoretische Grundlagen

Der in diesem Kapitel vorliegende erste Teil der Arbeit betrachtet die Entwicklung
betrieblicher Systeme aus der Perspektive der in und zwischen Systemen ablaufen-
den Prozesse. Das Kapitel diskutiert zunächst organisationstheoretische Grundla-
gen (Kapitel 2.1) und die Modellierung von Geschäftsprozessen und Workflows als
Teil von Informationssystemen (Kapitel 2.2). Diese Betrachtung umfasst in Abhän-
gigkeit der Abgrenzung der beteiligten Systeme sowohl innerbetriebliche wie auch
überbetriebliche Prozesse. Mit dieser Sichtweise werden, dem Untersuchungspro-
blem gemäß, elementare Beschreibungsmittel für prozessorientierte Systeme eta-
bliert. Nachfolgend steht das Zusammenwirken der Systemkomponenten im Vor-
dergrund, das zu kooperativen Geschäftsprozessen (Kapitel 2.3) führt. Diese sind
die Grundlage des in Kapitel 4 entwickelten Ansatzes. Hierzu verwandte Ansätze
(Kapitel 2.4) für die Modellierung von auf Kooperation beruhenden Prozessen so-
wie für die kooperative Modellierung werden schließlich betrachtet.

2.1.1 Organisation betrieblicher Aufgaben

2.1.1.1 Analyse und Synthese betrieblicher Aufgaben

Gegenstand der Analyse und Synthese ist die Herausbildung von Aufgaben in ei-
ner Organisation, wie sie von Grochla (1972, S. 37) beschriebenwurde. Eine Aufgabe
definiert sich anhand von Zielsetzungen, die menschliche Akteure als Maßgabe für
ihr Handeln heranziehen (Kosiol 1976, S. 43). Handlungen sind damit an der Zieler-
reichung ausgerichtet und hinsichtlich des Ziels zweckbezogen.
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Das Konzept der Analyse und Synthese von Aufgaben (Kosiol 1976, S. 189) wird im
Rahmen der Aufbauorganisation zur Bildung von Einheiten durch Separation und
zur anschließenden organisationalen Integration herangezogen. Die Aufgabenana-
lyse entspricht einer Gliederung in Aufgabenteile durch die Separation organisatio-
naler Strukturen, deren Sub-Strukturen jeweils eigenständige Aufgabenteile konsti-
tuieren. Die Aufgabensynthese bezeichnet die Integration einzelner Aufgabenteile,
sodass eine Bildung und Zuordnung von Stellen für zusammengehörige Aufgaben
erreicht wird (Bleicher 1991, S. 48 f.; Vahs 2015, S. 58). Im Falle einer zu automati-
sierenden Aufgabe erfolgt eine auf IT-Systeme bezogene Zuordnung von Anwen-
dungssystemen (Ferstl und Sinz 2013, S. 110). Anhand der Zuordnungen ergibt sich
eine explizite Trennung zwischen Aufgaben und den als Aufgabenträgern zugeord-
neten Stellen oder Anwendungssystemen.

Aufgabe

Aufgabenanalyse

Aufgabensynthese

Aufgabenträger-
zuordnung

Stelle Anwendungs
-system

während der 
Durchführung

nach der 
Durchführung

Ap Am

Planung Durchführung Kontrolle

ABBILDUNG 2.1: Phasen einer Aufgabe (nach Ferstl und Sinz (2013, S.
110))

Die Gliederung einer Aufgabe nach elementaren Phasen bildet ein dreiteiliges Pha-
senkonzept (Ferstl und Sinz 2013, S. 110). Eine Aufgabe umfasst (1.) die Phase der
Planung, bestehend aus der Aufgabenanalyse, der Aufgabensynthese und der Zu-
ordnung von Stellen oder Anwendungssystemen als Aufgabenträger, (2.) die Phase
der Durchführung durch Stellen oder Anwendungssysteme sowie (3.) die Phase der
Kontrolle, die während der Durchführung oder auch nach der Durchführung erfol-
gen kann. Der Zusammenhang ist in Abbildung 2.1 dargestellt.

2.1.1.2 Durchführung und Kontrolle von Aufgaben

Bezogen auf die Ablauforganisation führen Synthese- und Analysevorgänge zur
Gliederung einer Aufgabe hinsichtlich des Ablaufs als Arbeitselemente (Bleicher
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1991, S. 49), Arbeitsgänge (Vahs 2015, S. 58) oder Vorgänge. Diese können typisiert
und als Vorgangstypen erfasst werden. Ein Vorgang eines spezifischen Typs ent-
spricht einer Vorgangs-Instanz (Ferstl und Sinz 2013, S. 99).

Die aus der Zweckorientierung folgende Beschreibung von Sach- und Formalzielen
betrieblicher Aufgaben kann zunächst unabhängig von deren Durchführung erfol-
gen. Die Beschreibung einer Aufgabe anhand von Zielen ist durch verschiedenartige
Beschreibungsmittel vorstellbar, z.B. in natürlicher Sprache. Über die Fragestellung,
wie die Erreichung des Ziels einer Aufgabe anhand von Methoden oder Verfahren
ablaufen kann, ist hiermit noch keine Aussage getroffen. Bezüglich der Wahl geeig-
neter Beschreibungsmittel besteht eine Abhängigkeit zum Modelltyp der Aufgabe
(Ferstl und Sinz 2013, S. 104).

Menschliche Akteure oder IT-Systeme realisieren einzelne Aufgaben in Abhängig-
keit einer Zuordnung, die sich durch die Differenzierung beider Aspekte in sepa-
rate Abstraktionsebenen ergibt (Ferstl und Sinz 2013, S. 4). Die Durchführung ei-
ner Aufgabe entspricht einem Vorgang, der einmalig oder wiederholt zur Ausfüh-
rung kommt. Der Vorgang ist damit eine Instanz eines auf Typ-Ebene spezifizierten
Vorgangstyps. Einzelne Vorgangsinstanzen sind, dem Phasenkonzept folgend, wäh-
rend oder nach ihrer Ausführung hinsichtlich der aus der Synthese hervorgehenden
Ziele kontrollierbar.

2.1.1.3 Organisationsprinzipien

Bezogen auf den Aufgabenträger einer Aufgabe sind zwei grundlegend verschie-
dene Prinzipien der Organisation unterscheidbar. So können die Planung und die
Durchführung von Aufgaben entweder durch verschiedene Akteure erfolgen, oder
durch dieselben, die in diesem Fall gleichzeitig Aufgabenträger sind. Im ersten Fall
liegt Fremdorganisation vor, bei der die Organisation aus der Sicht der Aufgabenträ-
ger von fremden Akteuren zentral koordiniert wird (Schreyögg und Geiger 2016,
S. 15 f.; Ferstl und Sinz 2013, S. 111; Bodendorf et al. 2012). Im zweiten Fall liegt
Selbstorganisation vor, wobei die gesamte Planung durch diejenigen Akteure erfolgt,
welche die Aufgabe durchführen. Die Organisation kann damit zudem ad-hoc er-
folgen, unter der Voraussetzung, dass die beteiligten Akteure ein zur Planung und
Durchführung ausreichendes Wissen sowie die notwendige Motivation mitbringen
(Ferstl und Sinz 2013, S. 111). Sind diese Voraussetzungen erfüllt, kann die Orga-
nisation an Flexibilität gewinnen und durch die agierenden Akteure fortlaufend an
den Aufgabenzielen ausgerichtet werden. Da die Koordination von den beteiligten
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Akteuren ausgeht, ist das Organisationsprinzip der Selbstorganisation inhärent de-
zentral. Es wird daher in dieser Arbeit für die dezentrale Entwicklung von Systemen
herangezogen.

Dabei ist anzumerken, dass anhand dieser Betrachtung an dieser Stelle noch kei-
ne Unterscheidung von personellen und maschinellen Akteuren oder Aufgabenträ-
gern getroffen werden muss. Liegt eine zu automatisierende Aufgabe vor, wird die
Phase der Planung durch die Systementwicklung übernommen und dort gemein-
hin unter der Beteiligung von personellen Aufgabenträgern ausgeführt, während
die Durchführung IT-Systemen überlassen wird.

2.1.2 Objektbasierte Aufgabenabgrenzung

2.1.2.1 Objektprinzip und Verrichtungsprinzip

In der Organisationstheorie werden im Rahmen der Aufbauorganisation Kriterien
für die Zusammenfassung oder Trennung von Einheiten unterschieden. Sie sind da-
mit während denAufgabenphasenAnalyse und Synthese relevant. Zwei grundlegen-
de Organisationsprinzipien fassen Kriterien der Aufgabenverrichtung als Verrich-
tungsprinzip sowie Kriterien der Bildung von einzelnen Objekten als Objektprinzip
zusammen (Ferstl und Sinz 2013; Vahs 2015, S. 97 f.).

Das Verrichtungsprinzip unterteilt den Aufbau von Einheiten nach der Art der
Durchführung der Aufgabe. Gleichartige Verrichtungsarten werden dabei zusam-
mengefasst und in einer Organisationseinheit, beispielsweise einer Abteilung, grup-
piert. Die klassische Aufteilung anhand von betrieblichen Funktionsbereichen ähn-
licher Verrichtungsarten hat in der Praxis eine hohe Verbreitung erlangt.

Demgegenüber steht das Objektprinzip, mit dem zunächst Organisationseinheiten
in Form von einzelnen Objekten abgegrenzt werden. Ein Abgrenzungskriterium be-
stimmt dabei eine Gliederung in Objekte, die sich in der Zuordnung von Aufgaben
zu Objekten manifestiert. Das gewählte Kriterium bezieht sich auf die Homogenität
der zugeordneten Aufgaben, ist prinzipiell aber beliebig wählbar. Es ist somit von
der Verrichtungsart entkoppelt und ermöglicht eine den Unternehmens- und Auf-
gabenzielen folgende Gliederung der Organisation. Beispiele sind die an Regionen,
Kundengruppen oder Produktgruppen ausgerichteten Bildungen von Abteilungen.
Für die Gliederung anhand von Objekten wird auch der Begriff der Objektzentrali-
sierung (Vahs 2015, S. 98) verwendet, der auf eine zentral von den Objekten ausge-
hende Koordination Bezug nimmt.
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Aufgrund der angestrebten Homogenität werden durch eine geeignete Wahl des
AbgrenzungskriteriumsAufgabenmit einer Vielzahl von Interdependenzen zusam-
mengefasst, sodass den Aufgaben zugeordnete Organisationseinheiten weitgehend
unabhängig voneinander agieren können. Damit sind die anhand des Objektprin-
zips zugeordneten Aufgaben für die Selbstorganisation prädestiniert. Der Analyse
und Synthese von Aufgaben in dezentral organisierten Systemen liegt daher das
Objektprinzip zugrunde.

Eine mehrfache Gliederung oder Zerlegung ist bei beiden Organisationsprinzipien
nicht ausgeschlossen. In der Praxis sind Mischformen verbreitet (Ferstl und Sinz
2013, S. 73). Häufig werden nach dem Objektprinzip zerlegte Einheiten erneut an-
hand des Verrichtungsprinzips gegliedert.

Durch das Objektprinzip ergibt sich somit die Grundlage zur Zerlegung von Aufga-
ben, die unter Hinzunahme des Konzepts der Objektorientierung zur mehrstufigen
Zerlegung und zur Kapselung von Struktur- und Verhaltensmerkmalen erweitert
werden kann (siehe Kapitel 2.1.3.1).

2.1.2.2 Dezentralisation in der Organisationstheorie

Im Allgemeinen beschreiben die Begriffe Dezentralisierung und Dezentralisation
das Gegenteil einer Konzentration von Merkmalsausprägungen um ein Zentrum,
d.h. die Verteilung von Merkmalsausprägungen vom Zentrum weg (Frese et al.
2012, S. 214 ff.). Im Kontext von dezentral organisierten Systemen sind die ge-
nannten Begriffe in zweierlei Hinsicht relevant, wobei verschiedene Bedeutungsver-
ständnisse auf unterschiedlichen Abstraktionsebenen zugrunde liegen. Zum einen
ist der Begriff Dezentralisation in der Organisationstheorie von hoher Bedeutung,
zum anderen beschreibt die Dezentralisierung auf technischer EbeneMerkmale ver-
teilter Systeme (siehe Kapitel 3.1.2).

Dem organisationstheoretischen Begriff liegen unterschiedliche Interpretationen
(Frese et al. 2012, S. 213 f., 437) zugrunde.

• Entscheidungsdelegation: Simon et al. (1954) definieren den Begriff über die
Delegation von Entscheidungen, weg von zentralen Stellen einer Aufbauor-
ganisation. In diesem Verständnis steht der Begriff der Entscheidungsdezen-
tralisation für eine Delegation in untergeordnete Hierarchieebenen (Thommen
et al. 2017, S. 463).

• Systemsynthese: Bleicher (1991, S. 48 ff.) beschreibt mit der „Zentralisation
und Dezentralisation bei der Systemsynthese“ die Verteilung von Aufgaben
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anhand der Merkmale einer sachlichen, formalen und persönlichen Dezentra-
lisation sowie einer Mittel- und Raumdezentralisation.

• Organisationsprinzip: Die Verrichtungsdezentralisation und die Organisati-
onsdezentralisation beschreiben die Bildung der Aufbauorganisation unter
Anwendung des Verrichtungs- bzw. Objektprinzips (Thommen et al. 2017, S.
460).

• Teilsystembildung: Ferstl und Sinz (2013, S. 44 f.) beschreiben die Bildung
von Teilsystemen als Dezentralisierung, bei der die entstehenden Teilsysteme
selbstständig sind und über Flussbeziehungen miteinander kommunizieren.
Die Verteilung der Systemkomponenten definiert sich durch die Zerlegung
einzelner Aufgaben.

• Spartenbildung: Weiterhin wird der Begriff der Dezentralisation teilweise mit
der Bildung einer Spartenorganisation gleichgesetzt (Frese et al. 2012, S. 437),
die auf die Struktur der Aufbauorganisation abzielt. Ziel ist die Bildung meh-
rerer Sparten oder Divisionen, anhand derer die strategische Führung poten-
ziell von operativer Überforderung entlastet werden kann.

Im Folgenden wird der Begriff auf die Bildung von betrieblichen Systemen und ihre
Aufgaben bezogen (Bleicher 1991; Ferstl und Sinz 2013). Für die Ablauf- und Auf-
bauorganisation wird das nachfolgende Verständnis unterstellt.

• In der Ablauforganisation erfolgt zunächst eine Aufteilung von Aufgaben in
einzelne Elemente, Arbeitselemente oder Aktionen. Diese können im Rahmen
der Synthese hinsichtlich der Merkmale Person, Raum und Zeit dezentral ge-
trennt oder zentral, im Sinne einer Einheit, synthetisiert werden.

• Die Dezentralisation in der Aufbauorganisation wird mit einer Trennung
gleichgesetzt, sodass sich im Rahmen der Aufgabenanalyse eine Trennung in
Teilaufgaben ergibt, denen bei einer anschließenden Synthese Stellen zugeord-
net werden. Hinsichtlich der strategischen Ausrichtung der Aufbauorganisa-
tion ist die Divisionalisierung damit ein mögliches Beispiel für eine Dezen-
tralisation der Aufbauorganisation (Bleicher 1991, S. 77 f.). Hinsichtlich der
Aufbauorganisation sind hybride Formen möglich, die z.B. auf höheren Hier-
archieebenen zentral und darunter dezentral konfiguriert sind (Bleicher 1991,
S. 80).
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2.1.2.3 Begriffsbestimmung dezentral organisierter Systeme

Für die dezentrale Planung und Durchführung von Aufgaben im Sinne dieser Ar-
beit stellt die Dezentralisierung der Organisation eine notwendige Voraussetzung
dar. Die weitere Betrachtung stützt sich auf die Interpretation von Bleicher (1991),
deren Charakteristikum die Verteilung von Aufgaben ist, sowie auf Ferstl und Sinz
(2013), hinsichtlich der holistischen Betrachtung von Informationssystemen und der
Merkmale selbstständiger und miteinander kommunizierender Teilsysteme. Kon-
gruent zu diesen Darstellungen wird hier nicht notwendigerweise ein hierarchi-
sches System unterstellt. Die Folge ist die Entstehung eines Netzes, in dem Orga-
nisationseinheiten hierarchisch oder nicht-hierarchisch koordiniert interagieren. Im
Falle des Netzes verlaufen Beziehungen zwischen beliebigen Knoten, während im
anderen Fall stets hierarchische Beziehungen zwischen den Einheiten (E) vorliegen.
Der Zusammenhang ist in Abbildung 2.2 mit einer beispielhaften Zerlegung für die
StrukturierungsformenHierarchie undNetz dargestellt. Nimmtman eine Gliederung
der Knoten des Netzes in Teilsysteme an, ergeben sich im abgebildeten Beispiel drei
Teilsysteme, in denen jeweils die Möglichkeit zur Bildung einer Hierarchie besteht.
Werden die abgebildeten Knoten entsprechend aggregiert, ergibt sich die links dar-
gestellte Hierarchie.
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ABBILDUNG 2.2: Strukturierungsformen

Im Falle eines Netzes liegt im Vergleich mit einer Hierarchie eine schwächere und
ebenso allgemeinere Strukturierungsform vor. Handelt es sich bei den Knoten des
Netzes um verteilte Aufgaben, deren Aufgabenträger kooperativ Aufgaben planen
und ausführen, wird durch das Netz eine höhere Strukturflexibilität ermöglicht.
Gleichzeitig bedingt dies den Verzicht der einer Hierarchie inhärenten Eindeutigkeit
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der Zerlegung von Einheiten. Wird die allgemeinere Strukturierungsform des Net-
zes eingesetzt, geht die Koordination und die Interaktion zwischen Einheiten über
einzelne Hierarchiestufen hinaus. Dabei ergeben sich Vorteile hinsichtlich der Ska-
lierung der Struktur. Bei einer nicht-synthetischen Herausbildung von Netzen erge-
ben sich mit größeren Knotenzahlen häufig skalenfreie Netze (Barabási und Albert
1999). In diesen folgt die Anzahl der Kanten je Knoten einer Power-Law-Verteilung.
Dies kann in Kommunikationsnetzen zu skalierbaren, robusten und ausfallsicheren
Architekturen führen (Barabási, Albert und Jeong 2000). Daher wird der Ansatz ver-
folgt, die Vorteile der Skalenfreiheit in Kommunikationsnetzen auf organisationale
Strukturen zu übertragen, um Flexibilität und eine skalierbare Organisation mit ei-
nem geringeren Ausmaß an Intermediation zu realisieren.

2.1.3 Objektorientierte Organisation betrieblicher Aufgaben

2.1.3.1 Objektorientierung

Die Verwendung von Objekten zurModularisierung geht auf die Programmierspra-
che Simula 67 zurück (Dahl und Nygaard 1966), in der Quellcode in Form von
Klassen strukturiert werden kann. Der Begriff der Objektorientierung wurde von
Alan Kay geprägt (Plattner 2014), der in der objektorientierten Programmierspra-
che Smalltalk die Kommunikation vonObjekten per Nachrichten (Ingalls 1978) nach
demVorbild zellulärer Systeme der Biologie gestaltete (Chamond Liu 2000). Die dar-
aus hervorgehende objektorientierte Programmierung (OOP) ist das heute vorherr-
schende Paradigma von imperativen Programmiersprachen. Weitere Ansätze zur
objektorientierten Modellierung werden am Ende dieses Abschnitts aufgegriffen.

Erfassung von Objekten der Realwelt und Bildung von Klassen

Objektorientierte Ansätze erfassen gleichartige Objekte anhand ihrer Struktur und
ihres Verhaltens in je einer Klasse, die den Objekttyp (Typ) repräsentiert. Ein Objekt
entspricht einer Instanz einer Klasse, die konkrete Ausprägungen der definierten
Struktur enthält und die Manipulation der Ausprägungen anhand des definierten
Verhaltens erlaubt. Ein Objekt repräsentiert den genannten ursprünglichen Ansät-
zen zufolge meist ein Objekt oder ein Konzept der Realwelt, das anhand des Typs
klassifiziert wird. Zur Definition einer Klasse wird die Struktur in Form vonAttribu-
ten angegeben, deren Ausprägungen Daten sind. Im Falle einer statischen Typisie-
rung wird die Festlegung konkreter Typen je Attribut impliziert. Die Definition des
Verhaltens geschieht durch die Angabe von Operatoren oder Methoden, welche die
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Ausprägungen der Attribute manipulieren. Beispielsweise durch die Anwendung
einer Funktion auf einen Attributwert. Je Klasse existieren beliebig viele Objekte
des Typs der Klasse, die sich jeweils durch eine Objektidentität definieren.

Kommunikation lose gekoppelter Objekte

Die Kommunikation zwischen Objekten wird durch den Austausch von Nachrich-
ten unterstützt. Je Klasse werden daher die empfangbaren Nachrichten angegeben,
meist in Form der per Nachricht aufrufbaren Operatoren. Damit kommunizieren
einzelne Objekte untereinander, ohne Struktur- und Verhaltensdefinitionen zu ex-
ponieren. Hierdurch ergibt sich eine Kapselung von Struktur und Verhaltensmerk-
malen, die für andere Objekte nicht sichtbar sind. Die Kommunikation zwischen
Objekten basiert damit allein auf dem Austausch von Nachrichten, ohne Kenntnis
der vollständigen Struktur- und Verhaltensdefinitionen der beteiligten Objekte, die
somit lose gekoppelt sind.

Typhierarchien und Polymorphie

Weiterhin können Beziehungen zwischen Klassen etabliert werden, um Typhierar-
chien abzubilden. Eine Vererbungsbeziehung zwischen zwei Klassen übernimmt
die Struktur- und Verhaltensmerkmale von einer Super-Klasse, um diese zu spezia-
lisieren. Durch die Übernahme derMerkmale entspricht diese Spezialisierung in der
Sub-Klasse einer Erweiterung der Super-Klasse. Bei umgekehrter Betrachtungswei-
se kann von einer Generalisierung der Sub-Klasse gesprochen werden. Im Falle der
Vererbung liegt stets Polymorphie vor, da ein Objekt der Sub-Klasse auch den Typ
der allgemeineren Super-Klasse und ggf. die Typen aller in der Vererbungshierar-
chie übergeordneten Super-Klassen besitzt. Zudem kann Mehrfachvererbung vor-
liegen, sofern von einer Sub-Klasse mehrere Vererbungsbeziehungen zu verschie-
denen Super-Klassen führen. Dies erfordert die Handhabung konfliktärer Struktur-
und Verhaltensdefinitionen, beispielsweise im Falle von gleich benannten Operato-
ren in zwei Super-Klassen.

Objektorientierte Modellierung

Aus der Objektorientierung entstandene Ansätze zur Gestaltung von Software-
Systemen sind beispielsweise: objektorientierte Analyse (OOA) und objektorientier-
tes Design (OOD) von Coad und Yourdon (1991) sowie Ansätze von Rumbaugh,
Blaha et al. (1991), Jacobson et al. (1992) und Booch (1993) aus denen die Unified
Modeling Language UML und UML 2 (Rumbaugh, Jacobson et al. 2004) zur objekt-
orientierten Modellierung von Software und IT-Systemkomponenten entstanden.
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Weiterhin entstanden ist die SysML, die einige Teile der UML 2 sowie Erweiterun-
gen für die allgemeine Entwicklung technischer Systeme enthält. UML und SysML
werden durch die Object Management Group standardisiert und liegen aktuell in
den Versionen 2.5.1 (OMG 2017b) bzw. 1.5 (OMG 2017a) vor. Dort werden Diagram-
me zur Abbildung der Statik und der Dynamik unterschieden, etwa Klassen- bzw.
Sequenzdiagramme zur objektorientierten Darstellung der Struktur und des Ver-
haltens. Beispiele für nicht-objektorientierte Diagramme sind Anwendungsfalldia-
gramme (UML) oder Anforderungsdiagramme (SysML). In den genannten Ansät-
zen beginnt die Modellierung eines Systems mit der Entwicklungsphase der Anfor-
derungsdefinition und Anforderungsanalyse (Balzert et al. 2009, S. 19 ff.). Im Fol-
genden werden daher objektorientierte Betrachtungen des Unternehmens und der
betrieblichen Aufgabe diskutiert, um die anschließende objektorientierte Modellie-
rung von Geschäftsprozessen zu motivieren.

2.1.3.2 Objektorientiertes Modell der Unternehmung

Die Charakteristika objektorientierter Ansätze für die Gestaltung von Software- und
IT-Systemen lassen sich auf die Gestaltung von betrieblichen Informationssystemen
übertragen. Ferstl und Sinz (2013, S. 45 f.) etablieren ein objektorientiertes Modell
der Unternehmung, in dem diese als System miteinander kommunizierender Ob-
jekte beschriebenwird. Analog zu den diskutierten Charakteristika der Objektorien-
tierung werden im Folgenden die Bildung von Objekten, die Kommunikation zwi-
schen diesen und die Herausbildung von Typhierarchien diskutiert.

Erfassung von Objekten als Teilsysteme der Unternehmung

Das gesamte System der Unternehmung wird als Objekt betrachtet, aus dem Teil-
systeme als untergeordnete Objekte gebildet werden. In Analogie zur Bildung von
Klassen entsteht damit eine Struktur- und Verhaltensdefinition der Teilsysteme der
Unternehmung. Die Abgrenzung und Erfassung verschiedener Teile der Unterneh-
mung orientiert sich an der betrieblichen Realität oder einem angestrebten Sollzu-
stand. Hinsichtlich der Objekte wird zwischen Leistungs- und Lenkungsobjekten
unterschieden, die betriebliche Leistungen erstellen oder diese koordinieren. Struk-
tur und Verhalten sind auch hier innerhalb von Objekten gekapselt, sodass die Inter-
aktion mit anderen Objekten anhand von definierten Kommunikationsbeziehungen
ohne Kenntnis der inneren Struktur- und Verhaltensmerkmale erfolgen kann. Das
rein auf Teilsystembildung basierende Objektprinzip wird damit erweitert und um
Kommunikationsbeziehungen anhand von Flüssen ergänzt.
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Kommunikation anhand von Lenkungs- und Leistungsflüssen

Kommunikationsbeziehungen werden analog zum Austausch von Nachrichten in
Form von Leistungs- und Lenkungsflüssen zwischen Objekten realisiert. Leistungs-
flüsse beschreiben die Übertragung von Gütern, einschließlich materiellen Gütern
und Energie, Zahlungen und Dienstleistungen (Ferstl und Sinz 2013, S. 48). Aus
Steuerungsgründen findet die Übertragung nicht in kontinuierlicher Form statt,
sondern zeitdiskret in Paketen. Lenkungsflüsse beschreiben die Übertragung von
Nachrichten, die Leistungsflüsse steuern und Informationen über diese enthalten.
Dabei ist ein Lenkungsfluss Auslöser eines in entgegengesetzter Richtung verlau-
fenden Leistungsflusses. Mit dem Leistungsfluss verläuft zudem in gleicher Rich-
tung ein Lenkungsfluss zur Übertragung von Informationen über den Transfer der
Leistung. Flussbeziehungen sind damit stets notwendig, wenn zwei Objekte von-
einander abgegrenzt beschrieben werden. Beide Objekte sind dann separat zu be-
trachten; sie sind jeweils selbstständig und in ihrer internen Organisation voneinan-
der unabhängig. Miteinander kommunizierende Objekte sind damit lose gekoppelt.
Sie werden anhand der Bildung untergeordneter Objekte durch hierarchische Zer-
legung erzeugt.

Hierarchische Zerlegung

Zunächst wird bei der Erfassung von Objekten die gesamte Unternehmung als ein-
zelnes Objekt repräsentiert, welches in weitere Objekte zerlegt werden kann, die
den Teilsystemen des Unternehmens entsprechen. Die mehrfache Anwendung die-
ser hierarchischen Zerlegung führt zu einer von einem einzelnen Objekt ausgehen-
den Baumstruktur. Eine Zerlegung eines Objekts in mehrere Zerlegungsprodukte
gleicht damit dem Herstellen von je einer Erweiterungsbeziehung ausgehend von
einem Zerlegungsprodukt hin zum ursächlichen Objekt. Die Semantik des Verer-
bungskonzepts der Objektorientierung wird gewahrt, da die Zerlegung hier ebenso
eine Spezialisierung eines Objekts zu den untergeordneten Objekten darstellt, und
umgekehrt eine Generalisierung. Die entstehende Hierarchie entspricht einer Ty-
phierarchie von Klassen, die zueinander in Vererbungsbeziehungen stehen.

Neben der Klassenbildung liegt hinsichtlich der betrieblichen Organisation das Len-
kungsebenenmodell (Ferstl und Sinz 2013, S. 39 ff.; Kirsch und Klein 1977) zugrun-
de. Die bereits erwähnte Differenzierung von Lenkungs- und Leistungsobjekten er-
fordert im Falle einer mehrstufigen Zerlegung definierte Regeln hinsichtlich der als
Zerlegungsprodukte entstehenden Objekte. Leistungsobjekte, wie das initial vorlie-
gende Objekt der gesamten Unternehmung, lassen sich in mehrere Leistungsobjekte
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oder alternativ in mindestens ein Leistungs- sowie mindestens ein Lenkungsobjekt
zerlegen. Lenkungsobjekte führen bei Zerlegung stets zu mehreren untergeordne-
ten Lenkungsobjekten. Leistungsobjekte besitzen stets auch einen Lenkungsanteil,
der die interne Leistungserstellung koordiniert und die nachrichtenbasierte Kom-
munikation zu anderen Objekten über Lenkungsflüsse herstellt.

Objektorientierte Modellierung

Das Objektprinzip der Organisationstheorie entspricht für sich genommen noch
nicht einem objektorientierten Ansatz. So existieren diverse Möglichkeiten zur Mo-
dellierung der Strukturorganisation, die allerdings auf den Aspekt der Bildung des
Unternehmensaufbaus ausgerichtet sind. Ein Beispiel hierfür ist ein einfaches Orga-
nigramm, das die hierarchische Zerlegung ohne die diskutierten Charakteristika der
Objektorientierung umfasst. Hingegen fehlt den genannten Ansätzen der objektori-
entierten Modellierung von IT-Systemen und Software der Bezug zur Organisati-
onstheorie. Das im folgenden Abschnitt diskutierte objektorientierte Aufgabenmo-
dell integriert beide Konzepte.

2.1.3.3 Objektorientiertes Aufgabenmodell

Das objektorientierte Aufgabenmodell schlägt eine Repräsentation betrieblicher
Aufgaben (siehe Kapitel 2.1.1) als Bestandteil von Objekten vor. Diese lassen sich
aus Außensicht darstellen, hinsichtlich der Ziele und der Kommunikation mit wei-
teren Objekten planen, sowie aus Innensicht, bezüglich der Verfahren zur Durch-
führung der Aufgabe, implementieren. Den Phasen einer Aufgabe folgend, werden
Aspekte der Spezifikation, Durchführung und Kontrolle abgebildet.

Betriebliche Objekte

Ein betriebliches Objekt enthält eine Menge von betrieblichen Aufgaben sowie ein
gemeinsames Aufgabenobjekt; der Zusammenhang ist in Abbildung 2.3 dargestellt.
Das Aufgabenobjekt entspricht einem objektinternen Speicher, der den Zustand des
Objekts im Sinne der Objektorientierung kapselt. Die Verknüpfung der enthaltenen
Aufgaben (hier >A.1, A.2>, >A.3) und ihre Lösungsverfahren definieren das Verhal-
ten des Objekts, das zweckgerichtet hinsichtlich der Ziele ist. Sie operieren auf dem
gemeinsamen Speicher und verändern damit den Zustand des Objekts.

Die Kommunikation mehrerer Objekte erfolgt anhand von Nachrichten, die über
Nachrichtenkanäle in Form von Transaktionen zwischen Objekten ausgetauscht
werden. Eine Transaktion schafft damit eine Infrastruktur zum Austausch von
Nachrichten zwischen zwei Objekten.
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ABBILDUNG 2.3: Objektorientiertes Aufgabenmodell (nach Ferstl und
Sinz (2013, S. 202) und Härer, Steffan et al. (2016, S. 94))

Eine Nachrichtendefinition definiert die anhand von Nachrichten aufrufbaren Ope-
ratoren mit ihren Parametern. Die Auslösung der Durchführung einer Aufgabe in-
folge einer eingehenden Nachricht wird anhand von Ereignissen beschrieben, die
als Vor- und Nachereignisse auftreten.

Außensicht der Aufgabe

Die Aufgabenspezifikation geht von Sachzielen (AS) und Aufgaben-externen For-
malzielen (AX) aus, welche die Aufgabe konstituieren. Ereignisse (Events) lösen
Aufgaben aus und markieren deren abgeschlossene Durchführung. Dabei werden
Vor- und Nachereignisse unterschieden, die einerseits eine Event-basierte Auslö-
sung und andererseits, durch Verkettung, Reihenfolgebeziehungen definieren. Ein
zentraler Bestandteil einer Aufgabe ist weiterhin das Aufgabenobjekt, auf dem das
Lösungsverfahren zur Realisierung der Ziele operiert. Die Aufgabenbeschreibung
ist damit unabhängig von der Innensicht und unabhängig von den Aufgabenträ-
gern, die die Aufgabe durchführen. Aufgabenträger umfassen sowohl personelle
Aufgabenträger wie auch Anwendungssysteme. Die Kommunikation und Interak-
tion zwischen Objekten ist auf dieser Abstraktionsebene bereits ableitbar.

Innensicht der Aufgabe

Eine als Aufgabenträger separat beschreibbare Abstraktionsebene ordnet nach den
Phasen der Aufgabenanalyse und Aufgabensynthese Aufgabenträger zu. Diese Zu-
ordnung sowie die folgende Durchführung betreffen die Innensicht der Aufgabe.
Diese wird durch das Lösungsverfahren anhand von auszuführenden Aktionen
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sowie einer Aktionensteuerung beschrieben. Das Lösungsverfahren definiert da-
mit, wie die aus Außensicht formulierten Sach- und Formalziele erreicht werden
können. Die Aktionensteuerung wird von den Vorereignissen der Aufgabe initi-
iert, steuert die Auslösung und die Abfolge der elementaren Aktionen und kann
anschließend Nachereignisse auslösen. Einzelne Aktionen des Lösungsverfahrens
werden anhand der Aktionensteuerung ausgelöst und liefern Aktionenergebnisse,
ggf. iterativ. Die Aktion operiert dabei auf dem Aufgabenobjekt und verändert da-
mit den objektinternen Speicher des Objekts. Abbildung 2.4 visualisiert das Kon-
zept.
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ABBILDUNG 2.4: Betriebliche Aufgabe (nach Ferstl und Sinz (2013, S.
103))

Die Aktionensteuerung kann, für sich genommen, einer beliebig komplexen Aus-
gestaltung unterliegen und beispielsweise mit Beschreibungsmitteln der deklarati-
ven oder imperativen Programmierung formuliert sein. Die konkrete Ausgestaltung
hängt vomModelltyp und dem Lösungsverfahren der Aufgabe ab. Ein Lösungsver-
fahren geht dabei exakt, approximierend, heuristisch oder lernend vor (Ferstl 1979).
Der Einsatz lernender Verfahren bezieht sich auf konnektionistische Modelltypen
von Aufgaben, beispielsweise neuronale Netze, während alle vier Typen für analy-
tische und wissensbasierte Modelltypen zum Einsatz kommen.

Von der genauen Spezifikation des Lösungsverfahrens bleibt die hierarchische Zer-
legung von Aufgaben in Form von Objekten unberührt bestehen. Sie wird zur Mo-
dellierung von Geschäftsprozessen im nachfolgenden Kapitel wieder aufgegriffen.
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2.1.4 Geschäftsprozesse und Workflows

2.1.4.1 Geschäftsprozess

Geschäftsprozesse erlauben die Planung, Durchführung und Kontrolle von Aufga-
ben, die zueinander in zeitlich-logischen Beziehungen stehen. In dieser Funktion
liegen sie hier als grundlegendes Gestaltungsparadigma für Informationssysteme
zugrunde. Im Folgenden wird das Begriffsverständnis aus der Perspektive der Or-
ganisationstheorie eingeführt.

Begriffsverständnis

Die aus der Ablauforganisation folgende Verknüpfung von Aufgaben kann anhand
von Geschäftsprozessen beschrieben werden. Hess definiert die Elemente eines Pro-
zesses als „Aufgaben, Aufgabenträger und Sachmittel“ sowie die Beziehungen als
Ablaufbeziehungen zwischen den Elementen (Hess 1996, S. 13). Vossen und Becker
(1996, S. 18 f.) definieren einen Geschäftsprozess als „inhaltlich abgeschlossene zeit-
liche und sachlogische Abfolge von Funktionen, die zur Bearbeitung eines betriebs-
wirtschaftlich relevanten Objekts notwendig sind“. Inhaltlich zusammengehörige
und verkettete Aktivitäten werden zur Leistungserstellung und Leistungsverwer-
tung vollzogen und führen zu einem abgeschlossenen Ergebnis, das zumUnterneh-
menserfolg beiträgt (Vahs 2015, S. 221). Der Ablauf durchzuführender Aktivitäten
ist nicht auf sequenzielle Abfolgen beschränkt. Bartmann et al. (2011, S. 3) nehmen
(a.) auf Aktivitäten Bezug, deren Zusammenhang über ein gemeinsames Ziel defi-
niert ist, (b.) auf deren Ablauf anhand einer Ereignis-basierten Steuerung, (c.) auf
die Leistungserstellung durch die „Übernahme von Inputs [. . . ] sowie die Erzeu-
gung und Bereitstellung von Outputs [. . . ]“, sowie (d.) schließlich auf die Zuord-
nung und Nutzung von Ressourcen. Ferstl und Sinz (2013, S. 4 ff.) definieren auf
Basis des zuletzt genannten Merkmals eine Trennung der in Aktivitäten durchzu-
führenden Aufgaben und der Aufgabenträger. Zusammenfassend besitzt ein Ge-
schäftsprozess:

• M1: zielgerichtet durchzuführende Aktivitäten,

• M2: einen von Ereignissen oder auch Abfolgebeziehungen determinierten
Ablauf,

• M3: leistungsverwertende Inputs und leistungserstellende Outputs sowie

• M4: eine Zuordnung einzusetzender Ressourcen.



26 2. Geschäftsprozessorientierte Entwicklung betrieblicher Systeme

Die in M1 implizierte Zielorientierung kann sich auf zeitliche und sachlogische
Funktionsabgrenzungen sowie zusammengehörige Aktivitäten beziehen. Anhand
von M2 wird ein Ablauf unterstellt, der hinsichtlich des Ziels determiniert, aber
nicht notwendigerweise deterministisch ist. M3 betrifft die Wertschöpfung, die in
dieser Form keine Aussage über den Unternehmenserfolg trifft. In M4 wird die De-
finition von Ressourcen zur Gestaltungszeit und deren Einsatz zur Laufzeit impli-
ziert. Ressourcen beinhalten personelle Aufgabenträger und Anwendungssysteme
(Ferstl und Sinz 2013, S. 197), die Teile eines Prozesses zur Laufzeit durchführen. Zur
Gestaltungszeit des Geschäftsprozesses kann der Prozess damit zunächst unabhän-
gig von der Zuordnung der Aufgabenträger erfolgen, sodass sich die beiden Abs-
traktionsebenen Aufgabenebene und Aufgabenträgerebene ergeben. Die Definition
eines Geschäftsprozesses wird anhand der Aufgabenebene gebildet. Die Aufgaben-
trägerebene wird imweiteren Verlauf zur Zuordnung von Aufgabenträgern und für
die Definition von Lösungsverfahren betrachtet, z.B. bei der Definition detaillierter
Prozess-Teile in Form von Workflows.

Einordnung des Geschäftsprozess-Begriffs

Die Aufgabenebene enthält die diskutierte Abfolge einzelner Elemente in Form von
in Beziehung stehenden Aufgaben, um Geschäftsprozesse zu definieren. Bezogen
auf das objektorientierte Aufgabenmodell umfasst ein Geschäftsprozess Aufgaben
in ihrer Außensicht (Ferstl und Sinz 2013, S. 202 f.). Je Aufgabe sind somit Sach-
und Formalziele, Vor- und Nachereignisse sowie das Aufgabenobjekt zu erfassen.
Das auf dem Aufgabenobjekt operierende Lösungsverfahren bleibt zunächst un-
bestimmt. Zur Verknüpfung von Aufgaben kommen die Vor- und Nachereignisse
zur Anwendung, wobei ein Nachereignis gleichzeitig als Vorereignis zur Auslösung
weiterer Aufgaben gesetzt werden kann. Damit ist anhand des Ablaufs ein System-
verhalten festgelegt und, bei Betrachtung der Komponenten einzelner Aufgaben,
eine Systemstruktur. Unabhängig davon ist als Konsequenz der Objektorientierung
eine Zerlegung von Aufgaben möglich, die sich aus den in der Objektorientierung
bestehenden Typhierarchien ergibt.

Betriebliches Informationssystem

Betriebliche Informationssysteme als die informationsverarbeitenden Teilsysteme
eines Unternehmens (Ferstl und Sinz 2013, S. 4) umfassen der Objektart Informa-
tion zugeordnete Aufgaben von Prozessen zur Lenkung der Leistungserstellung
und zur Durchführung der Leistungserstellung (Ferstl und Sinz 2013, S. 6 f.). Das
hiermit abgegrenzte Informationssystem wird durch das Basissystem ergänzt, das
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die Objektart Nicht-Information betrifft und damit physische Flussbeziehungen wie
„materielle Güterflüsse, Energieflüsse, Zahlungsflüsse und Flüsse von physischen
Dienstleistungen (z. B. ärztliche Behandlung)“ (Ferstl und Sinz 2013, S. 7) enthält.

Dieses Begriffsverständnis orientiert sich damit an der vorliegenden Objektart und
beschreibt ein soziotechnisches System. Das Informationssystem schließt Aufgaben
ein, die automatisiert oder nichtautomatisiert durchgeführt werden können, sowie
personelle und maschinelle Aufgabenträger; der Begriff schließt damit IT-Systeme
ein und ist nicht auf diese beschränkt. Dieses Verständnis ist z.B. bei Krcmar (2015,
S. 22), Ferstl und Sinz (2013, S. 6 ff.), Becker et al. (2012, S. 20) oder Fink et al. (2005,
S. 3) zu finden. Davon abzugrenzen sind die Begriffe Führungsinformationssystem
(Executive Information System, EIS), Management-Informationssystem sowie „ope-
rative“ und „analytische“ Informationssysteme (Mertens et al. 2012, S. 60; Gluchow-
ski und Chamoni 2016, S. 6; Kurbel 2016, S. 206 ff.). Diese Begriffe werden im Kon-
text von IT-Systemen und deren betrieblichen Anwendungen verwendet und sind
darauf fokussiert.

Aufbauend auf dem Begriffsverständnis nach Ferstl und Sinz kann eine weitere
Abgrenzung hinsichtlich der Lenkung und der Leistungserstellung vorgenommen
werden. Das Teilsystem zur Lenkung umfasst die Aufgabenphasen Planung, Steue-
rung und Kontrolle anhand von entsprechenden Informationsflüssen. Das Len-
kungssystem betrifft somit ausschließlich das Informationssystem. Das Leistungs-
system umfasst die Phase der Durchführung zur Ausführungszeit und betrifft das
Informations- und das Basissystems, je nach Objektart der enthaltenen Aufgaben.
Die Zuordnung des Aufgabenträgertyps erfolgt in Abhängigkeit der Automatisie-
rung einer Aufgabe sowie in Abhängigkeit der Objektart. Automatisierten Aufga-
ben der Objektart Information kann der Aufgabenträgertyp Anwendungssystem
zugeordnet werden, während nichtautomatisierten Aufgaben dieser Objektart per-
sonelle Aufgabenträger zugeordnet werden. Beiden Aufgabenträgertypen können
Aufgaben des Lenkungs- oder des Leistungssystems zugeordnet werden.

Wertschöpfungsketten und Wertschöpfungsnetze

Mehrere Geschäftsprozesse bilden in ihrer Verbindung eine Wertschöpfungskette
ausmiteinander verknüpften Prozessen, die in Output-Input-Beziehungen zueinan-
der stehen. Nach Porter fasst eine Wertschöpfungskette Tätigkeiten zusammen, mit
denen ein Produkt entworfen, hergestellt, vertrieben, ausgeliefert und unterstützt
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wird (Porter 2014, S. 65). Entlang der Kette entstehen folglich Wertschöpfungsstu-
fen, die durch Prozesse realisiert sind. Die nicht notwendigerweise sequenzielle Ver-
kettung führt zu Wertschöpfungsnetzen.

Geschäftsprozesse als Teil von Wertschöpfungsnetzen umfassen intra- und inter-
organisationale Geschäftsprozesse, die an einer mehrstufigen Erstellung von Leis-
tungen in betrieblichen und überbetrieblichen Organisationsstrukturen beteiligt
sind (Ferstl und Sinz 1993).

2.1.4.2 Workflow

Der Begriff des Geschäftsprozesses bezieht sich im Allgemeinen auf eine Beschrei-
bung eines Prozessablaufs, ohne zwischen verschiedenen Abstraktionsebenen zu
differenzieren. Ein Workflow weist gegenüber einem Geschäftsprozess eine höhere
Spezifität auf, die durch eine Detaillierung der imGeschäftsprozess definierten Auf-
gaben ausgedrückt werden kann. Die Aufgaben eines Geschäftsprozesses entspre-
chen damit den Detaillierungen in Workflows auf einer höheren Abstraktionsebene
und umfassen diese.

Begriffsbestimmung

Der Begriff des Geschäftsprozesses bezieht sich im Allgemeinen auf alle Aspekte
des Prozesssystems, einschließlich Struktur- und Verhalten. Ein Workflow kann als
Detaillierung von Prozessen auf operativer Ebene verstandenwerden (Mertens et al.
2012, S. 75), um Teile von Prozessen und deren einzelne Aktivitäten weiter zu detail-
lieren. Er bezieht sich dabei auf die Ablaufsicht des Prozesses und erfasst anhand
von zeitlich-logisch geordneten Arbeitsschritten oder Activities primär die Verhal-
tensaspekte des ursächlichen Systems. Activities können einzelnen personellen oder
maschinellen Aufgabenträgern direkt zugeordnet werden, sodass die Workflow-
Ebene als separate Abstraktionsebene von der Geschäftsprozessebene unterschie-
den werden kann.

Workflows weisen damit eine höhere Spezifität auf, die durch eine Detaillierung der
in den zugehörigen Geschäftsprozessen definierten Aufgaben ausgedrückt werden
kann (Ferstl und Sinz 2013, S. 103 f.). Die Ebenen werden in Abbildung 2.5 gezeigt.



2.1. Organisationstheoretische Grundlagen 29

Aufgabe Aufgabe Aufgabe

Workflow-Management
automatisiert (WfMS) / nichtautomatisiert

Geschäftsprozessebene

Workflow-Ebene

Geschäftsprozess Geschäftsprozess Geschäftsprozess

Auslösung Ergebnisse

Activity / 
Aktion

Activity / 
Aktion

Workflow-Schema

ABBILDUNG 2.5: Geschäftsprozess- und Workflow-Ebene

Zur Wahrung eines einheitlichen Begriffsverständnisses werden folgende Termini
unterschieden:

• Workflow:
Beschreibung einer zeitlich-logischen Abfolge aus einzelnen Aktionen oder
Activities, die einen Vorgang bilden und als Vorgangs-Instanz ausgeführt wer-
den.

• Workflow-Schema oder Workflow-Definition:
Der als Schema vorliegende Workflow zur Realisierung der Aufgabenphase
Planung. Das Schema liegt typischerweise in einem definierten Format vor,
z.B. XPDL (WfMC 2012) oder BPMN (OMG 2014).

– Nichtausführbare Workflow-Schemata dienen der Planung und ermög-
lichen zur Ausführungszeit eine nichtautomatisierte Ausrichtung an der
Planung.

– Ausführbare Workflow-Schemata erlauben eine Automatisierung des
Workflows. Je nach Automatisierungsgrad wird die Auslösung von Ak-
tionen oder auch die automatisierte Durchführung von Aktionen ermög-
licht.
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• WorkflowManagement System (WfMS):
Ein WfMS ist ein IT-System zur Instanziierung ausführbarer Workflow-
Schemata. Der Begriff des Workflow-Managements bezieht sich auf die Aus-
lösung und Kontrolle von Aktionen des Workflows. WfMS sind oft service-
orientiert ausgelegt, d.h. sie exponieren eine aufrufbare Schnittstelle für das
Workflow-Management, z.B. eine REST-Schnittstelle zur Annahme von GET-
HTTP-Requests.

• Workflow Engine:
Die Workflow Engine ist die zentrale Komponente der Architektur eines
WfMS. Sie führt die Ausführung des Workflow-Managements durch.

Standardisierung von Workflow-Technologien

Eine wichtige Rolle bei der Standardisierung von Workflow-Technologien spielen
die Workflow Management Coalition (WfMC) und die Object Management Group
(OMG). Die meist industriellen Mitglieder der WfMC standardisieren seit 1993 Be-
griffe und Technologien, z.B. in Form eines Referenzmodells (WfMC 2006) und
den Dateiformaten Wf-XML (WfMC 2004) und XPDL (WfMC 2012) für ausführbare
Workflow-Schemata. Ein neueres Format zur Spezifikation vonWorkflow-Schemata
standardisiert die OMG als Teil von BPMN 2.0. Das XML-basierte Format gewinnt
zunehmend an Bedeutung (OMG 2014).

Einordnung des Workflow-Begriffs

Der Begriff des Workflows lässt sich zudem anhand des diskutierten Aufgabenmo-
dells beschreiben. Die Darstellung von Aufgaben ist damit rein konzeptuell und be-
trachtet keine Lösungsverfahren, die zur Durchführung der Aufgabe in Form von
einzelnen Aktionen ausgeführt werden müssen. Auf der Abstraktionsebene von
Workflows erfolgt die detaillierte Spezifikation der Lösungsverfahren, welche die
für die Durchführung notwendigen Aktionen der Aufgabe mit ihrer Ansteuerung
angeben.

Hinsichtlich des objektorientierten Aufgabenmodells beschreibt ein Workflow die
Innensicht einer Aufgabe anhand des Lösungsverfahrens (Ferstl und Sinz 2013,
S. 103), bestehend aus Aktionensteuerung und Aktionen, die auf dem Aufgaben-
objekt operieren. Die Aktionensteuerung entspricht dem Workflow-Management,
das jede Aktion in Form einer Activity koordiniert. Ein Workflow-Schema enthält
die Planung der Auslösung der Activities, sowie im Falle ausführbarer Workflow-
Schemata eine Beschreibung der Activities in der Sprache einer Workflow-Engine.
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Automatisierungsgrade von Workflows

Der Grad der Automatisierung einzelner Activities (1.), der Aktionensteuerung (2.)
und der Auslösung des Workflows (3.) kann für (1.), (2.) und (3.) jeweils die Aus-
prägungen maschinell (m) und personell (p) besitzen (Ferstl und Sinz 2013, S. 113
f.).

Ein Workflow-System besitzt den Automatisierungsgrad (_, m, _) zur Automatisie-
rung des Workflow-Managements, wobei keine Aussage über die Automatisierung
der Aktionen oder der Auslösung des Workflows getroffen wird. Ein dokumenten-
orientierter Workflow, der die Bearbeitung von Dokumenten zwischen verschiede-
nen Aufgabenträgern koordiniert, besitzt die Ausprägung (p, m, _). Kommt eine
Workflow-Engine zur Ausführung der Aktionen zum Einsatz, liegt (m, m, _) vor. Bei
webbasierten und serviceorientierten Systemen wird meist die Auslösung in Form
von (_, m, m) automatisiert, etwa durch den Aufruf eines Web-Service, z.B. mittels
WS-BPEL oder BPMN (Ouyang et al. 2006), bei der ein Webserver eine Workflow-
Engine aufruft, etwa zur Übergabe von Aufträgen oder für Berechnungen. Für die
Beschreibung vonWorkflows kann beispielsweise BPMN 2.0 zum Einsatz kommen,
welches im Falle von (m, m, m) eine Ausführungsbeschreibung im BPMN-eigenen
XML-Format vorsieht.
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2.2 Modellierung von Informationssystemen

Modelle von Informationssystemen erlauben die Beherrschung der bei der Entwick-
lung und der Ausführung von Prozessen erwachsenden Komplexität. So ergeben
sich mit zunehmender Detaillierung eines Systems feingliedrige Komponenten, die
zudem aus unterschiedlichen Perspektiven betrachtet werden können. Dieses Kapi-
tel führt zunächst allgemeine Grundlagen zu Modellen und der Modellierung ein
(Kapitel 2.2.1), geht auf die Modellierung von betrieblichen Systemen und Prozes-
sen ein (Kapitel 2.2.2) und diskutiert die Modelltransformation (Kapitel 2.2.3). Diese
Weiterführung und Anwendung dieser Themen führt zur objektorientiertenModel-
lierung von Geschäftsprozessen anhand der SOM-Methodik (Kapitel 2.2.4) und zur
Workflow-Modellierung unter Nutzung von BPMN 2.0 (Kapitel 2.2.5).

2.2.1 Grundlagen der Modellierung

2.2.1.1 Modelltheorie und Modellbegriff

Eine Modellierung erfasst in der Realwelt vorhandene oder auch konstruierte Zu-
sammenhänge in abstrakter Form als Modell. Das Begriffsverständnis beruht in
der Wirtschaftsinformatik auf dem Abbildungscharakter der Modellierung, der in
den folgenden beiden Definitionen zum Ausdruck kommt. Das anschließend be-
trachtete konstruktivistische Modellierungsverständnis bezieht zudem die subjekti-
ve Wahrnehmung während der Erstellung von Modellen ein.

Der allgemeinen Modelltheorie von Stachowiak folgend (Stachowiak 1973), lassen
sich Modelle anhand von drei Merkmalen charakterisieren.

1. Das Abbildungsmerkmal beschreibt die Repräsentation eines Originals an-
hand des Modells. Ein Original muss dabei nicht notwendigerweise in der
Realität existieren, sondern kann synthetisch oder als Planung verstanden
werden.

2. Das Verkürzungsmerkmal bezieht sich auf die Abbildung in einer abstrak-
ten Form derart, dass ein Original anhand des Modells verkürzt wiedergege-
ben wird. Das Original enthält präterierte Attribute, die nicht Teil des Modells
sind. Die Abbildung führt zudem zu abundanten Attributen im Modell, die
nicht Teil des Originals sind.

3. Das pragmatische Merkmal bezieht den Zweck oder das Ziel der Modellie-
rung in die Abbildung und die Verkürzung ein. Letztere muss so gewählt
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werden, dass sich dasModell für seinen vorgesehenen Zweck anstelle des Ori-
ginals einsetzen lässt.

Die Definition stützt sich damit auf die Abbildung, die in allen Merkmalen wie-
derzufinden ist. Dem abbildungsorientierten Modellbegriff (Vom Brocke und Grob
2015, S. 10; Thomas 2005, S. 13 ff.) lässt sich auch die Definition des Modellbegriffs
von Ferstl und Sinz (2013, S. 22) zuordnen.

Informal handelt es sich bei einem Modell um ein „System, das ein anderes System
zielorientiert abbildet“ (Ferstl und Sinz 2013, S. 22). Das abgebildete Systemwird als
Objektsystem bezeichnet, das anhand der Abbildung in einModellsystem überführt
wird.

Formal kann ein Modell damit als 3-Tupel

M = (SO, SM, f )

mit dem Objektsystem SO, dem Modellsystem SM und der Modellabbildung f defi-
niert werden. Die Modellabbildung bildet die Systemkomponenten VO des Objekt-
systems auf Systemkomponenten VM des Modellsystems ab. Bei der Modellierung
von Informationssystemen handelt es sich bei SO typischerweise um einen Aus-
schnitt eines realen betrieblichen Systems, der in Abhängigkeit des Ziels auf SM
anhand einer homomorphen oder isomorphen Abbildung erstellt wird. Eine ho-
momorphe Abbildung wird gefordert, wenn das Ziel die Anforderung der Struk-
turtreue nach sich zieht. Isomorphie wird gefordert, sofern Verhaltenstreue als An-
forderung auf Basis des Ziels folgt.

Besteht das Ziel beispielsweise in der Implementierung von Geschäftsprozessen,
können diese hinsichtlich ihrer betrieblichen Aufgaben in einem SM erfasst und da-
mit anstelle von SO analysiert werden. Eine direkte Folge ist die bessere Beherrsch-
barkeit der Komplexität bei der Analyse von Systemen, da diese auf die in SM ab-
gebildeten Merkmale reduziert wird. Für die Gestaltung von Systemen trifft dies
ebenso zu, wobei hinzukommt, dass SM wiederum als Modell abgebildet werden
kann. Die in diesem Fall vorliegende Modelltransformation bildet die Grundlage
einer modellgetriebenen Entwicklung.

Für die Abbildung spielt keine Rolle, ob SO ein reales System ist. Die Definition um-
fasst deskriptive Abbildungen, wie im Falle von Informationssystemen beispiels-
weise die Erfassung von Ist- oder Soll-Zuständen einer Aufbauorganisation. An-
dererseits fällt auch die präskriptive Erfassung zur zukünftigen Konstruktion ei-
nes Originals unter die Definition, etwa bei der Erstellung von Modellen für den
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Software-Entwurf eines zu entwickelnden Anwendungssystems.

2.2.1.2 Konstruktivistischer Modellbegriff

Das konstruktivistische Modellierungsverständnis geht auf den radikalen Kon-
struktivismus (Glasersfeld 1995) zurück. Diese Art des Konstruktivismus bezeich-
net die erkenntnistheoretische Auffassung einer nicht objektiv abbildbaren Realität,
die durch den Menschen subjektiv als Konstruktion seiner selbst wahrgenommen
wird. Aufbauend auf dem bisherigen Verständnis des Modellbegriffs bezieht ein
konstruktivistisches Begriffsverständnis die Subjektivität bei der Konstruktion von
Modellen mit ein (Thomas 2005, S. 17 ff.; Ferstl und Sinz 2013, S. 135 f.). Die folgen-
den Merkmale charakterisieren das Begriffsverständnis:

• Perzeption: Der Ersteller eines Modells, das Subjekt, nimmt das abzubildende
Objektsystem über die Systemgrenzen hinaus als Teil der Realität wahr.

• Interpretation: Das Subjekt interpretiert das Objektsystem basierend auf der
Perzeption und steht dabei in einer Kontextbeziehung zur Realität.

• Konstruktion: In der Kontextbeziehung zur Realität formuliert das Subjekt
Modellziele hinsichtlich der Realität und führt basierend auf Interpretation
und Perzeption eine Konstruktion des Modellsystems durch.

Dem Abbildungscharakter der vorher genannten Definitionen steht dies nicht di-
rekt entgegen, wobei die Erstellung der Modellabbildung hier indirekt anhand des
Subjekts charakterisiert wird.

2.2.1.3 Metamodellierung

Anhand eines Metamodells werden Modell-Elemente und Regeln zur Herstellung
von Beziehungen zwischen diesen zusammen mit einem Begriffssystem beschrie-
ben (Ferstl und Sinz 2013, S. 137), um damit Modelle zu gestalten (Vom Brocke
und Grob 2015, S. 83). Ein Metamodell legt damit die zur Konstruktion von Mo-
dellen zur Verfügung stehende Syntax sowie eine inhärente Semantik fest. Die an-
hand des Metamodells erstellten Modelle stehen in Extensionsbeziehungen zum
Metamodell, d.h., sie erweitern die vorgegebenen Meta-Elemente um konkrete Mo-
dellelemente unter Einhaltung der vorgegebenen Meta-Beziehungen. Im Sinne der
Objektorientierung ist jedes Element eines Modells anhand des jeweils erweiterten
Meta-Elementes typisiert.

Die Verwendung des Begriffs kann rekursiv erfolgen und mehrere Modell-Ebenen
unterscheiden. Verbreitet ist eine Gliederung in vier Ebenen (Sinz 1996, S. 123-143;
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OMG 2016b) als Meta-Metaebene (Ebene 3), Metaebene (Ebene 2), Schemaebene
oder Modellebene (Ebene 1) sowie Ausprägungs- oder Instanzebene (Ebene 0). In
der Terminologie der OMG besitzt die Ziffer ein M als Präfix.

Die Meta-Metaebene erlaubt eine Extension des dort definierten Modells anhand
von Metamodellen für die Definition einer Sprache, die zur Formulierung von Me-
tamodellen genutzt wird. Das Meta-Metamodell macht damit syntaktische und se-
mantische Vorgaben zur Definition von Metamodellen. Es stellt selbst keine Ex-
tension dar und definiert sich anhand der inhärenten Semantik eigenständig. Das
hier zugrunde liegende Meta-Metamodell besitzt die in Abbildung 2.6 dargestellten
Meta-Objekte und Meta-Beziehungen, sowie die spezialisierten Meta-Beziehungen
has, connects und is_a, die als Basistypen zur Verfügung stehen (Sinz 1996, S. 129).
Meta-Beziehungen verbinden hier stets zwei Meta-Objekte und besitzen zwei Kar-
dinalitätsangaben. Die generische Abbildung von Beziehungen wird unterstützt
durch die Meta-Beziehung has, für Attribut-Zuordnungen, connects, für miteinan-
der assoziierte Objekte sowie is_a zur Angabe einer Generalisierung zwischen zwei
Objekten. Die Metaebene formuliert anhand von diesen Ausdrucksmitteln eine Mo-
dellierungssprache, bei der es sich im Sinne der konzeptuellen Modellierung um
eine domänenspezifische Modellierungssprache zur Beschreibung von Konzepten
handelt. Die Schemaebene umfasst zugehörigeModelle oder Schemata. Das erfasste
Schema, beispielsweise ein Prozess, betrifft hinsichtlich des Zeitbezugs die Gestal-
tungszeit. Auf Ausprägungsebene liegen die zur Laufzeit desModells entstehenden
Daten vor; in Abhängigkeit der Domäne beispielsweise Tupel eines Datenschemas
oder Ausführungsergebnisse einzelner Vorgänge eines Workflow-Modells.

Meta-
Beziehung

hasis_a

Kard. 1

2,2

Kard. 2

connects

Meta-
Objekttyp

0,*

1,1 0,1

1,1

0,1

0,1 0,10,1

1,1

ABBILDUNG 2.6: Modell der Meta-Metaebene (nach Sinz (1996, S. 129))

Der Begriff der Konformität (OMG 2003) beschreibt in diesem Zusammenhang die
Validität der Erweiterung eines Metamodells, sodass bei einer validen Erweiterung
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eine Beziehung „konform zu“ zwischen Modell und Metamodell besteht. Die Vali-
dität ist gegeben, sofern die syntaktischen und semantischen Vorgaben desMetamo-
dells eingehalten werden. Dies ist der Fall, sofern die definierten Modell-Elemente
regelkonform in Beziehung stehen und der anhand des Begriffssystems inhärent
definierten Semantik folgen.

2.2.1.4 Modellierungsansätze und Modellierungsmethodiken

Ansätze und Methodiken zur Modellierung gliedern zusammengehörige Model-
le im Kontext eines konzeptuellen Rahmens. Die Zusammengehörigkeit definiert
sich anhand der pragmatischen Merkmale einzelner Modelle, die hinsichtlich ih-
rer Modellierungszwecke Relevanz im Kontext des Rahmens besitzen. Als Struktu-
rierungsmittel zur Gliederung von Modellen und Abstraktionsebenen werden bei-
spielsweise Modellsichten und Modellebenen (Ferstl und Sinz 2013, S. 142) heran-
gezogen.

Diese Strukturierungsmittel werden zudem für die generische Beschreibung von In-
formationssystemarchitekturen innerhalb des generischen Architekturrahmens her-
angezogen (Sinz 2002, S. 1056 ff.). Anhand der Struktur definierte Modelle werden
anhand von existierenden oder neu geschaffenen Modellierungssprachen beschrie-
ben, beispielsweise unter Nutzung von Metamodellen.

Über die genannten Merkmale hinaus beziehen Methodiken gegenüber Ansätzen
zusätzlich Aspekte des methodischen Vorgehens zur Erstellung von Modellen mit
ein, die auf ein Architekturmodell Bezug nehmen. Eine mögliche Definition kann
anhand eines Vorgehensmodells erfolgen, bei dem das Vorgehen Gegenstand ei-
ner Modellierung ist (Sinz 2016). Neben diesem Artefakt kann die Konzeptualisie-
rung der Realwelt durch eineMetapher unterstützt werden (Sinz 2016). Karagiannis
und Kühn (2002) führen unter dem Begriff der Modeling Method ebenso Aspek-
te des Vorgehens als „Modeling Procedure“ und, zusammen mit der „Modeling
Language“, als „Modeling Technique“. Zudem werden „Mechanisms & Algorith-
ms“ einbezogen. Das Begriffsverständnis bezieht sich damit primär auf Aspekte der
Konstruktion ausgehend von Modellierungssprachen.

Ein Beispiel zur Vorgehensdefinition ist das V-Modell der SOM-Methodik (Ferstl
und Sinz 2013, S. 197 f.), welches ein parallelisiertes Vorgehen entlang von Struktur-
und Verhaltenssichten über verschiedene Modellebenen der Methodik vorgibt. Die
hiermit gegebenen Strukturierungsmittel Modellsicht und Modellebene werden im
Folgenden erläutert.
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Modellsichten

Eine Sicht erlaubt im Kontext der Informatik die Betrachtung verschiedener Aspek-
te eines Datenbestandes. Zugrunde liegende Daten sind dabei nicht Teil der Sicht,
sodass im Falle mehrerer Sichten unterschiedliche Repräsentationen einer gemein-
samen Basis bestehen. Änderungen wirken sich daher unmittelbar auf alle Sichten
aus und führen nicht zu Inkonsistenzen. Beispiele sind im Software Engineering zu
finden, etwa das Model-View-Controller-Pattern (Balzert 2011, S. 62 ff.) zur Sepa-
ration einer oder mehrerer grafischer Oberflächen vom Programmzustand, oder im
Bereich relationaler Datenbanken bei der Definition von Views (Kemper und Eickler
2015, S. 139).

Das Verständnis einer Sicht als Projektion auf zugrunde liegende Ausprägungen
ist auf die Modellierung unmittelbar übertragbar. So können die Sichten eines Mo-
dells unter Bezugnahme auf das zugehörige Metamodell formal als Projektion de-
finiert werden (Sinz 2002, S. 1056 ff.), die anhand von Meta-Objekten und Meta-
Beziehungen parametrisiert wird. Bei Anwendung der Projektion auf der Ausprä-
gungsebene bleiben diejenigen Elemente und Beziehungen sichtbar, welche die bei
der Definition angegebenenMeta-Objekte undMeta-Beziehungen erweitern. Unter-
schiedliche Sichten auf ein Modell stellen damit verschiedene Aspekte des Modells
dar, beispielsweise Struktur- oder Verhaltensmerkmale. Dies impliziert einerseits
eine assoziative Beziehung zwischen Modell und Sicht, und andererseits ein Ver-
ständnis einer nicht-materialisierten Sicht, die selbst keine Ausprägungen enthält.

Der Begriff der Sicht wird neben der Begriffsverwendung im Sinne der projekti-
onsbasierten Definition mitunter auch im Sinne einer partitionsbasierten Definition
genutzt. Sichten entstehen in diesem Zusammenhang durch Bildung verschiedener
Teilmodelle als Ergebnis einer Zerlegung des Modells (Allweyer 2005, S. 140 ff.).
Unterschiedliche Sichten stellen auch hier verschiedene Aspekte des zugrunde lie-
genden Modells dar, allerdings wird zwischen Modell und Sicht eine aggregierende
Beziehung (is_part_of-Beziehung) impliziert sowie ein Verständnis einer materia-
lisierten Sicht, die Ausprägungen vorhält. Infolge dessen können Inkonsistenzen
entstehen, da die Ausprägungen unterschiedlicher Sichten zur Wahrung der Kon-
sistenz untereinander abgeglichen werden müssen (Karagiannis, Mayr et al. 2016),
sofern Änderungen einer Sicht die Ausprägungen einer anderen beeinflussen. Zu-
dem setzt eine partitionsbasierte Sichtenbildung keine Sichtendefinition auf derMe-
taebene voraus, sodass Sichten nicht unabhängig von Modellen der Ausprägungs-
ebene definiert werden. Im Weiteren wird daher ein projektionsbasiertes Begriffs-
verständnis unterstellt.



38 2. Geschäftsprozessorientierte Entwicklung betrieblicher Systeme

Modellebenen

Modellebenen erlauben eine Unterscheidung unterschiedlicher Abstraktionsebe-
nen, die anhand von separatenModellen beschriebenwerden. ZwischenModellebe-
nen können Beziehungen definiert werden, die Relationen zwischen Modellen oder
Modellelementen der Ebenen entsprechen. Dem sprachbasierten Modellbegriff fol-
gend, handelt es sich bei den Ebenen um Beschreibungsebenen, die das abzubilden-
de Objektsystem dem Abstraktionsgrad nach gliedern. Die Modelldefinition kann
je Modellebene in Syntax und Semantik beispielsweise anhand eines Metamodells
erfolgen. Die Definition von Beziehungen kann in diesem Fall anhand eines Bezie-
hungsmetamodells angegeben werden (Sinz 2002, S. 1056). Dies erlaubt die Angabe
von Beziehungen unabhängig von konkreten Ausprägungen der Modellebene und
gibt Hinweise auf die Transformation vonModellen zwischen den betrachteten Ebe-
nen. In bestimmten Fällen werden Transformationen anhand des Beziehungsmeta-
modells syntaktisch vollständig definiert.

Die Modellebenen konkreter Ansätze und Methodiken gliedern Informationssys-
temarchitekturen beispielsweise in fachliche und technische Ebenen (Ferstl und Sinz
1995; Scheer et al. 2005). Fachliche Ebenen unterscheiden z.B. Geschäftsprozesse hin-
sichtlich ihrer betrieblichen Aufgaben und ihrer Aufgabenträger. Technische Ebenen
umfassen z.B. softwaretechnische Modelle und Quellcode. Die Abstimmung zwi-
schen Ebenen kann anhand von Modellen unterstützt werden, beispielsweise für
das Business-IT-Alignment.

2.2.1.5 Modellierungssprachen

Der Begriff derModellierungssprache nimmt auf den sprachbasiertenModellbegriff
Bezug (Strahringer 1998, S. 3). Der Aufbau von Modellen wird damit analog zum
Aufbau von Sprachen anhand der Begriffe Syntax und Semantik beschrieben. Syn-
taktische und semantischeMerkmale definieren Sprachen hinsichtlich ihres elemen-
taren Aufbaus und ihrer Bedeutungszusammenhänge. Der vorliegende Abschnitt
beschreibt die Begriffe Syntax, Notation und Semantik im Kontext derModellierung
vor dem Hintergrund der Formalisierungsgrade von Modellierungssprachen.

Formalisierungsgrade von Modellierungssprachen

Hinsichtlich der Formalisierungsgrade von Modellierungssprachen können die da-
mit beschreibbaren Modellabbildungen als informal, formal oder semi-formal klas-
sifiziert werden (Vom Brocke und Grob 2015, S. 66; Bork und Fill 2014, S. 3401 f.;
Ferstl und Sinz 2013, S. 143).
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• Formale Modelle sind als formale Sprachen hinsichtlich ihrer Syntax und Se-
mantik formal definiert. Sie können eine textuelle oder auch eine grafische
Notation besitzen.

• Semi-formale Modelle sind hinsichtlich ihrer Semantik nicht formal definiert.
Die Syntax kann teilweise oder vollständig formalisiert vorliegen. Sie wird
zur Beschreibung formulierbarer Modelle insoweit formalisiert, als es für die
Erstellung von Modellen erforderlich ist – beispielsweise anhand eines Meta-
modells zur Beschreibung einer grafischen Notation.

• Informale Modelle umfassen textuelle Beschreibungen oder Skizzen, denen
keine formale Syntax oder Semantik zugrunde liegt.

Syntax, Notation und Semantik werden im Folgenden hinsichtlich der Formalisie-
rungsgrade genauer erläutert.

Syntax und Notation

Die Syntax gibt anhand von Syntax-Elementen und Syntax-Regeln an, welche Kom-
binationen von Elementen unter Anwendung der Regeln zur Formulierung von
Modellen herangezogen werden können. Wird zwischen abstrakter und konkre-
ter Syntax unterschieden, entspricht die erläuterte Syntaxdefinition einer abstrakten
Syntax, mit der die in einer Sprache formulierbaren Modelle beschrieben werden,
während die konkrete Syntax zur Formulierung von einzelnen Modellen herange-
zogenwird. Die abstrakte Syntax beschreibt damit einMetamodell und die konkrete
Syntax ein einzelnes Modell.

Formale Modelle können rein textuell notiert sein, wobei Elemente als Wörter defi-
niert sind, die anhand von Regeln in Form einer Grammatik zu Sätzen zusammen-
gesetzt werden. Ein Beispiel sind Spezifikationen für Software, die in der Backus
Naur Form (BNF) oder einer ihrer Erweiterungen formuliert sind (McCracken und
Reilly 2003). Zudem kann eine grafische Notation für die Syntax definiert werden.
Dies ist beispielsweise bei Petri-Netzen der Fall (Reisig 2010), die hinsichtlich ihrer
Syntax rein formal definierbar sind, aber neben der Syntax für sämtliche Syntax-
Elemente Stelle, Transition, Kante, Kantengewicht und Markierung jeweils ein gra-
fisches Notationselement besitzen.

Semi-formale Modelle können in Syntax und Notation rein grafisch definiert wer-
den, wobei die Definition von Syntax und Notation unabhängig oder zusammen-
hängend erfolgen kann. Syntax und Notation können beispielsweise in einem gra-
fischen Metamodell festgelegt werden, das die Elemente und Regeln anhand von
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grafischen Symbolen und Beziehungen zwischen diesen festlegt (Ferstl und Sinz
2013, S. 143). Semi-formale Modelle können bei der Modellierung komplexer Sys-
teme von Vorteil sein, da die formale Erfassung aller Komponenten eines Systems
oft nicht beherrschbar ist. Der Umfang der Formalisierung lässt sich somit anhand
des Ziels der Modellierung festlegen. Semi-formale Modelle oder Spezifikationen
sind u.a. in der Datenmodellierung, Unternehmensmodellierung, der Modellierung
von Geschäftsprozessen (SOM) undWorkflows (BPMN), aber auch in der Software-
Modellierung (UML) verbreitet.

InformaleModelle sind beispielsweise im Requirements Engineering verbreitet. An-
forderungsdefinitionen liegen zumeist erst in natürlicher Sprache vor (siehe z.B.
Sommerville (2011, S. 95)), die zwar sprachlichen Konventionen folgen, aber manu-
ell in semi-formale oder z.T. auch formale Spezifikationen überführt werden müs-
sen. Hierfür werden formale Sprachen zur Spezifikation von Software entwickelt,
z.B. Z in ISO/IEC 13568:2002 (ISO 2002) oder TLA+ (Lamport 2002).

Innerhalb des formal definierten Teils einer Sprache können Beweise anhand von
formalen Verifikationen geführt werden, beispielsweise durch Model Checking
(Clarke et al. 1999). Verifikationen sind begrenzt auf das formale System der Spra-
che und erlauben beispielsweise Aussagen über erreichbare oder nicht erreichbare
Zustände des Systems, etwa bei Petri-Netzen. Sie erlauben keine Aussagen über
semantische Aspekte außerhalb des definierten Systems, etwa über die inhärente
Semantik, die sich aus den Bezeichnungen von Stellen und Transitionen eines Petri-
Netzes ergibt.

Semantik

Die Semantik definiert die Bedeutung von syntaktisch korrekt formulierten Model-
len. Um ein gemeinsames Verständnis der Konzepte einer Domäne sicherzustellen,
können die Konzepte der Domäne hinsichtlich ihrer Semantik definiert werden (Ha-
rel und Rumpe 2004). Eine semantische Domäne (Semantic Domain) beschreibt das
gemeinsame Bedeutungsverständnis, welches den beteiligten Akteuren zugrunde
liegt. Dieses ist eine Grundvoraussetzung, um Konzepte der Domäne formal auszu-
drücken.

Syntaktische Elemente einer Modellierungssprache lassen sich Domänen-
Konzepten, den semantischen Konzepten einer Domäne, zuordnen. Jedes
Syntax-Element, das unter Anwendung von syntaktischen Regeln zur Model-
lierung herangezogen werden kann, wird einem Domänen-Konzept zugeordnet.
Nach Harel und Rumpe (2004) kann diese Zuordnung einer Sprach-Syntax L zu
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einer semantischen Beschreibung der Domäne S (Semantic Mapping) als Abbildung
definiert werden:

M : L → S

Die formale Spezifikation von S hängt auch von der Beschreibungsform der Syn-
tax ab und ist daher nicht immer einheitlich formulierbar. Verbreitete Typen von
Beschreibungsformen sind operationale, denotationale und axiomatische Beschrei-
bungsformen (H. R. Nielson und F. Nielson 2007, S. 19 ff., 91 ff., 205 ff.). Im Falle von
Petri-Netzen kann eine operationale Semantik festgelegt werden, welche die Vor-
aussetzungen für das Schalten von Transitionen und die damit verbundene neue
Zuordnung von Markierungen zu Stellen angibt. Die operationale Semantik legt
fest, welche Berechnungen, Einzelschritte oder Zustände bei der Ausführung des
Modells ablaufen. Eine denotationale Semantik gibt eine mathematische Modellie-
rung des Ergebnisses der Ausführung an, ohne darauf einzugehen, über welche
Zwischenschritte das Ergebnis erreicht wird. Eine axiomatische Semantik beschreibt
zur Laufzeit auftretende Eigenschaften als Assertions, wobei einzelne Eigenschaften
herausgegriffen werden und nicht notwendigerweise eine vollständige Beschrei-
bung vorliegt.

2.2.2 Modellierung von betrieblichen Systemen und Geschäfts-

prozessen

2.2.2.1 Konzeptuelle Modellierung

Aus dem abbildungsorientiertenModellbegriff ergibt sich, dassModelle als „zweck-
gerichtet konstruierte Abstraktionen“ (Frank et al. 2014, S. 49) die Ergebnisse ei-
ner durch den Modellierer erbrachten Abstraktionsleistung sind. Die Leistung be-
steht darin, abzubildende Objekte hinsichtlich ihrer für den Modellierungszweck
wesentlichen Eigenschaften zu erfassen. Die Erfassung von Domänen-Konzepten
eines Fachbereichs ist Gegenstand der konzeptuellen Modellierung, die in Abhän-
gigkeit desModellierungszwecks wesentliche Eigenschaften bedeutender Konzepte
der Domäne in Form von Modellen erfasst. Die Realwelt der betrachteten Domäne
ist damit der Gegenstand der Modellierung. Eine Modellierungssprache hilft dabei,
die Realwelt zu erfassen und als Modell zu formulieren (Sinz 2019). Für die konzep-
tuelle Modellierung werden häufig semi-formale Modellierungssprachen mit gra-
fischer Notation herangezogen (Frank et al. 2014, S. 49 ff.; Ferstl und Sinz 2013, S.
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143; Fill und Karagiannis 2013, S. 11). Im Gegensatz zu formalen Modellierungs-
sprachen sind die Abstraktion und die Präzision der Modellabbildung dabei nicht
an den formalen Regeln einer Modellierungssprache orientiert, sondern an den je-
weiligen Domänenkonzepten. Der Begriff der domänenspezifischenModellierungs-
sprache bezeichnet eine Sprache, die für die konzeptuelle Modellierung einer be-
stimmten Domäne ausgelegt ist (Frank 2013). Im Gegensatz dazu sind Sprachen für
das „General-Purpose Modeling“ domänenunabhängig und verwenden keine Kon-
strukte der Domäne zur Formulierung von Modellen. Unter den domänenspezifi-
schen Begriff fallen Sprachen, die Domänen-Konzepte in ihren Elementen und Be-
ziehungen abbilden. Modelle der Domäne werden innerhalb des Begriffsverständ-
nisses der Domäne formuliert. Dies erlaubt die Repräsentation von komplexen Mo-
dellen auf einer gezielt ausgewählten Abstraktionsebene, die in Abhängigkeit von
der Domäne, den Anforderungen und den beteiligten Akteuren festgelegt werden
kann. Beteiligte Akteure sind insbesondere Fachanwender, Domänen-Experten, die
durch die Ausdrückbarkeit von Modellen anhand von Domänen-Konzepten in die
Lage versetzt werden,Modelle zu analysieren und zu gestalten. Damit wird das Ziel
verfolgt, komplexe Sachverhalte in beherrschbarer Form mit Begriffen der Domäne
abzubilden. Domänenspezifische Sprachen definieren sich über die Spezifität der
abgebildeten Domäne. Im weiteren Sinne fallen Sprachen für die konzeptuelle Mo-
dellierung darunter, etwa ER- oder SER-Diagramme in der Domäne des Datenma-
nagements, und SOM- oder BPMN-Modelle in der Domäne des Geschäftsprozess-
managements (Karagiannis, Mayr et al. 2016, S. 4; Ferstl und Sinz 2013, S. 143 ff., S.
189 ff.). Im engeren Sinne liegt eine domänenspezifische Sprache nur vor, wenn die
Spezifität hinsichtlich der Domäne derart hoch ist, dass die Konstrukte der Sprache
in Syntax und Semantik direkten Bezug auf eine fachliche Anwendung nehmen (Ka-
ragiannis, Mayr et al. 2016). Eine Sprache muss damit für eine spezifische fachliche
Anwendung konzipiert werden. Für die Konzeptualisierung domänenspezifischer
Modellierungssprachen kann die Metamodellierung herangezogen werden. Meta-
modelle definieren in diesem Fall die fachlichen Sprachkonstrukte, anhand derer
domänenspezifische Modelle formuliert werden können.

2.2.2.2 Ansätze und Methodiken

Ansätze zur Analyse und Gestaltung von Informationssystemen in Organisationen
sind im Bereich der Modellierung betrieblicher Informationssysteme, der Unterneh-
mensmodellierung (Enterprise Modeling) sowie im Speziellen in Ansätzen undMe-
thodiken zur Geschäftsprozess- und Workflow-Modellierung zu finden.
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Die Unternehmensmodellierung betrachtet die Gesamtheit einer Organisation aus
verschiedenen Perspektiven und setzt diese zueinander in Relation (Frank et al.
2014; Sandkuhl et al. 2013). Die Betrachtung kann einzelne Perspektiven separat
erfassen und verknüpfen, oder integrativ als Teil einer Unternehmensarchitektur
(Enterprise Architecture) einordnen. Beispiele abzubildender Perspektiven sind die
Organisation, die Geschäftsprozesse, die Produkte und Dienstleistungen oder die
IT- und Anwendungssysteme einer Organisation.

Zur Modellierung betrieblicher Informationssysteme sind eigenständige Ansätze
und Methodiken verbreitet. Diese stellen einen konzeptuellen Rahmen zur Erfas-
sung betrieblicher Systeme zur Verfügung, der zur Abbildung des Systems Mo-
dellierungssprachen einsetzt. Methodiken umfassen weitere Komponenten, anhand
derer das Vorgehen zur Anwendung vonModellierungssprachen innerhalb des vor-
gesehenen Rahmens definiert wird. Im weiteren Sinne relevant sind zudem Rah-
menwerke. Der Begriff des Rahmenwerks (Framework) bezeichnet beliebige Struk-
turierungshilfen, anhand derer Unternehmen mit ihren Architekturen abgebildet
werden. Rahmenwerke sind nicht notwendigerweise auf die Modellierung ausge-
richtet.

• Beispiele für Ansätze und Methodiken sind das Semantische Objektmodell
(SOM) (Ferstl und Sinz 1990), die Architektur integrierter Informationssys-
teme (ARIS) (Scheer 1991), die Multiperspektivische Unternehmensmodellie-
rung mit der Modellierungskomponente Multi Purpose Enterprise Modelling
(MEMO) (Frank 1994) und der zum Business Engineering gehörende Ansatz
PROMET (Österle 1995).

• Beispiele für Rahmenwerke sind ArchiMate (The Open Group 2017), GERAM
(Bernus undNemetz 1994), TOGAF (The Open Group 2018) und das Zachman
EA Framework (Matthes 2011, 210 ff.).

Modellierungssprachen bilden Struktur- und Verhaltensaspekte von betrieblichen
Systemen beispielsweise in Prozess- und Workflow-Modellen, fallbasierten Model-
len, Anwendungssystemspezifikationen und Datenschemata ab. Ihr Einsatz kann
als Bestandteil von Ansätzen und Methodiken oder unabhängig davon stattfinden.
Ein unabhängiger Einsatz im Rahmen der Modellierung von beliebigen Systemen
und Prozessen bezieht auch Sprachen ein, die hinsichtlich ihrer Syntax und Nota-
tion definiert sind, ohne semantisch Bezug auf eine über das Diagramm hinausge-
hende Unternehmensabbildung zu nehmen. Modellierungssprachen besitzen nicht
notwendigerweise die Merkmale eines Ansatzes oder einer Methodik, d.h. die bei
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einem Ansatz vorhandene strukturierte Einordnung in einen konzeptuellen Rah-
men und die im Falle einer Methodik vorausgesetzte Ausrichtung an einem Vorge-
hensmodell werden nicht notwendigerweise berücksichtigt.

• Beispiele zur Prozessmodellierung sind Petri-Netze (Brauer und Reisig 1996;
Reisig 2010) und interorganizational Workflows (van der Aalst 2000; van der
Aalst und Weske 2001), ereignisgesteuerte Prozessketten (EPK) (Keller et al.
1992) und erweiterte EPK (eEPK) (Gadatsch 2015, S. 18), Interaktions- und Vor-
gangsereignisschemata (IAS bzw. VES) (Ferstl und Sinz 2013, S. 198 ff.), Ak-
tivitätsdiagramme der Unified Modeling Language (UML) 2.5 (OMG 2017b)
und Process- und Collaboration-Diagramme der Business Process Model and
Notation (BPMN) 2.0 (OMG 2014). Letztere kann Bezug auf deklarativ mo-
dellierte Geschäftsregeln der Decision Model and Notation (DMN) 1.1 (OMG
2019) nehmen.

• Beispiele zur fallbasierten Modellierung bilden deklarative Ansätze wie die
CaseManagementModel andNotation (CMMN) (OMG 2016a), die Geschäfts-
vorfälle schematisiert erfassen, und hybride Ansätze, die miteinander kom-
binierte Prozessfragmente auf neue Vorfälle anwenden (Hewelt und Weske
2016). Die Ansätze sind dem Adaptive Case Management (ACM) zuzuord-
nen.

• Beispiele zur Modellierung von Anwendungssystemen sind das Konzeptuel-
le Objektschema und das Vorgangsobjektschema (KOS bzw. VOS) (Ferstl und
Sinz 2013, S. 223 ff.) auf fachlicher Ebene sowie statische und dynamische Dia-
gramme der UML auf technischer Ebene (OMG 2017b), wie etwa Klassen-
bzw. Sequenzdiagramme.

• Beispiele zur Datenmodellierung sind das Entity-Relationship-Modell (ERM)
(Chen 1976), das Strukturierte Entity-Relationship-Modell (SERM) (Sinz 1988)
sowie zur objektorientierten Datenmodellierung die auf der UML basierende
Martin-Notation (Krähenfußnotation) (Martin und Odell 1992) und das kon-
zeptuelle Objektschema (KOS) (Ferstl und Sinz 2013, S. 223 ff.).

Die für die Modellierung betrieblicher Informationssysteme im engeren Sinne rele-
vanten Ansätze und Methodiken enthalten einen konzeptuellen Rahmen zur Erfas-
sung der Unternehmensarchitektur anhand von organisationalen Strukturen und
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Geschäftsprozessen. Unterschiede bestehen hinsichtlich der Definition der Model-
lierungssprachen sowie der Integration der Sprachen mit dem konzeptuellen Rah-
men. Die Definition hinsichtlich der Syntax, Semantik und Notation kann beispiels-
weise anhand von Metamodellen erfolgen. Der Grad der Integration steigt notwen-
digerweise mit zunehmender Spezifität der Sprachendefinition an.

SOM definiert eine Unternehmensarchitektur, die von einem Unternehmensplan
ausgehend Geschäftsprozesse und Ressourcen ableitet (Ferstl und Sinz 2013). Die
Modellabbildung von Geschäftsprozessen erfasst betriebliche Aufgaben im Sin-
ne des objektorientierten Aufgabenmodells in struktur- und verhaltensorientierten
Sichten einer Aufgaben-Modellebene. Aus diesen leiten sich objektorientierte Mo-
delle von Anwendungssystemen ab, die als Ressourcen die separate Modellebene
der Aufgabenträger bilden. Metamodelle definieren die Modellierungssprachen in
beiden Modellebenen. SOM wird aufgrund der Sprachdefinition als objektorien-
tiert sowie aufgrund der von den Geschäftsprozessen ausgehenden Modellierung
als prozessorientiert und modellgetrieben charakterisiert.

ARIS sieht eine Gliederung in Aspekte der Organisation, Steuerung, Funktion und
Daten vor. Zur Geschäftsprozessmodellierung werden v.a. EPK und BPMN 2.0 ein-
gesetzt (Scheer 1991; Seidlmeier 2015, S. 159). Die Syntax der EPK und der eEPK bil-
den Prozesse ablauforientiert ab, indem Ereignis- und Funktionselemente über Kon-
trollflüsse und Konnektoren miteinander verknüpft werden. Die erweiterte Syn-
tax sieht nebenOrganisationseinheiten u.a. Informationsobjekte zur Datenerfassung
vor. Die verwendete BPMN-Syntax umfasst v.a. Elemente der Process Diagrams
(OMG 2014), die Diagramme anhand von Swimlanes partitionieren und Abläufe
durch Activity- und Sequence-Flow-Elemente angeben. BPMN kann als Workflow-
Sprache charakterisiert werden (siehe Kapitel 2.1.4.2). Der ARIS-Ansatz verwendet
mit eEPK und BPMN ablauforientierte Diagramme und ist inhärent daten- und
funktionsorientiert.

MEMO wird hinsichtlich der zugrunde liegenden Modellierungssprachen anhand
der MOF und der UML unter Nutzung eines Meta-Metamodells definiert (Frank
2011, S. 34; Rohloff 2009, S. 91 ff.). Es sind Möglichkeiten zur methodischen Inte-
gration von Modellierungssprachen vorgesehen, die als Erweiterungen des Meta-
Metamodells in eine Spracharchitektur eingeordnet werden. Aufgrund der freien
Definition der Meta-Meta-Ebene ist eine Festlegung auf bestimmte Modellierungs-
sprachen nicht gegeben. Die objektorientierte Definition des Meta-Metamodells mit
Mitteln der UML erlaubt die Implementierung objektorientierter Sprachen auf der
Meta-Ebene, ohne diese zu bedingen.
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PROMET nutzt zur Darstellung von Geschäftsprozessen Netze und Schemata, die
Zusammenhänge und Gewichte abbilden; ein Metamodell definiert grundlegende
Strukturen (Österle 1995; A. Bach 2009, S. 270; Scheer 1998, S. 19). Das Metamodell
definiert Begriffszusammenhänge konzeptuell im Sinne eines semantischen Net-
zes, ohne auf die Syntax einer Modellierungssprache Bezug zu nehmen. Prozes-
se entsprechen hier Aggregationen von Funktionen, die zueinander in sequenziel-
len und parallelen Ablaufbeziehungen stehen. Ein Aufgabenkettendiagramm (Ga-
datsch 2012, S. 81) setzt Aufgaben und Ereignisse über sequenzielle und parallele
Kontrollflüsse in Beziehung und sieht z.B. „Datenbankzugriff“ als Syntaxelement
vor. Nachrichtenflüsse und eine objektorientierte Typisierung und Kapselung der
Funktionen sind nicht Teil des daten- und funktionsorientierten Ansatzes.

2.2.2.3 Modellebenen zur Modellierung von Geschäftsprozessen und Work-
flows

Der Begriff der Geschäftsprozessmodellierung wird in den besprochenen Ansätzen
undMethodiken als allgemeine Bezeichnung zur Erstellung vonModellen interpre-
tiert, welche die Leistungserstellung von Prozessen in betrieblichen Systemen ab-
bilden. Hierzu wird innerhalb einer Abstraktionsebene das Verhalten des Systems
hinsichtlich der ablaufenden Vorgänge und, im Falle von SOM, zudem die Struk-
tur abgebildet. Eine zunehmende Detaillierung der Prozessmodelle zieht aufgrund
der steigenden Komplexität Bedarf nach einer zweiten Abstraktionsebene nach sich,
welche die Modellierung einzelner Vorgänge der Geschäftsprozessebene in Form
von Workflows erlaubt. Die Workflow-Ebene detailliert die aus betrieblichen Auf-
gaben resultierenden Vorgänge so weit, dass deren einzelne Aktionen jeweils einem
Aufgabenträger als elementare Aktion zu Durchführung übergeben werden können
(Pütz und Sinz 2010). Die damit definierten Workflows lassen sich in Abhängigkeit
der bestehenden Aufgaben automatisiert auslösen oder ausführen (Kapitel 2.1.4.2).

Neben der Geschäftsprozess- und Workflowebene können weitere Abstraktions-
ebenen unterschieden werden. Jablonski differenziert zwischen Prozesslandkarten,
Prozessen, Workflows und technischen Abläufen (Jablonski et al. 1997). Prozess-
landkarten (F. Bayer und Kühn 2013, S. 37 ff.) bilden eine Zusammenfassung der
für die Leistungserstellung relevanten Prozesse ab, beispielsweise gegliedert nach
Haupt- und Unterstützungsprozessen. Zudemwerden Relationen zwischen Prozes-
sen definiert, die Abhängigkeiten oder Ablaufbeziehungen angeben. Anschließend
an die Definition der Geschäftsprozesse undWorkflows beschreiben technische Ab-
läufe im Sinne von Jablonski die technische Implementierung von Workflows, z.B.
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als Programm, das mit einem Workflow-Management-System ausführbar ist (Ja-
blonski et al. 1997, S. 196; Ferstl und Sinz 2013, S. 102 f.).

Aus der vorgestellten Untergliederung sowie aus der Diskussion um Automatisie-
rungsgrade folgt, dass sich die Workflow-Ebene und die Workflow-Spezifikation
nicht durch ihre Automatisierbarkeit definieren, sondern durch die Detaillierung
zugrunde liegender Vorgänge in Aktionen. Eine konzeptuelle Modellierung von
Workflows ist damit auch ohneWorkflow-Management-System zweckmäßig. Grün-
de hierfür sind die geringere Komplexität der Geschäftsprozessmodelle und die Un-
abhängigkeit vom Geschäftsprozessmodell bei der Anpassung der Vorgangsspezifi-
kation. Im Folgenden werden daher die Geschäftsprozess- und dieWorkflow-Ebene
zur Modellierung betrieblicher Systeme unterschieden.

2.2.3 Modelltransformation

2.2.3.1 Einführung

Die Abbildung von Systemen auf Modelle verschiedener Abstraktionsebenen führt
unmittelbar zu einem Bedarf nach Methoden, die eine syntaktische und eine se-
mantische Überführung von Modellen zwischen Ebenen gestatten. Eine Modell-
transformation spezifiziert eine Transformation zwischen zwei syntaktisch und se-
mantisch korrekten Modellen einer Quell- und einer Zielsprache, etwa anhand von
Zuordnungsbeziehungen zur Definition eines Model Mappings (Brambilla et al.
2017, S. 18). Das Ziel besteht in der syntaktischen Überführung in die Zielspra-
che sowie in der Überwindung der semantischen Lücke. Grundlegend wird zwi-
schen den Transformationsarten Modell-zu-Modell und Modell-zu-Text unterschie-
den (Kahani et al. 2018, S. 6; Brambilla et al. 2017, S. 123; Gaevi et al. 2009, S. 149).
Gegenstand von Modell-zu-Modell-Transformationen im Kontext betrieblicher Sys-
teme sind zum einen fachliche Modelle, etwa von Geschäftsprozessen, Workflows
und Anwendungssystemen, und zum anderen technische Modelle, wie z.B. von
Software-Architekturen, Klassen und Methodenaufrufen. Im Falle von Modell-zu-
Text-Transformationen verwendet die Ziel-Sprache eine textuelle Notation. Die
Transformationsart wird in erster Linie immodellgetriebenen Software Engineering
für die Generierung von Quellcode aus technischen Modellen genutzt.
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Modellgetriebene Ansätze

Modellgetriebene Ansätze aller Anwendungsdomänen werden häufig als MD*
(Model Driven *) bezeichnet (Brambilla et al. 2017, S. 9). Das Charakteristikum ei-
nes modellgetriebenen Ansatzes ist die Verwendung von Modellen als primäres
Entwicklungsartefakt. Hinsichtlich der Anwendungsdomäne werden beispielswei-
se Model Driven Engineering (MDE), Model Driven Software Engineering (MDSE)
undModel Driven Development (MDD) unterschieden. MDE bezieht sich als Ober-
begriff auf die ingenieurmäßige Entwicklung, z.B. von Systemen, Prozessen oder
Produkten. MDSE und MDD sind Spezialisierungen des MDE-Begriffs für die Do-
mäne des Software Engineering bzw. der Software-Entwicklung. Neben modellge-
triebenen Ansätzen werden Ansätze teilweise als modellbasiert bezeichnet und an-
hand des PräfixesMB in gleicher Form nach Anwendungsdomäne spezialisiert. Mo-
dellbasierte Ansätze verwenden Modelle als wichtige Entwicklungsartefakte, die
Entwicklung wird allerdings nicht allein auf ihrer Basis vorangetrieben.

Metamodellbasierte Transformation

Die Spezifikation einer metamodellbasierten Transformation wird anhand der Me-
taebene der Quell- und der Ziel-Sprache festgelegt. Die Syntax des Metamodells der
Quellsprache wird beispielsweise anhand einer Abbildung mit der Syntax des Me-
tamodells der Zielsprache in Beziehung gesetzt. Damit sind alle zum Metamodell
der Quellsprache konformen Modelle transformierbar. Der Zusammenhang ist in
Abbildung 2.7 dargestellt.
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ABBILDUNG 2.7: Metamodellbasierte Transformation

Das Konzept metamodellbasierter Beziehungen zur Ableitung oder Transformati-
on von Modellen ist Teil des generischen Architekturrahmens (Sinz 1995) und die
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Grundlage derModel Driven Architecture (MDA) der OMG (OMG 2001). Beide An-
sätze werden in den nachfolgenden Abschnitten beschrieben.

2.2.3.2 Generischer Architekturrahmen

Zur generischen Beschreibung von Informationssystemarchitekturen schlägt der
generische Architekturrahmen (Sinz 1995, 1997, 2002) eine Gliederung des
Architektur-Entwurfs anhand von Modellebenen und Sichten vor. Die Architektur
konkreter Klassen von Informationssystemen ist damit hinsichtlich ihrer Konstruk-
tionsregeln in Metamodellen mehrerer Abstraktionsebenen beschreibbar. Anhand
des Rahmens wird eine Standardisierung des Architektur-Entwurfs von Informa-
tionssystemen hinsichtlich der Gesamtarchitektur, der Beschreibung verschiedener
Abstraktionen, der Bildung von Perspektiven auf Abstraktionen, der Spezifikation
von Beziehungen zur Transformation von Abstraktionen und der Wiederverwen-
dung von Modellen und Beziehungen geschaffen. Eine zentrale Anwendung des
Architekturrahmens ist daher die Konzeptualisierung modellgetriebener Ansätze
und Methodiken.

Der Entwurf der Gesamtarchitektur definiert sich anhand von vier Merkmalen ent-
lang des folgenden Vorgehens (Sinz 1997):

• Zunächst ist die Anzahl der Modellebenen festzulegen (1. Merkmal). EineMo-
dellebene bildet jeweils eine Abstraktion anhand von Modellen ab.

• Anschließend folgt die Festlegung von Modellierungskonzepten und Meta-
modellen je Ebene (2. Merkmal).

• Je Modellebene und Metamodell werden eine Reihe von Sichten definiert (3.
Merkmal). Sichten beschreiben verschiedene Perspektiven auf Modelle, die
spezifische Aspekte der jeweiligen Abstraktion darstellen.

• Zwischen zwei benachbarten Ebenen definiert je ein Beziehungsmetamodell
eine Verknüpfung (4. Merkmal). Diese wird anhand der Beziehungen zwi-
schen den jeweils enthaltenen Syntaxelementen auf der Metaebene angege-
ben.

Das Konzept ist in Abbildung 2.8 dargestellt.

Weiterhin besteht die Möglichkeit zur Beschreibung wiederkehrender strukturel-
ler Bestandteile von Metamodellen durch die Angabe von Strukturmustern. Die in
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ABBILDUNG 2.8: Generischer Architekturrahmen (Sinz 1995, 1997)

einem Strukturmuster hinterlegte Syntax in Form von Meta-Elementen und Meta-
Beziehungen kann auf mehreren Modellebenen zur Formulierung von Metamodel-
len wiederverwendet werden.

Bei den Beziehungen der Beziehungsmetamodelle handelt es sich um Zuordnungs-
beziehungen zwischen den Syntaxelementen der benachbarten Ebenen, die für ei-
ne Modelltransformation herangezogen werden können. Zudem können zwischen
Sichten benachbarter Modellebenen Beziehungen bestehen.

2.2.3.3 Model Driven Architecture

Die Model Driven Architecture der OMG ist ein konkreter Ansatz für MDE, der
ausgehend von fachlichen Modellen plattformunabhängige und plattformspezifi-
sche technische Modelle ableitet (OMG 2001, S. 1). Ziel der MDA ist die Standar-
disierung der modellgetriebenen Entwicklung, einerseits anhand einer mehrstufi-
gen Architektur zur Modellierung und Transformation, sowie andererseits anhand
von technischen Standards, mit denen die Kompatibilität von Software-Tools zur
Modellierung und Transformation gewährleistet werden soll. Die MDA eignet sich
damit für die Spezifikation von Transformationen in modellgetriebenen Ansätzen
und Methodiken sowie für die technische Spezifikation, insbesondere im Bereich
des Software Engineering anhand von MDSE. Die Nutzenpotenziale der MDA sind
eine höhere Portabilität, Interoperabilität und Wiederverwendbarkeit (OMG 2003,
S. 2-2).
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Architektur des Ansatzes

Fachliche Modelle werden innerhalb eines Computation Independent Model (CIM)
erfasst und in zwei Computational Models, das Platform Independent Model (PIM)
und das Platform Specific Model (PSM), überführt. Zunächst wird innerhalb des
PIM eine plattformunabhängige Beschreibung einer Architektur der Implementie-
rung modelliert. Eine Modelltransformation definiert den Übergang zu einem PSM,
welches die Implementierung für eine spezifische technische Plattform darstellt. Die
Abbildung eines PIM kann auf mehrere PSM unterschiedlicher Plattformen erfol-
gen. Abbildung 2.9 ordnet die Architektur des Ansatzes im Kontext der Systement-
wicklung (Ferstl und Sinz 2013, S. 499) ein.
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ABBILDUNG 2.9: Einordnung der Model Driven Architecture (vgl.
OMG (2003), Ferstl und Sinz (2013, S. 499))

• Das CIM ist ein Modell zur Beschreibung der Fachlichkeit der abzubildenden
Domäne im Sinne eines konzeptuellen Modells. Es erfasst beispielsweise Ge-
schäftsprozesse mit ihren fachlichen Anforderungen, etwa in Form von IAS
und VES der SOM-Methodik.

• Das PIM ist ein Computational Model, das Strukturen und auszuführende
Operationen als abstrakte technische Architektur festlegt, ohne auf eine kon-
krete Plattform Bezug zu nehmen. Damit werden Komponenten abgegrenzt,
die Objekte der fachlichen Domäne abbilden, etwa Organisationseinheiten,
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Dokumente und Produkte. Die genannten Objekte können beispielsweise in
einem KOS mit Attributen und Methoden definiert werden, deren Aufrufbe-
ziehungen in einem VOS hinterlegt sind.

• Das PSM ist ein Computational Model, das sich auf eine konkrete technische
Plattform bezieht, z.B. UML-Klassen- und Sequenzdiagramme, die eine An-
wendung anhand von erweiterten Klassen eines software-technischen Frame-
works beschreiben. Eine Plattform kann in einem PlatformModel festgehalten
werden, das beispielsweise Extension Points eines Frameworks mit Klassen
und Parametern in UML modelliert. Mehrere technische Plattformen können
involviert werden, um beispielsweise ein PIM in Anwendungssoftware ver-
schiedener Betriebssysteme, etwa für PCs oder Smartphones, zu überführen.

Konzepte zur Abbildung von Beziehungen zwischen PIM und PSM

Die Abbildung von Beziehungen zwischen PIM und PSM ist die Voraussetzung für
Modelltransformationen. Die OMG sieht hierfür verschiedene Mapping-Konzepte
vor (OMG 2003, S. 3-2 ff.), anhand derer Zuordnungsbeziehungen definierbar sind:

• Ein Metamodel Mapping ist eine Zuordnung von Elementen des Metamodells
des PIM zu dem des PSM. Anhand der Zuordnung ist jede Instanz eines PIM
auf ein PSM abbildbar. Zur Generierung von Java-Klassen beispielsweise, in-
dem die Meta-Objekte Attribut und Operator des KOS denMeta-Objekten At-
tribut und Methode eines Metamodells der Java-Plattform zugeordnet wer-
den. Den Technologien der OMG folgend, ist eine Spezifikation von Metamo-
dellen unter Nutzung der Meta Object Facility (MOF) (OMG 2016b) als Meta-
Metamodell möglich.

• Ein Model Type Mapping stellt Zuordnungen zwischen typisierten Elementen
eines PIM und eines PSM auf Schemaebene her. Ein Beispiel ist die Angabe ei-
ner Zuordnung zwischen einem generalisierten Objekttyp „Customer“ und ei-
ner Java-Klasse „Fragment“ eines Frameworks für Android-Apps. Ein Subtyp
des Objekttyps, z.B. „Enterprise Customer“ wird in diesem Fall als Erweite-
rung der „Fragment“-Klasse abgebildet, welche Kundendaten von Unterneh-
menskunden darstellt.

• Ein Model Instance Mapping beschreibt eine Zuordnung zwischen beliebigen
Elementen eines PIM und eines PSM auf Schemaebene, indem innerhalb des
PIM spezifische Eigenschaften des PSM anhand von Markierungen (Marks)
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hinterlegt werden. Das Setzen einer bestimmtenMarkierung (Marking) inMo-
dellelementen des PIM determiniert deren Transformation zu Modellelemen-
ten des PSM, die in Abhängigkeit der Markierung aus vordefinierten Templa-
tes stammen können. Ein Beispiel ist eine Markierung derjenigen konzeptu-
ellen Objekttypen eines PIM, die anhand des PSM in Form eines SQL-Code-
Modells persistiert werden sollen.

Zudem sind Erweiterungen der Konzepte definierbar, etwa zur Zuordnung zwi-
schen nicht aus dem PSM oder dem PIM hervorgehenden Typen, zur Kombination
vonMapping-Konzepten, zur Transformation zwischen Patterns von PIM und PSM
sowie zur Zusammenführung (Merging) mehrerer PIM in einem PSM (OMG 2003,
S. 3-3 - 3-14).

2.2.3.4 Implementierung von Modelltransformationen

Zur Beschreibung der Implementierung einer Modelltransformation können die
folgenden Spezifikationsformen herangezogen werden. Ferner sind für textuel-
le Quell- und Ziel-Modelle Formen der Modell-zu-Text- sowie Text-zu-Modell-
Transformation unterscheidbar (Kahani et al. 2018).

Spezifikationsformen im Bereich derModell-zu-Modell-Transformation sind (Kaha-
ni et al. 2018):

• Relational-deklarative Beschreibungssprachen wie QVT Relational (QVTr),
die Relationen anhand von Prädikaten und Constraints beschreiben, welche
sich auf Quell- und Zielmodellmetamodell beziehen.

• Imperativ-operative Beschreibungssprachen wie QVT Operational (QVTo), in
denen Zuordnungsfunktionen zwischen Quell- und Zielmetamodell für das
Erstellen einer Abbildung beschrieben werden.

• Graph-basierte Spezifikationen anhand von Regeln, die auf einen Graphen an-
gewendet werden. Eine Regel besteht aus einem Left-Hand- und Right-Hand-
Side-Graphen (LHS, RHS), sowie ggf. einem Negative Application Condition
(NAC) Graphen. Eine weitere Form sind Triple Graph Grammars (TGGs).

• Hybride Spezifikationsformen, wie beispielsweise innerhalb der Atlas Trans-
formation Language (ATL), die relationalen und imperativen Spezifikations-
formen kombiniert.

QVT ist eine Familie standardisierter Beschreibungssprachen (OMG 2011), die als
Teil der MOF 2.0 spezifiziert ist und von mehreren Software-Tools implementiert
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wird. Zu den Sprachen gehören QVTr, QVTo sowie QVT Core, wobei letztere als
Basis der QVTr und QVTo definiert ist. Die Spezifikation der Sprachen erlaubt die
Abfrage von Modellelementen (Query), die Bildung von Sichten (View) und die
Durchführung von Modelltransformationen (Transformation). Implementierungen
der Spezifikation von QVTr und QVTo sind beispielsweise als Teil des Eclipse Mo-
deling Framework (EMF) verfügbar und unterstützen die Transformation von Mo-
dellen des Ecore-Formats (Gronback 2009, S. 231-243).

Spezifikationsformen im Bereich der Modell-zu-Text-Transformation sind (Kahani
et al. 2018):

• Visitor-basierte Ansätze wie Melange (Czarnecki und Helsen 2003; Melange
2018), die einzelne Elemente des Quellmodells „besuchen“ und währenddes-
sen kontinuierlich Quellcode in Form eines Streams generieren.

• Template-basierte Ansätze wie Xtend (Voelter 2013, S. 274-278), die Quellcode-
Ausschnitte aus Vorlagen übernehmen und darin festgelegte Felder mit In-
stanzwerten aus den Quellmodellen versehen.

• Hybride Ansätze wie etwa MERL in MetaEdit+ (MetaCase 2018), die Visitor-
basierte Ansätze nutzen und statische Quellcode-Ausschnitte aus Templates
beziehen.

Eine Anwendung ist die Spezifikation von Anwendungssystemen anhand von
konzeptuellen Objekten und Vorgangsobjekten für verschiedene Zielarchitekturen
(Malischewski 1997). Software-Tools zur Generierung von Quellcode greifen häu-
fig auf Template-basierte Sprachen wie Xtend zurück (Kahani et al. 2018; Voel-
ter 2013, S. 274-278). Xtend ist eine auf Java basierende Programmiersprache, die
JVM-kompatiblen Code erzeugt. Templates sind reguläre Klassen, die anhand von
Template Expressions zu ersetzende Felder definieren. In der Umgebung des EMF
(Steinberg et al. 2008) ist eine Modell-zu-Text-Transformation etwa anhand einer
Template Expression für Modelle im Ecore-Format definierbar. Ein Beispiel hier-
für ist die Template-basierte Generierung von Java-Methoden aus ECore-Modellen
(Härer 2014). Im Falle einer Transformation der KOT eines KOS wird eine Template
Expressen für jedes Element des Typs KOT aufgerufen. Im einfachsten Fall enthält
die Template Expression eine vordefinierte Methodensignatur, deren Methodenna-
me durch die Bezeichnung des Operators ersetzt wird.
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2.2.4 Modellierung von Geschäftsprozessen am Beispiel des Se-

mantischen Objektmodells (SOM)

Das Semantische Objektmodell umfasst als Methodik zur Modellierung von Unter-
nehmensarchitekturen die Unternehmensplanung, die Gestaltung von Geschäfts-
prozessen und die Festlegung von Ressourcen (Ferstl und Sinz 1990, 1993, 1995,
2013). Ein betriebliches System wird entlang dieser drei Ebenen einer Unterneh-
mensarchitektur anhand von Modellen beschrieben. Gegenstände der Modellabbil-
dungen sind das Objektsystem einer Unternehmung zusammen mit Zielen (1. Ebe-
ne), die betriebliche Leistungserstellung außerhalb und innerhalb des Informations-
systems (2. Ebene) und die Aufgabenträger in Bezug auf die Aufbauorganisation,
die Anwendungssysteme sowie die Maschinen und Anlagen (3. Ebene). Das Vor-
gehensmodell der Methodik sieht eine durchgehend auf Modellen beruhende Ab-
leitung vom Unternehmensplan über Geschäftsprozesse hin zur Spezifikation von
Anwendungssystemen vor.

2.2.4.1 Unternehmensplan

Die Darstellung der Unternehmensarchitektur in Abbildung 2.10 enthält zunächst
den Unternehmensplan zur Beschreibung eines betrieblichen Systems aus Außen-
perspektive. Das nebenstehende V-Modell sieht hierfür Angaben zumObjektsystem
vor, die Teil der links notierten strukturorientierten Sichten sind, sowie Angaben
zum Zielsystem, das zu den rechts notierten verhaltensorientierten Sichten zählt.

Angaben zum Objektsystem beschreiben innerhalb des Unternehmensplans, wel-
che Leistungen durch die abzugrenzende Diskurswelt gegenüber der Umwelt er-
stellt werden. Dies entspricht der Gesamtaufgabe des Unternehmens und betrifft
in der Gliederung des Unternehmensplans die Aufgabenebene. Hierfür wird die
Struktur der Diskurswelt und der Umwelt festgehalten, indem betriebliche Objekte
der Diskurs- und Umwelt notiert und gemäß der Leistungserstellungen in Bezie-
hung gesetzt werden. Betriebliche Objekte werden im Sinne des objektorientierten
Aufgabenmodells (siehe Abschnitt 2.1.3) verstanden.

Angaben zum Zielsystem umfassen die initialen Sach- und Formalziele, die Stra-
tegien und die Rahmenbedingungen zu deren Umsetzung sowie die dafür benö-
tigten Ressourcen. Damit wird auf das Verhalten des betrieblichen Systems Bezug
genommen. Die Angaben zu den Zielen der globalen Unternehmensaufgabe und zu
Ressourcen beziehen sich im Unternehmensplan auf die Aufgaben- und die Aufga-
benträgerebene.
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ABBILDUNG 2.10: Unternehmensarchitektur und Vorgehensmodell
des Semantischen Objektmodells (Ferstl und Sinz (2013, S. 195, 198))

2.2.4.2 Geschäftsprozessmodell

Das Geschäftsprozessmodell beschreibt in der Unternehmensarchitektur die Innen-
perspektive des betrieblichen Systems auf der Aufgabenebene. Geschäftsprozesse
geben damit an, wie die Gesamtaufgabe der Unternehmung hinsichtlich der Leis-
tungserstellung, der Lenkung und des Ablaufs gelöst werden kann. Diese drei
Sichten werden innerhalb des V-Modells durch die Angabe zweier Schemata re-
präsentiert. Die strukturorientierten Leistungs- und Lenkungssichten werden in ei-
nem Interaktionsschema (IAS) erfasst, die verhaltensorientierte Ablaufsicht in ei-
nemVorgangs-Ereignis-Schema (VES). Abbildung 2.11 definiert dasMetamodell für
Geschäftsprozessmodelle mit der in IAS und VES zur Verfügung stehenden Syntax.

Abbildung der Struktur von Geschäftsprozessen

Zur Erfassung der Struktur innerhalb des IAS werden die für die Abgrenzung der
Diskurswelt angegebenen betrieblichen Objekte und Beziehungen in der aus dem
Metamodell hervorgehenden Syntax und Notation modelliert. Die Modellierung
wird anhand einer mehrstufigen Zerlegung der Objekte und Beziehungen detail-
liert, um die Leistungs- und Lenkungssicht anhand der in Objekten enthaltenen be-
trieblichen Aufgaben anzugeben (siehe Abschnitt 2.1.3). Weiterhin unterschieden
werden Objekte der Diskurswelt in ihrer Notation als Rechteck sowie jeweils als El-
lipse notierte Objekte der Umwelt. Gerichtete Beziehungen zwischen Objekten mo-
dellieren betriebliche Transaktionen, die initial als Durchführungstransaktion (Td)
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ABBILDUNG 2.11: Metamodell für Geschäftsprozesse in SOM (vgl.
Ferstl und Sinz 2013, S. 219)

einer Leistungserstellung typisiert sind. Eine Transaktion bedingt jeweils zwei Auf-
gaben, die Bestandteile der in Beziehung stehenden betrieblichen Objekte sind. In-
itial wird damit die Leistungssicht anhand der Leistungserstellungen der abzubil-
denden Prozesse gebildet, beispielsweise zur Darstellung relevanter Haupt- und
Service-Prozesse. Die Aufdeckung der Leistungs- und Lenkungssicht innerhalb von
Prozessen kommt anhand einer Zerlegung von Transaktionen in weitere Transaktio-
nen verschiedener Subtypen und anhand einer Zerlegung von Objekten in Objekte
und Transaktionen hinzu. Anhand dieser wird die transaktionsbasierte Koordina-
tion betrieblicher Objekte angegeben sowie ggf. eine zeitkontinuierliche Parametri-
sierung von Objekten. Eine Zerlegung orientiert sich an den Sach- und Formalzie-
len der enthaltenen betrieblichen Aufgaben. Objekte und Transaktionen sind hin-
reichend detailliert, wenn mit ihnen die Umsetzung der enthaltenen Sach- und For-
malziele auf der angestrebten Abstraktionsebene planbar, durchführbar und kon-
trollierbar (siehe Abschnitt 2.1.1.1) ist. Die Zerlegungsprodukte von Objekten und
Transaktionen der initialen angegebenen Diskurswelt bilden jeweils Hierarchien.
Jedes initiale Objekt und jede Transaktion kann damit in einer Baumstruktur als
Zerlegungsbaum angegeben werden.

Zeitdiskrete Koordination betrieblicher Objekte

Die Koordination der Leistungserstellung betrieblicher Objekte erfolgt anhand von
Transaktionen, die ein hierarchisches oder ein nicht-hierarchisches Grundmuster
implementieren. Zur Angabe der Koordination werden vorhandene Objekte oder
Transaktionen zerlegt.
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Die Zerlegungsregeln sind formal definiert (Ferstl und Sinz 2013, S. 208):

• Die hierarchisch koordinierte Leistungserstellung folgt dem Regelungsprin-
zip. Ein gegebenes betriebliches Objekt O wird in ein Reglerobjekt O‘ und
ein Regelstreckenobjekt O“ sowie eine Steuertransaktion (Ts) von O‘ zu O“
und ggf. eine Kontrolltransaktion (Tk) von O“ nach O‘ zerlegt. Die Lenkung
erfolgt im Sinne eines Regelkreises durch O‘, das als Regler Lenkungsnach-
richten über Ts an die Regelstrecke O“ übermittelt. O“ entspricht dem Leis-
tungssystem, welches über Tk Nachrichten an den Regler zurückmeldet. Die
Zerlegungsregel in BNF lautet formal:

O ::= {O‘,O“, Ts(O‘,O“), [Tk(O“,O‘)]} (Regel 1)

Die Objektzerlegung ist anhand einer Ersetzungsregel rekursiv anwendbar:

O‘|O“ ::= O (Regel 4)

• Die nicht-hierarchisch koordinierte Leistungserstellung folgt dem Verhand-
lungsprinzip. Eine Transaktion T zwischen zwei Objekten O und O‘ wird
entlang der Phasen Anbahnung, Vereinbarung und Durchführung in entspre-
chende Transaktionen zerlegt. So entstehen eine Anbahnungstransaktion (Ta)
von O nach O‘, eine Vereinbarungstransaktion (Tv) von O‘ nach O sowie eine
Durchführungstransaktion (Td) von O nach O‘. Sofern eine Anbahnung fach-
lich nicht notwendig ist, entfällt Ta. Falls nur eine Leistungserstellung ohne
Anbahnung und Vereinbarung stattfindet, entfallen Ta und Td. Die Zerlegung
ist mehrstufig anwendbar. Die Zerlegungsregeln in BNF lauten formal:

T(O,O‘) ::= [[Ta(O,O‘)seq]Tv(O‘,O)seq]Td(O,O‘) (Regel 6)

Die Transaktionszerlegung ist durch eine Ersetzungsregel rekursiv anwend-
bar:

Ta|Tv|Td ::= T (Regel 9)

Weitere Zerlegungsregeln beschreiben die Zerlegung eines Objekts in zwei Objekte
sowie eine zwischen ihnen verlaufende Transaktion (Regel 2), die Spezialisierung
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von Objekten oder Transaktionen in 1 bis n Objekte bzw. Transaktionen des glei-
chen Typs (Regel 3 bzw. 8), die Zerlegung einer Transaktion in 2 bis n sequenzielle
(seq) oder alternativ in 2 bis n parallele (par) Transaktionen (Regel 7), sowie die Ob-
jektzerlegung in zwei bis n Objekte zwischen denen ein Parameterfluss eines Ziels
PZ zur zeitkontinuierlichen Parametrisierung und ggf. ein gegenläufiger Parameter-
fluss einer Rückmeldung PR verlaufen (Regel 5).

Zeitkontinuierliche Parametrisierung betrieblicher Aufgaben

Neben der zeitdiskreten Koordination anhand von Transaktionen können mehrere
Objekte eine zeitkontinuierliche Verfolgung von Zielen anhand eines fortlaufenden
Abgleichs von Parameterwerten durchführen. Die zeitkontinuierliche Parametrisie-
rung ist mit der hierarchischen und nicht-hierarchischen Koordination kombinier-
bar und entspricht einer Zielvorgabe bzw. Zielvereinbarung zwischen den beteilig-
ten Objekten. Eine Anwendung ist im Falle von Entscheidungsaufgaben möglich,
deren Formalziele als Parameter herangezogen werden können. Ein Ziel wird an-
hand eines Parameterwertes quantifiziert, der anhand eines kontinuierlichen Para-
meterflusses PZ von einem Objekt zu 1 bis n weiteren Objekten verläuft. Die in die-
sen Objekten tatsächlich vorliegenden Parameterwerte können dem ursprünglichen
Objekt optional über den gegenläufigen Parameterfluss PR zurückgemeldet werden.
Da PZ und PR auf Objekte bezogen und entkoppelt von einzelnen Aufgaben sind,
ist die zeitkontinuierliche Parametrisierung Teil des IAS, nicht aber des VES.

Abbildung des Verhaltens von Geschäftsprozessen

Das V-Modell sieht auf der Ebene der Geschäftsprozessmodelle neben der struktur-
orientierten Darstellung innerhalb des IAS eine verhaltensorientierte Darstellung
der Ablaufsicht von Geschäftsprozessen innerhalb des VES vor. Das Schema be-
schreibt Vorgänge einzelner Aufgaben in einer ablauforientierten Darstellung auf
Typebene. Die strukturell bereits erfassten betrieblichen Transaktionen bedingen die
Existenz von Aufgaben in den miteinander verbundenen Objekten. Eine Transakti-
on wird von einer Aufgabe innerhalb des ursächlichen Objekts und einer Aufga-
be innerhalb des zweiten Objekts gemeinsam als Vorgang durchgeführt. Innerhalb
des VES werden entsprechend der Syntax und der Notation des Metamodells die
Aufgaben einer betrieblichen Transaktion gegenüberstehend notiert und anhand ei-
ner Transaktion verbunden. Hiermit wird ein geplanter Vorgang als instanziierbarer
Vorgangstyp abgebildet.

Abbildung 2.12 stellt IAS und VES beispielhaft für einen Online-Shop dar. Tabelle
2.1 zeigt die zugehörigen Zerlegungsbäume.
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ABBILDUNG 2.12: Beispiel zu IAS und VES anhand eines Online-Shops
(vereinfacht)

 Objektzerlegung  Transaktionszerlegung

 Organisation  D: Produktverkauf

  Webshop   A: Werbung

  Lager   V: Auftrag

  S: Avisierung    V (par): Registrierung

  K: Versandmeldung    V (par): Bestellung

 Kunde   D: Lieferung

TABELLE 2.1: Beispiel zur Objekt- und Transaktionszerlegung

Ereignisgesteuerte Vorgangsauslösung

Die Auslösung eines Vorgangs geschieht mit dem Eintreten der Vorereignisse ei-
ner Aufgabe, welche die betriebliche Transaktion des Vorgangs initiiert. Nach der
Durchführung treten die Nachereignisse der über die Transaktion in Beziehung ste-
henden zweiten Aufgabe ein. Das Metamodell des VES sieht zur Modellierung von
Ereignissen ein objektinternes Ereignis (O-Ereignis) sowie ein Umweltereignis (U-
Ereignis) vor.
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O-Ereignisse legen den Ablauf der mit ihnen verknüpften Aufgaben fest. Sie im-
plizieren eine Reihenfolgebeziehung zwischen den verbundenen Aufgaben. Ein O-
Ereignis, das über eine gerichtete Beziehung hin zu einer Aufgabe verbunden ist,
stellt ein Vorereignis dar, während eine gegenläufige Beziehung ein Nachereignis
repräsentiert. Eine Reihenfolgebeziehung ergibt sich durch die Festlegung eines O-
Ereignisses als Vorereignis einer Aufgabe und gleichzeitig als Nachereignis einer
zweiten Aufgabe. Die Verknüpfung der Vorgänge einzelner Aufgaben führt zu ei-
nem Vorgangsnetz.

U-Ereignisse lösen eine Aufgabe aufgrund eines Ereignisses der Umwelt aus. Der
Eintritt von objektexternen U-Ereignissen wird nicht von betrieblichen Objekten
und Transaktionen beeinflusst. U-Ereignisse modellieren beliebige objektexterne Er-
eignisse, die per Definition nicht als Teil der Diskurswelt abbildbar sind. Beispiele
sind das Eintreten eines Datums oder einer Uhrzeit, die Verfügbarkeit von Res-
sourcen, das Erreichen eines Ortes, oder auch das Über- oder Unterschreiten von
Schwellwerten, wie etwa per Sensor erfasste Temperaturwerte.

Petri-Netz-Semantik

Ein VES lässt sich als ein spezielles Petri-Netz interpretieren, in dem Ereignisse als
Stellen und Aufgaben mit Transaktionen als Transitionen notiert sind (Ferstl und
Sinz 2013, S. 206). Damit wird der Ausführungszustand von Vorgängen durch ei-
ne Markierung der Stellen von Vor- und Nachereignissen erfassbar. Aufgrund der
Abbildung fachlicher Transaktionen in Vorgängen wird dabei eine synchrone Vor-
gangsdurchführung unter Beteiligung der jeweils in Beziehung stehenden Aufga-
ben unterstellt. Der Zustand während der Vorgangsdurchführung ist hier fachlich
undefiniert und wird zur Wahrung der Konsistenz nicht abgebildet.

Aufgaben können zudem Pre- und Post-Conditions enthalten, die Vor- bzw. Nach-
bedingungen für die Auslösung und den Abschluss von Aufgaben darstellen. Pre-
und Post-Conditions verwenden logische Operatoren, die auf Ereignisse oder Ob-
jektzustände bezogene Operanden verknüpfen (Ferstl und Sinz 2013, S. 207). Ein
Beispiel sind die in Abbildung 2.12 dargestellten Post- und Pre-Conditions der Auf-
gaben „> Werbung“ bzw. „Avisierung >“. In diesem Beispiel wird die nebenläufige
Durchführung einer Registrierung und einer Bestellung durch einen Kunden ange-
nommen. Eine zeitliche Überlappung, z.B. durch Nutzung verschiedener Browser
und Geräte, ist hiermit zulässig.
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2.2.4.3 Spezifikation von Anwendungssystemen

Die Innenperspektive der Unternehmensarchitektur beinhaltet neben dem Ge-
schäftsprozessmodell auf der Aufgabenebene die Spezifikation von Ressourcen auf
der Aufgabenträgerebene. Die Ebene der Ressourcen spezifiziert die Aufbauorgani-
sation, die Anwendungssysteme sowie die Maschinen und Anlagen. Für die Gestal-
tung des Informationssystems sind insbesondere Anwendungssysteme von Belang,
deren fachliche Spezifikation von der Geschäftsprozessebene ausgehend modellge-
trieben ableitbar ist. Für die folgende Spezifikation werden ausschließlich automa-
tisierbare Aufgaben betrachtet. Dem V-Modell folgend, werden IAS und VES in das
struktur- und verhaltensorientierte konzeptuelle Objektschema (KOS) und in das
verhaltensorientierte Vorgangsobjektschema (VOS) überführt.

KOS-P

VOS

Beziehung
2,2 0,*

vorgangsspez. ~

KOS

leistungsspez. ~

objektspez. ~

transaktionsspez. ~

persistente
konzeptuelle ~

IOS

Schnittstellen ~

is_a interacts_with is_part_of

Attribut

Objekttyp
(Klasse)

0,*

0,*
Operator

ABBILDUNG 2.13: Metamodell für die Spezifikation von Anwendungs-
systemen in SOM nach Ferstl und Sinz (2013, S. 233)

Das Metamodell zur Spezifikation von Anwendungssystemen in Abbildung 2.13
zeigt die Syntax und Notation der spezialisierten konzeptuellen Objekttypen (KOT)
des KOS und der Vorgangsobjekttypen (VOT) des VOS. Darüber hinaus sind Anga-
ben der zu persistierenden KOT in einem KOS-P-Schema und zu Schnittstellenob-
jekttypen in einem Interface-Objektschema (IOS) möglich (Ferstl und Sinz 2013, S.
234).

Abbildung 2.14 zeigt das KOS und VOS für die automatisierten Aufgaben des zuvor
eingeführten Beispiels.

Konzeptuelles Objektschema

Das KOS entspricht einer Abbildung konzeptueller Klassen im Sinne der Objekt-
orientierung. Klassen werden durch die drei Subtypen des KOT abgebildet. Einem
KOT sind dementsprechend Attribute und Operatoren (Methoden) zuzuordnen. In



2.2. Modellierung von Informationssystemen 63

Konzeptuelles Objektschema
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ABBILDUNG 2.14: Beispiel zu KOS und VOS anhand eines Online-
Shops (Ausschnitt)

das konzeptuelle Objektschema werden aus der innerhalb des IAS spezifizierten
Zerlegung (a.) objektspezifische Objekttypen (OOT) je betrieblichem Objekt, (b.)
leistungsspezifische Objekttypen (LOT) je betrieblicher Leistung und (c.) transak-
tionsspezifische Objekttypen (TOT) je betrieblicher Transaktion aufgenommen. Die
KOT nichtautomatisierter Aufgaben werden nicht erfasst.

Zur Darstellung der Abhängigkeiten werden zunächst OOT und LOT als unabhän-
gige Elemente notiert. TOT schließen sich in Reihenfolge des Ablaufs der Transak-
tionen bzw. der Abhängigkeiten gemäß VES an und werden anhand von gerich-
teten interacts_with-Beziehungen verknüpft. Ein TOT ist Ziel der interacts_with-
Beziehungen von genau zwei OOT, die aus den betrieblichen Objekten der Transak-
tion des TOT hervorgehen, und ggf. von genau einem LOT, der aus der betrieblichen
Leistung heraus der Transaktion zugehörig ist. Ein sequenziell nachfolgender TOT
ist Ziel der interacts_with-Beziehungen der vorhergehenden TOT. Die sich ergeben-
den transitiven Abhängigkeiten werden nicht notwendigerweise notiert.

Eine interacts_with-Beziehung gibt an, dass Operator- und Attributaufrufe in Rich-
tung der Beziehung entsprechend einer festzulegenden Kardinalität erfolgen. Zu-
dem sind is_part_of- und is_a-Beziehungen definiert. Zur Auflösung von 1-zu-n-
Beziehungen zwischen den Attributen eines KOT kann eine Aufteilung der Attri-
bute auf zwei KOT erfolgen, die durch eine is_part_of-Beziehung verbunden sind.
Generalisierungen von KOT können anhand von is_a-Beziehungen erfolgen.
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Vorgangsobjektschema

Das VOS entspricht einer verhaltensorientierten Abbildung der je Vorgang aufzuru-
fenden Operatoren (Methoden) und Nachrichtendefinitionen. Ein Vorgangsobjekt-
typ (VOT) beschreibt die Aufrufbeziehungen einer vollautomatisierten Aufgabe ei-
nes Vorgangs anhand der in den KOT definierten Operatoren. Innerhalb eines VOS
stehen mehrere VOT über interacts_with-Beziehungen in Verbindung, um Abläufe
über mehrere Vorgänge abzubilden.

Die Basis zur Ableitung eines VOS bilden die Aufgaben des Geschäftsprozess-
modells. Jede automatisierte Aufgabe des abzubildenden Teils eines VES wird in
einen VOT überführt. Ereignisse und Transaktionen werden auf interacts_with-
Beziehungen abgebildet. Ein VOT besitzt Attribute und Operatoren, wobei Attri-
bute diejenigen KOT umfassen, die zur Vorgangsdurchführung zugegriffen werden
müssen, während Operatoren von anderen VOT aufrufbare Methoden darstellen,
um eine Vorgangsdurchführung auszulösen.

Eine Kommunikation zwischen VOT erfolgt entlang der interacts_with-
Beziehungen durch den Austausch von Nachrichten. Die von jedem VOT
interpretierbaren Nachrichten und die damit aufzurufenden Operatoren sind
als Nachrichtendefinitionen anzugeben. Innerhalb eines VOT werden Aufrufbe-
ziehungen durch Angaben zu den jeweils zugegriffenen KOT und den auf ihnen
aufgerufenen Operatoren hinterlegt.

Implementierung der Anwendungssystemspezifikation

Die fachliche Spezifikation des KOS und VOS bildet den Ausgangspunkt für tech-
nische Spezifikationen und kann insbesondere für die Ableitung von Software-
Artefakten herangezogen werden.

Aufgrund der Prozessorientierung unter Angabe einer Verhaltenssicht ist eine Im-
plementierung von ablauforientierten Systemen auf Basis des VOS durchführbar,
z.B. für ein WfMS. Zudem ermöglicht die Struktursicht der Prozesse innerhalb ei-
nes betrieblichen Systems in Kombination mit der Verhaltenssicht die Spezifikation
von verteilten Anwendungssystemen, die aufgrund des objektorientierten Aufga-
benmodells inhärent objektorientiert und objektintegriert sind (Ferstl und Sinz 2013,
vgl. S. 223).

Im Rahmen von MDSE eignet sich das KOS für die Überführung in Klassen ob-
jektorientierter Programmiersprachen, deren Daten in ebenso aus dem KOS her-
vorgehenden Datenschemata oder serviceorientierten Datenschnittstellen abgelegt



2.2. Modellierung von Informationssystemen 65

werden. Das VOS eignet sich zur Ableitung von Services oder, je VOT, Microser-
vices (Malischewski 1997, 2016, S. 225), die Schnittstellen und Aufrufbeziehungen
in den aus dem KOS hervorgehenden Software-Artefakten definieren. Weitere Bei-
spiele sind die Generierung von Quellcode für JavaEE-Services (Härer 2014) und die
Ableitung von REST-Schnittstellen serviceorientierter Architekturen (Wolf 2015).

2.2.5 Modellierung von Workflows am Beispiel von Business Pro-

cess Model and Notation (BPMN)

Workflows detaillieren die in Geschäftsprozessen festgelegten Vorgangsabläufe auf
der Ebene der Aufgabenträger (siehe Abschnitt 2.1.4.2).

Betriebliche Aufgaben einzelner Vorgänge werden in ihrer Innensicht so weit de-
tailliert, dass die zur Durchführung von einem bestimmten Aufgabenträger auszu-
führenden Schritte in elementaren Aktionen erfasst sind. Die Abbildung wird in
Workflow-Spezifikationen und, im Falle von Modellen, in Workflow-Schemata no-
tiert. Die Steuerung des Ablaufs der Aktionen durch eine Aktionensteuerung betrifft
das Workflow-Management, das in einem Workflow-Management-System (WfMS)
automatisiert wird (siehe Abschnitt 2.1.4.2).

Die Business Process Model and Notation (BPMN) ist eine Modellierungssprache,
derenNotation inner- und zwischenbetriebliche Abläufe anhand von verschiedenen
Diagrammen abbildet. Die Spezifikation der von der OMG standardisierten Sprache
schlägt in Version 2.0.2 (OMG 2014) ein Process Diagram, ein Collaboration Diagram
und ein Choreography Diagram (siehe Abbildung 2.15) sowie darauf aufbauende
Diagramme vor.

BPMN Core

Conversation

Collaboration

HumanData Activities

Services

Processes Choreography

Infrastructure Common Elements

ABBILDUNG 2.15: Komponenten von BPMN Core (eigene Darstellung
nach OMG (2014, S. 47))
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2.2.5.1 BPMN Core

Die Kern-Komponenten der Sprache setzen sich aus der Infrastructure als Definiti-
on einer abstrakten Syntax anhand eines technischen Metamodells (OMG 2014, S.
49 ff.), den Core Elements als Definition der gemeinsamen Syntax in Elementen und
Beziehungen von Diagrammen sowie den Services als Definition einer technischen
und implementierungsnahen Syntax für Services anhand von Service-Interfaces,
Endpoints und Messages (OMG 2014, S. 101 ff.) zusammen.

Die grundlegende Syntax der Common Elements erfasst die Verhaltenssicht eines
betrieblichen Systems in Activity-Elementen, die entlang eines Kontrollflusses in
Form von Sequence-Flow-Beziehungen verknüpft werden. Eine Activity entspricht
einer Aktion, die ein Aufgabenträger zur Durchführung einer betrieblichenAufgabe
ausführt. Die Elemente sind Teil des Process Diagram und des Collaboration Dia-
gram. Sie sind die Basis für die Beschreibung zwischenbetrieblicher Beziehungen
anhand des Choreography Diagram.

Das in Abbildung 2.16 dargestellte Metamodell fasst die Syntax der Komponenten
zur Abbildung von Workflows in Process Diagrams und Collaboration Diagrams
zusammen.
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ABBILDUNG 2.16: BPMN-Metamodell (erweiterte Darstellung von
Pütz und Sinz (2010, S. 49))

Process Diagram

Ein Process Diagram beschreibt durch Sequence Flows verknüpfte Activities inner-
halb einer Organisation (OMG 2014, S. 143 ff.). Ein Diagramm kann dabei einen
abgegrenzten Ausschnitt der Organisation beschreiben, der beispielsweise einer Or-
ganisationseinheit entspricht. Die Beschreibung kann damit als intraorganisational
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und verhaltensorientiert charakterisiert werden. Mehrere Diagramme sind hinsicht-
lich ihrer Interaktionsbeziehungen zunächst nicht verknüpft. Eine Abgrenzung un-
ter Angabe mehrerer interagierender betrieblicher Objekte erfolgt zunächst nicht.

Collaboration Diagram

Die Abläufe während der Interaktionen mehrerer Teilnehmer werden in einem Col-
laboration Diagram beschrieben (OMG 2014, S. 107 ff.). Ein Teilnehmer ist ein Parti-
cipant, der beispielsweise einer Organisation oder Organisationseinheit zugehörig
ist. Das Diagramm kann als interorganisationale und intraorganisationale Beschrei-
bung des Verhaltens charakterisiert werden.

Organisationseinheiten bilden die für die gemeinsame Durchführung des Ablaufs
notwendigen Aktivitäten in Flow Objekts eines Pools ab. Dem Metamodell nach ist
ein Pool ein Strukturierungskonstrukt, das weiterhin in Lanes unterteilbar ist und
zusammengehörige Flow Objects anhand des Connecting Object Sequence Flow
verbindet. Der Austausch zwischen Pools basiert auf Nachrichten, die entlang von
Beziehungen in Form von Message Flows übermittelt werden. Pools können aus
Außensicht als Black Box (OMG 2014, S. 111) ohne Inhalt dargestellt werden.

Ein Subtyp des Collaboration Diagram ist das Conversation Diagram, welches den
Austausch von Nachrichten zwischen Participants aggregiert als Conversation oder
anhand einzelner Message Flows darstellt (OMG 2014, S. 123 ff.). Ein Anwendungs-
fall ist die Angabe zusammengehöriger Nachrichten in einem komplexen und po-
tenziell lange andauernden Nachrichtenaustausch zwischen zwei Instanzen. Das
Collaboration Diagram ist strukturorientiert, bietet allerdings keine Möglichkeit ei-
ner typerhaltenden mehrstufigen Darstellung.

Choreography Diagram

Die Choreographie modelliert den Austausch derjenigen Nachrichten zwischen
mehreren Teilnehmern, die für den Gesamtablauf aus Sicht aller Teilnehmer zur Ko-
ordination der Interaktionen relevant sind (OMG 2014, S. 315). Im Gegensatz dazu
stellt das Process Diagram eine Orchestrierung dar, die sich auf die Innensicht ei-
ner teilnehmenden Organisationseinheit bezieht. Die Notation einer Choreographie
verwendet als primäres Syntax-Element Choreography Activities, die anhand von
Sequence Flows in Beziehung stehen und außerdem auf eine eingeschränkte Event-
und Gateway-Syntax (OMG 2014, S. 339, 344) zurückgreifen.

Eine Choreography Activity bildet einen Nachrichtenaustausch zwischen mindes-
tens zwei Teilnehmern in Form eines Message Exchange Patterns (MEP) ab. Ein
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grundlegendes Beispiel ist die Interaktion zwischen einem dienstanfragenden und
einem dienstbereitstellenden Teilnehmer, die anhand eines Request-Response-MEP
in einer Choreography Activity angegeben wird. Darüber hinaus sind komplexe
MEP definierbar, die beispielsweise Streams abbilden.

2.2.5.2 Syntax und Notation

Connecting Objects

Die innerhalb des Metamodells dargestellten Connecting Objects Sequence Flow
und Message Flow repräsentieren Kontrollflussbeziehungen bzw. Nachrichtenflüs-
se. Ein Sequence Flow ist eine gerichtete Beziehung zur Angabe des Kontrollflusses
zwischen den imMetamodell vermerkten FlowObjects. Im Sinne von Tokens, die in
Analogie zu Petri-Netzen für die Definition der Ausführungssemantik herangezo-
gen werden, bilden Sequence Flows den sequenziellen Transport von Tokens ab. Ein
Message Flow ist eine gerichtete Beziehung zur Übertragung von Nachrichten zwi-
schen Elementen, die diese senden oder empfangen können. Hierzu zählen Pools,
oder aber eigenständig notierte Flow Objects wie Events des Typs Message Event
oder Activities mit Event Handling.

Flow Objects

Flow Objects umfassen entsprechend des angegebenen Metamodells die Subtypen
Activity, Event und Gateway. Diese sind jeweils Basistypen für spezialisierte Subty-
pen.

Activity

Activities sind entsprechend des Metamodells Flow Objects, zu denen außerdem
Events zur Auslösung des Kontrollflusses für eine Instanz und Gateways für die
Spezifikation von Verzweigungen und Zusammenführungen des Kontrollflusses
gehören. Die Auslösung des Ablaufs wird durch ein Start Event initiiert und mit
einem End Event abgeschlossen.

Eine Activity untergliedert sich in die Subtypen Task und Sub Process. Task ist als
Subtyp von Activity eine elementar auszuführende Aktion, die zudem typisierbar
ist. Zur hierarchischen Gliederung von Prozess-Teilen gliedert ein Sub Process einen
Prozessteil innerhalb einer Activity ein. Marker können in Tasks und Sub Proces-
ses Wiederholungen oder eine Mehrfachinstanziierung angeben. Die Notation von
Start- und End-Events kann im Falle eines Sub Process entfallen.
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Event

Neben Start Event und End Event werden weiterhin dazwischenliegende Inter-
mediate Events unterschieden. Weiterhin besteht die Möglichkeit ein Event Hand-
ling als Teil einer Activity ohne separat notiertes Event anzugeben, z.B. zur Aus-
lösung eines Sub Process. Events besitzen einen Typ, der die Art des Ereignis-
ses beschreibt, z.B. Message Events zur Definition nachrichtenbasierter Ereignisse
oder Timer Events für zeitbasierte Ereignisse. Die Auslösung eines Ereignisses er-
folgt beispielsweise zeitbasiert oder durch ausgetauschte Nachrichten. Dabei wer-
den Catch Events für die Behandlung eintretender Ereignisse, z.B. für denNachrich-
tenempfang, sowie Throw Events für die Auslösung von Ereignissen unterschieden,
z.B. für den Nachrichtenversand. Events können zudem als Interrupting bezeichnet
werden, wenn sie die Ausführung des Kontrollflusses unterbrechen, oder andern-
falls als Non-Interrupting.

Gateway

Verzweigungen und Zusammenführungen des Kontrollflusses werden anhand von
Gateways fünf verschiedener Subtypen realisiert. Deren Ausführungssemantik
wird anhand von Tokens analog zu Petri-Netzen beschrieben. Ein Exclusive Gate-
way (1.) definiert eine XOR-basierte Ausführungssemantik, bei der ein Token genau
einen Sequence Flow entsprechend einer definierten Bedingung wählt bzw. in ei-
nem von mehreren Zweigen zusammengeführt wird. Ein Parallel Gateway (2.) ent-
spricht einem logischen AND, bei dem Tokens parallel in alle verknüpften Bezie-
hungen verzweigt bzw. aus allen verknüpften Beziehungen synchronisiert werden.
Ein Inclusive Gateway (3.) realisiert ein logisches OR, bei dem Tokens parallel in al-
le Verzweigungen fortgeführt werden, für die eine jeweils anzugebende Bedingung
zutrifft. Im Falle einer Zusammenführung können die Bedingungen ein synchro-
nes oder nicht-synchrones Verhalten definieren. Ein Complex Gateway (4.) spezi-
fiziert ein beliebiges Synchronisationsverhalten des Kontrollflusses durch Angabe
der zur Aktivierung notwendigen Tokens in eingehenden Sequence Flows. Bedin-
gungen in ausgehenden Sequence Flows bestimmen analog zum Inclusive Gateway
die anschließend verfolgten Flussbeziehungen. Alternativ zu explizit formulierten
Bedingungen können Default Flows definiert werden, die aktiviert werden, sofern
keine der anderen Bedingungen zutrifft. Ein Event-Based Gateway (5.) beschreibt ei-
ne Aktivierung eines Kontrollflusses durch das Eintreten von Events, wobei zudem
entsprechend des Subtyps des Gateways zwischen exklusiv und parallel erwarteten
Nachrichten unterschieden wird. Der Basistyp Event-Based Gateway spezifiziert
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eine Verzweigung in mehrere Events, die z.B. unterschiedliche Nachrichten emp-
fangen und die ggf. die damit zusammenhängenden Kontrollflüsse aktivieren. Der
Subtyp Exclusive Event-Based Gateway erfordert ein eintretendes Event zur Akti-
vierung, während der Subtyp Parallel Event-Based Gateway das Eintreten mehrerer
Events zur Aktivierung benötigt.

2.2.5.3 Transformation von Geschäftsprozessmodellen des SOM in BPMN-
Workflow-Schemata

Die Modellierung von Geschäftsprozessen betrifft die Modellebene betrieblicher
Aufgaben, die zur Überführung inWorkflow-Schemata hinsichtlich ihrer Innensicht
beschrieben, zu Vorgängen verbunden und in Vorgangsnetzen verknüpft werden.
Ein Workflow-Schema legt auf der Ebene der Aufgabenträger fest, welche elemen-
taren Aktionen in welcher Abfolge von personellen oder maschinellen Aufgaben-
trägern durchzuführen sind, um die zu einemWorkflow gehörenden Vorgänge aus-
zuführen (siehe Kapitel 2.1.4.2).

Ein SOM-Geschäftsprozessmodell bildet die zuvor strukturell erfassten betriebli-
chenAufgaben als Vorgänge unter Beteiligungmehrerer betrieblicher Objekte inner-
halb des VES ablauforientiert ab. Die BPMN definiert ablauforientierte Diagramme
zur Erfassung des Zusammenwirkens mehrerer Teilnehmer (Participants) als Col-
laboration Diagram, das eine Spezifikation elementar auszuführender Activities er-
laubt.

Eine Metamodelltransformation von SOM-Geschäftsprozessmodellen in BPMN-
Workflowschemata (Pütz und Sinz 2010) überführt alle auf das VES bezogene Syn-
taxelemente des Metamodells für SOM-Geschäftsprozessmodelle in Elemente des
Collaboration Diagram entsprechend eines BPMN-Metamodells. Das Ziel ist die
Erstellung syntaktisch und semantisch korrekter BPMN-Schemata, deren Ausfüh-
rungssemantik sich von der eines VES unterscheidet und daher je Element sowie
aus Sicht des Kontrollflusses betrachtet wird.

Die Transformation betrieblicher Objekte führt zu Pools verschiedener Participants,
die den öffentlichen Teil des Prozesses (Public Process) je Diskursweltobjekt enthal-
ten oder im Falle von Umweltobjekten ohne Inhalt als Black-Box-Pool dargestellt
sind. Die Aufgaben eines Objekts werden in ein Start Event je Pool sowie in je ei-
ne Activity überführt. Zur semantisch korrekten Überführung ist das VES zuvor so
weit zu detaillieren, dass eine Aufgabe einer elementar beschreibbaren Activity ent-
spricht (Pütz und Sinz 2010). Betriebliche Transaktionen modellieren Interaktionen
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zwischen betrieblichen Objekten, die analog zur nachrichtenbasierten Kommunika-
tion in SOM als Message Flow zwischen den Pools der entsprechenden Participants
ausgetauscht werden.

Die Transformation des Kontrollflusses überführt zunächst die Ereignisbeziehun-
gen von O-Ereignissen in Sequence Flows. Auf O-Ereignisse bezogene Bedingun-
gen von Pre- und Post-Conditions determinieren zudem eine Abbildung auf Gate-
ways. Post-Conditions mit IF-ELSE-Semantik führen zu verzweigenden Exclusive
Gateways, die anhand von Pre-Conditions mit OR-verknüpften Teilausdrücken in
einem oder mehreren sequenziellen Exclusive Gateways wieder zusammengeführt
werden. AND-Verknüpfte Teilausdrücke führen stets zu verzweigenden oder zu-
sammenführenden Parallel Gateways (Pütz und Sinz 2010). Die Transformation
des Kontrollflusses wird im Folgenden verallgemeinert und um weitere Gateway-
Elemente der BPMN ergänzt.

Boole’sche Logik in den Bedingungen von Post-Conditions bestimmt die Abbildung
auf verzweigende Gateways, während diese in ebensolchen Bedingungen von Pre-
Conditions die Abbildung auf zusammenführende Gateways determiniert. Die Be-
dingungen von IF-ELSE- und IF-ELSEIF-Ausdrücken werden als Disjunktion dar-
gestellt. Eine weitere Unterscheidung zwischen Zusammenführungen und Verzwei-
gungen ist nicht erforderlich.

Die Transformation von Bedingungen umfasst:

• OR-verknüpfte disjunktive Ausdrücke werden auf Inclusive Gateways abge-
bildet. Die Operanden führen zu je einer Bedingung in den Sequence Flows
aller Zweige.

• AND-verknüpfte konjunktive Ausdrücke führen zu Parallel Gateways.

• XOR-verknüpfte Literale werden auf Exclusive Gateways abgebildet.

Die Transformationen sind unter Beibehaltung der Evaluationsreihenfolge logischer
Ausdrücke mehrfach anwendbar.
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2.3 Kooperative Geschäftsprozesse

Das vorliegende Kapitel diskutiert Grundlagen und Methoden zur Kooperation in
Geschäftsprozessen hinsichtlich der Planung und Durchführung unter Mitwirkung
mehrerer verteilter Teilnehmer. Neben Konzepten zur Kooperation in Prozessen
werden Ansätze für eine auf Kooperation beruhende Entwicklung anhand von Mo-
dellen eingeführt.

2.3.1 Grundlagen zur Kooperation in Geschäftsprozessen

2.3.1.1 Einführung

In einem Geschäftsprozess werden Leistungen anhand eines determinierten Ab-
laufs zielgerichteter Aktivitäten unter dem Einsatz zugeordneter Ressourcen erstellt
(siehe Abschnitt 2.1.4). Die Entwicklung und Ausführung von Prozessen in dezen-
tral organisierten betrieblichen Systemen betrifft Geschäftsprozesse, in denen das
Zusammenwirken verteilter Organisationseinheiten zur Erstellung von Leistungen
im Vordergrund steht.

Kooperative Geschäftsprozesse werden innerhalb des vorliegenden Abschnitts auf
Grundlage des Geschäftsprozessbegriffs entwickelt. Definitorisch werden damit
spezielle Geschäftsprozesse abgebildet, welche auf dem Begriff des Geschäftspro-
zesses beruhen und diesen einschränken. DasMerkmal der Leistungserstellung und
die durch Inputs und Outputs definierbare Wertschöpfung eines Prozesses werden
hier in Kooperationen gemeinsam von mehreren beteiligten Aufgabenträgern und
weiteren Ressourcen erbracht. Die Zuordnung einzusetzender Aufgabenträger und
Ressourcen muss im Falle interorganisationaler Kooperationen eine entsprechende
Differenzierung, z.B. nach Unternehmensgrenzen, vornehmen.

Der vorliegende Abschnitt führt das Thema basierend auf dem Kooperationsbe-
griff ein. Die aus verteilten Umgebungen hervorgehenden Implikationen für die
Wertschöpfung in kooperativen Prozessen bespricht Abschnitt 2.3.2, um die An-
forderungen an eine spätere Konstruktion von dezentralen Systemen zu erfassen.
Die Modellierung von kooperativen Prozessen ist Gegenstand von Abschnitt 2.3.3.
Zur Zusammenführung der Modellierung und der Anforderungen im Kontext der
Verteilung bespricht Abschnitt 2.3.4 Ansätze zur Entwicklung und Anpassung der
Prozess-Struktur. Abschnitt 2.3.5 fasst abschließend existierende Konzepte für den
Austausch und die Verteilung von Modellen zusammen.
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2.3.1.2 Kooperationsbegriff

Kooperationen sind Unternehmensverbindungen, zu deren Zielen das interne und
externeWachstum, das Erzielen von Synergieeffekten und die Risikostreuung durch
Diversifikation zählen (Thommen et al. 2017, S. 32 f.). Ein erweiterter Kooperations-
begriff schließt im Kontext der Wertschöpfung neben Unternehmen zudem Kunden
ein (Piller et al. 2017, S. 9).

Klassifikation

Klassifiziert nach Produktionsstufen ergibt sich die folgende Gliederung verschie-
dener Kooperationsarten (Thommen et al. 2017, S. 32 f.; Hungenberg 1999, S. 6):

• Horizontale Kooperationen werden innerhalb einer Produktionsstufe ge-
schlossen, wie etwa im Falle von Unternehmensverbindungen zwischen pro-
duzierenden Automobilherstellern, die innerhalb einer Branche gleiche Pro-
dukte herstellen. Teilnehmende Unternehmen schließen sich auf strategischer
Ebene zusammen oder bündeln auf operativer Ebene Ressourcen.

• Vertikale Kooperationen realisieren sequenziell aufeinander folgende Produk-
tionsstufen durch unterschiedliche Teilnehmer der Kooperation. Ein Beispiel
sind Kooperationen zwischen Automobilzulieferern und Automobilherstel-
lern. Es wird weiterhin zwischen einer Rückwärtsintegration zur Angliede-
rung vorgelagerter Produktionsstufen, sowie einer Vorwärtsintegration zur
Angliederung nachgelagerter Produktionsstufen unterschieden.

• Laterale Kooperationen liegen vor, wenn Unternehmensverbindungen mit
Teilnehmern geschlossen werden, die nicht in einer Wertschöpfungsbezie-
hung zueinander stehen und typischerweise unterschiedlichen Branchen an-
gehören. Ein Beispiel ist ein gemeinsames Produktangebot von Automobil-
und Smartphone-Herstellern.

Hungenberg (1999, S. 6) bezeichnet laterale Kooperationen als konglomerate Koope-
rationen und weist auf Nutzeffekte der gemeinsamen Vermarktung von Produkten
dieser Kooperationsform hin.
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2.3.2 Kooperation im Kontext der Wertschöpfung

Auf Kooperationen basierende Geschäftsprozesse realisieren innerhalb von Netz-
werken eine in mehreren Stufen stattfindende Wertschöpfung. Die als Ergebnis vor-
liegende Leistungserstellung wird durch das Zusammenwirken der Beteiligten er-
bracht. Beteiligte sind sämtliche Teilnehmer von Geschäftsprozessen in intra- und
inter-organisationalen Kooperationen sowie in daraus entstehenden Netzwerken
zur Wertschöpfung (Piller et al. 2017, S. 8; Ferstl und Sinz 2013, S. 91 f.; Thommen
et al. 2017, S. 470 f.).

2.3.2.1 Grundlagen

Teilnehmer eines Geschäftsprozesses sind klassischerweise Unternehmen, die intra-
und interorganisational kooperieren, und unter dem Einfluss zunehmender Vernet-
zung globale interorganisationale Wertschöpfungsnetze bilden. Die marktkoordi-
nierte Organisation der Leistungserstellung in Netzwerken beschreibt ein Leitbild
der Wertschöpfung, zu dessen Auswirkungen auch die Auflösung der Grenzen be-
trieblicher Systeme und die damit entstehende globale Skalierbarkeit zählen (Pi-
cot et al. 2003). Im Gegensatz zur hierarchischen Organisation des Taylorismus be-
ruhen marktkoordinierte Netzwerke auf beliebigen Verknüpfungen von Zuliefer-
und Abnehmerbeziehungen. Weiterentwicklungen des Wertschöpfungsbegriffs be-
ziehen Kunden oder Nutzer einer Leistung kooperativ und interaktiv in die Leis-
tungserstellung ein (Piller et al. 2017, S. 9 f.). Eine Manifestierung ist die Individua-
lisierung, die individuelle Produktanpassungen unter Beteiligung von Kunden in
der Endphase des Produktentwicklungsprozesses gestattet.

2.3.2.2 Value Co-Creation

Eine Grundlage der Entwicklung hin zu partizipativen und interaktiven Prozessen
der Wertschöpfung ist eine Erweiterung des Wertschöpfungsbegriffs, oder Value-
Creation-Begriffs, zur Value Co-Creation. Value Co-Creation bezieht Merkmale der
gemeinsamen Leistungserstellung in den Wertschöpfungsprozess ein (Prahalad
und Ramaswamy 2004; Redlich, Moritz und Wulfsberg 2019).

Unternehmen agieren als Plattform zur Organisation der Leistungserstellung (Pra-
halad und Ramaswamy 2004). Merkmale der entstehenden Systeme sind Offenheit,
Interaktion, Kooperation und Zusammenwirken hinsichtlich der Leistungserstel-
lung. Eine weitergehende Diskussion von Merkmalen findet sich bei Vorbach et al.
(2016, S. 287).
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Auf dieser Basis bilden sich nunmehr Prozesse heraus, in denen die klassischen
Rollen von Unternehmen und Kunden nicht mehr ausschließlich anhand der Leis-
tungserstellung unterschieden werden können. Die Integration von Kunden in die
Leistungserstellung wird in geringemMaße in Trends wie Mass Customization von
Produkten und Customer Self Service sichtbar, sowie in hohem Maße in digitalen
Produkt-Service-Kombinationen der Sharing Economy (z.B. Uber, AirBnB, Zipcar)
und einer bis zur „Losgröße 1“ fortschreitenden Individualisierung (Bogner et al.
2018).

Insbesondere die Leistungserstellung der Internetökonomie ist durch diese Konzep-
te abbildbar. Die Rollenzuordnung von Kunden und Unternehmen verschwimmt
zunehmend, beispielsweise in Plattformen wie Quirky (Redlich und Moritz 2016)
oder Crowdfunding-Unternehmen wie Kickstarter, die „Kunden“ in die Produkt-
entwicklung einbeziehen, oder in offene Produktionsprozesse (Gershenfeld 2007;
Troxler 2016).

2.3.2.3 Wertschöpfung im Kontext zunehmender Vernetzung

Die zuvor betrachtete Wertschöpfungsform setzt voraus, dass beteiligte Unterneh-
men und Kunden über Kommunikationstechnologien vernetzt sind. Grundlegende
Strömungen der auf Kooperation und Interaktion basierenden Leistungserstellung
unter Ausnutzung der zunehmenden Vernetzung anhand von Kommunikations-
technologien sind bei von von Hippel (2005) und Benkler (2002) zu finden.

• von Hippel (2005) sowie Baldwin und von Hippel (2010) beschreiben eine
durch Zusammenarbeit entstehende und durch Offenheit geprägte Innovati-
on, die in erster Linie in Herstellungsprozessen von Software- und Informa-
tionsprodukten, aber auch in physischen Produkten vorzufinden ist. Prozes-
se dieser Art werden von Communities getragen. Von Kunden oder Nutzern
ausgehende Innovationen fließen in offenen Innovationsprozessen zurück in
Unternehmen und gehen in die Produktion von materiellen oder immateriel-
len Gütern ein.

• Benkler (2002) beschreibt eine auf der Basis von Informationsnetzwerken
koordinierte „Information Economy“, in der selbstorganisierte Teilnehmer
in offenen Prozessen zur Produktion von Informationen zusammenwirken
(Benkler und Nissenbaum 2006). Der als „Commons-Based Peer Production“
(CBPP) bezeichnete Produktionsprozess stellt miteinander kommunizieren-
de Teilnehmer in den Vordergrund. Hilgers et al. (2010) untersuchen die An-
wendbarkeit von CBPP auf die Entwicklung von materiellen Gütern, die für
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die drei dort untersuchten Fallstudien angenommen wird. Kreiss et al. (2011)
weisen auf Grenzen der Effizienz sowie auf soziale und ethische Implikatio-
nen hin.

Beide Strömungen manifestieren sich in der Entwicklung von Open-Source-
Software und der Entstehung von offenen, partizipativen und interaktiven Projek-
ten wie Wikipedia. Die tradierten Rollen von Unternehmen und Kunden treten dort
in den Hintergrund.

2.3.2.4 Dezentrale Wertschöpfung

Redlich, Wulfsberg und Bruhns (2010) definieren eine auf Co-Creation basierende
Theorie einer dezentralen und vernetzten Wertschöpfung als „Bottom-up Econo-
mics“ (Redlich, Moritz undWulf 2017; Redlich, Moritz undWulfsberg 2019; Redlich
und Wulfsberg 2011). Diese greift Offenheit als zentrales Merkmal erneut auf, wel-
ches die Theorie hinsichtlich der Dimensionen „Architektur des Wertschöpfungs-
artefakts“, „Prozess“ und „Systemstruktur“ adressiert (Redlich, Moritz und Wulf
2017, S. 164):

• Architektur des Wertschöpfungsartefakts: Artefakte sind (a.) Private Güter
exklusiver Verfügungsrechte sowie (b.) öffentliche Güter unter Open-Source-
Verfügungsrechten.

• Prozess: Aktivitäten des Prozesses werden als Co-Aktivitäten gemeinsam aus-
geführt. Die Co-Aktivität umfasst in ihrer Tiefe (a.) die Koordination als Inte-
gration der Beteiligten, (b.) die Kooperation bei zusätzlich vorliegender Par-
tizipation sowie (c.) die Collaboration bei zusätzlich vorliegender Interaktion
der Beteiligten.

• Systemstruktur: Die Struktur des Systems ist interorganisational und unter-
stützt Organisationsstrukturen, die (a.) hierarchisch und (b.) „adhokratisch“
selbst-organisierend sind.

Die dezentrale Wertschöpfung betrifft offene Organisationsnetzwerke, deren ver-
teilte Teilnehmer ohne Intermediation direkt untereinander vernetzt sind, um
Leistungen als Co-Creation oder Co-Aktivität zu erstellen. Die Beziehungen
der Leistungserstellung wandeln sich von marktorientierten Erstellung-Abnahme-
Beziehungen zu interaktiven und kooperativen Erstellung-Erstellung-Beziehungen
der gemeinsamen Erstellung. Die korrespondierenden Architekturformen der hier-
für geeigneten Informationssysteme gehen hinsichtlich ihrer Verteilung und Rollen-
zuordnung von Client-Server zu Peer-to-Peer über. Diese Architektur wird durch
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Blockchain-Systeme (siehe Kapitel 3) anhand von Protokollen zur dezentralen Ko-
ordination unterstützt. Die Verknüpfung der global vernetzten Wertschöpfung auf
Grundlage der Vernetzung und der dezentralen Wertschöpfung unter Hinzunahme
von Peer-to-Peer- und Blockchain-Technologien führt zu einem System aus unmit-
telbaren Leistungsbeziehungen innerhalb eines globalen Netzwerks. Eine Konse-
quenz ist eine geringere Bedeutung zentraler Intermediationen durch einzelne Teil-
nehmer oder Plattformen.

2.3.3 Modellierung von kooperativen Geschäftsprozessen

2.3.3.1 Einordnung

Gegenstand dieses Abschnitts ist die Modellierung kooperativer Geschäftspro-
zesse anhand von etablierten Ansätzen zur Geschäftsprozess- und Workflow-
Modellierung. Dabei wird zunächst die Kooperation oder Collaboration in der Leis-
tungserstellung betrachtet, die in Prozessen und ihren Modellen erfassbar ist. An-
sätze zur Erstellung von Modellen in Kooperation sind als Collaborative Modeling
den zu dem Ansatz dieser Arbeit verwandten Arbeiten in Kapitel 2.4 zugeordnet.

2.3.3.2 Charakteristika der Modellierung kooperativer Geschäftsprozesse

Ein kooperativer Geschäftsprozess begründet sich durch die kooperative Zusam-
menarbeit mehrerer Objekte. Für die Modellierung ergeben sich spezifische Cha-
rakteristika, die auf die Durchführung des Prozesses in Zusammenarbeit und den
interorganisationalen Charakter Bezug nehmen. DieModellierung kooperativer Ge-
schäftsprozesse wird im Folgenden hinsichtlich der verwendeten Modellarten, des
Vorgehens zur Modellbildung, der Teilnehmer sowie notwendigerweise zu erfül-
lenden Kriterien diskutiert. Tabelle 2.2 zeigt hierfür relevante Ausprägungen.

Dimension                                                  Ausprägungen 

Abstraktionsebene Intra-Organisational Inter-Organisational 

Prozess Private Process Public Process 

Modell Private Model Public Model Choreography Model 

Abgrenzung Unternehmen Kooperation Netzwerk 

Objekt Organisationseinheit Unternehmung Kooperation 

 

TABELLE 2.2: Merkmale von kooperativen Geschäftsprozessen
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Für die auf Kooperation beruhenden Prozesse wird häufig der Begriff des Collabora-
tive Business Process (CBP) herangezogen (Fdhila et al. 2015; Chengfei Liu et al. 2009;
Niehaves und Plattfaut 2011). Die Modelle eines CBP gliedern sich je Teilnehmer in
(Fdhila et al. 2015) die Modellarten:

1. Privates Modell (Private Model) zur Abbildung der internen und privaten Ge-
schäftslogik (business logic) und der mit Partnern auszutauschenden Nach-
richten,

2. Öffentliches Modell (Public Model), für die Beschreibung nach außen sichtba-
rer Aktivitäten und auszutauschender Nachrichten mit Abfolgebeziehungen
und

3. Choreographie-Modell (Choreography Model), um die nachrichtenbasierten
Interaktionen zwischen allen Prozessteilnehmern abzubilden.

Das Vorgehen zur Modellbildung verläuft Top Down oder Bottom Up. In einer Top
Down Collaboration geht die Modellbildung von einer Choreographie aus, die öf-
fentliche Modelle und, hieran anschließend, dazu kompatible private Modelle ab-
leitet. In einer Bottom Up Collaboration beginnt die Entwicklung mit privaten Pro-
zessen und öffentlichen Sichten je Teilnehmer, um anschließend im Austausch mit
anderen Teilnehmern ein öffentliches Modell zu beschreiben.

Die Teilnehmer eines CBP wirken zweckbezogen zusammen, um den Prozess und
die damit verbundene Leistungserstellung durchzuführen. Die Bestimmung von
Teilnehmern kann zur Gestaltungszeit oder zur Laufzeit erfolgen (Huemer et al.
2008). Die Teilnehmerauswahl zur Laufzeit wird in Prozessen mit erhöhten Flexi-
bilitätsanforderungen benötigt, z.B. hGP. Möglichkeiten des Hinzukommens neuer
Teilnehmer und des Ausscheidens existierender Teilnehmer zur Laufzeit werden im
Falle eines hohen Strukturierungsgrades aufgrund von Abhängigkeiten zwischen
den Aktivitäten unterschiedlicher Teilnehmer beeinträchtigt.

Von einemCBP sind drei Kriterien notwendigerweise zu erfüllen (Fdhila et al. 2015):

1. Consistency: Die in einem privaten Modell beschriebene interne Implementie-
rung eines Prozesses stimmt mit dem von außen beobachtbaren Verhalten des
öffentlichen Modells überein.

2. Compatibility: Prozesse unterschiedlicher Teilnehmer sind in ihrer Struktur
und in ihrem Verhalten aufeinander abgestimmt.

• Hinsichtlich der Struktur bestehen Möglichkeiten zum gegenseitigen
Austausch von Nachrichten zwischen den Teilnehmern.
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• Hinsichtlich des Verhaltens ermöglichen die anhand von Kontrollflüssen
festgelegten Abfolgen aufeinander abgestimmte Nachrichtenaustausche.

3. Realizability: Für jeden Teilnehmer ist ein Prozess formulierbar, der mit der
Choreographie übereinstimmt.

Die genannten Kriterien fordern die Abstimmung der öffentlichen und privaten
Modelle von Teilnehmern und zwischen Teilnehmern, sowie deren Realisierbarkeit.

2.3.3.3 Modelle und Schemata

ExistierendeModellierungssprachen müssen die Erstellung der im vorhergehenden
Abschnitt genanntenModelle unterstützen. Für die Sprachen von BPMN (Abschnitt
2.2.5) und SOM (Abschnitt 2.2.4) können die in Tabelle 2.3 angegebenen Schema-
ta zur Erfassung der im vorherigen Abschnitt diskutierten Modelle herangezogen
werden.

 

  BPMN SOM 

Private  

Model 

Struktur - IAS in Zerlegungsstufe 

m 

Verhalten Process Diagram, 

Collaboration Diagram 

VES in Zerlegungsstufe 

m 

Public  

Model 

Struktur - IAS in Zerlegungsstufe n 

mit n < m 

Verhalten Collaboration Diagram VES in Zerlegungsstufe n 

mit n < m 

Choreography 

Model 

Struktur Conversation Diagram IAS in Zerlegungsstufe n 

mit n < m 

Verhalten Choreography 

Diagram 

VOS der Zerlegungsstufe 

n 

TABELLE 2.3: Modelle und Schemata kooperativer Prozesse

Business Process Model and Notation

BPMN erfasst Prozesse innerhalb des Private Model und des Public Model aus-
schließlich hinsichtlich des Verhaltens, da die hierfür verwendeten Schemata Ab-
läufe anhand von Sequence Flows je Pool abbilden. Ein Process Diagram (OMG
2014, S. 143) modelliert den Ablauf eines Teilnehmers in einem Private Model. Ein
Collaboration Diagram stellt entweder einen Teilnehmer zusammen mit den öffent-
lich bekannten Prozessteilen weiterer Teilnehmer als Private Model dar oder zeigt
die öffentlichen Prozesse aller Teilnehmer als Public Model (siehe z.B. Fdhila et al.
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2015). Eine Choreographie kann in ihrer Struktur als Conversation Diagram erfasst
werden, das die Beziehungen für den Austausch von Nachrichten (OMG 2014, S.
124) als Conversation beschreibt. Eine Conversation aggregiert Message Flows, die
in disaggregierter Form ebenfalls Teil der Darstellung sein können. Das Verhalten ei-
ner Choreographie bildet das Choreography Diagram ab, indem Reihenfolgebezie-
hungen zwischen auszutauschenden Nachrichten als Sequence Flows bzw. Choreo-
graphy Tasks abgebildet werden (OMG 2014, S. 317, 323). Die Beziehungen nehmen
auf Nachrichtenaustauschmuster Bezug.

Semantisches Objektmodell

SOM bildet Prozesse innerhalb des Private Model und des Public Model jeweils
hinsichtlich der Systemmerkmale Struktur und Verhalten ab. Die Darstellung der
Struktur als Private Model kann durch ein IAS einer Zerlegungsstufe m beschrieben
werden, die aus einer m-Mal durchgeführten hierarchischen Zerlegung hervorgeht
(Ferstl und Sinz 2013, S. 207 ff.). Die Zerlegungsstufe m ist erreicht, wenn die be-
trieblichen Objekte des IAS die Innensicht eines Prozessteilnehmers abbilden. Das
analog erstellte VES der Zerlegungsstufe m beschreibt das Verhalten der Prozesse
des Teilnehmers anhand von betrieblichen Aufgaben, Transaktionen und Ereignis-
sen. Aufgrund der hierarchischen Zerlegung können die Schemata IAS und VES
ebenso für die Struktur- und Verhaltensabbildung des Public Model herangezogen
werden. Ein Public Model kann damit als Private Model einer vorhergehenden Zer-
legungsstufe n, mit n < m, interpretiert werden. Zur Abbildung der Struktur einer
Choreographie anhand der für den Austausch von Nachrichten erforderlichen Be-
ziehungen kann auf das IAS der Zerlegungsstufe n zurückgegriffen werden. Dort
werden Nachrichtenaustausche abgebildet. Die innerhalb des IAS definierten be-
trieblichen Transaktionen beschreiben eine Choreographie durch Kommunikations-
kanäle und die Typen übertragbarer Nachrichten (Ferstl und Sinz 2013, S. 203 f.).
Abhängigkeiten und Reihenfolgebeziehungen gehen aus den Typisierungen und
aus den während der Zerlegung gewählten Koordinationsformen hervor. Die Ver-
haltenssicht einer Choreographie leitet sich aus dem VES der Zerlegungsstufe n ab
und wird als Teil der Anwendungssystemspezifikation innerhalb des VOS erfasst.
Das VOS beschreibt die Nachrichtenaustausche der Objekte von Stufe n mit deren
Nachrichtendefinitionen, die auf Operatoren der Objekte abgebildet werden (Ferstl
und Sinz 2013, S. 233).
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2.3.3.4 Elemente der Modell-Syntax

Die in den zuvor besprochenen BPMN-Diagrammen und SOM-Schemata zur Verfü-
gung stehende Syntax für die Modellierung kooperativer Prozesse ist in Tabelle 2.4
dargestellt. Die hierfür spezifischen Charakteristika (siehe Abschnitt 2.3.3) erfordern
grundlegend eine unterscheidbare Abbildung öffentlicher und privater Prozessar-
ten sowie eine Darstellung von Interprozess-Beziehungen anhand vonNachrichten-
austauschen und Nachrichtenaustauschmustern. Hierzu zu unterscheiden sind die
Kontrollflüsse innerhalb eines Prozesses.

BPMN SOM 

Prozessart Public 

Process 

Pool, Lane Diskursweltobjekt und 

Zerlegungsprodukte 

Private 

Process 

Black Box Pool Umweltobjekt 

Interprozess-

Beziehung 

Nachrichten-

austausch 

Message Flow Transaktion, 

interacts_with 

Nachrichten-

austauschmuster 

Choreography Task Vorgangsobjekttyp 

(VOT) 

Kontrollfluss- 

Beziehung 

Sequence Flow Aufgabe-Ereignis-

Beziehung 

 

  TABELLE 2.4: Syntax-Elemente zur Abbildung von kooperativen Pro-
zessen

Business Process Model and Notation

Die in BPMN verwendete Syntax des Process Diagram und Collaboration Diagram
greift auf das Pool-Element zurück, das Prozesse eines abgegrenzten Teilnehmers
enthält und weiterhin anhand von verschachtelten Lane-Elementen gegliedert wer-
den kann. Zur Modellierung eines Public Process werden Pools und Lanes mit den
dort enthaltenen Flow Objects als „White Box“ gezeigt. Die Modellierung eines
„Private Process“ verwendet nur das Syntax-Element des Pools, dessen Innensicht
als „Black Box“ verborgen ist. Zwischen zwei Prozessen repräsentiert das Bezie-
hungselement Message Flow eine Nachrichtenaustauschbeziehung. Message Flows
können zudem Teil des Conversation Diagram sein. Weiterhin werden Nachrich-
tenaustauschmuster anhand des Elements Choreography Task abgebildet, das Teil
des Choreography Diagram ist. Kontrollfluss-Beziehungen innerhalb von Pools ver-
wenden das Sequence-Flow-Element.
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Semantisches Objektmodell

Das SOM sieht anhand des Metamodells für Geschäftsprozessmodelle eine syn-
taktische Trennung zwischen betrieblichen Objekten der Diskurswelt und der Um-
welt vor. Ein Public Process kann initial anhand eines Diskursweltobjekt-Elements
modelliert werden, das hinsichtlich der darin öffentlich sichtbaren Aufgaben ty-
perhaltend zerlegt wird. Die entstehenden Zerlegungsprodukte bilden etwa Orga-
nisationseinheiten oder Teilnehmer des Prozesses als Diskursweltobjekt-Elemente
ab. Die in einem Private Process verborgenen betrieblichen Aufgaben sind nicht
Teil der betrachteten Prozessmodellierung undwerden in Umweltobjekt-Elementen
dargestellt, die keine weitere Zerlegung erfordern. Einen Kanal für den Nachrich-
tenaustausch stellt das Syntax-Element der betrieblichen Transaktion dar. Transak-
tionen verlaufen zwischen den in betrieblichen Objekten abgebildeten Prozessen.
Kontrollfluss-Beziehungen innerhalb von betrieblichen Objekten werden ereignis-
basiert anhand einer Verknüpfung der Syntax-Elemente U-Ereignis und O-Ereignis
mit dem Element der betrieblichen Aufgabe festgelegt. Nachrichtenaustauschmus-
ter sind als Teil der Anwendungssystemspezifikation anhand von Vorgangsobjekt-
typen (VOT) abbildbar (Teusch 2016; Teusch und Sinz 2012). Mehrere durch die Be-
ziehungsart interacts_with verknüpfte VOT bilden ein Nachrichtenaustauschmuster
ab.

2.3.3.5 Abstraktionsebenen kooperativer Prozesse

Public Process und Private Process sind unter Berücksichtigung der diskutierten
Syntax-Elemente anhand der Modellierungssprachen von BPMN und SOM prin-
zipiell abbildbar. Zur Abbildung kooperativer Prozesse werden zudem öffentliche
Modelle (Public Model) einer Kooperation herangezogen, die öffentlich sichtbare
intraorganisationale und interorganisationale Prozesse enthalten und ggf. weitere
nicht-öffentlich sichtbare Prozessteile umfassen. Für die Abgrenzung von öffentlich
und nicht-öffentlich sichtbaren inter- und intraorganisationalen Prozessen stehen
unterschiedliche Strukturierungsmöglichkeiten zur Bildung von Abstraktionsebe-
nen zur Verfügung, die in Tabelle 2.5 zusammengefasst sind.

Business Process Model and Notation

Die Erfassung von Geschäftsprozessen orientiert sich in BPMN an einer Reihe ein-
zelner Teilnehmer (Participant), die jeweils anhand eines Pools zur Darstellung von
Prozessabläufen notiert und in Lanes untergliedert werden. Syntaktische Elemente
zur Gliederung zusammengehöriger Teilnehmer-Elemente (Pools) sind nicht vor-
handen. Neben einer Unterteilung in Lanes können Sub-Prozesse (Sub Process) als
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  BPMN SOM 

Systemabgrenzung Kriterium Teilnehmer Objekt 

Abstraktionsebene Inter- 

Organisational 

Pool, 

Black Box Pool 

Diskurswelt, 

Umwelt 

Intra- 

Organisational 

Lane (mehrstufig), 

Sub-Process 

Diskursweltobjekte als  

Zerlegungsprodukte 

 

TABELLE 2.5: Abstraktionsebenen und Abgrenzung kooperativer Pro-
zesse

hierarchische Gliederung des Ablaufs herangezogen werden, von denen die Struk-
turierung der Pools unberührt bleibt. Die Darstellung inter- und intraorganisationa-
ler Prozesse in einem PublicModel erfolgt damit innerhalb einer Abstraktionsebene,
die durch die Festlegung der Teilnehmer bestimmt ist.

Semantisches Objektmodell

SOM geht von einer an organisationalen Koordinationsformen ausgerichteten Zer-
legung der Diskurswelt in betriebliche Objekte aus. Letztere repräsentieren in Ab-
hängigkeit der betrachteten Zerlegungsstufe etwa Unternehmungen oder Organisa-
tionseinheiten, sodass eine inter- bzw. intraorganisationale Abbildung der Prozesse
zwischen den jeweiligen betrieblichen Objekten entsteht. Die Auswahl geeigneter
Zerlegungsstufen orientiert sich an der für die Diskurswelt gewählten Abgrenzung.

2.3.4 Merkmale von kooperativen Geschäftsprozessen in Netz-

werken

Geschäftsprozesse sind als Teil von Netzen miteinander verwoben. Der Strukturie-
rungsgrad der beteiligten Prozesse wirkt sich dabei unmittelbar auf die gegenseiti-
gen Abhängigkeiten zwischen den Prozessen und ihren Teilnehmern aus.

2.3.4.1 Strukturierungsgrade von Geschäftsprozessen und Workflows

Zur Unterscheidung von Strukturierungsgraden wird eine Klassifikation von (Na-
stansky und Hilpert 1994, S. 2) herangezogen, die zwischen Ad-hoc-Prozessen,
schwach strukturierten Prozessen und strukturierten Prozessen unterscheidet. Die
genannten Typen sind Teil eines Kontinuums.
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Ad-hoc-Prozesse

Ad-hoc-Prozesse sind kurzfristig entstehende Prozesse, die ohne Vorab-Planung zur
Laufzeit geplant und ausgeführt werden. In erster Linie werden hiermit Ausnahme-
fälle abgefangen oder einmal auftretende Prozesse für genau eine Instanz gebildet.

Schwach-strukturierte Prozesse

Schwach-strukturierte Prozesse sind vorwiegend für kooperative Abläufe von Be-
lang, deren gemeinsame Planung durch mehrere Beteiligte keine vollständig struk-
turierte Beschreibung zulässt. Die geringe Strukturierung weisen offene Teampro-
zesse auf, in denen beliebig hinzutretende und ausscheidende Teilnehmer Einfluss
auf eine durchzuführende Gesamtaufgabe nehmen, ohne deren Ablauf in detaillier-
ten Einzelaktionen festzulegen. Ein integrierter Teamprozess geht von definierten
Start- und Endpunkten aus, innerhalb derer eine festgelegte Teilnehmerzahl den
Prozess und detaillierte Ablauffestlegung durchführt. Integrierte kooperative Ak-
tivitäten sind Teil eines ansonsten strukturell definierten Prozesses. Werden solche
Aktivitäten im Ablauf des Prozesses erreicht, kann deren Durchführung von einer
beliebigen Anzahl von Akteuren selbst koordiniert und ausgeführt werden.

Strukturierte Prozesse

Strukturierte Prozesse lassen im Falle von Ad-hoc-Ausnahmen bei Vorliegen von
Verhaltensflexibilität auf der Schema-Ebene alternative Ablaufvarianten zu, die als
Teil eines Verhaltensrepertoires vordefiniert sind. Strukturflexibilität ist dabei keine
Voraussetzung.Wohlstrukturierte Prozesse sind hinsichtlich ihrer Struktur vollstän-
dig spezifiziert. Sie bilden typischerweise Normalfälle der Haupt- und Unterstüt-
zungsprozesse eines Unternehmens ab.

2.3.4.2 Flexibilität in Geschäftsprozessen

Ein Geschäftsprozess umfasst einen Ablauf von Aktivitäten, der als determiniert
charakterisiert werden kann. Dieses Merkmal des determinierten Ablaufs (M1 und
M2, Abschnitt 2.1.4.1) bezieht sich dabei nicht auf eine deterministische und star-
re Durchführung einer festgelegten Abfolge von Aktivitäten, sondern auf die Aus-
richtung der Durchführung anhand des gegebenen Ziels. Im Falle eines nicht-
deterministischen Ablaufs bestehen hinsichtlich der Zielerreichung Freiheitsgrade,
die Potenziale für Flexibilität bedingen.
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Der Begriff der Flexibilität steht für die „Fähigkeit eines Systems zur Änderung sei-
nes Verhaltens oder seiner Struktur“ (Sinz 2012, S. 9; Bartmann et al. 2011, S.2; Wag-
ner, Suchan et al. 2011, S. 88). Eine Implikation dieser Definition ist die Differenzie-
rung zwischen Verhaltens- und Strukturflexibilität, die im Kontext von Geschäfts-
prozessen unterschieden werden (Bartmann et al. 2011, S. 2). Verhaltensflexibilität
bezeichnet eine Veränderung des Ablaufs zur Gestaltungs- oder Laufzeit, während
Strukturflexibilität für eine Veränderung der Aktivitäten oder deren struktureller
Ablaufdetermination steht, z.B. in Ereignissen und Beziehungen.

Hochflexible Geschäftsprozesse

Hochflexible Geschäftsprozesse (hGP) (Sinz et al. 2011) definieren sich durch Aus-
prägungen der Dimensionen Planbarkeit, Zeitbezug (Planung und Ausführung)
und Kontextsensitivität.

Dimension Ausprägungen 

Planbarkeit vollständig unvollständig

Zeitbezug Planung und Ausführung  

seriell 

Planung und Ausführung 

überlappend 

Kontextsensitivität ja nein 

 

TABELLE 2.6: Merkmale hochflexibler Geschäftsprozesse

Die in Tabelle 2.6 hervorgehobenen Ausprägungen charakterisieren einen hochfle-
xiblen Geschäftsprozess in folgenden Fällen (Bartmann et al. 2011, S. 2):

• Ein hGP ist gegeben, sofern unvollständige Planbarkeit und ein überlappen-
der Zeitbezug zu Planung und Ausführung bestehen.

• Ein hGP ist zudem gegeben, sofern Kontextsensitivität vorliegt. Dies ist der
Fall, wenn Struktur- und Verhaltensänderungen in Abhängigkeit von prozes-
sexternen Einflussgrößen vorgenommen werden (Wagner und Ferstl 2011, S.
178).

Ein Beispiel ist die Einführung von erhöhten Compliance-Anforderungen im Sup-
plier Relationship Management, die sich in zusätzlichen Überprüfungen laufender
Zulieferprozesse äußert und Schemaänderungen nach sich zieht (vgl. Fallstudie in
Kapitel 5.5). Ein hGP liegt in diesem Fall vor, da die Änderung der Planung des
Prozesses zur Laufzeit stattfindet und der Prozess unvollständig geplant ist.
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2.3.4.3 Evolution von Geschäftsprozess-Schemata

In Zusammenhang mit der Veränderung von Geschäftsprozessen untersuchen An-
sätze zur Schema-Evolution und zur Co-Evolution, wie die Planung eines Prozesses
in Form eines Schemas verwaltet und auf neue Schema-Versionen überführt werden
kann.

Schema-Evolution

Bei der Aktualisierung eines vorhandenen Schemas treten auf Instanz- und Schema-
ebenen zwei grundlegende Problemstellungen zutage, die mit den folgenden Flexi-
bilitätskonzepten adressiert werden (Rinderle und Dadam 2003):

• Instanz-Flexibilität bezeichnet die Veränderung einzelner in Ausführung be-
findlicher Instanzen. Dazugehörige Änderungen einzelner Instanzen zur
Laufzeit werden als Ad-hoc-Änderungen bezeichnet. Eine einzelne Instanz
kann damit auf durch Ausnahmen hervorgerufene Flexibilitätsbedarfe reagie-
ren, wobei nicht notwendigerweise eine Anpassung des Schemas des Prozess-
Normalverhaltens erfolgen muss. Im Falle eines aktualisierten Schemas be-
steht hiermit zunächst die Möglichkeit, jede Prozess-Instanz eigenständig auf
das aktualisierte Schema zu überführen.

• Schema-Flexibilität bezeichnet die Veränderung des Prozess-Schemas, die sich
auf in Ausführung befindliche Instanzen auswirken kann. Schema-Evolution
bezeichnet im engeren Sinne die Überführung des Schemas und der dazuge-
hörigen Instanzen auf eine aktualisierte Version. Hierbei besteht das Problem,
Instanzenmöglichst automatisiert auf das aktualisierte Schema zu überführen,
indem die Veränderungen gegenüber der vorherigen Version identifiziert, in
Bezug auf den Ausführungszustand jeder Instanz lokalisiert und anhand von
Änderungsoperationen durchgeführt werden.

Der Begriff bezieht sich je nach betrachteter Abstraktionsebene auf Geschäftsprozes-
se oder Workflows. Ein Beispiel ist die Implementierung von Schema- und Instanz-
Flexibilität für hGP sowie daraus abgeleitete Workflow-Schemata für WfMS (Härer
2012).

Das Management von Modellen kann in Modell-Repositories oder auch in Verbin-
dung mit Versionierungsansätzen erfolgen (Brambilla et al. 2017). Diese werden in
Abschnitt 2.3.5 besprochen.



2.3. Kooperative Geschäftsprozesse 87

Co-Evolution

Wird die Problemstellung der Schema-Evolution auf eine Änderung mehrerer Sche-
mata bezogen, in der Änderungen oder Aktualisierungen gleichermaßen abzu-
bilden sind, liegt eine Co-Evolution der Schemata vor (Brambilla et al. 2017). Ei-
ne ursächliche Schema-Änderung muss dabei beispielsweise in Modellen unter-
schiedlicher Kooperationsteilnehmer entsprechend der jeweils verwendetenModel-
lierungsmethoden und Modellierungssprachen umgesetzt werden. Hierfür eigenen
sichmetamodellbasierte Ansätze, die anhand einerMetamodell-Abbildung die Syn-
tax beider zu verändernder Schemata in Beziehung setzen. Die Veränderung der
Modell-Elemente auf der Schemaebene kann dann unter Einsatz von Ansätzen der
Schema-Evolution, wie etwa innerhalb des Beispiels zu AristaFlow durchgeführt
werden.

2.3.4.4 Konzepte der Service-Orientierung

Interaktionen zwischen Organisationseinheiten in verteilten betrieblichen Syste-
men, insbesondere in interorganisationalen Kooperationen (Fdhila et al. 2015), ba-
sieren auf definierten Nachrichten, die zur Laufzeit zwischen den teilnehmenden
Organisationseinheiten ausgetauscht werden.

Choreographie

Dem serviceorientierten Paradigma folgend, handelt es sich bei dem Koordinati-
onstyp der zur Interaktion notwendigen Nachrichtenaustausche um eine Choreo-
graphie (Peltz 2003), die eine nicht-hierarchische Koordination umsetzt (Ferstl und
Sinz 2013, S. 67 f.). Eine Choreographie definiert Interaktionen anhand von Nach-
richten und Nachrichtenaustauschmustern (Message Exchange Pattern) zwischen
öffentlichen Service-Schnittstellen der Beteiligten. Eine Zuordnung (Mapping) ver-
knüpft dort enthaltene Service-Methoden mit der Auslösung von Prozessen und
Workflows.

Orchestrierung

Aus der Innensicht einzelner Teilnehmer besteht die Notwendigkeit, die intern aus-
zulösenden Prozesse und Workflows zu koordinieren. In serviceorientierten Syste-
men bezeichnet der Koordinationstyp Orchestrierung die auf Teilnehmer bezogene
interne Verknüpfung der Abläufe in Prozessen und Workflows, die Reihenfolgebe-
ziehungen zwischen Aufgaben und Aktivitäten herstellen (Peltz 2003). Eine Orches-
trierung bezieht sich im Falle von Kooperationen auf die Prozesse innerhalb eines
teilnehmenden Unternehmens.
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Öffentliche Prozesse

Ein Prozess eines Teilnehmers, dessen Aktivitäten und Abläufe als lokale Bestand-
teile einer globalen Choreographie von anderen Teilnehmern benötigt werden, wird
als öffentlicher Prozess (Public Process) bezeichnet (Fdhila et al. 2015). Die in öffent-
lichen Prozessen definierten Aktivitäten undAbläufe besitzen eine öffentliche Sicht-
barkeit und sind damit von anderen Teilnehmern einsehbar. Eine Kooperation legt
die Systemabgrenzung der globalen Choreographie fest und impliziert kooperati-
onsintern eine öffentliche Sichtbarkeit.

Private Prozesse

Ein privater Prozess (Private Process) eines Teilnehmers beschreibt die Implemen-
tierung eines öffentlichen Prozesses aus der internen Sicht des Teilnehmers. Der öf-
fentliche Prozess kann als Sicht auf den privaten Prozess interpretiert werden (Fdhi-
la et al. 2015). Aktivitäten und Abläufe des privaten Prozesses besitzen eine nicht-
öffentliche Sichtbarkeit. Im Falle von interorganisationalen Kooperationen können
private Prozesse genau einer Organisation zugeordnet werden. Ein privater Prozess
kann beispielsweise anhand einer hierarchischen Zerlegung eines öffentlichen Pro-
zesses erstellt werden, sodass der öffentliche Prozess unter Hinzunahme der Zer-
legungsprodukte einen privaten Prozess definiert (van der Aalst und Weske 2001).
Werden öffentliche und private Prozesse unabhängig voneinander definiert, ist hin-
gegen eine Zuordnung öffentlicher Aktivitäten zu privaten Aktivitäten erforderlich.

Öffentliche und Private Workflows

Wird zwischen Prozessen und Workflows anhand von mehreren Abstraktions-
ebenen unterschieden, werden auf Ebene der Workflows die Begriffe öffentlicher
Workflow (Public Workflow) und privater Workflow (Private Workflow) herange-
zogen. Wird keine Unterscheidung vorgenommen, subsumieren die mit Geschäfts-
prozessen verbundenen Begriffe die hinsichtlich der Abstraktion untergeordneten
Workflow-Begriffe.

Öffentliche und Private Prozesse in Kooperationen

Im Falle von vertikalen Kooperationen definieren öffentliche Prozesse Schnittstellen
zwischen Produktionsstufen, während horizontale Kooperationen ein Offenlegen
gleichartiger operativer oder strategischer Prozesse erfordern, die für ein Zusam-
menwirken innerhalb einer Produktionsstufe benötigt werden. In lateralen Koope-
rationen legen öffentliche Prozesse die Abstimmung des gemeinsamen Leistungs-
angebots unterschiedlicher Branchen fest.
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2.3.4.5 Merkmale von kooperativen Geschäftsprozessen in Netzwerken

Zur Bestimmung und Abgrenzung von Geschäftsprozessen im Kontext der Netz-
werkorganisation ergeben sich aus den besprochenen Grundlagenthemen die nach-
folgenden Merkmale einer Arbeitsdefinition. Ein kooperativen Geschäftsprozess
der Netzwerkorganisation beschrieben durch:

• M1: Zusammenwirken von Teilnehmern zur gemeinsamen Leistungserstel-
lung,

• M2: Abgrenzung der öffentlichen und privaten Ablauforganisation der Teil-
nehmer,

• M3: auf interorganisationalen Netzwerken beruhende Koordination,

• M4: Autonomie und Selbstorganisation der Teilnehmer,

• M5: Co-Evolution vollständig oder unvollständig strukturierter Prozessakti-
vitäten,

• M6: Zeitbezug zu Gestaltungszeit und Laufzeit.

M1 geht aus dem Merkmal der Leistungserstellung von Geschäftsprozessen und
dem Kooperationsbegriff unmittelbar hervor (Abschnitt 2.3.1.2). M2 fordert eine
Unterscheidbarkeit der Beteiligten hinsichtlich des Ablaufs der Prozessaktivitäten
in öffentlichen und privaten Prozessen (Abschnitt 2.3.3). M3 beschreibt die netz-
werkbasierte Koordination von Beteiligten zur Leistungserstellung über Unterneh-
mensgrenzen hinaus (Abschnitt 2.3.2). M4 nimmt auf die aus der Selbstorganisation
erwachsende Flexibilität Bezug (Abschnitt 2.3.4.2). M5 unterstellt die Notwendig-
keit der gemeinsamen Fortentwicklung von Prozessen (Abschnitt 2.3.4.3). M6 geht
auf die mögliche Parallelität der Planung undDurchführung von Aufgaben in Netz-
werken ein und bezieht sich dabei auf das Merkmal der zeitlichen Überlappung in
hGP (Abschnitt 2.3.4.2). Ein hGP liegt demnach vor, wenn neben diesem stets er-
füllten Merkmal zudem unvollständige Planung gegeben ist. Dies ist der Fall, wenn
Prozessaktivitäten unvollständig strukturiert sind (M5).
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2.3.5 Methoden zur Verteilung der Modellierung von Geschäfts-

prozessen

2.3.5.1 Einordnung

Die Erstellung von Modellen durch das Zusammenwirken beteiligter Modellierer
kann auf Methoden der kooperativen Modellierung zurückgreifen. Diese umfas-
sen Verfahren, die eine Verteilung und einen Abgleich von Modellen unter Beteili-
gung mehrerer Akteure ermöglichen. Im Folgenden werden zunächst Verfahren des
Modell-Managements betrachtet, die anschließend entsprechend des im vorherigen
Abschnitt eingeführten Kriteriums der asynchronen Kooperation diskutiert werden.

2.3.5.2 Modell-Management

Zur Identifikation geeigneter Verfahren wird auf Methoden des Modell-
Managements zurückgegriffen. Dieses betrifft die Verwaltung erstellter Modellarte-
fakte einzelner oder mehrerer Modellierer. Hierzu gehören u.a. Methoden für den
Austausch, die persistente Speicherung in Modell-Repositories sowie den Vergleich
und die Versionierung von Modellen (Brambilla et al. 2017). Die genannten Verfah-
ren werden als Grundlage zur kooperativen Modellierung diskutiert.

Modellaustausch

Ein Austausch von Modellen (Model Interchange) verlangt eine über Modellie-
rungswerkzeuge hinweg konsistente Implementierung der Syntax und Semantik
von Standards und Austauschformaten (Kurz 2016). Austauschformate für BPMN,
UML und MOF werden durch die OMG anhand von XMI-basierte Dateiforma-
ten definiert, deren Ziel die Interoperabilität verschiedener Modellierungswerk-
zeuge und Workflow-Engines ist (OMG 2015). Eine Übersicht zur Unterstützung
der genannten Formate mit einer Untersuchung der Kompatibilität verschiedener
Workflow-Engines liegt hierzu vor (OMG 2018).

Vergleich von Modellen

Der Vergleich von Modellen ermitteltet Unterschiede zwischen Elementen der Aus-
prägungsebene mehrerer Modelle. Eine mögliche Strategie ist die Durchführung
eines Matchings identischer Modellelemente, um anschließend anhand eines Dif-
ferencings Unterschiede in Form von hinzugekommenen, fehlenden und abgeän-
derten Elementen zu detektieren (Stephan und Cordy 2013). Unterschiede werden
anhand vonModellen, Graphen, Datenbanken sowie text- und operations-basierten
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Repräsentationen festgehalten (Kuryazov et al. 2018). Für Modellierungssprachen
bestehen Metamodell-unabhängige Verfahren (Cicchetti et al. 2007) sowie auf Mo-
dellierungssprachen spezialisierte Verfahren, z.B. für UML (Xing und Stroulia 2005),
BPMN (Gerth et al. 2010) und SOM (Wolf 2015).

2.3.5.3 Modell-Repositories

Die persistente Speicherung von Modellen erfolgt typischerweise in Form von Da-
teien oder inModell-Repositories. Die Ablage vonDateien greift auf lokale oder ver-
teilte Dateisysteme zurück. Auf einer höheren Abstraktionsebene erlauben Modell-
Repositories die Ablage vonModellen unter Nutzung von Dateien oder Datenbank-
systemen, deren Einsatz für den Nutzer transparent ist. Relationale Datenbanksys-
teme werden vonModellierungswerkzeugen wie ADOxx zur Speicherung und Ver-
teilung herangezogen (Fill, Eberhart et al. 2011). NoSQL-Datenbanksysteme für Mo-
delle sind für EMF verfügbar, z.B. NeoEMF (Daniel et al. 2017). Connected Data Ob-
jects (CDO) ist ein Repository, das unterschiedliche relationale und nicht-relationale
Datenbanksysteme unterstützt (Brambilla et al. 2017, S. 160).

Versionierung

Verfahren zur Versionierung von Modellen basieren auf Versionskontrollsystemen,
die einzelne, durch Versionskennungen identifizierte Artefakte in einem zentrali-
sierten Repository oder in mehreren verteilten Repositories hinterlegen und be-
reitstellen. Subversion (Collins-Sussman et al. 2004) und Git (Chacon und Straub
2014) sind Beispiele für Systeme, deren Repositories zentralisiert bzw. verteilt sind.
Im Kontext von Modellen stellt ein Versionskontrollsystem ein spezielles Modell-
Repository dar. Die Systeme sind dabei in erster Linie auf die in Kooperation statt-
findende Entwicklung von Software-Systemen ausgerichtet und operieren auf der
Ebene einzelner Dateien. Eine Versionierung auf dieser Basis betrifft somit typi-
scherweise die Ebene der Modelle, nicht aber einzelne Modell-Elemente der Aus-
prägungsebene.

2.3.5.4 Asynchrone Versionierung von Modellen

Spezialisierte Modellversionierungsansätze behandeln die Bildung von Versionen
auf dieser Ebene. Verfahren von Kaufmann et al. (2010) und Taentzer et al. (2014)
sind auf Ebene der konkreten und abstrakten Syntax allgemein definiert und für
EMF implementiert. Weitere produktspezifische Verfahren existieren, z.B. für die
Metamodellierungsumgebung MetaEdit+ (Kelly und Tolvanen 2018). Verfahren zur
Einbeziehung einer formalisierten Semantik werden diskutiert (Brosch, Egly et al.
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2012). Sofern keine formale Beschreibung der Semantik vorliegt, ist die Anwendung
potenziell beliebiger Operatoren in Abhängigkeit der Fachlichkeit derModellierung
durch einen Domänenexperten vorzunehmen.

Modellversionierungsverfahren umfassen die Erkennung und Repräsentation von
Änderungen in Modellen, die Behandlung von Konflikten und Verfahren der Zu-
sammenführung von Modellen (Altmanninger et al. 2009; Brosch, Kappel et al.
2012).

Erkennung und Repräsentation von Änderungen

Die Erkennung von Änderungen nutzt die Methoden des Modellvergleichs, um
durch Matching und Differencing syntaktische und semantische Änderungen der
Schema- oder Instanz-Ebene zu erkennen und zu repräsentieren. Eine Version de-
finiert sich durch die per Differencing ermittelten Änderungen oder alternativ, im
Falle von operations-basierten Verfahren, anhand der zur Herbeiführung der Ände-
rungen durchgeführten Modell-Operationen (Herrmannsdoerfer und Koegel 2010).

Behandlung von Konflikten

Optimistische Versionierungsverfahren erlauben die parallele Bearbeitung von Mo-
dellen, während pessimistische Verfahren die Sperrung von in Bearbeitung stehen-
den Artefakten erfordern. Eine Konsequenz optimistischer Verfahren sind Konflik-
te, die durch die parallele Anwendung nicht-austauschbarer und damit konfliktä-
rer Operationen auf ein Artefakt entstehen. Mehrere in Konflikt stehende Artefakte
werden infolge eines Differencings erkannt und erfordern eine Auflösung (Conflict
Resolution) durch Zusammenführung (Merge) der Artefakte.

Verfahren der Zusammenführung

Drei Verfahren zur paarweisen Zusammenführung (Merge) von Artefakten sind
prinzipiell unterscheidbar (Brambilla et al. 2017).

• Raw Merge: Ein Raw Merge wendet eine Reihe von Operationen sequenzi-
ell auf eines der zusammenzuführenden Artefakte an, um die gegenüber dem
anderen Artefakt bestehenden Änderungen in einer neuen Version zu inte-
grieren.

• Two-way Merge: Ein Two-way Merge ermittelt basierend auf einem Differen-
cing Unterschiede zwischen den zusammenzuführenden Artefakten und ver-
einigt diese. Dabei werden nur Unterschiede zwischen den zusammenzufüh-
renden Artefakten betrachtet. Hierdurch sind unterschiedliche Änderungen
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nicht erkennbar, die sich auf eine gemeinsame Vorgängerversion beziehen.

• Three-wayMerge: Ein Three-wayMerge ermittelt für beide zusammenzufüh-
renden Artefakte Unterschiede gegenüber der letzten gemeinsamen Vorgän-
gerversion. Die Änderungen der beiden Artefakte gegenüber ihrer Vorgän-
gerversion werden vereinigt, sodass insgesamt Unterschiede zwischen drei
Artefakten zusammengeführt werden. Hierdurch sind etwa unterschiedliche
Änderungsoperationen gegenüber der Vorgängerversion erkennbar.

Aktuelle Implementierungen von Versionskontrollsystemen wie Git unterstützen
die erläuterten Formen und wenden im Normalfall bei Ausführung einer Merge-
Operation einen Three-way Merge an (Chacon und Straub 2014).
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2.4 Verwandte Ansätze und Methoden

2.4.1 Einordnung

Die in diesem Abschnitt diskutierten Ansätze sind verwandte Arbeiten, die sich in-
nerhalb des übergeordneten Themas der Prozesse in dezentral organisierten betrieb-
lichen Systemen auf Abbildungen der zu erstellen Prozesse anhand von Modellen
beziehen. Im Weiteren sind verwandte Ansätze nach den Themengebieten Adapti-
ve Case Management, Workflow-Modellierung und Geschäftsprozessmodellierung
gegliedert.

2.4.2 Ansätze des Adaptive Case Management

Adaptive-Case-Management- oder Case-Handling-Ansätze betrachten Daten eines
Geschäftsvorfalls, der von Aufgabenträgern stets holistisch eingesehen und bearbei-
tet wird. Das Paradigma des Case Handling kann als daten- und prozessorientiert
charakterisiert werden (Weske 2012, S. 361). Das Case Handling nutzt nicht notwen-
digerweise grafische Modelle. Ein holistisch betrachteter Fall (Case) ist mit Daten
verknüpft, deren Attribute während der Bearbeitung verändert werden. Die Objekt-
art zugehöriger Aufgabenobjekte ist Information, wodurch hohe fachliche Anforde-
rungen an Aufgabenträger gestellt werden. Abläufe, z.B. nacheinander zu bearbei-
tende Attribute, werden jeweils in einzelnen Prozessfragmenten hinterlegt. Durch
die Auswahl geeigneter Fragmente besteht Verhaltensflexibilität auf Instanzebene.

Erweiterungen und verwandte Ansätze

Erweiterungen und verwandte Ansätze des Adaptive Case Management erfas-
sen spezifische Domänen, z.B. Production Case Handling (PCM), oder verknüpfen
Case Handling mit anderen Paradigmen, wie dem Geschäftsprozessmanagement
(Motahari-Nezhad und Swenson 2013).

Arbeiten von Kurz und Fleischmann (2011) und Huber et al. (2013) schlagen Ansät-
ze für das Adaptive Case Management vor, die in erster Linie die Implementierung
von Instanzflexibilität und die Kooperation bei der Erstellung von Cases behan-
deln. Zum Thema der Kooperation schlagen Huber et al. eine Erfassung von Cases
anhand von Templates auf Schemaebene vor, die als Teil von Ad-Hoc- und Team-
Workflows abgelegt werden. Dabei wird zwischen Instanz- und Schemaebene un-
terschieden, indem Templates zur Laufzeit instanziiert werden.
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Hewelt und Weske (2016) beschreiben einen hybriden Ansatz unter Nutzung von
BPMN-basierten Prozessfragmenten und Cases, die gemeinsam bearbeitet werden
können. Dabei werden die Planung und die Ausführungssemantik erfasst. Im Un-
terschied zu dem in dieser Arbeit vorgeschlagenen Ansatz wird aufgrund des Para-
digmas hier kein Gesamtprozess unterstellt.

Abgrenzung

Hinsichtlich der Prozessorientierung des im Rahmen dieser Arbeit entwickelten An-
satzes bestehen zwei grundlegende Unterschiede.

1. Die auszuführenden Schritte beziehen sich auf einzelne Aktionen, etwa For-
mulare oder Attributwerte, anhand derer ein Lösungsverfahren einer Auf-
gabe definiert wird; somit lässt sich die Ablaufbeschreibung als Workflow-
Fragment einordnen.

2. Weiterhin ergibt sich aufgrund des zugrunde liegenden Paradigmas keine Pla-
nung und Steuerung des Gesamtablaufs eines übergeordneten Prozesses. Eine
Modellierung des Case Handlingwird anhand der CaseManagement andNo-
tation (CMMN) von der OMG standardisiert (OMG 2016a).

2.4.3 Ansätze zur Workflow-Modellierung

Verwandte Ansätze aus dem Bereich des Workflow-Managements behandeln die
Modellierung sowie die Ausführung, im Kontext von WfMS, über Unternehmens-
grenzen hinweg.

Hierzu gehören Ansätze aus den BereichenWorkflow Evolution (Casati undDiscen-
za 2000) und Cross-OrganisationalWorkflows (Ludwig undWhittingham 1999). Die
Ansätze gehen von einer Client-Server-Architektur aus. Die Autoren thematisieren
bereits die Übereinkunft bei der Erstellung vonModellen anhand von Schnittstellen
zur Annahme oder Ablehnung von Workflow-Modellen.

Workflow-Modelle im Kontext der virtuellen Unternehmung untersuchen beispiels-
weise D.-R. Liu und Shen (2003). Sie schlagen zudem die Erstellung von Prozess-
Sichten vor. Diese werden für Teilnehmer unterschiedlicher Unternehmen unter Er-
haltung von Reihenfolgebeziehungen entwickelt.
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Interorganizational Workflows

Interorganizational Workflows (van der Aalst 2000; van der Aalst und Weske 2001)
ist ein Ansatz für die Modellierung zwischenbetrieblicher Workflows, der das zwi-
schen Unternehmen entstehende Netzwerk hinsichtlich der dort realisierbaren Ab-
läufe zum Austausch von Informationen beschreibt. Die Darstellung in Interorga-
nizational Workflow Nets (IOWF-Nets) nutzt eine Petri-Netz-Syntax zur Erstellung
ablauforientierter Modelle, die einen potenziellen Nachrichtenaustausch abbilden.
Damit wird eine Choreographie modelliert, die in öffentliche und private Prozesse
einer Orchestrierung überführbar ist. Public-To-Private (P2P) bezeichnet denAnsatz
zur Überführung basierend auf Interorganizational Workflow Nets (IOWF-Nets).
Der Ansatz sieht ein in drei Schritten angegebenes Vorgehen vor, nach dem

1. unter Maßgabe eines gemeinsamen Verständnisses ein gemeinsam zu nutzen-
der, öffentlicher Workflow erstellt,

2. nach den Grenzen der beteiligten Organisationen partitioniert und

3. je Organisation in private Workflows überführt wird, die eine Subklasse des
öffentlichen Workflows bilden.

Die formalisierte Abbildung in Petri-Netzen erlaubt die Durchführung von Simula-
tionen und Verifikationen (Fernández Venero und Corrêa Da Silva 2017).

Workflow-Management-Systeme am Beispiel von AristaFlow

ZurWorkflow-Automatisierung inWfMS lieft das ADEPT-Projekt (Dadam und Rei-
chert 1998) und die daraus entstandene Software AristaFlow (Dadam, Reichert,
Rinderle-Ma et al. 2009) einen grundlegenden Beitrag.

Das WfMS enthält Komponenten für die Modellierung von Workflows und Daten,
das Management von Schemata in Repositories, die Vergabe von Rollen und die
Ausführung von Schemata. Daten werden ohne ein zugrunde liegendes Schema an-
hand von Attributen mit Syntax-Elementen verknüpft.

Die Modellierungssprache von AristaFlow nutzt verschachtelte Blöcke zur Spezifi-
kation des Kontrollflusses und sieht hierfür grundlegende Aktivitätselemente, Ver-
zweigungen, Zusammenführungen sowie Synchronisations- und Entscheidungs-
elemente vor. Das Konzept Correctness-by-Construction stellt zur Gestaltungszeit
die Formulierung syntaktisch korrekter Schemata sicher, indem die Einfügeopera-
tionen auf Elemente beschränkt werden, die kompatibel zu vorhandenen Elementen
sind.
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AristaFlow unterstützt Konzepte zur Erhöhung der Flexibilität (Dadam, Reichert
und Rinderle-Ma 2011), die Instanz-Flexibilität während der Ausführung anhand
vonAd-hoc-Änderungen des Schemas erlauben. Hinsichtlich der Schema-Evolution
unter Einbeziehung aller Instanzen bestehen Einschränkungen; somüssen je Instanz
alle in Ausführung befindlichen Aktivitäten in Relation zu allen veränderten Akti-
vitäten hinsichtlich der durchgeführten Änderungsoperationen analysiert werden.

Auch andere WfMS wie Tibco iProcess oder Camunda (Camunda 2018; Tibco
2017) lassen Ad-hoc-Änderungen zu und beschränken sich hinsichtlich der Schema-
Evolution auf Batch-Operationen, die eine Anwendung von Änderungsoperationen
auf mehrere manuell zu bestimmende Instanzen ermöglicht.

Abgrenzung

Zu dem in dieser Arbeit beschriebenen Ansatz bestehen hinsichtlich der zugrunde
liegenden Paradigmen und der Positionierung der Ansätze wesentliche Unterschie-
de.

1. Workflow-Netze enthalten ablauforientierte Darstellungen, während der An-
satz dieser Arbeit eine ablauforientierte Verhaltenssicht neben einer Struktur-
sicht vorsieht.

2. Ausführbare Ansätze auf der Basis von Petri-Netzen können hinsichtlich ih-
rer Ausführungssemantik vollständig formalisiert werden. Die Ausführungs-
semantik wird in dieser Arbeit in semi-formalenModellen untersucht, die teil-
weise in Petri-Netze überführbar sind (siehe Kapitel 4.2).

3. Die besprochenen Ansätze treffen keine Unterscheidung zwischen Modell-
ebenen und differenzieren nicht zwischen Geschäftsprozessen und Work-
flows. Beispielsweise betrifft die Subklassenbildung in IOWF eine Modellebe-
ne, während diese Arbeit mehrere Modellebenen und Transformationen vor-
schlägt.

Die Arbeit übernimmt das Grundkonzept interorganisationaler Abläufe und das
grundlegende Public-To-Private-Konzept zur gemeinsamen Erstellung privater Pro-
zesse auf der Basis von öffentlichen Prozessen.
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2.4.4 Ansätze zur Geschäftsprozessmodellierung

Ansätze zur Modellierung kooperativer Geschäftsprozesse greifen entweder auf be-
stehende Modellierungssprachen zurück, erweitern bestehende Sprachen oder ent-
werfen spezialisierte Sprachen.

Modellierung unter Nutzung bestehender Modellierungssprachen

Die folgenden Ansätze der Geschäftsprozessmodellierung werden als verwandt
klassifiziert, da sie (1.) die Abbildung interorganisationaler Prozesse durch eine Ab-
grenzung beteiligter Organisationen und (2.) das Herstellen von Beziehungen zwi-
schen diesen erlauben:

• SOM (siehe Abschnitt 2.2.4) gestattet eine hierarchische Strukturierung an-
hand von betrieblichen Objekten der Diskurswelt und Umwelt (1.), zwischen
denen eine nachrichtenbasierte Kommunikation über Transaktion stattfindet
(2.).

• BPMN (siehe Abschnitt 2.2.5) erlaubt eine flache Strukturierung anhand von
Pools (1.), die Nachrichten durch Message Flows austauschen (2.).

Die Sprachen EPK, eEPK und Aufgabenkettendiagramm (siehe Abschnitt 2.2) be-
sitzen eine Syntax zur Gliederung von Organisationseinheiten, die keine explizite
Abgrenzung von Organisationen ermöglichen. Beziehungen sind anhand von Kon-
trollflüssen definiert, die eine Steuerung des Ablaufs von Geschäftsprozessaktivitä-
ten abbilden. Kommunikationsbeziehungen zwischen separat gesteuerten Abläufen
mehrerer Organisationen werden davon nicht erfasst.

Eine weitergehende Untersuchung zur Nutzung bestehender Modelle und Syntax-
Elemente für die Modellierung von kooperativen Geschäftsprozessen anhand der
Sprachen von BPMN und SOM ist Gegenstand des Kapitels 2.3.3.

Modellierungssprachen zur kooperativen Modellierung

Erweiterungen lassen sich für die Modellierungssprachen EPK, Petri-Netz und
UML identifizieren, die aus Literaturrecherchen sowie aus Arbeiten von Aleem et al.
(2012), Hermann et al. (2017), Niehaves und Plattfaut (2011) undOppl (2017) hervor-
gehen. Weiterhin können spezialisierte Modellierungssprachen unterschieden wer-
den, von denen nur sehr wenige bekannt sind. Grundlage der nachfolgenden Klas-
sifikation ist die aus Sicht des Modellierers verwendete Sprache, in der kooperative
Prozesse fachlich erfasst werden. Dies ist relevant, sofern ein Ansatz mehrere be-
stehende Sprachen erweitert.
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Neben den im vorherigen Abschnitt angeführten Kriterien zur Kooperation wer-
den die in Tabelle 2.7 gegebenen Kriterien zu System und Zeitbezug herangezogen.
Hinsichtlich der Kooperation wird die Abbildbarkeit abgegrenzter Organisationen
mit ihren Kommunikationsbeziehungen untersucht. Das KriteriumOrganisationen-
Abgrenzung ist gegeben, sofern Organisationen und Organisationseinheiten mehr-
stufig voneinander abgrenzbar erfasst werden. Eine Kommunikationsbeziehung ist
gegeben, wenn über die Modellierung von sequenziellen Ablaufbeziehungen hin-
aus fachliche Austausche darstellbar sind, die keine zentrale Steuerung erfordern,
z.B. in Form von Nachrichten. Die Abbildbarkeit des Verhaltens ist im Falle von Ab-
laufbeziehungen gegeben, sofern diese in Form von Relationen zwischen Objekten
oder anderen strukturellen Elementen bestehen. Die Gestaltungszeit ist abbildbar,
wenn die Modelle eine Planung der Ausführung von Prozessen erlauben. Die Lauf-
zeit ist abbildbar, sofern der Zustand einzelner Instanzen während der Ausführung
abbildbar ist. Für alle Kriterien wird im Falle der Ausprägung teilweise zutreffend
(siehe Legende) ein Stichwort als Verweis auf den Erläuterungstext gegeben.
 

 
Kooperation 

Systemmerkmal 

Prozess 
Zeitbezug 

 Organisationen-

Abgrenzung 

Kommunikations-   

beziehungen 

Verhalten Zustand Gestaltungszeit 

(Schema) 

Laufzeit 

(Instanz) 

Barjis 2009 ◐ 

(Stufen: 1) 

◐ 

(Transition) 

⚫ ◯ ⚫ ◐ 

(Zustand) 

Bauer et al. 

2005 

◯ 

(Modelle) 

◯ 

(Sequenz) 

⚫ ◯ ⚫ ◯ 

Lee et al. 2010 ◐ 

(Stufen: 2) 

◐ 

(Konnektor) 

⚫ ◯ ⚫ ⚫ 

Mevius und 

Oberweis 2005 

◐ 

(Stufen: 1) 

◐ 

(Transition) 

⚫ ◯ ⚫ ◐ 

(Zustand) 

Ryu und 

Yücesan 2007 

◐ 

(Stufen: 2) 

◐ 

(Konnektor) 

⚫ ◯ ⚫ ◯ 

Villarreal et al. 

2010 

◐ 

(Stufen: 2) 

◯  

(Sequenz) 

⚫ ◐ 

(Rollen) 

⚫ ◯ 

⚫  zutreffend ◐  teilweise zutreffend  ◯  nicht zutreffend  

 
TABELLE 2.7: Verwandte Ansätze bestehender Modellierungssprachen
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EPK-basierte Modellierung

Bauer et al. (2005) beschreiben einen MDA-basierten Ansatz, der CIM-Modelle der
EPK in BPDM-basierte PIM-Modelle überführt. Zur Darstellung der Abgrenzung
von Organisationen werden unterschiedliche EPK-Modelle herangezogen, die an-
hand von UML-Sequenzdiagrammen in Beziehung stehen. Eine ein- oder mehrstu-
fige Abgrenzung innerhalb einesModells ist nicht vorgesehen. Beziehungenwerden
in Form von Aufrufen ohne fachliche Kommunikationsbeziehungen dargestellt.

UML-basierte Modellierung

UML-basierte Ansätze erweitern die in UML-Diagrammen vorhandene Syntax ty-
pischerweise unter Nutzung von UML-Profilen. Villarreal et al. (2010) schlagen ei-
nen Ansatz vor, der das „UML Profile for Collaborative Business Processes based
on Interaction Protocols“ (UP-ColBPIP) als Ausgangspunkt für MDA-basierte Mo-
delltransformationen zu gefärbten Petri-Netzen vorschlägt. Das Profil basiert auf
Sequenz-Diagrammen der UML 2 und sieht eine Reihe von Sichten für Rollen in
Beziehung stehender Teilnehmer (1.), Geschäftsprozesse (2.), Interaktionsprotokol-
le (3.), Geschäftsdokumente (4.) und Schnittstellen (5.) vor. Strukturorientiert ist
nur die erste Sicht (1.), die Teilnehmer anhand von Rollen identifiziert. Die Sichten
zur Abbildung vonGeschäftsprozessen und Interaktionsprotokollen verwenden die
Notation von Sequenz-Diagrammen und sind verhaltensorientiert. Der Ansatz un-
terscheidet Organisationen und Rollen in zwei Stufen. Aus Sicht der Geschäftspro-
zessmodellierung bildet der Ansatz damit das Systemverhalten während der Ge-
staltungszeit ab.

Petri-Netz-basierte Modellierung

Mevius und Oberweis (2005) nutzen Petri-Netze, die Abläufe im Sinne von Inter-
organizational Workflows zwischen den Grenzen beteiligter Organisationen sowie
in ihrer Innensicht auf einer Stufe darstellen. Weitere Stufen zur Abgrenzung von
Organisationseinheiten werden nicht herangezogen. Eine Ausführbarkeit ist durch
die zugrunde liegende Petri-Netz-Semantik grundsätzlich gegeben, allerdings er-
fasst das Modell keine unterscheidbaren Instanzen. Die Modellierung ist damit auf
die Abbildung eines Zustands beschränkt.

Barjis (2009) verwendet modifizierte Petri-Netze, die um abgrenzbare Organisatio-
nen innerhalb einer Stufe erweitert sind. Beziehungen bestehen in Form von Tran-
sitionen und Kanten. Transitionen und Kanten implementieren Geschäftstransak-
tionen, die das Muster Order-Execution-Result zur Vereinbarung, Durchführung
und Bestätigung von Transaktionen umsetzen. Damit wird das Systemverhalten auf
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Schemaebene abgebildet. Die Ausführbarkeit ist auch hier ohne eine Möglichkeit
der Unterscheidung verschiedener Instanzen gegeben.

Spezialisierte Modellierungssprachen

Ryu und Yücesan (2007) entwerfen die Modellierungssprache Collaborative Pro-
cess Modeling for Cooperative Manufacturers (CPM) für die Abbildung von intra-
und interorganisationalen Prozessen in produzierenden Unternehmen. CPM un-
terscheidet Organisationen und Organisationseinheiten in zwei Stufen. Die Syn-
tax und Notation von CPM sieht Elemente für normale, intra- und interorgani-
sationale Prozesse, Entscheidungen sowie Beziehungen vor. Entscheidungen und
Konnektor-Beziehungen sind an die Notation von UML-Aktivitätsdiagrammen an-
gelehnt, basieren semantisch allerdings auf abweichenden Konzepten. Beziehungen
repräsentieren Prozess-Übergänge oder Synchronisationen von Prozessen. Konzep-
te zur Kommunikation, etwa durch Nachrichten, sind nicht vorhanden. Ferner wer-
den Ressourcen und Referenz-Annotationen dargestellt. Zur Definition der Ausfüh-
rungssemantik wird eine Transformation in Petri-Netze festgelegt. Der Ansatz mo-
delliert das Systemverhalten zur Gestaltungszeit. Eine Erweiterung (Lee et al. 2010),
exCPM (Extended CPM), schlägt Color Tokens und State Tokens vor, um den Zu-
stand während der Ausführungszeit zu erfassen. Eine Abgrenzung von Organisa-
tionen erfolgt nicht explizit, stattdessen wird eine Zuordnung von Unternehmen
und Organisationseinheiten zu Prozess-Elementen vorgenommen.

Methoden zur kooperativen Modellierung

Bislang nicht adressiert wird die Verteilung von Entwicklung und Ausführung, de-
ren Betrachtung über das im vorherigen Abschnitt betrachtete Untersuchungsobjekt
Beschreibungsmittel hinausgeht. Einige wenige Ansätze verwandter Arbeiten disku-
tieren hierfür Methoden, die geeignet sind, Modelle kooperativ zu erstellen. Zur Er-
stellung der Modellabbildung wirken in diesem Fall mehrere Akteure zusammen.
Tabelle 2.8 zeigt die hier evaluierten Ansätze.

Die nachfolgend betrachteten Kriterien betreffen die Verteilung bezüglich der Ent-
wicklung und Ausführung, sowie die Kooperation. Hinsichtlich der Entwicklung
wird die Abbildung globaler Modelle und lokaler Modelle unterschieden. Globale
Modelle bilden Geschäftsprozesse ab. Lokale Modelle oder lokale Sichten detail-
lieren Ausschnitte der globalen Modellierung. Hinsichtlich der Ausführung wird
untersucht, ob eine Ausführungsüberwachung (Monitoring) anhand des Ansatzes
durch die beteiligten Akteure möglich ist.
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 Verteilung Kooperation 

 Entwicklung Ausführung  Operationenausführung 

 Globale  

Abbildung 

Lokale  

Abbildung 

Monitoring Synchron Asynchron 

Boaro et al. 

2011 

⚫  

(Prozess) 

◯  

 

◐ 

(BPEL) 

◯ ⚫ 

Dollmann et 

al. 2011 

⚫ 

(Prozess) 

◯  ◯ ⚫ ⚫ 

Forster und 

Pinggera 2012 

⚫ 

(Prozess) 

◯  ◯ ⚫ ◯ 

Huber 2014 ⚫ 

(Fragmente) 

◯  ◯ ◯ ⚫ 

Rittgen 2009 ⚫ 

(Prozess) 

◯  ◯ ◯ ⚫ 

Kurz 2010 ⚫ 

(Prozess) 

◯  ◯ ◯ ⚫ 

⚫  zutreffend ◐  teilweise zutreffend  ◯  nicht zutreffend 

 

TABELLE 2.8: Verwandte Ansätze zur kooperativen Modellierung

Die Methoden zur Kooperation werden bezüglich der Operatorenausführung be-
trachtet, die unter synchroner Kommunikation der Beteiligten, oder unter asynchro-
ner Kommunikation erfolgen kann. Für alle Kriterien wird im Falle der Ausprägung
teilweise zutreffend (siehe Legende) ein Stichwort als Verweis auf den Erläuterungs-
text gegeben.

Boaro et al. (2011) entwerfen ein gemeinsam nutzbaresModellierungswerkzeug, mit
dem Geschäftsprozesse gemeinsam modelliert und für eine technische Umsetzung
in BPEL vorbereitet werden. Somit führt der Ansatz in Richtung einer ausführba-
ren Geschäftsprozessdefinition, deren Instanziierung nicht Teil des Ansatzes ist.
Die Ausführungsüberwachung (Monitoring) ist kein Bestandteil der Plattform, je-
doch erlaubt die Ausführung der BPEL-Prozessdefinition einMonitoring durch eine
Workflow-Engine.
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Dollmann et al. (2011) stellen ein Tool zur gemeinsamen Erstellung von EPK-
Modellen und Petri-Netzen vor. Die genannten Modelle werden getrennt vonein-
ander erstellt und eigenen sich damit nicht für die Erstellung lokaler Abbildungen
in Form von Modellen oder Sichten. Das Werkzeug erlaubt ein synchrones Zusam-
menwirken während der Modellerstellung oder eine asynchrone Modellierung un-
ter Nutzung von Modell-Repositories.

Forster et al. (2012) tragen einen explorativen Forschungsansatz bei, der eine Platt-
form mit Basiselementen für die Modellierung anhand einer Block-basierten Pro-
zessmodellierungssprache enthält. Die Plattform unterstützt ein Replay-Konzept,
das auf Basis einer Verfolgung der Modelloperationen im Zeitverlauf eine Rückset-
zung des gemeinsamen Modells erlaubt. Das Zusammenwirken während der Mo-
dellierung erfolgt synchron.

Huber (2014) konzipiert anhand des CoCaMa-Ansatzes für ein Collaborative Case
Management eine Methode sowie ein dazugehöriges Tool. Teil des Werkzeugs ist
die Planung von Prozess-Fragmenten, die in BPMNmodelliert für einzelne Akteure
zugreifbar sind. Aufgrund des Case-Management-Paradigmas werden keine voll-
umfänglichen und potenziell interorganisationalen Prozesse betrachtet. Die Aus-
führung und Überwachung von Prozessen ist daher nicht Teil des Ansatzes.

Rittgen (2009) betrachten anhand einer Collaborative Modeling Architecture (CO-
MA) die Erstellung von Modellen sowie den Prozess während der Erstellung. Teil
des Ansatzes ist ein Prozess, der die Akzeptanz erstellter Modelle durch eine Rei-
he von Verhandlungsmustern sicherstellt. Ein Modell kann zunächst vorgeschlagen
und anschließend in mehreren Schritten angenommen oder abgelehnt werden. Eine
Konsequenz dieses Vorgehens ist eine asynchrone Modellbildung.

Kurz (2010) beschreibt einen auf SharePoint basierten Modelleditor, der asynchron
von einzelnen Mitarbeitern zugegriffen wird. Das Werkzeug sieht die Planung von
Prozessen vor. Weitere Arbeiten im Kontext von ACM (Kurz und Fleischmann 2011)
nehmen auf Task-Listen Bezug, ohne die Prozessmodellierung im engeren Sinne zu
betreffen. Laufzeitaspekte sind daher nicht Teil des Ansatzes.

Business Process Management

Im weiteren Sinne verwandt ist das Management von kooperativen Geschäftspro-
zessen. Collaborative Business ProcessManagement ist ein Oberbegriff, der Ansätze
und Methoden interorganisationaler Geschäftsprozesse umfasst und als Teilbereich
des Business Process Management (BPM) eingeordnet werden kann (Hermann et al.
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2017; Chengfei Liu et al. 2009). Hierzu gehören Ansätze mit Bezug zum BPM Lifecy-
cle (Dumas et al. 2018, S. 16). Der Großteil existierender Ansätze behandelt Koope-
rationen vor dem Hintergrund transaktionaler und vertraglicher Beziehungen zwi-
schen den Teilnehmern; vertrauensbasierte Ansätze spielen dabei keine Rolle (Nie-
haves und Plattfaut 2011).

Abgrenzung

Die Ansätze zur Modellierung kooperativer Geschäftsprozesse unterscheiden sich
in ihrer Ausrichtung von dem in dieser Arbeit vorgeschlagenen Ansatz:

1. Die Modellierung von Organisationen und ihren Kommunikationsbeziehun-
gen wird nicht auf einer fachlichen Ebene betrachtet.

(a) Eine Abgrenzung von Organisationen ist möglich, allerdings nicht im
Sinne einer mehrstufigen Abbildung, die nicht-hierarchisch oder hierar-
chisch strukturierte Abstraktionsebenen umfasst. Eine mehrstufige Ab-
bildung erlaubt in erster Linie die Darstellung lokaler Sichten für einzel-
ne Organisationen, die damit in ihrer Innensicht abbildbar werden.

(b) Beziehungen zur Kommunikation verwenden Sequenzen zur Darstel-
lung von Aufrufbeziehungen oder Kontrollflussbeziehungen in Form
von Transitionen oder Konnektoren.

2. Die Modellierung der Systemstruktur wird nicht erfasst. Ein Ansatz (Villar-
real et al. 2010) greift auf eine Darstellung der Struktur zur Identifikation der
Rollen von Teilnehmern zurück, ohne auf den Geschäftsprozess bezogene Be-
ziehungen in ihrer Struktur zu erfassen.

3. Die Modellierung betrachtet nur die Gestaltungszeit. Während die Ausfüh-
rungssemantik häufig durch Petri-Netze definiert wird, besteht nur in einem
Fall die Möglichkeit zur separaten Abbildung einzelner Instanzen (Lee et al.
2010).

4. Lokale Modellabbildungen, die als Projektion auf eine globale Modellabbil-
dung die Darstellung einer für das jeweilige Objekt privaten Innensicht erlau-
ben, sind in bestehenden Ansätzen nicht vorzufinden.

5. Die Ausführungsüberwachung (Monitoring) von Prozessen ist typischerweise
kein Bestandteil von Prozessmodellierungsansätzen. Diese wird, wie etwa bei
(Boaro et al. 2011) von einer Workflow-Engine übernommen.
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Die in dieser Arbeit betrachtete zeitliche Überlappung von Planung und Ausfüh-
rung im Kontext von dezentral organisierten Systemen zieht eine integrierte Ent-
wicklung und Ausführung nach sich. Die Arbeit übernimmt die häufig vorzufin-
dende Darstellung von Petri-Netzen zur Angabe von Zuständen während der Aus-
führung, die eine Überwachung der Instanziierung zulassen. Der Grundgedanke
der gemeinsamen Modellierung im Sinne der diskutierten Plattformen ist Gegen-
stand des in dieser Arbeit entwickelten Werkzeugs.
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2.5 Ergebnisdiskussion

Der Dezentralisationsbegriff nimmt in der Ablauforganisation auf die Verteilung
von personellen, räumlichen und zeitlichen Merkmalen während der Phase der
Aufgabensynthese Bezug. Eine Dezentralisation der Aufbauorganisation führt wäh-
rend der Aufgabenträgerzuordnung zu einer verteilten Stellenbildung. Aus beiden
Aspekten folgt die Bildung von autonomen und lose gekoppelten Teilsystemen, die
einer nicht-hierarchischen Strukturierung eines Netzes entsprechen. Das objektori-
entierte Aufgabenmodell bildet diese Struktur unmittelbar ab.

Die Abbildung der Aufgaben in Geschäftsprozessmodellen und die daraus hervor-
gehenden Abbildungen von Workflows eines Informationssystems gliedern sich in
separate Modellebenen. Vor dem Hintergrund unterschiedlicher Paradigmen der
Prozessmodellierung und der Anforderung der Abbildung von autonomen und
lose gekoppelten Teilsystemen wird die Modellierung von dezentral organisier-
ten Systemen durch das semantische Objektmodell unterstützt. Die Abbildung der
Workflow-Ebene kann hiervon unmittelbar abgeleitet und ggf. separat in BPMN
erfasst werden. Die Transformation zwischen den Ebenen wird durch den gene-
rischen Architekturrahmen, die MDA und die Implementierungstechnologien der
OMG unterstützt.

Eine dezentrale Organisation über mehrere Unternehmen hinweg wirkt sich auf die
Prozesse und Paradigmen der Wertschöpfung aus und betrifft insbesondere inter-
organisationale Prozesse, die in Kooperation unter Beteiligung mehrerer verteilter
Akteure ablaufen. Prozesse einer dezentralen Wertschöpfung weisen Merkmale ei-
ner interaktiven und kooperativen Gestaltung auf und sind Teil von betrieblichen
Systemen, die als offene Plattformen charakterisierbar sind. Die Abbildung dieser
Prozesse erfordert die Unterstützung kooperativer Merkmale hinsichtlich (a.) der
Modellabbildung und (b.) der Interaktion während einer verteilten Modellbildung.

(a.) Die Modellabbildung muss die Merkmale kooperativer Prozesse (Collabora-
tive Processes) in privaten und öffentlichen Prozessen unter Wahrung ausrei-
chender Strukturflexibilität unterstützten.

(b.) Die Interaktion während der Modellbildung erfordert Methoden zur verteil-
ten Modellierung, wie z.B. Modell-Repositories und Versionierungssysteme.

Für die Abgrenzung von Organisationen und die Bildung von Teilmodellen kann
die Zerlegung von Objekten und Transaktionen in der Struktursicht des SOM her-
angezogen werden, wobei eine Untergliederung und Abgrenzung für Aspekte der
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Sichtbarkeit und des Nachrichtenaustausches innerhalb und außerhalb von koope-
rierenden Objekten erforderlich ist. Weiterhin ist eine Integration des Modells mit
dessen Erstellung zur Adressierung der Interaktion während einer verteilten Mo-
dellbildung notwendig, um insbesondere lokal abweichende Sichten auf öffentliche
Prozesse eines dezentral organisierten, offenen Systems zu unterstützen.

Verwandte Ansätze zur Abbildung von kooperativen Prozessen sind nicht auf Pro-
zesse einer dezentralen Wertschöpfung ausgerichtet. Insbesondere die Abbildung
der von einzelnen Prozessen ausgehenden Systemstruktur und die mehrstufige Ab-
grenzung beliebig vieler Organisationen über beliebig viele Ebenen werden damit
nicht erfasst. Verwandte Ansätze zur verteilten Modellierung berücksichtigen die
Integration der Modellierung mit der Bildung von Modellen aufgrund ihrer Aus-
richtung bisher nicht, so dass die Bildung von lokalen Abbildungen oder Sichten
derzeit nicht realisierbar ist.

Die Integration der Modellbildung mit dem Entwurf und der Ausführung von Pro-
zessen einer dezentralen Wertschöpfung kann durch Technologien zur Verteilung
von Systemen ohne zentrale Koordination unterstützt werden. Das nachfolgende
Kapitel behandelt in diesem Kontext Blockchain-Technologien als mögliche Grund-
lage der technischen Realisierung von dezentral organisierten Systemen.





109

Kapitel 3

Blockchain-Technologien

3.1 Blockchain-Systeme

Auf Grundlage des 2008 veröffentlichten Bitcoin-Whitepapers (Nakamoto 2008a)
funktionieren Blockchain-Systeme heute als Distributed Ledger zur verteilten und
konsistenten Speicherung von Transaktionshistorien, sowie als Smart-Contract-
Plattformen zur Ausführung von Programmen. Das zentrale Merkmal dieser Tech-
nologien ist das Erzielen einer Übereinkunft (Consensus) über einen globalen Sys-
temzustand, der einen für alle Beteiligten vertrauenswürdigen Single Point of Truth
darstellt. Damit wird die Durchführung von Transaktionen zwischen einander nicht
vertrauenden Teilnehmern eines Netzwerks ohne vertrauenswürdige Dritte in der
Rolle von Intermediären möglich.

3.1.1 Komponenten und Merkmale

Die folgende Begriffsbestimmung diskutiert Arbeitsdefinitionen unter Berücksich-
tigung aktueller Entwicklungen von Blockchain-Systemen.

3.1.1.1 Begriffsbestimmung

Das in der Literatur und in der Praxis vorherrschende Begriffsverständnis des
Blockchain-Begriffs bezieht sich auf systemspezifische Architekturmerkmale (a.),
die Datenstruktur (b.), die in der Transaktionshistorie gespeicherten Informatio-
nen (c.) oder wird in verallgemeinerter Form anhand von Systemkomponenten und
Merkmalen (d.) beschrieben.

Der Begriff Blockchain wird aufgrund der Entwicklungshistorie häufig unter An-
gabe spezifischer Architekturmerkmale bestehender Systeme wie Bitcoin (Naka-
moto 2008a) und Ethereum (Buterin 2013) definiert (a.). Diesen Systemen liegt das
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Consensus-Verfahren Proof-of-Work zugrunde. Eine Blockchain kann hier verstan-
den werden als „sequence of blocks validated by the proof-of-work system, each
linking to its predecessor all the way to the genesis block“ (Antonopoulos 2018,
S. xxvi). Die Orientierung an bestehenden Systemen führt zur Verwendung des Be-
griffs als „loose umbrella term [...] to refer to systems that bear varying levels of
resemblance to bitcoin and its ledger“ (Narayanan und Clark 2017). Eine ausschließ-
liche Bezugnahme auf den Transfer von Geld oder Werteinheiten wird damit nicht
unterstellt (Narayanan, Bonneau et al. 2016).

Ein an den Daten und der Datenstruktur (b.) ausgerichtetes Verständnis bezieht den
Begriff auf den innerhalb eines Systems vorliegenden Datenbestand und die Daten-
struktur Blockchain. Die Datenstruktur wird durch mehrere Blöcke beschrieben, die
bis zum ersten Block jeweils auf einen Vorgänger verweisen (Antonopoulos 2017;
Nofer et al. 2017). Blockchain „is used to refer to a data structure and occasionally to
a network or system“ (Xu, Weber, Staples et al. 2017).

Bezogen auf die Informationen der Transaktionshistorie (c.) bezeichnet Blockchain
im Kontext des Begriffs Distributed Ledger ein „dezentrales Hauptbuch“ (Sixt
2017) zur Speicherung von Transaktionen (Swan 2015). Ein Distributed Ledger wird
im Folgenden als verteilte Transaktionshistorie bezeichnet. Über den Blockchain-
Begriff hinausgehende Technologien zur verteilten Speicherung einer Transaktions-
historie werden als Distributed Ledger Technology bezeichnet (Böhme und Pesch
2017).

Ein allgemeineres Verständnis des Begriffs anhand von Systemkomponenten und
Merkmalen (d.) verbreitet sich zunehmend (Böhme und Pesch 2017; Glaser und
Bezzenberger 2015; Härer und Fill 2019a; Nofer et al. 2017; Urbach 2017; Xu, We-
ber, Staples et al. 2017). Als Arbeitsdefinition werden die folgenden Komponenten
zur Beschreibung des systemischen Charakters herangezogen und in ein Architek-
turmodell überführt (Abschnitt 3.3).

3.1.1.2 Begriff und Komponenten von Blockchain-Systemen

Ein Blockchain-System basiert auf einer spezifischen Datenstruktur rückwärts ver-
ketteter Blöcke zusammen mit Protokollen für die validierbar konsistente Speiche-
rung von signierten Transaktionen innerhalb der verteilten Infrastruktur eines Peer-
to-Peer-Netzwerks.
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Systemkomponenten:

• Datenstruktur: Die Datenstruktur umfasst eine in Blöcken gespeicherte Trans-
aktionshistorie. Blöcke enthalten, mit Ausnahme des ersten Blocks, jeweils ei-
nen an die hinterlegten Transaktionen gebundenen Verweis auf einen Vorgän-
ger.

• Protokoll: Ein Protokoll beschreibt Anwendungsfunktionen zur Verteilung
der Datenstruktur sowie für das Erzielen einer Übereinkunft (Consensus-
Verfahren) hinsichtlich der enthaltenen Transaktionen.

• Netzwerk: Ein Peer-to-Peer-Netzwerk realisiert die direkte Kommunikation
zwischen Teilnehmern und führt die Verteilung und das Consensus-Verfahren
des Protokolls aus.

Dabei geht die Ausführung des Protokolls von den Komponenten des Systems aus,
die das Verfahren als Peers (p) des zugrunde liegenden Netzwerks ausführen (Ab-
bildung 3.1) und Transaktionen tätigen.

p1 p5

p6p2 p4

p3

Block Bh

Transaktion 1

Transaktion 2

Transaktion n

[…]

Block Bh-1

Transaktion 1

Transaktion 2

Transaktion n

[…]

Block B0

Transaktion 1

Transaktion 2

Transaktion n

[…]

[…]

Blockchain

Netzwerk

Protokoll

ABBILDUNG 3.1: Blockchain-System

Weiterhin wird auf Basis der im vorhergehenden Abschnitt genannten Quellen das
nachfolgende Begriffsverständnis unterstellt:

Blockchain bezeichnet die Datenstruktur eines Blockchain-Systems mit einer darin
enthaltenen Datenbasis, die mindestens aus Transaktionen besteht.

Transaktion bezieht sich in Blockchain-Systemen auf signierte und persistent zu
speichernde Nachrichten, die Werte oder Daten zur Ausführung von Operationen
auf der Datenbasis enthalten.
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Smart Contracts sind anhand von Transaktionen gespeicherte Daten und Instruktio-
nen eines annähernd Turing-mächtigen Programmiersystems, das anhand des Pro-
tokolls eines Smart-Contract-(Blockchain-)Systems ausgeführt wird.

Smart-Contract-Systeme besitzen die Eigenschaften von Blockchain-Systemen und
sehen Transaktionen für die Speicherung und die Ausführung von Smart Contracts
vor. Ein Smart-Contract-System kann als Universalrechenmaschine (Ferstl und Sinz
2013, 279 ff.) interpretiert werden, die verteilt ist.

Distributed-Ledger-Systeme bezeichnen Systeme, die eine verteilte Transaktions-
historie ausgehend von verteilten Transaktionen in einer Datenstruktur, wie etwa
Blockchain, verwalten.

Vertrauen (Trust) bezieht sich auf eine Sache oder Person, die als verlässlich und zu-
verlässig betrachtet wird (Eckert 2018, S. 14). Die Bildung von vertrauenswürdigen
Beziehungen (Trust Relationships) zwischen Personen und ihren digitalen Identitä-
ten in verteilten Systemen betrifft das Thema Trust Management (Blaze et al. 1996).
Eine Bildung von vertrauenswürdigen Beziehungen kann über Anwendungssys-
teme zustande kommen, wenn eine Verbindlichkeit der Zuordnung zwischen den
Beteiligten und ihren digitalen Identitäten angenommen werden kann. In zentra-
lisierten Systemen entsprechen die beteiligten Anwendungssysteme einer Trusted
Third Party; z.B. einer Certificate Authority, die eine verbindliche Zuordnung durch
ein zentral ausgestelltes Zertifikat bestätigt.

3.1.1.3 Merkmale von Blockchain-Systemen

1. Ordnung: Das System stellt eine Ordnung (Notheisen et al. 2017) als partielle
oder totale Ordnung über den Elementen der Datenstruktur her.

2. Integrität: Als Merkmal der Informationssicherheit verhindert die Sicherung
der Integrität unautorisierte und unbemerkteModifikationen von Daten (Böh-
me und Pesch 2017; Xu, Weber, Staples et al. 2017), z.B. durch kryptografi-
sche Hash-Funktionen. Die Merkmale Ordnung und Integrität erlauben einen
Nachweis der syntaktischen Validität von Elementen der Datenstruktur.

3. Verbindlichkeit: Die Verbindlichkeit oder Nichtabstreitbarkeit (non-
repudiation) (Xu, Weber, Staples et al. 2017) erstellter Transaktionen be-
zeichnet als Merkmal der Informationssicherheit (siehe Abschnitt 3.2.2) die
stets mögliche Zuordnung von Transaktionen zu digitalen Identitäten von
Teilnehmern. Eine Identität ist nicht notwendigerweise personenbezogen.
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4. Verteilung: Das System ist verteilt (Notheisen et al. 2017) und besitzt die
Merkmale von verteilten Systemen. Ein wesentliches Merkmal ist die Kom-
munikation anhand von Nachrichten zwischen lose gekoppelten Teilnehmern
oder Knoten. Eine Verteilung erlaubt die Validierung der Integrität und der
Verbindlichkeit, die anhand des Protokolls von Teilnehmern des Netzwerks
durchgeführt werden kann. Diese Merkmale können in Kombination für den
Nachweis einer ungefähren Erstellungszeit von Daten herangezogen werden
(Gipp et al. 2015; Haber und Stornetta 1991).

5. Transparenz: Die Datenstruktur ist von den Teilnehmern des Systems einseh-
bar (Böhme und Pesch 2017; Urbach 2017; Xu, Weber, Staples et al. 2017), d.h.
die Teilnehmer können Lese-Operationen auf die Datenstruktur anwenden.
Diesem Merkmal steht eine Speicherung verschlüsselter Daten und eine Be-
schränkung des Teilnehmerkreises nicht entgegen.

6. Unveränderlichkeit: Die Datenstruktur speichert Daten unveränderlich (Böh-
me und Pesch 2017; Nofer et al. 2017; Notheisen et al. 2017; Urbach 2017; Xu,
Weber, Staples et al. 2017). Das System speichert Daten dauerhaft und sieht als
Schreib-Operation nur „Append“ für das Anfügen von Daten oder Blöcken
vor, jedoch keine Operationen für das Ändern oder Löschen. Die Ausführung
der Operation und die Verteilung der Daten erfolgen als Teil des Protokolls
unter Beteiligung von weiteren Teilnehmern des Netzwerks.

7. Trustless oder Trust-free: Das System erlaubt die Durchführung vertrauens-
würdiger Transaktionen, deren Integrität nachweisbar gewährleistet ist, ohne
eine zentrale Instanz (Böhme und Pesch 2017), unter einander nicht vertrau-
enden Teilnehmern eines Netzwerks (Greiner und Wang 2015). Der Zustand
des Systems wird nicht von einzelnen Teilnehmern kontrolliert. Ein Verfahren
des Protokolls erzielt eine Übereinkunft (Consensus) hinsichtlich des System-
zustandes (Nofer et al. 2017; Notheisen et al. 2017). Im Falle von dezentralen
Blockchain-Systemen (Abschnitt 3.1.2.4) bestehen bezüglich der Kontrolle des
Systems gleiche Zugriffsrechte für alle Teilnehmer (Xu, Weber, Staples et al.
2017).

Die Merkmale verteilter Systeme und der Informationssicherheit sowie die Trans-
parenz sind für sich genommen bereits in einer Vielzahl von Anwendungssyste-
men implementiert. Die Kombination der Merkmale führt unter Einbeziehung der
genannten Komponenten zu Unveränderlichkeit und, in Kombination mit diesem
Merkmal, zu Trustless. Die genannten Merkmale werden von heute implemen-
tierten Blockchain-Systemen unterstützt (Notheisen et al. 2017; Xu, Pautasso et al.
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2016), sie sind jedoch nicht notwendigerweise in allen Systemen gegeben. DieMerk-
male Unveränderlichkeit und Trustless sind unter Verwendung von Consensus-
Verfahren wie Proof-of-Work (Abschnitt 3.3.4.3) von weiteren Faktoren abhängig,
insbesondere von der Aufwendung von Ressourcen (siehe 3.3.5.3).

Blockchain-Systeme unter Einschränkung von Zugriffen und Zugriffsrechten

Blockchain-Systeme können Einschränkungen bezüglich des Zugriffs und der Zu-
griffsrechte vorsehen (Buterin 2015; Wüst und Gervais 2017; Xu, Weber, Staples et al.
2017).

• Einschränkung des Zugriffs

– Öffentlich (Public): Ein öffentliches Blockchain-System ist ein offenes
System, dessen Zugriff nicht auf bestimmte Teilnehmer beschränkt ist.

– Privat (Private): Ein privates Blockchain-System schränkt den Zugriff auf
ausgewählte Teilnehmer ein, die z.B. mehreren Unternehmen angehören.
Aus Sicht des Netzwerks kann eine bekannte Menge von Knoten ange-
nommenwerden. Private Blockchain-Systememit mehreren Knoten wer-
den auch als Consortium Blockchain (Buterin 2015) bezeichnet.

• Einschränkung der Zugriffsrechte

– Permissionless: Ein permissionless Blockchain-System trifft keine Ein-
schränkungen der Zugriffsrechte.

– Permissioned: Ein permissioned Blockchain-System schränkt die Zu-
griffsrechte bestimmter Operationen für ausgewählte Teilnehmer ein.

Die genannten Systemtypen werden nachfolgend im Kontext dezentraler Systeme
diskutiert.

3.1.2 Dezentrale Systeme

3.1.2.1 Einordnung

Der Begriff der Dezentralisierung besitzt auf der technischen Ebene eine von der
organisationstheoretischen Dezentralisation abweichende Bedeutung (vgl. Kapitel
2.1.2.2). Die Dezentralisation beschreibt eine Entwicklung von einem Zentrum weg,
z.B. anhand der Delegation einer Entscheidungsbefugnis an einen oder mehrere
Aufgabenträger. Im Kontext von verteilten Systemen kann die Dezentralisierung
anhand der Verteilung des Systems und der Koordination definiert werden.
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Topologischer Dezentralisierungsbegriff

In Zusammenhang mit dem Dezentralisierungsbegriff werden mitunter die von
Baran (1964) beschriebenen Grundlagen der paketvermittelten Kommunikation in
verteilten Kommunikationsnetzen angeführt. Hierzu zählen drei Verteilungsarten.
Zentrale Netzwerke (1.) besitzen eine Stern-Topologie, ausgehend von einem zen-
tralen Knoten. Verteilte Netzwerke (2.) bilden eine Kombination von Teilnetzwer-
ken, die Stern- und Mesh-Topologien aufweisen. Dezentrale Netzwerke (3.) besit-
zen eine Topologie, die sich aus einer Kombination von mehreren Netzwerken mit
Stern-Topologien ergibt. Die zentralen Knoten der Stern-Topologien sind miteinan-
der verbunden, wobei keine Verbindungen mit weiteren Knoten bestehen. In dieser
Definition beschreibt die Dezentralisierung eine hierarchische Struktur zur Kommu-
nikation. Die über die Kommunikation hinausgehende Verteilung in Blockchain-
Systemen wird mit dieser Definition nicht erfasst. Anstelle des topologischen Be-
griffsverständnisses wird daher die nachfolgende Abgrenzung von verteilten und
dezentralen Systemen herangezogen.

3.1.2.2 Merkmale dezentraler Systeme

Basierend auf den Charakteristika von Peer-to-Peer-Netzwerken (Abschnitt 3.2.1.2)
kann der Begriff des dezentralen Systems als Kombination der folgendenMerkmale
verstanden werden:

• Verteilung des Systems: Das System besitzt die Merkmale eines verteilten
Systems (Abschnitt 3.2.1) und unterstützt eine Verteilung der Systemkompo-
nenten unabhängig von der Topologie des Netzwerks (Steen und Tanenbaum
2017, S. 80). Bei Betrachtung dieses Merkmals allein erfolgt keine Unterschei-
dung zwischen dezentralen und verteilten Systemen.

• Verteilung der Koordination: Protokolle in Peer-to-Peer-Netzwerken (Stein-
metz und Wehrle 2005, S. 10) erlauben zusammen mit Verfahren für das Er-
zielen einer Übereinkunft (Consensus) eine Verteilung der Koordination (Ab-
schnitte 3.2.1.2 bzw. 3.2.1.7). Die Regeln der Koordination werden durch ein
Protokoll repräsentiert, das unter Beteiligung aller Systemkomponenten zur
Ausführung kommt. Die Korrektheit der Ausführung ist von allen System-
komponenten validierbar.

Ein dezentrales System ist ein verteiltes System, in dem eine verteilte Koordination
durch eine validierbare Ausführung eines Protokolls unter Beteiligung der System-
komponenten erreicht wird.
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3.1.2.3 Dezentrale Koordination

Die Koordination in einem dezentralen System anhand eines Protokolls wird im
Folgenden als dezentrale Koordination bezeichnet. Daneben bestehen von Objekten
ausgehende Koordinationsformen in zentralen oder verteilten Systemen, die hier-
archische und nicht-hierarchische Ausprägungen besitzen (Ferstl und Sinz 2013,
S. 216). Tabelle 3.1 stellt die Begriffe im Zusammenhang dar.

Die Regeln des Protokolls legen die globale Koordination des Systems fest, z.B. in
Form eines Consensus-Verfahrens in einem dezentralen Blockchain-System. Sofern
ein Protokoll die Bildung von Extensionen zur Laufzeit unterstützt, sind spezifische
Regeln zur Festlegung der lokalen Koordination einzelner Komponenten definier-
bar, z.B. in Form von Smart Contracts.

Systemarchitektur 

  Zentral Verteilt 

System-

koordination 

Objektzentriert Zentrales System Verteiltes System 

Protokollzentriert - Dezentrales System 

 

 
TABELLE 3.1: Abgrenzung von dezentralen Systemen

Ein Smart Contract legt beispielsweise aufeinanderfolgende Blockchain-
Transaktionen fest, die einer Vereinbarung und Durchführung nicht-hierarchisch
koordinierter betrieblicher Transaktionen entsprechen. Anwendungen betreffen
den Verkauf von digitalen Gütern, Prognosemärkte oder dezentrale autonome
Organisationen (DAO) (siehe 3.4). Der in Kapitel 4 vorgestellte Ansatz wendet die
dezentrale Koordination auf die Entwicklung von Informationssystemen an.

3.1.2.4 Dezentrale Blockchain-Systeme

Dezentrale Blockchain-Systeme verwenden ein Protokoll zur Ausführung eines
Consensus-Verfahrens (Xu,Weber, Staples et al. 2017), das eine dezentrale Koordina-
tion realisiert. Die hiermit realisierbaren Merkmale Trustless und Unveränderlich-
keit definieren sich durch dieses Protokoll und sind nur dann gegeben, sofern das
Blockchain-System hinsichtlich des Protokolls operational ist. Dies ist der Fall, wenn
anhand des Consensus-Verfahrens ein Systemzustand bestimmt werden kann. Die
Merkmale können von dezentralen Blockchain-Systemen sowie, unter Einschrän-
kungen, von partiell dezentralen Blockchain-Systemen erfüllt werden.
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Dezentrale Blockchain-Systeme

Dezentrale Blockchain-Systeme sind öffentlich und permissionless. Diese Systeme
stellen den Ausgangspunkt der Entwicklung von Blockchain-Systemen dar (Bute-
rin 2013; Nakamoto 2008a; Wood 2014). Das Protokoll wird verteilt und validierbar
ausgeführt. Der öffentliche Zugriff erlaubt eine Validierung der Integrität der Da-
tenstruktur und eine Validierung der Verbindlichkeit der Transaktionen. Systeme
dieser Art werden als dezentralisiert (Wüst und Gervais 2017) oder vollständig dezen-
tralisiert (Buterin 2015; Xu, Weber, Staples et al. 2017) bezeichnet.

Ein dezentrales Blockchain-System bleibt operational, solange anhand des
Consensus-Verfahrens ein Systemzustand bestimmt werden kann. Hierfür müssen
fehlerfrei operierende Systemkomponenten typischerweise mehr als 50% der ins-
gesamt innerhalb des Netzwerks vorhandenen Ressourcen bereitstellen (Abschnitte
3.3.4, 3.3.5.3). Die verteilte Speicherung aller Daten sichert die Verfügbarkeit (Ab-
schnitt 3.3.5).

Partiell dezentrale Blockchain-Systeme

Partiell dezentrale Blockchain-Systeme sind permissioned und erlauben eine Va-
lidierung der Ausführung des Protokolls durch mehrere ausgewählte Teilnehmer
des Systems, z.B. Unternehmen eines Konsortiums (Buterin 2015; Xu, Weber, Stap-
les et al. 2017). Ein System dieser Art ist privat und kann einen öffentlichen Zugriff
für diejenigen lesenden Zugriffsrechte gestatten, die eine öffentliche Validierung der
Ausführung des Protokolls erlauben. Die Validierung bezieht sich auch hier auf die
Überprüfung der Integrität und der Verbindlichkeit. Lesende und schreibende Zu-
griffsrechte können in Abhängigkeit der Anwendung feingliedrig vergebenwerden,
z.B. Operationen zum Anlegen oder Löschen von Modellen und Modellelementen
(siehe Abschnitt 3.4.5).

Ein partiell dezentrales Blockchain-System kann daher neben den Consensus-
Verfahren öffentlicher Systeme auf weitere BFT-Verfahren wie PBFT zurückgrei-
fen (Abschnitte 3.3.4). Diese Systeme sind typischerweise dann operational, wenn
der Anteil fehlerfrei operierender Knoten mehr als 2/3 beträgt. Die Fehlertoleranz
entspricht dem State of the Art von Consensus-Verfahren aus verteilten Systemen
(Abschnitt 3.2.1.7). Gegenüber öffentlichen Blockchain-Systemen besteht eine höhe-
re Skalierbarkeit, allerdings wird die Fehlertoleranz mit einer sinkenden Anzahl an
Knoten eingeschränkt. Dies betrifft die geringere Verfügbarkeit aufgrund der einge-
schränkten Verteilung der Daten sowie die geringere Absicherung gegenüber feh-
lerhaft operierenden Knoten bei der Bestimmung des Systemzustandes anhand des
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Consensus-Verfahrens. Ein öffentlicher Zugriff mit bestimmten Zugriffsrechten zur
Validierung kann die Fehlertoleranz erhöhen.

Zentralisierte Blockchain-Systeme

Vollständig private Blockchain-Systeme (Buterin 2015) unter der Kontrolle einer ein-
zelnen Instanz sind zentralisierte Systeme. Diese Systeme entsprechen Datenbank-
systemen, die Anwendungsfunktionen zur Sicherung der Integrität und Verbind-
lichkeit bereitstellen. In Abgrenzung zu Datenbanksystemen werden in dieser Ar-
beit dezentrale und partiell dezentrale Blockchain-Systeme betrachtet.

3.1.2.5 Smart Contracts zur Repräsentation von Vertragsbeziehungen in dezen-
tralen Systemen

Die dezentrale Koordination wird einerseits durch das Consensus-Verfahren rea-
lisiert, das als inhärenter Bestandteil des Protokolls übereinstimmende Systemzu-
stände verteilt festlegt. Darüber hinaus kann das Protokoll die Ausführung von
Smart Contracts vorsehen, die als Extension des Protokolls zur Laufzeit verstanden
werden kann. Die Festlegung der Regeln eines Smart Contracts eignet sich daher
zur Repräsentation von Vertragsbeziehungen innerhalb von dezentralen Systemen.

In Analogie zur Festlegung von Geschäftsbeziehungen anhand von Verträgen ent-
wirft Szabo (1994, 1997) Smart Contracts als Konzept zur Formalisierung und Ab-
sicherung von Beziehungen in offenen Kommunikationsnetzwerken. Die Imple-
mentierung dieses Konzeptes durch eine in Integrität und Verbindlichkeit abgesi-
cherte Ablage und Ausführung von Smart Contracts wird nunmehr in Blockchain-
Systemen wie Ethereum (Buterin 2013; Buterin et al. 2014; Wood 2014) unterstützt.
Damit wird die Frage aufgeworfen, wie formalisierte Beziehungen in Smart Con-
tracts und privatrechtliche Verträge in Relation zu rechtlichen Rahmenbedingungen
stehen (siehe z.B. Filippi und Hassan 2016; Goldenfein und Leiter 2018; Levy 2017).

In der Spezifikation des Blockchain-Systems Ethereum gibt Wood (2014) im Kontext
des in den 1990er-Jahren beschriebenen Smart-Contract-Konzepts und der damit
verbundenen algorithmischen Durchsetzung von Vereinbarungen an: „Though no
specific system was proposed to implement such a system, it was proposed that the
future of law would be heavily affected by such systems. In this light, Ethereum
may be seen as a general implementation of such a crypto-law system.“
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Als „Lex Cryptographia“ bezeichnen Wright und De Filippi (2015) anhand von
Smart Contracts festgelegte Regelungen, die nicht mehr vollständig durch das be-
stehende Rechtssystem erfasst werden. Die Operationalisierung der Regelungen ba-
siert vollständig auf Daten, die autonom zur Ausführung kommen. Zur Einordnung
von privatrechtlichen Verträgen als Smart Contracts eines „crypto-law“-Systems
und einer Plattform eines „Lex Cryptographia“ stellt Tabelle 3.2 die Repräsentati-
on und Operationalisierung von Verträgen und Smart Contracts gegenüber.

 

         Vertrag        Smart Contract 

Repräsentation Beschreibungsform Wet Code Dry Code 

Beschreibungsmittel Natürliche Sprache Quellcode, Bytecode 

Operationalisierung Inferenz Wissensbasiert  
(u.a. explizites Wissen,  
Erfahrungswissen,  
Fallbasis) 

Daten- und 

informationsbasiert 

Ausführung Heteronom, 

Nichtdeterminiert 

Autonom,  

Determiniert 

TABELLE 3.2: Verträge und Smart Contracts (Beschreibungsform nach
Szabo (2018))

Repräsentation

Wet Code und Dry Code (Szabo 2008) nehmen auf die Beschreibungsform von Ver-
trägen und Smart Contracts Bezug.Wet Code ist eine für denMenschen interpretier-
bare Form der Beschreibung, während Dry Code eine von Computern interpretier-
bare Form darstellt. Sprachliche Beschreibungen liegen als Wet Code vor. In Aus-
nahmefällen kann Sprache Dry Code darstellen, z.B. im Falle von Domain-Namen
(Szabo 2008). In dieser Klassifikation liegen Verträge als Wet Code vor und unter-
liegen somit der menschlichen Interpretation. Smart Contracts sind in Form von
Dry Code erfasst, so dass eine stets gleichartige Interpretation angenommen wer-
den kann.

Die Beschreibungsmittel von Verträgen basieren auf natürlicher Sprache, während
Smart Contracts auf Quellcode zurückgreifen. Rechtsnormen von privatrechtlichen
Verträgen beziehen sich auf allgemeine Gesetze des Privatrechts, sowie spezielle
Gesetzte in Abhängigkeit der Vertragsart. Eine unmittelbar auf Smart Contracts be-
zogene spezielle Rechtsnorm existiert bislang nicht, so dass allgemeine Gesetze in
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Verbindung mit den von spezifischen Smart Contracts berührten speziellen Geset-
zen zur Anwendung kommen. Dem nicht entgegenstehend ist eine Einbeziehung
von Smart Contracts in Verträge.

Ein in einer Blockchain abgelegter Smart-Contract-Code kann dort innerhalb einer
Laufzeitumgebung zur Ausführung gebracht werden, z.B. in der als Stack-Maschine
konzipierten Ethereum Virtual Machine (EVM) (Wood 2014). Der abgelegte Code
liegt typischerweise als kompilierter Bytecode vor, der ausgehend von einem Quell-
code einer Programmiersprache übersetzt wurde. Im Falle von Ethereum erfolgt die
Entwicklung in einer Programmiersprache wie Solidity oder Serpent, deren Quell-
code vor der Ablage in der Blockchain in Bytecode für die EVM übersetzt wird. Die
Ausführung wird von Dritten nicht beeinflusst.

Operationalisierung

Das Wissensmanagement unterscheidet grundlegend zwischen Daten, Information
und Wissen (siehe z.B. Bodendorf 2006, S. 1). Weiterhin werden in Organisationen
mehrere Formen der Umwandlung (Nonaka und Takeuchi 1995) zwischen taziten
und expliziten Wissensarten unterschieden. Die Inferenz ist im Falle von Verträgen
wissensbasiert, da sich Schlussfolgerungen direkt auf rechtliche Rahmenbedingun-
gen beziehen. Verträge stellen explizites Wissen dar, dessen Umsetzung und Aus-
führung in Form von Handlungen heteronom durch die beteiligten Vertragspart-
ner erfolgen. Die Verarbeitung von explizitem Wissen in Verträgen führt aufgrund
der Auslegung und Interpretation und des Hinzukommens von neuen Fällen im
Zeitverlauf zu nichtdeterminierten Ergebnissen. Demgegenüber ist die Ausführung
eines Smart Contracts autonom und determiniert, da der in einer Blockchain hin-
terlegte Bytecode validierbar zur Ausführung kommt. Der Output wird eindeutig
durch die Input-Parameter bestimmt.

Diskussion

„Lex Cryptographia“ geht davon aus, dass die in Smart Contracts autonom statt-
findende und algorithmisch definierte Ausführung maßgeblich für eine Vertrags-
beziehung ist. Wenn der Vertragsgegenstand der Objektart Information entspricht
und Auswirkungen der Objektart Information nach sich zieht, ist eine Blockchain-
interne Umsetzung und Durchsetzung des Smart Contracts unmittelbar möglich.
Ein Beispiel sind Nutzungsverträge von digitalen Produkten oder Dienstleistun-
gen, die eine Nutzung in Abhängigkeit einer vereinbarten Gebühr, z.B. pro Zeit, in
Einheiten virtueller Währung (Tokens) innerhalb eines Blockchain-Systems abrech-
nen (siehe z.B. Crosby 2016). Im Falle von vernetzten physischen Objekten kann ein
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Smart Contract mit diesen interagieren. Solche Objekte verändern als „Smart Pro-
perty“ (Szabo 1997) Parameter in Abhängigkeit des Smart Contracts, z.B. Zugang
(physisch), verfügbare Services oder Zugriffsrechte. Limitationen bestehen hinsicht-
lich der nicht-garantierten Zustandskonsistenz bezüglich der Abbildung der Real-
welt. Eine aktuelle Entwicklung in diesem Kontext ist die Übertragung von Kon-
zepten des bestehenden Rechtssystems auf analoge Konzepte für Smart Contracts
(Kostecki und Sharma 2018; Werbach 2018).
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3.2 Grundlagen zu verteilten Systemen und zur An-

wendung von Kryptografie

Dieser Abschnitt bespricht technische und anwendungsorientierte Grundlagen von
Blockchain-Technologien und deren Anwendungen zur Realisierung der verteilten
und gemeinsamen Historisierung von Transaktionen in einem dezentralen System.

3.2.1 Verteilte Systeme

3.2.1.1 Einführung

Ein verteiltes System besteht aus autonomen Systemkomponenten, die zur Errei-
chung gemeinsamer Ziele zusammenwirken. Aus Sicht eines Anwenders tritt das
System als einzelnes und einheitliches System in Erscheinung (Steen und Tanen-
baum 2017, S. 2). Die miteinander kooperierenden Komponenten des Systems sind
lose gekoppelt und interagieren anhand von Nachrichten (Ferstl und Sinz 2013, S.
223). Eine Systemkomponente wird unter Bezugnahme auf Kommunikationsnetz-
werke im Folgenden als Knoten oder Node bezeichnet. Der im Kontext von verteil-
ten Systemen etablierte Begriff (Steen und Tanenbaum 2017, S. 2) bezieht Software-
und Hardware-Systeme ein, z.B.

• auf Client-Server-Architekturen beruhende Web-Client- und Web-Server-
Software,

• auf Peer-to-Peer-Architekturen beruhende Node-Software in Blockchain-
Systemen sowie

• Hardware-Systeme, die verteilte Recheneinheiten zur Prozessausführung
koppeln.

Client-Server- sowie Peer-to-Peer-Architekturen sind Gegenstand des nachfolgen-
den Abschnitts. Nicht näher betrachtet werden Themen zu Hardware-Systemen
und Rechenarchitekturen, die z.B. die Verteilung von Ressourcen wie CPUs oder
Speichern zur Ausführung von parallelen Prozessen betreffen (siehe z.B. Solihin
2015). Weiterhin betrachtet werden grundlegende Problemstellungen in verteilten
Systemen, welche die Trade-Offs des CAP-Theorems, die Ordnung von Ereignissen
und die Fehlertoleranz während des Erzielens einer Übereinkunft zwischen Knoten
(Consensus) betreffen. Eine Diskussion entsprechender Verfahren verteilter Systeme
im Kontext von Blockchain-Systemen bildet den Abschluss des Abschnitts.
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3.2.1.2 Client-Server- und Peer-to-Peer-Architekturen

Die Architekturformen Client-Server und Peer-to-Peer beschreiben den Aufbau und
die Kommunikation von verteilten Anwendungssystemen, die über lokale und glo-
bale Netzwerke interagieren. Von der Hardware und der physischen Topologie
des Netzwerks abstrahierend wird damit ein Kommunikationssystem beschrieben
(Kurose und Ross 2017), dessen Knoten oder Nodes einzelne Software-Systeme dar-
stellen, während Kanten als Links Kommunikationsbeziehungen beschreiben.

Client-Server-Architekturen

In einer Client-Server-Architektur stehen die Rollen der beteiligten Systeme ex ante
fest. Dienstanfragen (Requests) gehen von Client-Systemen aus, werden in Server-
Systemen verarbeitet, und ggf. anhand von Dienstantworten (Responses) beantwor-
tet. Server-Systeme können als Client-System agieren, um inmehrschichtigen Archi-
tekturen verteilter Anwendungssysteme weitere Server-Systeme einzubinden. Aus-
prägungen von mehrschichtigen Client-Server-Architekturen bilden sich beispiels-
weise durch zwei bis vier Schichten von Server-Systemen, die funktional anhand
des ADK-Strukturmodells abgrenzbar sind (Ferstl und Sinz 2013, S. 321, 340, 494).
Eine typische 3-Schichtenarchitektur umfasst Kommunikation (K), z.B. Web-Server,
(2.) Anwendungsfunktionen (A), z.B. Applikationsserver und Ausführungsumge-
bungen, sowie Datenhaltung (D), etwa in Form von Datenbanksystemen. Einzelne
Komponenten können als Cluster zusammenhängender Server-Systeme auftreten,
das verteilt Dienstanfragen beantwortet, oder in Form von Partitionierungen und
Replikationen zur Lastverteilung und Steigerungen der Ausfallsicherheit.

Mehrschichtige Kommunikationsprotokolle definieren die Abfolge und den Auf-
bau von Request- und Response-Nachrichten. Auf der Ebene einer Anwendung
können im Kontext von service-orientierten Architekturen Nachrichtenaustausch-
muster (Message Exchange Pattern) angegeben werden, z.B. In-Out von SOAP-
Nachrichten (W3C 2007a,b). Das Protokoll ist Bestandteil einer Protokollhierarchie.
In der Klassifikation des OSI-Referenzmodells sind für die angegebenen Beispiele
die Schichten 3, 4 und 7 relevant, die z.B. in Form von IP (3), TCP oder UDP (4) und
HTTP (7) realisiert werden.

Ein verteiltes Anwendungssystem der beschriebenen Architektur unterstellt, dass
sich die beteiligten Server-Systeme gegenseitig vertrauen. Innerhalb des Beispiels
ist es erforderlich, Dienstanfragen über mehrere Schichten hinweg zu stellen. Wäh-
rend der Übertragung von Daten über Links des Netzes ist die Integrität durch die
Erkennung von Übertragungsfehlern in Transportprotokollen wie TCP sowie durch
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Verschlüsselungsprotokolle wie TLS gesichert. Während der Verarbeitung von Re-
quests innerhalb eines Nodes besteht typischerweise kein Mechanismus zur Ge-
währleistung der Integrität und keine Möglichkeit einer von außen nachvollzieh-
baren Validierung der Verarbeitung. Aus der Sicht eines Clients ist die Verarbeitung
eines Requests in einem Server hinsichtlich der Integrität der Verarbeitung nicht be-
wertbar.

Peer-to-Peer-Architekturen

Eine Peer-to-Peer-Architektur implementiert eine direkte und dezentrale Kommuni-
kation zwischen Knoten eines Kommunikationsnetzes. Etablierte Ansätze wie ver-
teilte Hash-Tabellen erlauben die direkte Kommunikation zwischen Knoten, die als
Netzwerkteilnehmer zur Laufzeit mit einer vorab nicht festgelegten Menge weite-
rer bekannter Knoten vernetzt werden (Steen und Tanenbaum 2017, S. 82 ff.). Eine
Unterscheidung zwischen dienstanfragenden Clients und diensterbringenden Ser-
vern wird auf der Ebene des Netzes nicht getroffen. Peers kommen und gehen da-
bei zur Laufzeit. Ein System dieser Architekturform ist ein selbstorganisiertes Sys-
tem von ebenbürtigen und autonomen Einheiten (Peers), das auf die gemeinsame
Nutzung verteilter Ressourcen in einem Netzwerk abzielt, ohne auf zentrale Server
zurückzugreifen (Steinmetz und Wehrle 2005, S. 10). Anwendungen umfassen z.B.
den verteilten Datenaustausch, die Verteilung von Software-Updates und beliebige
Blockchain-Transaktionen (siehe Kapitel 3.3).

Ein Protokoll regelt die Kommunikation und Koordination der Knoten, die inner-
halb des Netzes jeweils mit einer begrenzten Anzahl weiterer Knoten direkt in Ver-
bindung stehen. Die Verteilung über mehrere Knoten hinweg betrifft die (a.) die
Verteilung von Daten an alle Knoten oder (b.) Anfragen (Lookups) nach bestimm-
ten Daten, die von einzelnen Knoten an das Netzwerk gerichtet sind. Die Verteilung
von Daten (a.) realisieren Gossip-Protokolle (Birman 2007). Ein Gossip-Protokoll lei-
tet eingehende Nachrichten an alle direkt verbundenen Knoten weiter. Die Aus-
führung des Protokolls in allen Knoten propagiert Daten parallel zwischen Kno-
ten des Netzes. Protokolle zur Anfrage nach bestimmten Daten (b.) sehen zunächst
die Propagation von Lookup-Nachrichten zur Ermittlung derjenigen Knoten vor,
denen die gesuchten Daten vorliegen (1.), sowie anschließend die Herstellung ei-
ner direkten Verbindung und die Übertragung der Daten von Peer zu Peer (2.).
Ein Routing-Verfahren leitet Anfragen eines gegebenen Lookups (1.) an den jeweili-
gen Zielknoten weiter. Durch Routing ermittelte und miteinander verbundene Kno-
ten bilden ein Overlay-Netzwerk aus logischen Kommunikationsbeziehungen (Lua
et al. 2005).
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Eine erste Generation unstrukturierter Peer-to-Peer-Ansätze stellen Verbindungen
zu bekannten Knoten ohne das Konzept der Overlay-Netzwerke ad-hoc her (Steen
und Tanenbaum 2017, S. 84). Diese Ansätze sind aufgrund ihrer Funktionsweise
hinsichtlich der Skalierbarkeit eingeschränkt und greifen als hybride Verfahren z.T.
auf zentrale Server zurück (Steinmetz und Wehrle 2005, S. 15).

Aufbau strukturierter Peer-to-Peer-Ansätze

Strukturierte Ansätze sind auf den Abruf indexierter Daten spezialisiert und nutzen
hierfür häufig verteilte Hash-Tabellen (DHT). Die Indexierung undAdressierung ei-
nes Datensatzes ist als Content-Addressable Data Storage durch den Inhalt des Da-
tensatzes determiniert. Hierfür werden die zu speichernden Daten auf eine Hash-
Funktion angewendet, deren Funktionswert als Identifikator verwendet wird. Die
Hash-Tabelle enthält Key-Value-Paare, die für einen gegebenen Daten-Identifikator
als Key eine Netzwerk-Adresse des zur Speicherung verwendeten Knotens verwal-
tet. Häufigwerden Binärbäume oder Varianten von B-Bäumen für die Indexstruktur
verwendet, die partitioniert bei Teilnehmern des Netzes vorliegt. Die Komplexitäts-
klasse für den Abruf von Daten liegt für DHT-basierte Ansätze typischerweise bei
O(log N) für N Knoten (Steinmetz und Wehrle 2005, S. 16, 87).

Ein Protokoll verwaltet die Verteilung der Indexstruktur und der Daten und legt
Anfrage- und Antwort-Nachrichten fest. Grundlegende Komponenten sind (1.) die
Indexstruktur, (2.) die Adressierung und die Suche von Daten sowie (3.) die Über-
tragung durch Routing der Daten zum anfragenden Knoten (Steinmetz und Wehrle
2005, S. 42-45, 86–93).

Ein Beispiel ist der auf DHT basierende Kademlia-Ansatz, der einen Binärbaum zur
hierarchischen Adressierung von Datensätzen in Knoten verwendet, die Blätter des
Baumes bilden (1.). Für die Suche eines Knotens, bestimmt durch Anwendung der
Daten auf eine Hash-Funktion, wird dessen Adresse als hierarchische Pfadangabe
innerhalb des Baumes interpretiert (2.). Ein Knoten kennt ausgehend von seiner Po-
sition p innerhalb des Baumes sämtliche Teilbäume des Pfades von p, die von Kno-
ten zwischen p und dem Wurzelknoten ausgehen. Jeder Teilbaum ist ausgehend
von einem bekannten Knoten in der Lage, Anfragen an untergeordnete Zielknoten
weiterzuleiten. Eine Minimierung der Distanzen zwischen Knoten wird durch An-
wendung der Adressen auf eine XOR-Funktion erreicht (3.).

Kademlia liegt in verschiedenen Software-Implementierungen vor. Beispiele sind
das Torrent-Protokoll für den Austausch von Dateien (Birman 2012, S. 136), glo-
bal verteilte Dateisysteme wie „Swarm“ oder „InterPlanetary File System“ (IPFS)
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(Tenorio-Fornés et al. 2018) und das Blockchain-System Ethereum, welches das be-
schriebene Adressierungsschema zum Auffinden von Knoten verwendet (Buterin
et al. 2014). Die Implementierungen betreffen Schicht 7 des OSI-Modells, so dass
sich für die genannten Beispiele die Protokollhierarchie IP (Schicht 3), TCP oder
UDP (Schicht 4) und Peer-to-Peer-Protokoll (Schicht 7) ergibt.

Diskussion

Insgesamt entspricht die Koordination in Peer-to-Peer-Systemen hinsichtlich der
örtlichen Verteilung und der Verteilung der Protokollausführung einer dezentralen
Koordination (Abschnitt 3.1.2.4), da die Regeln der Kommunikation und Koordina-
tion systemimmanent als Teil des Peer-to-Peer-Protokolls festgelegt sind.

Im Gegensatz zu Client-Server-Architekturen impliziert eine Peer-to-Peer-
Architektur keinerlei Vertrauensbeziehungen zwischen den beteiligten Knoten.
Eine Integritätssicherung wird durch die Verwendung von Content-Addressable
Data Storage erreicht, sofern moderne kryptografische Hash-Funktionen zum
Einsatz kommen. Im Unterschied zu Client-Server-Systemen ist die Verarbeitung
in erster Linie auf Operationen des Protokolls beschränkt, das vorab festgelegt und
öffentlich definiert ist.

Zur Abbildung der direkten Kommunikation zwischen Knoten, die ohne Interme-
diär oder „Trusted Third Party“ kommunizieren, bieten Peer-to-Peer-Architekturen
die Grundlage für die Verteilung der Datenbasis in Blockchain-Systemen. Eine wei-
tergehende Verarbeitung, die nicht auf die Regeln eines Protokolls beschränkt ist,
wird in Smart Contracts realisiert. Darüber hinaus wird die Nutzung von Content-
Addressable Data Storage anhand von IPFS (Tenorio-Fornés et al. 2018) für die de-
zentrale Speicherung von Daten in Blockchain-Systemen diskutiert.

3.2.1.3 CAP-Theorem

In verteilten Systemen bestehen Einschränkungen hinsichtlich der parallel durch-
führbaren Schreib- und Leseoperationen auf verteilt vorliegenden Daten. Die Aus-
führung der Operationen ist von der Zuverlässigkeit der Nachrichtenkommunika-
tion über Knoten und Kommunikationskanäle abhängig.

Das CAP-Theorem (Brewer 2000; Fox und Brewer 1999) formuliert die sich hieraus
ergebenden Implikationen anhand von drei spezifischen Merkmalen, zwischen de-
nen infolge der genannten Problemstellung Zielkonflikte bestehen.
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Theorem

Das Theorem betrachtet drei Merkmale (Brewer 2000; Gilbert und Lynch 2002). Es
besagt: für ein System mit einer gemeinsam genutzten Datenbasis (shared-data system)
können maximal zwei der Merkmale zutreffen.

• Konsistenz (Consistency) der verteilt vorliegenden Daten des Systems. Kon-
sistenz wird angenommen, wenn eine totale Ordnung von zugrunde liegen-
den Elementaroperationen konstruierbar ist.

• Verfügbarkeit (Availability) der verteilt vorliegenden Daten des Systems. Ver-
fügbarkeit wird angenommen, wenn jeder Request an einen nicht-fehlerhaften
Knoten beantwortet wird. Dabei wird unterstellt, dass die zur Erzeugung von
Requests in Knoten ausgeführten Prozesse terminieren.

• Partitionstoleranz (Partition Tolerance) des Systems gegenüber der Bildung
von Teilsystemen, zwischen denen keine Kommunikationmöglich ist. Bei Vor-
liegen einer Partition wird der Verlust aller Nachrichten zwischen Knoten an-
genommen, die sich in unterschiedlichen Teilsystemen befinden.

Merkmalskombinationen

Aufgrund der Zielkonflikte sind folgende Merkmalskombinationen möglich:

• Konsistenz und Partitionstoleranz sind beispielsweise im Falle von verteilten
Datenbanksystemen gegeben. Ein charakteristisches Merkmal sind pessimis-
tische Locking-Strategien, die verteilte Zugriffe nur bei gesetzten Lese- und
Schreibsperren ermöglichen und somit die Verfügbarkeit des Systems für par-
allele Operationen beeinträchtigen. Konsistenz wird durch die anhand von
Locks erreichte Serialisierung von Elementaroperationen gewährleistet. Im
Falle einer Partitionierung operieren Knoten innerhalb der Teilsysteme, wo-
bei die Verfügbarkeit hinsichtlich der jeweils nicht erreichbaren Knoten einge-
schränkt ist.

• Konsistenz undVerfügbarkeit kann für Systeme angenommenwerden, in de-
nen einzelne Knoten zentralisiert Dienste bereitstellen, z.B. Datenbank- oder
Webserver. Sofern keine Partitionierung auftritt, ist die Verfügbarkeit gewähr-
leistet, da Nachrichten zugestellt und Requests stets beantwortet werden.Wei-
terhin ist die Konsistenz sichergestellt, da Elementaroperationen für Systeme
in einzelnen Knoten serialisierbar sind. Das System ist nicht operational, so-
fern sich Partitionen herausbilden, da einzelne Knoten aus mindestens einem
Teilsystem ohne Verzicht auf Konsistenz nicht mehr nutzbar sind.
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• Verfügbarkeit und Partitionstoleranz trifft für Systeme zu, die vorüberge-
hend oder dauerhaft geringere Konsistenzgarantien zugunsten der Verfügbar-
keit in Kauf nehmen. Beispiele sind verteilte Caches, die Nameserver-Einträge
oder Webseiten speichern, Content-Delivery-Netzwerke, z.T. NoSQL-
Datenbanksysteme, sowie Blockchain-Systeme (siehe Kapitel 3.3.5). Daten
sind auch in möglicherweise entstehenden Partitionen verfügbar, jedoch
aufgrund von nicht-zustellbaren Nachrichten nicht notwendigerweise
konsistent.

BASE und ACID

Systeme, die konsistente Zustände nach Partitionierungen im Zeitverlauf wieder-
herstellen sind Eventually Consistant und besitzen einen sich ändernden Zustand,
d.h. einen Soft State. Systeme dieser Art bieten Verfügbarkeit und besitzen dieMerk-
male „Basically Available, Soft State, Eventually Consistent“ (BASE). Eventual Con-
sistency ist in bestimmten Fällen konfliktfrei im Zeitverlauf herstellbar, z.B. durch
Convergent oder Commutative Replicated Data Types (CRDT) (Shapiro et al. 2011).
Ein CRDT kann zwei unter monotoner Veränderung entstandene Zustände zusam-
menführen bzw. kommutative Operationen ausführen, anhand derer sich partielle
Ordnungen bilden lassen. In Kontrast zu BASE stehen transaktionsbasierte Systeme,
welche die Merkmale Atomicity (1.), Consistency (2.), Isolation (3.) und Durability
(4.) (ACID) erfüllen (Haerder und Reuter 1983; Ferstl und Sinz 2013, S. 403). In Sys-
temen dieser Art wird je Transaktion Atomarität (1.), die Überführung des Daten-
bestandes von einem konsistenten Zustand in einen konsistenten Zustand (2.), die
Isolation gegenüber anderen Transaktionen (3.) und Dauerhaftigkeit der Daten (4.)
vorausgesetzt. Bezogen auf den CAP-Konsistenzbegriff kann zu jedem Zeitpunkt
eine totale Ordnung über der Menge der Elementaroperationen unterstellt werden.
Transaktionen dieser Art werden im Folgenden als ACID-Transaktionen bezeichnet.
EineweitergehendeDiskussion zu BASE- undACID-Eigenschaften von Blockchain-
Systemen wird in Abschnitt 3.3.5 geführt.

3.2.1.4 Ordnung von Ereignissen

Die Knoten asynchroner verteilter Systeme kommunizieren anhand von Nachrich-
ten über potenziell unzuverlässige Kommunikationskanäle, die insbesondere in glo-
bal verteilten Systemen über eine Vielzahl physischer Links eines Kommunikations-
netzwerks etabliert werden. Die Zuverlässigkeit der Übertragung von Nachrichten,
bestimmte Laufzeiten, das nicht-mehrmalige Eintreffen oder eine definierte Reihen-
folge können nur unter bestimmten Annahmen garantiert werden (Dwork, Lynch
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et al. 1988). Unter diesen Bedingungen treffen einzelne Knoten Entscheidungen auf
der Basis von Nachrichten. Eine grundlegende Anforderung zur Koordination meh-
rerer Knoten ist daher die Bestimmung von Ordnungsrelationen auf der Menge der
Nachrichten.

Logische Uhren

Um diese zu bestimmen, etablieren Lamport-Uhren (Lamport 1978; Steen und Ta-
nenbaum 2017, S. 311) einenMechanismus zur Anpassung von logischen Uhren, die
in Form von Zählern je Knoten verwaltet werden.Mit demEmpfang einer Nachricht
wird der lokale Zählerwert durch den übermittelten Zählerwert des Absenders er-
setzt, sofern letzterer den lokalen Wert übersteigt. Zählerwerte werden zudem je
Event, d.h. vor dem Senden und nach dem Empfangen einer Nachricht, inkremen-
tiert. Eine zwischen zwei Events bestehende Happend-Before-Relation wird damit
anhand der Zählerwerte codiert, so dass je Knoten eine totale Ordnung über der
Menge gesendeter und empfangener Nachrichten eines Knotens definiert werden
kann. Eine Erweiterung hin zu Vektoruhren (Fidge 1988; Mattern 1989) ersetzt Zäh-
lerstände durch Vektoren, die einenWert für jeden bekannten Knoten per Index ver-
walten. Dem bisherigen Mechanismus folgend, werden lokale Vektorwerte durch
empfangene Werte übereinstimmender Indizes ersetzt, sofern letztere die lokalen
Werte übersteigen. Ein Knoten inkrementiert den Wert des ihm zugewiesenen In-
dex je Event. Dies erlaubt kausale Vergleiche der Vektor-Werte zweier Knoten, die
nun eine Aussage über die Abfolge zugrunde liegender Events treffen.

Blockchain-Systeme

In Blockchain-Systemen entspricht die Erstellung eines Blocks einem Event. Jeder
erstellte Block wird ausgehend von einem Knoten unmittelbar an alle erreichbaren
Knoten propagiert, um je Knoten effektiv einen als „Block Height“ repräsentierten
Zählerwert zu erhöhen. Die BlockHeight entspricht der Kardinalität derMenge der-
jenigen Blöcke, die unter Anwendung der Regeln des Consensus-Verfahrens gül-
tig sind und den Systemzustand definieren (siehe z.B. Narayanan, Bonneau et al.
2016, S. 158). Happend-Before-Relationen sind definiert durch Verweise zwischen
Blöcken, die als Teil des Protokolls z.B. anhand von Hash-Werten vorgesehen sind.
Über die Zählerwerte anderer Knoten besteht dabei keine Kenntnis. Die paralle-
le Erstellung von Blöcken gleicher Block Height wird im Zeitverlauf anhand des
Protokolls aufgelöst. Happend-Before-Relationen definieren schließlich in der ent-
stehenden Kette eine totale Ordnung über der Menge derjenigen Blöcke, die nach
Maßgabe des Consensus-Verfahrens als gültig betrachtet werden.
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3.2.1.5 Fehlertoleranz

In verteilten Systemen kann nicht davon ausgegangen werden, dass einzelne Kno-
ten stets fehlerfrei operieren und verfügbar sind. Die Fehlertoleranz eines verteilten
Systems kann in Abhängigkeit von Fehlerklassen beschrieben werden, die für ein
gegebenes System angenommen werden. Eine grundlegende Klassifikation unter-
scheidet die Fehlerklassen Absturzfehler (Crash Failure), Auslassungsfehler (Omis-
sion Failure), zeitabhängiger Fehler (Timing Failure), Antwortfehler (Reponse Fail-
ure) und beliebiger Fehler (Arbitrary Failure) (Steen und Tanenbaum 2017, S. 428).

Byzantinische Fehlertoleranz

Zur Untersuchung der Fehlertoleranz wird im Folgenden die Klasse beliebiger Feh-
ler herangezogen, die in Anlehnung an das Byzantine Generals Problem (Lamport
et al. 1982) als Byzantinischer Fehler (Byzantine Fault) bezeichnet wird. Eine begriff-
liche Unterscheidung der Ursächlichkeit eines Byzantinischen Fehlers (Byzantine
Fault) von dessen Auftreten als Byzantinischer Fehlschlag (Byzantine Failure) wird
in der Literatur nicht konsequent verfolgt (Cachin et al. 2011, S. 71).

Byzantinische Fehler sind beliebige Fehler, infolge derer keine Annahmen über die
Vollständigkeit oder Korrektheit von Antwort-Nachrichten eines Knotens getroffen
werden können (Cachin et al. 2011, S. 29). Byzantinische Fehlertoleranz (BFT, Byzan-
tine Fault Tolerance) ist einMerkmal eines verteilten Systems, das Fehlertoleranz ge-
genüber dem Auftreten von Byzantinischen Fehlschlägen innerhalb eines verteilten
Systems beschreibt. BFT nimmt auf eine Klasse von Problemen Bezug, in denen für
eine nichtleere Teilmenge KBF der Knotenmenge K des Systems Byzantinische Feh-
ler angenommen werden, während die Menge KLG = K \ KBF fehlerfrei operiert.
Die Elemente der Mengen sind nicht bekannt.

3.2.1.6 Byzantine Generals Problem

Die Übertragung von Nachrichten ausgehend von einer bestimmten Quelle ist ein
grundlegendes Problem bei der Gewährleistung der Fehlertoleranz gegenüber KBF.
Das Problem wurde von Pease et al. (1980) beschrieben und später als Byzantine
Generals Problem (BGP) formuliert (Lamport et al. 1982). Das BGP entspricht einer
1:N-Übertragung einer Nachricht v ausgehend von einem k ∈ K an jeden Knoten
in K, wobei folgende Kriterien erfüllt werden müssen (Coulouris et al. 2012, S. 662;
Garay und Kiayias 2018):

• Terminierung: Jeder Knoten in KLG erzeugt einen Ausgabewert.

• Einigung: Alle Ausgabewerte der Knoten in KLG sind identisch.
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• Integrität: Falls k /∈ KBF, ist der von k abgesendete Wert v der Ausgabewert
für jeden Knoten in KLG.

In der Terminologie des BGP bildet K eine Menge von Generälen, die zur Koordi-
nation eines Angriffs ausgehend von einem Befehlshaber k ∈ K einen Algorithmus
nutzen, der durch Nachrichtenübermittlungen (a.) eine Festlegung auf einen Plan
für loyale Generäle KLG ermöglicht und (b.) bei einer geringen Anzahl von Verrätern
|KBF| die Koordination der KLG nicht gefährdet. Modifikationen bei der Übermitt-
lung des Plans, z.B. von „attack“ zu „retreat“, gefährden die Koordination. Lamport
et al. (1982, S. 384) formulieren zwei Bedingungen, die für das Senden eines Befehls
durch den Befehlshaber k an n− 1 untergebene Generäle K \ {k} erfüllt sein müssen:

1. Alle Generäle in KLG befolgen denselben Befehl.

2. Jeder untergebene General in KLG befolgt den Befehl, sofern k ∈ KLG loyal ist.

Eine Lösung, die unter Erfüllung von |K| > 3 ∗ |KBF| weniger als 1/3 der Gene-
räle als Verräter zulässt, basiert auf den Annahmen der Auslieferung jeder abge-
sendeten Nachricht (1.), der Identifizierung des Absenders einer Nachricht durch
den Empfänger (2.) und der Erkennbarkeit ausgelassener Nachrichten (3.) (Lamport
et al. 1982, S. 387). Eine weitere Lösung erfordert digitale Signaturen unter den hin-
zukommenden Annahmen einer Erkennung von Fälschungen von Signaturen oder
Nachrichten von KLG (4.) und der Möglichkeit der Authentifizierung der Signatur
eines Generals (Lamport et al. 1982, S. 391).

3.2.1.7 Übereinkunft (Consensus)

Das Erzielen einer Übereinkunft (Consensus), auch Byzantine Agreement, ist ein
grundlegendes Problem unter der Annahme der nichtleeren Teilmenge KBF. Eine
Übereinkunft wird erzielt, indem jeder Knoten in K einen individuell bestimmten
Wert als Nachricht mit anderen Knoten in K austauscht, wobei folgende Kriterien
erfüllt werden müssen (Coulouris et al. 2012, S. 660; Garay und Kiayias 2018):

• Terminierung: Jeder Knoten in KLG erzeugt einen Ausgabewert.

• Einigung: Alle Ausgabewerte der Knoten in KLG sind identisch.

• Integrität: Falls alle Knoten in KLG einen identischen Wert v vorschlagen, ist
der Ausgabewert für jeden Knoten in KLG v.

Die Bedingung der Integrität kann in Abhängigkeit der Anwendung abgeschwächt
werden und erfordert nicht notwendigerweise eine Übereinstimmung eines iden-
tischen Wertes von allen Knoten (Coulouris et al. 2012, S. 661). Z.B. kann derjenige
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Wert gewählt werden, der von der Mehrheit der Knoten K vorgeschlagen wurde,
oder etwa das Minimum oder Maximum ordinalskalierter Werte. Der nachfolgende
Abschnitt diskutiert Ansätze zur Lösung und Implementierung des Problems.

Algorithmen zur Lösung des Problems sind, etwa durch Mehrheitsentscheidungen,
in synchronen Systemen umsetzbar (Coulouris et al. 2012, S. 663–664). Für asynchro-
ne Systeme werden Annahmen hinsichtlich der Zustellung von Nachrichten getrof-
fen, die effektiv eine garantierte Zustellung in definierter Zeit vorsehen. Komplexere
Algorithmen für partiell asynchrone Systeme treffen geringere Annahmen. Dwork,
Lynch et al. (1988) zeigen Lösungen, die u.a. eine feste Zeitdauer für Zustellungen
annehmen, die a priori unbekannt ist. Der Paxos-Algorithmus löst das Problem der
Übereinkunft u.a. für beliebig lange dauernde Zustellungen von Nachrichten sowie
für Absturzfehler (Lamport 1989). Das Verfahren sieht die Auswahl eines Leaders
aus der Menge der Knoten vor, der mit der Ausführung von Zustandsübergängen
die Fortführung des Verfahrens bestimmt. Der Ablauf des Verfahrens bestimmt sich
effektiv anhand der Zustände einer verteilten State Machine. Konsistenz (Safety)
und die Fortführung des Verfahrens (Liveness) sind sichergestellt, sofern für ei-
nen vorgesehenen Zustandsübergangmindestens ein Knoten als Leader ausgewählt
werden kann (Lamport 1989). Das zunächst theoretisch beschriebene Verfahren be-
ruht auf der Handlungsfähigkeit des Leaders. Practical Byzantine Fault Tolerance
(PBFT) (Castro und Liskov 2002; Castro, Liskov et al. 1999) ist ein implementiertes
Verfahren, das Nachrichtenzustellungenmit beliebig langen, endlichen Verzögerun-
gen annimmt. Das Verfahren ist eine Form der State Machine Replication (SMR).
SMR operiert analog zu Paxos (Lamport 1989; Schneider 1990) durch global gesteu-
erte Zustandsübergänge einer State Machine, ausgelöst durch wechselnde Knoten
in der Rolle eines Leaders. Eine Übereinkunft über einen Wert wird im Sinne ei-
nes Commit hergestellt, der von einem Leader an die verbleibenden Knoten verteilt
wird. Diese tauschen den erhaltenen Wert in zwei aufeinanderfolgenden Phasen
prepare und commit untereinander aus. Der zweimalige Austausch verhindert Mani-
pulationen durch einzelne Knoten. Das Verfahren erzielt eine Übereinkunft, sofern
mehr als 2/3 der Knoten fehlerfrei operieren, d.h. für f fehlerhafte Knoten müssen
3f + 1 fehlerfrei operierende Knoten bestehen als |K| > 3 ∗ |KBF|.

Ohne jegliche Annahme über Garantien, z.B. von Nachrichtenlaufzeiten, sind Lö-
sungen des Byzantine Generals Problem und des Problems der Übereinkunft in
asynchronen Systemen nach dem „Fischer, Lynch and Patterson Impossibility Re-
sult“ (FLP) unmöglich (Fischer et al. 1985). Der Beweis zeigt die prinzipielle Mög-
lichkeit zur Herbeiführung beliebig lange andauernder Verzögerungen anhand von
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Netzwerk-Partitionierungen für beliebige Consensus-Verfahren (Birman 2012, S.
312, 361).

Consensus-Verfahren von Blockchain-Systemen im Kontext verteilter Systeme

Die Problemstellung der Übereinkunft ist für dezentrale Blockchain-Systeme re-
levant (siehe 3.1.2). Das Consensus-Verfahren ist als Teil des Protokolls eines
Blockchain-Systems für die Koordination der Knoten und das Erzielen einer
Übereinkunft hinsichtlich des Datenbestandes der Blockchain verantwortlich (Ab-
schnitt 3.3.3). Wenige Blockchain-Systeme greifen direkt auf etablierte Consensus-
Verfahren wie PBFT oder Paxos zurück (Burchert und Wattenhofer 2018). Gründe
hierfür sind die Skalierbarkeit über mehr als einige zehn Knoten hinaus und Aspek-
te der praktischen Implementierbarkeit der Algorithmen in dezentralen Systemen,
z.B. aufgrund der Annahme einer bekanntenMenge von adressierbaren Knoten und
fehlende Toleranz gegenüber Absturzfehlern (Garay und Kiayias 2018; Vukoli 2016).
Gleichzeitig wird die Erweiterung etablierter Consensus-Verfahren für Blockchain-
Systeme aktiv untersucht, v.a. für private Blockchain-Systeme.

Prinzipiell bestehen für private Blockchain-Systeme gegenüber öffentlichen Syste-
men geringere Anforderungen an Fehlertoleranz (siehe 3.2.1.7), da ein System dieser
Art von einem ausgewählten Kreis bekannter Teilnehmer und mit einer bekannten
Menge von Knoten genutzt wird. Beispiele für Verfahren werden in Abschnitt 3.3.4
diskutiert.

Öffentliche Blockchain-Systeme können aufgrund des unbeschränkten Zugriffs
durch beliebige Teilnehmer nicht die Annahmen eines synchronen Systems tref-
fen. Die Knoten des Systems gelten prinzipiell nicht als vertrauenswürdig. Das Sys-
temmuss Byzantine Fault Tolerancemindestens für die angesprochenen Annahmen
partiell asynchroner Systeme unterstützen, um mit verzögerten, inkorrekten oder
ausbleibenden Nachrichten umgehen zu können. Die Entwicklung hierfür geeigne-
ter Verfahren beginnt für Blockchain-Systeme mit dem Nakamoto Consensus, der
auf das BGP Bezug nimmt.

Nakamoto Consensus und BGP

Die Innovation des heute als Nakamoto Consensus bezeichneten Verfahrens besteht
darin, eine Übereinkunft zwischen einander nicht vertrauenden Knoten unter der
Aufwendung von Ressourcen herzustellen, ohne Annahmen hinsichtlich des Ver-
haltens der teilnehmenden Knoten zu unterstellen (Nakamoto 2008a; Narayanan
und Clark 2017).
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Nakamoto Consensus ist ein Proof-of-Work-Verfahren, das in Abschnitt 3.3.4.2 im
Kontext ressourcenabhängiger Verfahren diskutiert wird. Nakamoto (2008b) be-
schreibt das Verfahren als Variante des BGP:

„A number of Byzantine Generals each have a computer and want to attack [...]. They only
have enough CPU power [...] if a majority of them attack at the same time. [...]. The problem
is that the network is not instantaneous, and if two generals announce different attack times
[...], some may hear one first and others hear the other first.“

„They use a proof-of-work chain to solve the problem. Once each general receives whatever
attack time he hears first, he sets his computer to solve an extremely difficult proof-of-work
problem that includes the attack time in its hash. The proof-of-work is so difficult, it’s ex-
pected to take 10 minutes of them all working at once before one of them finds a solution.
Once one of the generals finds a proof-of-work, he broadcasts it to the network, and everyone
changes their current proof-of-work computation to include that proof-of-work in the hash
they’re working on. If anyone was working on a different attack time, they switch to this one,
because its proof-of-work chain is now longer.“

„[...]. Every general, just by verifying the difficulty of the proof-of-work chain, can estimate
how much parallel CPU power per hour was expended on it and see that it must have requi-
red the majority of the computers to produce that much proof-of-work in the allotted time.
They had to all have seen it because the proof-of-work is proof that they worked on it. If the
CPU power exhibited by the proof-of-work chain is sufficient [...], they can safely attack at
the agreed time.“

Das Verfahren wird als Lösung einer Variante des BGP beschrieben. Im Gegensatz
zu BGP geht die Variante nicht von einer 1:N-Übertragung einer Nachricht aus, son-
dern sieht eine Übertragung von Werten ausgehend von mehreren Knoten an meh-
rere Knoten vor (Garay, Kiayias und Leonardos 2015). Das Verfahren beschreibt da-
mit einen Lösungsvorschlag des Consensus-Problems anhand von Proof-of-Work.
Ein Erzielen einer Übereinkunft geschieht probabilistisch und sichert keine Garan-
tien hinsichtlich der Konsistenz zu (siehe Abschnitt 3.3.5). Untersuchungen über die
durch das Verfahren getroffenen Annahmen sind Gegenstand aktueller Diskussio-
nen (Bano et al. 2017; Garay und Kiayias 2018; Narayanan und Clark 2017; Pass et al.
2017; Wattenhofer 2016). Diskussionen zur Konsistenz und zur Skalierung der Ver-
fahren sind Gegenstand der Abschnitte 3.3.5 bzw. 3.3.6.
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3.2.2 Kryptografie

3.2.2.1 Einführung

Blockchain-Systeme greifen neben den diskutierten Grundlagen aus dem Bereich
der verteilten Systeme auf Verfahren der Kryptografie zurück. Wesentlich für die
Architektur von Blockchain-Systemen sind kryptografische Hash-Verfahren sowie
asymmetrische Signaturverfahren. Letztere stellen gleichzeitig Verschlüsselungs-
verfahren dar, die in dieser Funktion allerdings kein notwendiger Bestandteil der
Architektur sind.

Im Allgemeinen verfolgen kryptografische Verfahren die Realisierung von Zielen
der IT-Sicherheit (Eckert 2018, S. 7). Das übergeordnete Ziel ist dabei die Beschrän-
kung und die Kontrolle des Zugriffs auf Informationen.

Spezifische Ziele sind:

1. Datenintegrität unter Verhinderung unautorisierter und unbemerkter Modi-
fikationen von Daten,

2. Informationsvertraulichkeit derart, dass keine unautorisierte Informations-
gewinnung erfolgt,

3. Authentizität im Sinne der Echtheit und Glaubwürdigkeit von beteiligten
Subjekten und Objekten,

4. Verfügbarkeit eines Anwendungssystems für authentifizierte und autorisier-
te Subjekte, ohne Beeinträchtigung des Zugriffs oder der Ressourcen des Sys-
tems,

5. Verbindlichkeit der Zuordenbarkeit von Aktionen zu Subjekten derart, dass
von Subjekten durchgeführte Aktionen nicht abstreitbar sind.

Zu Beginn der beiden folgenden Abschnitte wird jeweils kurz auf entsprechende
Ziele Bezug genommen.

3.2.2.2 Kryptografische Hash-Verfahren

Verfahren zur Erstellung von Prüfsummen und Hash-Werten sind die wesentli-
che technische Basis zur Sicherung der Datenintegrität (Ziel 1.), u.a. in Blockchain-
Systemen. Hash-Verfahren definieren sich algorithmisch anhand einer Hash-
Funktion. Eine Hash-Funktion H(m) = v erlaubt eine Zusammenfassung einer
Nachricht m beliebiger Länge durch einen Hash-Wert v konstanter Länge, z.B. 256
bit im Falle der Hash-Funktion SHA-256 (NIST 2015). H(m) ist eine nicht-injektive
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Funktion, da die Länge von m die Länge von v übersteigen kann. Die Zusammen-
fassung einer Nachricht in vwird z.T. als Message Digest bezeichnet (Ferguson et al.
2010, S. 77).

Vorrangige Ziele sind (1.) die Erkennung von Speicher- und Übertragungsfehlern
sowie (2.) die Erkennung beliebiger Modifikationen (Kurose und Ross 2013, S. 438,
689).

Verfahren zur Erkennung von Speicher- und Übertragungsfehlern

Die Verfahrensklasse umfasst neben Hash-Funktionen beliebige Verfahren zur Bil-
dung von Prüfsummen, anhand derer das Prinzip der Integritätssicherung illus-
triert werden kann. Hierzu gehören Verfahren wie Cyclic Redundancy Check (CRC)
oder Internet Checksum für die Protokolle UDP, TCP und IP (Kurose und Ross
2013, S. 438 ff.). Die Berechnung der Internet Checksum bildet Byte-Paare, interpre-
tiert diese als 16-bit Integer-Werte und summiert diese. Das Einerkomplement wird
als Prüfsumme während einer Übertragung im Header der genannten Protokolle
hinterlegt. Nach der Übertragung wird Integrität angenommen, sofern alle Bits des
Einerkomplements der Summe der empfangenen Daten, einschließlich der Check-
summe, den Wert 1 besitzen (Kurose und Ross 2013, S. 442). In dieser Verfahrens-
klasse ist die Sicherung der Integrität im Falle von gezielten Manipulationen nicht
gewährleistet. Die Integrität ist für das Beispiel verletzt, sofern Veränderungen in
Byte-Paaren vorgenommen werden, die nicht zu abweichenden Einerkomplement-
Summen führen.

Verfahren zur Erkennung beliebiger Modifikationen

Die in dieser Verfahrensklasse eingesetzten Hash-Funktionen sind resistent gegen-
über zwei Arten von Manipulationen, die das Urbild (Preimage) einer Funktion
bzw. eine Kollision (Collision) betreffen. Eine Kollision liegt vor, sofern Paare ver-
schiedener Nachrichtenm,m′ bekannt sind, die auf ein v abgebildet werden, so dass
H(m) = H(m′) = v gilt. Hash-Funktionen, die hinsichtlich dieser Manipulations-
arten die nachfolgenden Merkmale erfüllen, werden als kryptografische Hashfunk-
tionen bezeichnet (Rogaway und Shrimpton 2004):

1. Urbild: H(m) ist eine Einwegfunktion, die m effizient berechnet, jedoch nicht
effizient umkehrbar ist, d.h. für ein gegebenes v ist die Bestimmung eines m
mit H(m) = v nicht effizient berechenbar (Preimage Resistance). Zudem ist es
nicht effizient, ausgehend von einer Nachricht m und deren Hash-Wert H(m)

eine weitere Nachricht m′ zu finden, für die m ̸= m′ und H(m) = H(m′) gilt
(Second-Preimage Resistance).



3.2. Grundlagen 137

2. Kollision: Da H(m) eine nicht-injektive Funktion ist, existieren Paare von
Nachrichten m,m′, die auf ein v abgebildet werden und somit eine Kollisi-
on bedingen. Es ist jedoch nicht effizient, ein beliebiges Paar von Nachrichten
m,m′ zu finden, für dasm ̸= m′ und H(m) = H(m′) gilt (Collision Resistance).

Beispiele für kryptografische Hash-Funktionen sind die von NIST standardisierten
Algorithmen SHA-256, SHA-512/256, SHA-384 und SHA-512 sowie deren Nachfol-
ger SHA3-256, SHA3-384, SHA3-512 (NIST 2015; BSI 2018, S. 40). Collision Resis-
tance kann für die Hash-Funktionen MD5 (Xie et al. 2013) und SHA-1 (Stevens et al.
2017) nicht mehr ohne Weiteres unterstellt werden.

Anwendung

Die diskutierten Eigenschaften bedingen, dass gegebene Daten, die als m in eine
kryptografischeHash-Funktion H(m) = v eingehen, zu einem nicht vorhersagbaren
Funktionswert v führen. Eine Änderung vonm zum′ (m ̸= m′) mit Anwendung von
H(m′) = v′ führt zu einer pseudo-zufälligen Änderung von v zu v′, d.h. zu einer
durch H determinierten und nicht vorhersagbaren Änderung.

Die Überprüfung der Integrität von Daten m im Zeitverlauf kann auf Grundlage ei-
ner Hash-Funktion in zwei Schritten erfolgen. Hierfür wird eine Hash-Funktion H
ausgewählt, H(m) = v berechnet und v gespeichert (1.). Integrität wird angenom-
men, sofern eine Anwendung der zu einem späteren Zeitpunkt vorliegenden Daten
m′ auf H den Funktionswert v ergibt, so dass H(m) = H(m′) = v gilt (2.). In diesem
Fall wird m = m′ angenommen. Andernfalls wird m ̸= m′ angenommen.

3.2.2.3 Asymmetrische Signatur- und Verschlüsselungsverfahren

Blockchain-Systeme setzen Signaturverfahren ein, um die Authentizität von Teil-
nehmern und den von ihnen abgesendeten Transaktionen zu gewährleisten. Ein Si-
gnaturverfahren wird von einem Teilnehmer herangezogen, um digitale Signaturen
für eine Nachricht zu erstellen oder zu überprüfen. Signaturverfahren beziehen sich
hiermit auf die Ziele Authentizität (3.) und Verbindlichkeit (5.) der IT-Sicherheit (sie-
he Abschnitt 3.2.2.1).

Das Ziel der Informationsvertraulichkeit (2.) wird durch den Einsatz von Ver-
schlüsselungsverfahren verfolgt. Verschlüsselungsverfahren führen Transformatio-
nen zwischen unverschlüsselten Nachrichten und verschlüsselten Ciphertexten un-
ter Verwendung von Schlüsseln durch. Die Übertragung einer Nachricht über einen
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potenziell unsicheren Kommunikationskanal erfolgt als Ciphertext, nach Anwen-
dung einer Verschlüsselungsfunktion unter Verwendung eines Schlüssels. Transfor-
mationsfunktionen zur Verschlüsselung und Entschlüsselung bilden ein Verschlüs-
selungsverfahren.

Verschlüsselungsverfahren verwenden symmetrische oder asymmetrische Verfah-
ren der Kryptografie. Signaturverfahren basieren auf asymmetrischen Verfahren
(Eckert 2018, S. 331 f.).

Symmetrische Verfahren

Symmetrische kryptografische Verfahren setzen vor der Übertragung eines Cipher-
texts C einer Nachricht M eine Vereinbarung über einen geheimen Schlüssel KA,B

zwischen Absender A und Empfänger B voraus. Für eine Übertragung von M wird
eine Funktion E zur Verschlüsselung als C = E(M,KA,B) vor einer Übertragung von
A angewendet und eine Funktion D zur Entschlüsselung als M = D(C,KA,B) nach
einer Übertragung von B angewendet.

Asymmetrische Verfahren

Asymmetrische kryptografische Verfahren oder Public-Key-Kryptografie erlauben
eine Verschlüsselung ohne vorherigen Austausch eines Pre-Shared Secret in Form
eines geheimen Schlüssels (Diffie und Hellman 1976). Die mathematische Basis sind
ineffizient berechenbare Probleme, wie der diskrete Logarithmus oder das Faktori-
sierungsproblem (Beutelspacher et al. 2010, S. 132). Verfahren wie RSA kombinie-
ren Verschlüsselungs- und Signaturverfahren (Rivest et al. 1978). Die Verfahren se-
hen öffentliche Schlüssel vor, die über unsichere Kommunikationskanäle verteilbar
sind, sowie private Schlüssel, die lokal bei einzelnen Teilnehmern vorliegen. In den
Blockchain-Systemen Bitcoin und Ethereum kommt ein auf elliptischen Kurven ba-
sierender digitaler Signaturalgorithmus (ECDSA) (Johnson et al. 2001) zum Einsatz,
welcher der Elliptic Curve Cryptography (ECC) zuzuordnen (Koblitz 1987; V. S. Mil-
ler 1986) ist.

Generierung von Schlüsseln

Die Teilnehmer des Systems generieren jeweils ein Schlüsselpaar (KT
P , K

T
S ) für einen

Teilnehmer T mit separaten Schlüsseln KT
P , zur Verschlüsselung oder Signaturprü-

fung, sowie KT
S , zur Entschlüsselung oder Signaturerstellung. KT

P wird als Public
Key oder öffentlicher Schlüssel bezeichnet und anderen Teilnehmern zugänglich
gemacht, während KT

S als Secret Key, Private Key oder privater Schlüssel geheim
bleibt.
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Die Generierung eines Schlüsselpaares (KT
P , K

T
S ) erfolgt lokal bei T, da Informations-

vertraulichkeit hinsichtlich des privaten Schlüssels KT
S an anderer Stelle nicht an-

genommen werden kann. Bei der lokalen Generierung wird eine Erzeugung eines
systemweit eindeutigen Schlüsselpaares angestrebt, indem zunächst KT

S durch eine
zufällige Auswahl aus einem ausreichend großen Schlüsselraum bestimmt wird. Im
Falle von KT

S der Länge 256 bit ergibt sich ein Schlüsselraum der Größenordnung
⌊log10 2256⌋ = 77. Die Blockchain-Systeme Bitcoin und Ethereum verwenden KT

S

dieser Länge und greifen auf ECDSA-Verfahren unter Nutzung der standardisierten
elliptische Kurve secp256k1 zurück (Bos et al. 2013; Wood 2014). Die Generierung
eindeutiger Schlüssel wird bei Absenz von Implementierungsfehlern angenommen
(Bos et al. 2013). Genauer betrachtet, wird der Schlüsselraum durch die Ordnung n
der Kurve secp256k1 (Certicom Research 2010, S. 9) begrenzt.

n = FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEBAAEDCE6AF48A03BBFD25E8CD036414116

Die Größenordnung bleibt hierdurch unverändert bei ⌊log10 n⌋ = 77.

Zur Generierung des Schlüssels KT
S (Eckert 2018, S. 353; Bos et al. 2013; Wood 2014)

wird eine kryptografisch sichere RNG-Funktion unterstellt, die zufällig oder pseu-
dozufällig Werte unterhalb von n annähernd gleichverteilt auswählt:

KT
S = RNG(n) mit KT

S ∈ {z ∈ Z : 1 ≤ z < n}

Zur Berechnung des Schlüssels KT
P aus KT

S (Eckert 2018, S. 350-355) wird die auf ellip-
tischen Kurven definierte Punkt-Multiplikation ( · ) aus KT

S und einem festgelegten
Basispunkt G der Kurve berechnet, so dass sich KT

P als Punkt der Kurve ergibt:

KT
P = KT

S · G

Die elliptische Kurve secp256k1 der Form y2 = x3 + ax + b mit den Parametern
a = 0, b = 7 ist über dem endlichen Körper Fp der Primzahl pmit einem Basispunkt
G definiert (Certicom Research 2010, S. 9; Antonopoulos 2017, S. 61), so dass jeder
KT
P als Punkt (x, y) der Kurve die Kurvengleichung erfüllt:

y2 mod p = (x3 + 7) mod p

In G sind zweidimensionale Koordinaten (x, y) des Basispunktes serialisiert (Anto-
nopoulos 2018).



140 3. Blockchain-Technologien

Der mit der Kurve definierte Basispunkt sowie die Primzahl (Certicom Research
2010, S. 9) lauten hier:

G = 0279BE667EF9DCBBAC55A06295CE870B07029BFCDB2DCE28D959F2815B16F8179816

p = 2256 − 232 − 29 − 28 − 27 − 26 − 24 − 1

KT
P ist anhand der Punkt-Multiplikation für secp256k1 effizient berechenbar, auf-

grund des Diskreten-Logarithmus-Problems jedoch nicht effizient für die Berech-
nung von KT

S aus KT
P umkehrbar (Eckert 2018, S. 351 f.).

Anwendung

KT
P kann im Sinne einer öffentlichen Kennung von T veröffentlicht werden, so dass T

von anderen Teilnehmern global identifizierbar ist. Jeder veröffentlichte KT
P ist durch

andere Teilnehmer (1.) als Kennung von T, (2.) zur Verschlüsselung vonNachrichten
an T sowie (3.) zur Überprüfung von Signaturen von T (3.) anwendbar. KT

S ist durch
den Teilnehmer T in Fall (2.) zur Entschlüsselung von Nachrichten an T sowie in
Fall (3.) zur Erstellung von Signaturen anwendbar.

1. Identitäten

Identitäten werden beispielhaft für die Blockchain-Systeme Bitcoin und Ethereum
berechnet. Die Berechnung beider Identitäten basiert auf einem einzigen, zufällig
erzeugten, privaten Schlüssel KT

S :

KT
S = 3277A3BB4872052025B94C149659105EEECBF8B3177E4137A1F7CFD17F1AA9FB16

Nach Anwendung der Punkt-Multiplikation ergeben sich für KT
P

x = FCD570FB7C172D087D1B8D957C17F3670712101EC8BB07216106A74B2F70D88516
y = E5BB47DBA8A1957D6717577A185EB17E8CAD3BE018C063321E27959D8C8132D016

KT
P = x || y

In Bitcoin und Ethereum werden u.a. Hash-Funktionen auf KT
P angewendet,

um öffentlich adressierbare Identitäten oder Adressen zu erzeugen. Ausgehend
von dem angegebenen KT

P ergeben sich für die beiden Systeme die folgenden
Adressen.
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AdresseTBitcoin = 1M4SBBDZNP6KFNSFCH6ZM7KOM7RPRNUDAI
AdresseTEthereum = 0xBC89A40388A368BBE3C170CADC1C7D9441FF0EC6

Die Berechnung für Bitcoin ergibt sich anhand der folgenden Definition, für die
Varianten in Abhängigkeit des gewählten Adressformats existieren (Antonopoulos
2017, S. 65–80). Zur Berechnung in Ethereum siehe (Wood 2014).

AdresseTBitcoin = BASE58Check(VERSION||HT||CHECKSUM(VERSION||HT))

HT = RIPEMD-160(SHA-256(PREFIX||KT
P))

Mit den Funktionen (Antonopoulos 2017, S. 68):

• PREFIX ist eine Kennung zur Unterscheidung zwischen einemunkomprimier-
ten Format bei Wert 0416 sowie verschiedenen komprimierten Formaten.

• BASE58Check(x) ist eine Funktion, die x in einer modifizierten BASE58-
Codierung encodiert (Antonopoulos 2017, 66 f.).

• VERSION ist eine Versionskennung als Byte mit dem Wert 0016 (nach
BASE58Check-Codierung 1) oder 0516 (nach BASE58Check-Codierung 3). Die
Berechnung verwendet VERSION = 0016.

• CHECKSUM(x) = TRUNCATE(SHA-256(SHA-256(x)), 32 bit) ist eine Funkti-
on, welche die ersten 32 bit der zweifach für x angewendeten Hash-Funktion
SHA-256 berechnet.

• Die Hash-Funktion RIPEMD-160 limitiert den Raum möglicher Adressen auf
160 bit.

2. Verschlüsselung

In Systemen wie Bitcoin und Ethereum kommt neben ECDSA kein Verschlüsse-
lungsverfahren zum Einsatz (Nakamoto 2008a; Wood 2014). Prinzipiell eigenen sich
asymmetrische Verfahren für die Verschlüsselung, z.B. anhand von RSA (Eckert
2018, S. 289, 385). Zur verschlüsselten Übertragung einer Nachricht zwischen den
Teilnehmern A, B, von A nach B, wird die Verschlüsselungsfunktion C = E(M,KB

P)

vor der Übertragung durch A angewendet. Nach der Übertragung über einen po-
tenziell unsicheren Kommunikationskanal wird von B die Entschlüsselungsfunk-
tion D eingesetzt als M = D(C,KB

S ). Neben diesem Verfahren sind ECC-basierte
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Verschlüsselungsverfahren verbreitet, die häufig mit symmetrischen Verfahren wie
AES kombiniert werden (Bos et al. 2013).

3. Digitale Signaturen

Die Erstellung und Überprüfung von Signaturen anhand von ECDSA ist Teil von
Systemen wie Bitcoin und Ethereum (Bitcoin Core 2017; Wood 2014). Zur Übertra-
gung einer signierten Nachricht M zwischen den Teilnehmern A, B, von A nach B,
erzeugt A eine Signatur S anhand der Funktion S = C(H(M),KA

S ). Die Funktion
umfasst die Anwendung einer Hash-Funktion H auf die Nachricht. An den Emp-
fänger B werden M und S übermittelt. Zur Überprüfung der Signatur prüft B, ob
anhand von S ein Hash-Wert erzeugt werden kann, der mit dem Hash-Wert der
Nachricht übereinstimmt. Hierfür wird (1.) anhand der Funktion H1 = V(S,KA

P )

ein Hash-Wert produziert, (2.) ein Hash-Wert aus M errechnet als H2 = H(M), (3.)
die Übereinstimmung von H1 und H2 geprüft. Stimmen die Werte als H1 = H2
überein, wird eine gültige Signatur angenommen. Für H1 ̸= H2 wird keine Gültig-
keit der Signatur angenommen.
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3.3 Architektur von Blockchain-Systemen

Das vorliegende Kapitel generalisiert den State of the Art der Architektur im-
plementierter Blockchain-Systeme. Die hierfür entwickelte Architektur betrachtet
Blockchain-Systeme als Zustandsraumsysteme, systematisiert deren Komponenten
in einem Metamodell und diskutiert Beispiele konkreter Systeme und Verfahren.
Das Kapitel basiert auf Literatur, etablierten Blockchain-Systemen und deren Quell-
code (Antonopoulos 2017, 2018; Bitcoin Core 2019; Buterin et al. 2014; Ethereum
2019b; Nakamoto 2008a; Narayanan, Bonneau et al. 2016; Wood 2014; Xu, Weber
und Staples 2019; Xu, Weber, Staples et al. 2017).

Architektur von Blockchain-Systemen

DieArchitektur eines Blockchain-Systems umfasst die KomponentenNetzwerk, Da-
tenstruktur und Protokoll mit ihren Beziehungen. Die Komponenten bilden die in
Abbildung 3.2 dargestellte Schichtenarchitektur, bestehend aus den Teilsystemen:

Blockchain

Mining-Knoten Validierende Knoten

Transaktions-
propagation (F1)

Block-
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Block-
erstellung (F2)

Konflikt-
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Verfahren
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ABBILDUNG 3.2: Architektur von Blockchain-Systemen

• Netzwerk zur Kommunikation zwischen den abgebildeten Typen von Knoten
und zur Ausführung der Funktionen des Protokolls.

• Protokoll zur Realisierung der Anwendungsfunktionen Transaktionspropa-
gation (F1), Blockerstellung (F2), Blockpropagation (F3) und Konfliktauflö-
sung (F4), die ein Consensus-Verfahren implementieren.

• Datenstruktur zur Datenverwaltung der Transaktionen und der Blockchain.

Die Schichten entsprechen einer funktionalen Systemabgrenzung (Ferstl und Sinz
2013, S. 321).
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Zustandsrepräsentation in Blockchain-Systemen

EinModell zur Repräsentation von Zuständen eines verteilten Informationssystems
ist ein Zustandsüberführungsgraph eines Zustandsraumsystems (Sinz 2014). Als
Modell eines Blockchain-Systems repräsentiert ein Knoten hier genau einen Sys-
temzustand, der sich durch den Block sowie ggf. dessen Vorgänger definiert. Ein
Zustandsübergang wird durch das Protokoll anhand der Blockerstellung ausgelöst,
die in einigen Systemen als Mining bezeichnet wird (Narayanan, Bonneau et al.
2016, 104 ff.). Transaktionen werden als signierte Nachrichten durch die Transak-
tionspropagation des Protokolls innerhalb des Netzwerks verteilt, im Rahmen der
Blockerstellung als Teil eines Blocks persistent gespeichert und durch ein Verfah-
ren zur Blockpropagation veröffentlicht (Narayanan, Bonneau et al. 2016, 51 ff.). Ein
Block bildet damit einen Zustand des Systems ab. Die nebenläufige Ausführung
des Protokolls in einzelnen Knoten erfordert eine Konfliktauflösung als Bestand-
teil des Consensus-Verfahrens, das eine Übereinkunft über eine konsistente Daten-
basis erzielt. Die Menge derjenigen Blöcke, die nach Anwendung der Regeln des
Consensus-Verfahrens einen konsistenten Systemzustand definieren, wird im Fol-
genden als Hauptkette (Main Chain) bezeichnet (Gervais et al. 2016). Die Kardina-
lität dieser Menge entspricht als Block Height der Anzahl gültiger Blöcke eines Sys-
temzustandes.
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t1 t2 t3
t

S2 S3
S4

S5

B2 B3

t
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B4.2

B1 B2 B3
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ABBILDUNG 3.3: Zustandsrepräsentation in Blockchain-Systemen

Abbildung 3.3 zeigt ein Beispiel der sich im Zeitverlauf ändernden Zustände eines
Blockchain-Systems bis zu einem Zeitpunkt t3 (a.) sowie t4 (b.). Ausgehend von S1
wird T1 durch das Anfügen an Bh, h = 1 ausgelöst, das den Zustand in S2 und
schließlich in S3 überführt. Bh bezeichnet den h-ten Block der Sequenz als Block
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Height. Die Datenbasis des Systems ist zu diesem Zeitpunkt konsistent, da seriali-
sierte Operationsfolgen und Daten in einzelnen Blöcken vorliegen (siehe Abschnitt
3.3.5). Zum Zeitpunkt t4 (b.) liegen zwei Blöcke vor, die innerhalb eines Zeitinter-
valls parallel von unterschiedlichen Knoten des Netzwerks angefügt wurden. Die
Datenbasis ist zu diesem Zeitpunkt nicht konsistent, da jeder Knoten des Netzwerks
ausgehend von S3 den Zustandsübergang T3 oder T4 wählen kann. Die zur Kon-
fliktauflösung notwendige Veränderung der annehmbaren Zustände im Zeitverlauf
charakterisiert einen Soft State. Im Zeitverlauf kann für den durch einen gegebe-
nen Block definierten Zustand Konsistenz angenommen werden (siehe Abschnitt
3.3.5.2). Mit dem Anfügen eines weiteren Blocks kann die Auswahl einer der Teil-
ketten erfolgen; die hierfür verwendete Regel zur Konfliktauflösung des Consensus-
Verfahrens wählt beispielsweise die längste Kette aus, oder diejenige, in deren Er-
stellung die meisten Ressourcen eingegangen sind (siehe Proof-of-Work, 3.3.4.2).

3.3.1 Datenstruktur

Die Datenstruktur eines Blockchain-Systems ist eine verteilte Transaktionshistorie,
oder Distributed Ledger. Auch ohne Betrachtung der Verteilung, d.h. ohne Berück-
sichtigung der Systemkomponenten Netzwerk und Protokoll, können eine Reihe
der Merkmale eines Blockchain-Systems bereits erfüllt werden.

• Eine partielle oder totale Ordnung (1. Merkmal) über der Menge der Blöcke
wird anhand der Verknüpfung eines jeden Blocks Bh (h > 0) mit genau einem
Vorgänger hergestellt.

• Die Integrität (2. Merkmal) der in Transaktionen hinterlegten Daten sowie der
Verknüpfungen anhand von Blöcken ist überprüfbar.

• Die Verbindlichkeit (3. Merkmal) der Zuordnung der Identitäten von Teilneh-
mern zu Transaktionen ist anhand von Signaturen überprüfbar.

3.3.1.1 Konzeptuelles Metamodell

Das in Abbildung 3.4 dargestellte Metamodell beschreibt die Konzepte der Daten-
struktur Blockchain. Das Modell bezieht sich auf dezentrale Blockchain-Systeme
und unterscheidet die Systemtypen Blockchain-System und Smart-Contract-
System. Die dargestellten Komponenten werden von State-of-the-Art Blockchain-
Systemen wie Bitcoin und Smart-Contract-Systemen wie Ethereum instanziiert1.

1Das Modell ist eine erweiterte und verallgemeinerte Fassung des Conceptual Blockchain Data
Model (Härer und Fill 2019a).
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ABBILDUNG 3.4: Blockchain-Metamodell

Block

Ein Block ist stets mit genau einem vorhergehenden Block verknüpft, indem ein
enthaltener Hash-Wert den Inhalt des Vorgänger-Blocks durch eine Abbildung auf
diesen Wert zusammenfasst. Die Datenstruktur des Blocks wird nachfolgend sepa-
rat erläutert.

Adresse

Die Teilnehmer des Systems besitzen Identitäten, die Adressen sowie private und
öffentliche Schlüssel umfassen. Eine Adresse bestimmt sich aus einem Schlüsselpaar
einer Identität, das aus einem öffentlichen Schlüssel KT

P und einem privaten Schlüs-
sel KT

S besteht (Narayanan, Bonneau et al. 2016) (siehe z.B. AdresseTBitcoin in Abschnitt
3.2.2.3.). Eine Identität tritt in Erscheinung (1.) als Absender oder Empfänger einer
Transaktion, (2.) für das Erstellen der Signatur einer zu versendenden Transaktion
anhand von KT

S , ggf. zusammen mit weiteren Absendern, und (3.) für die Überprü-
fung der Signatur anhand von KT

P durch beliebige Teilnehmer des Systems.

Transaktion

Eine Transaktion ist eine signierte und persistent zu speichernde Nachricht, die ei-
nen Transfer von Werten oder Daten durch die Ausführung von Operationen auf
der Datenbasis bewirkt (Antonopoulos 2017; Bartoletti und Pompianu 2017). Sie
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kann nach einer Übertragung gemäß der Nachrichtendefinition des Protokolls in
einem neuen Block persistiert werden. Eine Signatur weist die Verbindlichkeit der
Zuordnung zwischen Absender und Transaktion gegenüber beliebigen Systemteil-
nehmern nach. Der Nachweis der Verbindlichkeit besteht in der Signaturprüfung
anhand von KT

P .

Die Ausführung einer Transfer-Operation transferiert einen Wert, z.B. als Anzahl an
Tokens, oder beliebige Daten zwischen 1 bis n Absendern und Empfängern. Ein Wert
geht als Input in eine Transaktion ein und ist eine Summe von Werten aus Outputs
von vorhergehenden Transaktionen (Narayanan, Bonneau et al. 2016). SindDaten in
Smart-Contract-Systemen Gegenstand einer Transaktion, können zwei Fälle unter-
schieden werden (Wood 2014).

1. Es handelt sich um eine Speicherung und Erstellung eines Smart Contracts an-
hand von Contract-Code als eine Folge von Instruktion und Daten.

2. Die Transaktion löst den Aufruf eines vorher erstellten Smart Contracts aus, der
die Ausführung von Contract-Code nach sich zieht, z.B. durch Angabe einer
Funktionssignatur zusammen mit Argumenten.

Die Ausführung in den Knoten des Systems greift auf eine virtualisierte Ausfüh-
rungsumgebung zurück, z.B. die als Stack-Maschine ausgelegte Ethereum Virtual
Machine (EVM). Parameter der Ausführung werden durch die Daten der Transfer-
Operation spezifiziert. Instruktionen stellen Rechen- und Kontrollflussbefehle der
Ausführungsumgebung dar, die auf den gegebenen Daten operieren. Damit werden
Smart Contracts als Programme eines annähernd Turing-mächtigen Programmier-
systems definiert (Bartoletti und Pompianu 2017). Instruktionen werden in einigen
Systemen als „Opcodes“ bezeichnet (Antonopoulos 2017, S. 316).

Zustandsspeicher

Ein Block eines Smart-Contract-Systems enthält neben Transaktionen eine Zu-
standsrepräsentation des Systems, die in einen oder mehrere Zustandsspeicher un-
tergliedert ist. Eine Erstellung eines Smart Contracts führt zur Bildung (Wood 2014)
eines neuen Speichers mit einer neuen Adresse, unter der der Smart Contract auf-
rufbar ist. Ein somit persistierter Smart Contract ist anhand dieser Adresse wie-
derholt aufrufbar. Weiterhin können Transfer-Operationen durch Contract-Code ohne
Transaktionen ausgelöst werden, wodurch Autonomie hinsichtlich der Auslösung
von Smart Contracts vorliegt. Neben Contract-Code können Zustandsvariablen als Teil
eines Smart Contracts innerhalb des Speichers hinterlegt werden, um Variablenwer-
te während der Ausführung zu lesen und zu schreiben. Ein Zustandsspeicher kann
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neben Smart Contracts zudem für Transfer-Operation vonWerten herangezogen wer-
den.

Unabhängig von der Buchführung anhand von Transaktionen repräsentiert ein
Speicher in diesem Fall den aggregierten Wert einer Adresse. Einige Systeme un-
terscheiden zudem zwischen extern zugreifbaren Accounts von Teilnehmern und
von per Smart Contract zugreifbaren internen Accounts (Wood 2014).

3.3.1.2 Blöcke zur Definition des Systemzustandes

Ein Systemzustand definiert such durch einen Block zusammen mit dessen Vorgän-
gern und den darin enthaltenen Komponenten, die mindestens Transaktionen um-
fassen. Abbildung 3.5 zeigt Blöcke und Systemzustände für Transfer-Transaktionen.
Einzelne Transfer-Transaktionen bilden einen Transaktionsgraphen. Eine als Kante
dargestellte Transaktion führt einen Transfer zwischen den als Knoten dargestell-
ten Adressen (A) durch. Die Transaktionen der Blöcke B0, B1, ..., Bh definieren den
Zustand von Block Bh als T0 ∪ T1 ∪ ...∪ Th.

Die Datenstruktur eines Blocks Bh referenziert für jeden Block h > 0 genau ei-
nen Vorgänger Bh−1, indem der Hash-Wert einer kryptografischen Hash-Funktion
H(Bh−1) als Bestandteil von Bh aufgenommen wird (siehe Abschnitt 3.2.2.2). Bh be-
zieht damit die Hash-Werte der vorhergehenden Blöcke sowie die im nachfolgenden
Abschnitt besprochenen Komponenten ein und erlaubt eine Überprüfung der Inte-
grität der Blockchain bis Bh−1. Erfolgt eine Veränderung der Daten eines beliebigen
Blocks Bi, i < h, stimmt der Hash-Wert nicht mehr mit dem in Bi+1 hinterlegten
Wert überein, d.h. die Kette ist unterbrochen.

Die beschriebene Datenstruktur wurde von D. Bayer et al. (1993) und Haber und
Stornetta (1991) zur Absicherung von Zeitstempeln in digitalen Dokumenten vor-
geschlagen. Mit einem Zeitstempel versehene Dokumente oder Daten werden an-
hand von Signaturen oder Hash-Werten verknüpft und erlauben Aussagen über die
Integrität und die Abfolge und Ordnung. Zeitstempel in Blöcken realisieren die An-
wendung heute (Gipp et al. 2015).
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3.3.1.3 Komponenten eines Blocks in Blockchain-Systemen

Die Datenstruktur eines Blocks Bh umfasst mindestens Bh = (Th,H(Th),H(Bh−1)):

• Menge von Transaktionen Th: Die Menge enthält n innerhalb des Blocks
zu speichernde Transaktionen. Die Transaktionen gehen häufig in die Daten-
struktur eines Merkle-Baumes ein (siehe folgender Abschnitt).

• Transaktionen-Hash H(Th): Die Funktion bildet die Menge der Transaktio-
nen von Block h zur Sicherung von deren Integrität auf einen Wert ab und be-
sitzt die Eigenschaften einer kryptografischenHash-Funktion (siehe Abschnitt
3.2.2.2). Eine Festlegung erfolgt systemweit z.B. als H(x) = SHA-256(x). Die Be-
rechnung der Funktion kann beispielsweise durch den Aufbau eines Merkle-
Baumes erfolgen (siehe folgender Abschnitt), dessen Merkle-Root den Funkti-
onswert darstellt.

• Block-Hash des Vorgängers H(Bh−1): Die Funktion bildet den vorhergehen-
den Block Bh−1 zur Sicherung von dessen Integrität auf einen Wert ab und
besitzt die Eigenschaften einer kryptografischen Hash-Funktion. Der Funk-
tionswert kann als Hash-Pointer oder Referenz auf den Vorgänger interpre-
tiert werden (Narayanan, Bonneau et al. 2016). Die Berechnung der Funkti-
on bezieht mindestens die zur Sicherung der Integrität erforderlichen Hash-
Werte des vorhergehenden Blocks ein, d.h. H(Bh−1) = H(H(Th−1)||H(Bh−2))

unter Vereinigung der beiden Hash-Werte als Konkatenation. Die für die-
se Berechnung verwendeten Werte werden in einigen Systemen als Block-
Header bezeichnet. Ein Block Header BHh bildet zusammenmit T einen Block
(Bh = (BHh, T)) (Narayanan und Clark 2017).

Weitere Komponenten, die systemspezifisch weiterhin enthalten sein können, sind
z.B. Hash-Bäume für Transaktionen und Signaturen (Lombrozo et al. 2018).

Beispiel

Für das Bitcoin-System ist H(Th) = Merkle_Root ein Wurzelknoten eines Merkle-
Baumes (Nakamoto 2008b). Für das Ethereum-System ist H(Th) = transactionsRoot
ein Wurzelknoten eines Merkle-Patricia-Baumes (Wood 2014). Beide Datenstruktu-
ren sind Hash-Bäume, die im nachfolgenden Abschnitt erläutert werden. Die Da-
tenstruktur wird beispielsweise für das Bitcoin-System anhand eines Block-Headers
BHh für einen Block h durch Konkatenation erzeugt (Antonopoulos 2017):

BHh = Version||Previous_Block_Header_Hash||Merkle_Root||Time||nBits||Nonce
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Mit den Werten:

• Version als Versionskennung,

• Previous_Block_Header_Hash als Block-Hash des Vorgängers, der sich durch
BHh−1 bestimmt als H(Bh−1) = H(BHh−1) mit der Hash-Funktion SHA-256,

• Merkle_Root = H(Th) als Wurzel-Knoten eines Merkle-Baumes, siehe nach-
folgender Abschnitt,

• Time als Zeitstempel, sowie,

• nBits und Nonce als Parameter des Consensus-Verfahrens.

Mit einer Betrachtung des Consensus-Verfahrens werden die Komponenten in Ab-
schnitt 3.3.4.3 erneut aufgegriffen.

3.3.1.4 Komponenten eines Blocks in Smart-Contract-Systemen

Die Datenstruktur eines Blocks Bh umfasst hier mindestens die Bestandteile Bh =

(Th,H(Th),Zh,H(Zh),H(Bh−1)):

• Menge von Transaktionen Th: analog zu bisher betrachteten Systemen.

• Transaktionen-Hash H(Th): analog zu bisher betrachteten Systemen.

• Menge von Zustandsspeichern Zh: Die Menge enthält m innerhalb des Blocks
zu speichernde Zustände. Ein Zustand wird häufig als Merkle-Baum oder
Merkle-Patricia-Baum erfasst (siehe folgender Abschnitt). Ein Zustandsspei-
cher enthält Smart Contracts zusammen mit Contract Code (Quellcode oder
Byte Code) sowie Zustandsvariablen.

• Zustandsspeicher-Hash H(Zh): Die Funktion bildet die Menge der Zustands-
speicher von Block h zur Sicherung von deren Integrität auf einen Wert ab
und besitzt die Eigenschaften einer kryptografischen Hash-Funktion (siehe
Abschnitt 3.2.2.2). Die Berechnung der Funktion kann beispielsweise durch
den Aufbau eines Merkle-Baumes erfolgen (siehe folgender Abschnitt), des-
sen Merkle-Root den Funktionswert darstellt.

• Block-Hash des Vorgängers H(Bh−1): Die zur Sicherung der Integrität er-
forderlichen Hash-Werte umfassen im Unterschied zu bisher betrachteten
Blockchain-Systemen zusätzlich den Zustandsspeicher-Hash. Die Berechnung
des Vorgänger-Hash-Wertes erfolgt typischerweise als Konkatenation, de-
ren Ergebnis auf eine Hash-Funktion angewendet wird, d.h. H(Bh−1) =

H(H(Th−1)||H(Zh−1)||H(Bh−2)).
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Beispiel

Abbildung 3.6 gibt den Aufbau von Blöcken zusammen mit einem Beispiel eines
Smart Contracts SalesContract um Verkauf eines Produkts an. Der hier angegebene
Smart Contract der Programmiersprache Solidity kommt in der EVM in den Knoten
des Netzwerks zur Ausführung. Eine Transaktion zur Erstellung des Smart Con-
tracts führt bei deren Aufnahme in einen Block Bh−1 zur Hinterlegung des Contract
Code mit Zustandsvariablen in einem Zustandsspeicher einer Adresse A2. Dabei
kommt ein Konstruktor zur Ausführung, der eine initial verfügbare Menge stock
des Produkts setzt. Eine Transaktion zur Durchführung eines Kaufs ausgehend von
A3 in Block Bh enthält Daten eines Funktionsaufrufs als order(3) sowie einen Wert 3
Ether. Die Funktion führt den Kauf der Menge 3 durch, sofern die prozedural ange-
gebenen Bedingungen des Vertrages eingehalten werden, die Menge verfügbar und
der transferierte Betrag msg.value ausreichend sind. Der Verkauf führt zur Redu-
zierung der Menge verfügbarer Produkte stock und der Hinterlegung der Adresse
des Käufers msg.sender mit der erworbenen Menge. Eine parallel mehrfache Aus-
führung der Funktion in einem Knoten wird nicht unterstützt (Antonopoulos 2018,
S. 129). Die Ausführung der Funktion in allen Mining-Knoten und den validieren-
den Knoten des Netzwerks erlaubt eine Überprüfung der Korrektheit der Ausfüh-
rung. Ein Knoten verwirft einen Block, wenn die lokal per Transaktion ausgelöste
Ausführung zu Werten von Zustandsvariablen führt, die nicht mit den innerhalb
des Blocks übermittelten Zustandsvariablenwerten übereinstimmen.

3.3.1.5 Merkle-Bäume

Ein Merkle-Baum ist eine Datenstruktur für die Speicherung von Transaktionen
oder Zuständen und deren Integritätssicherung anhand eines Hash-Wertes, der als
Merkle-Root die Wurzel des Baumes darstellt.

Merkle-Bäume

Das ursprüngliche Konzept des Merkle-Baumes sieht eine Zusammenfassung ei-
ner Menge von beliebigen Daten in Dokumenten vor, deren Inhalte auf einen Wert
abgebildet und signiert werden (Merkle 1988). Für den Aufbau des Baumes werden
(1.) nDokumente, hier Transaktionen oder Zustände, jeweils auf eine Funktion H(x)
angewendet. H(x) ist in Blockchain-Systemen eine kryptografische Hash-Funktion
(Bashir 2017, S. 111), wobei Merkle ursprünglich eine Signaturfunktion vorsieht. (2.)
Die Funktionswerte werden paarweise, unter Konkatenation von je zwei Werten,
auf H(x) angewendet. Ein Wert kann um sich selbst oder eine Konstante konkate-
niert werden, sofern die Anzahl der Funktionswerte ungerade ist (Antonopoulos
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pragma solidity ^0.4.25;
contract SalesContract {

// Zustandsvariablen: stock, buyer
uint public stock;          // verfügbare Menge
// Zuordnungen: erworbene Menge je Käufer
mapping (address => uint) public buyer;

// Konstruktor
constructor() public {

stock = 47;                  // initiale Menge
}

// Funktion, von Käufer aufzurufen
function order(uint quantity) public {

// Bedingungen: Verkauf bis zum 28.12.18
// Max.-Menge 99, Prüfung Verfügbarkeit
if (block.timestamp > 1546038000 || 

quantity > 99 || stock < quantity) {
return; 

}
// Preis: 1*10^18 Wei = 1 Ether
uint priceInWei = 1*10^18;
// Kauf, wenn Wert >= Menge*Preis
if (msg.value >= quantity*priceInWei) {

// Menge verfügbarer Artikel verringern
stock -= quantity;                                         
// Kauf-Adresse mit Anzahl speichern
buyer[msg.sender] += quantity; 

}
}

}

Smart Contract
Beispiel: Solidity-Quellcode

ABBILDUNG 3.6: Repräsentation von Smart Contracts in Blöcken

2017, S. 203). Schritt (2.) wird wiederholt, bis ein Wert als Wurzelknoten Merkle-
Root vorliegt. Dieser Wert fasst den Inhalt des gesamten Baumes zusammen; eine
Veränderung eines Dokuments verändert den Wert des Wurzelknotens. Die An-
zahl der Funktionswerte halbiert sich je Ebene, d.h. für n Blattknoten ergeben sich
⌈log2(n)⌉ + 1 Ebenen2 von Hash-Werten mit einer Pfadlänge von ⌈log2(n)⌉. Die
Komplexität für eine Traversierung des Baumes liegt daher hinsichtlich der durch-
zuführenden Operationen und dem hierfür aufzuwendenden Speicher jeweils bei
O(log2(n)) (Szydlo 2004).

Überprüfung der Integrität durch Merkle-Proofs

Die Überprüfung der Integrität einer Transaktion oder eines Zustandes kann (1.)
aufgrund von O(log2(n)) effizient und (2.) ohne Kenntnis aller Elemente der Men-
gen Th oder Zh eines Blocks Bh erfolgen. Um die Integrität eines Elements ei nach-
zuweisen, wird ei durch die Konstruktion eines Merkle-Proofs als Bestandteil eines
Merkle-Baumes nachgewiesen. Sofern die Wurzel des Baumes mit dem Hash-Wert
H(Th) bzw. H(Zh) eines Blocks übereinstimmt, kann die Integrität von ei angenom-
men werden. Abbildung 3.7 zeigt ein Beispiel für den Nachweis von e5, in dem

2Unter Einbeziehung der Ebene des Wurzelknotens.
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<𝒗𝟓−𝟖 = H( 𝒗𝟓−𝟔 || 𝒗𝟕−𝟖 )

𝒗𝟏 = H( 𝒆𝟏 ) 𝒗𝟐 = H( 𝒆𝟐 )

𝒗𝟏−𝟐 = H( 𝒗𝟏 || 𝒗𝟐 )

𝒗𝟑 = H( 𝒆𝟑 ) 𝒗𝟒 = H( 𝒆𝟒 )

𝒗𝟑−𝟒 = H( 𝒗𝟑 || 𝒗𝟒 )

𝒗𝟓 = H( 𝒆𝟓 ) 𝒗𝟔 = H( 𝒆𝟔 )

𝒗𝟓−𝟔 = H( 𝒗𝟓 || 𝒗𝟔 )

𝒗𝟕 = H( 𝒆𝟕 ) 𝒗𝟖 = H( 𝒆𝟖 )

𝒗𝟕−𝟖 = H( 𝒗𝟕 || 𝒗𝟖 )

<𝒗𝟏−𝟒 = H( 𝒗𝟏−𝟐 || 𝒗𝟑−𝟒 )

𝒗𝟏−𝟖 = H( 𝒗𝟏−𝟒 || 𝒗𝟓−𝟖 )

𝒆𝟏 𝒆𝟐 𝒆𝟑 𝒆𝟒 𝒆𝟓 𝒆𝟔 𝒆𝟕 𝒆𝟖

ABBILDUNG 3.7: Merkle-Baum (n = 8) mit Beispiel zur Integritätsprü-
fung von e5

die während des Nachweises berechneten Knoten (blau) und die für den Nachweis
erforderlichen Knoten (grün) hervorgehoben sind. Der Nachweis kann somit auf
Basis von Hash-Werten geführt werden, wobei außer dem zugrunde liegenden ei
keine Elemente bekannt sein müssen.

Zur Führung des Nachweises wird (1.) die zur Erstellung des Baumes verwendete
Hash-Funktion H(x) mit dem Element ei angewendet; hier: H(e5). (2.) Der Hash-
Wert eines Geschwisterknotens von ei wird um den zuvor berechneten Funktions-
wert konkateniert und auf H(x) = v angewendet; hier: H(H(e5)||H(e6)) = v5−6.
(3.) Der Nachweis wird fortgesetzt, sofern v der Elternknoten (hier v5−6) der bei-
den betrachteten Elemente ist und scheitert andernfalls. Die Schritte (2.) und (3.)
werden wiederholt, bis der Nachweis scheitert oder ein Wert vorliegt, der mit der
Merkle-Root übereinstimmt. In diesem Fall wird angenommen, dass Integrität für ei
gegeben ist und dieses Element ein Bestandteil der Datenstruktur ist. Das Verfahren
wird innerhalb des Bitcoin-Systems verwendet (Narayanan, Bonneau et al. 2016).

Merkle-Patricia-Bäume

Das Ethereum-System verwendet eine auf Patricia-Bäumen beruhende Variante (Ba-
shir 2017, S. 111), die als Merkle-Patricia-Baum bezeichnet wird. Ein Patricia-Baum
besteht aus einer Trie-Datenstruktur aus geordneten Knoten, die einen Suchbaum
bilden. Ein Schlüssel je gespeichertem Wert definiert den Pfad vom Wurzelknoten
zum Knoten des Wertes. In Ethereum werden drei Knoten unterschieden (Wood
2014). (1.) Branch-Knoten enthalten Verweise auf zwei oder mehr Kind-Knoten,
deren Schlüssel bis zum Branch-Knoten übereinstimmen. Innerhalb dieser Knoten
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werden keine Werte gespeichert. (2.) Extension-Knoten enthalten genau einen Wert
für den Schlüssel des Knotens sowie einen Verweis auf einen Kind-Knoten. Dieser
ist ein in der Ordnung der Schlüssel nachfolgender Knoten. (3.) Leaf-Knoten enthal-
ten einen Wert für den Schlüssel des Knotens und besitzen keine Verweise.

Zur Bestimmung eines Schlüssels für einen Wert wird dieser auf die Keccak-Hash-
Funktion angewendet. Der Funktionswert entspricht dem Schlüssel. Der gesamte
Baum wird auf den Schlüssel des Wurzelknotens abgebildet, der zur Sicherung der
Integrität in einen Block eingeht. Dabei werden mehrere Bäume verwendet; mit
H(Th) als transactionsRoot und H(Zh) als stateRoot. Ein weiterer Merkle-Patricia-
Baum fasst Transaktionsbelege als receiptsRoot zusammen.

3.3.2 Netzwerk

Ein Peer-to-Peer-Netzwerk realisiert die Verteilung der Datenbasis zwischen Kno-
ten und die Ausführung des Protokolls in Knoten des Systems (siehe Abschnitt
3.2.1.2). Dabei wird die Kommunikation über ein offenes Netzwerk und daher ein
asynchrones verteiltes System angenommen (siehe Abschnitt 3.2.1). Die Komponen-
te Netzwerk realisiert das Merkmal Verteilung (4. Merkmal) und, durch Verteilung
der Datenstruktur, das Merkmal Transparenz (5. Merkmal).

3.3.2.1 Architektur

Der Datenbestand eines Blockchain-Systems etabliert aus der Sicht des Peer-to-Peer-
Netzwerks ein Overlay-Netzwerk aus Transaktionen, die direkt und ohne Interme-
diation zwischen einzelnen Teilnehmern verlaufen. Die als Identitäten herangezo-
genen Adressen der Teilnehmer bilden die Knoten des Overlay-Netzwerks, des-
sen Kanten Transaktionen darstellen. Ein Knoten der Software eines Blockchain-
Systems (OSI-Schicht 7) ist mit einer begrenzten Anzahl von Knoten direkt verbun-
den.

Die Propagation von Blöcken und Transaktionen nutzt Gossip-Protokolle (siehe Ab-
schnitt 3.2.1.2). Direkte Verbindungen zwischen Knoten greifen typischerweise auf
TCP und auf IP zurück (OSI-Schicht 4 bzw. 3) (Antonopoulos 2017; Parity 2018a).

Im Kontext von Blockchain-Systemen bezeichnet „Knoten“ die Instanz einer Soft-
ware zur Ausführung des Protokolls (OSI-Schicht 7).
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3.3.2.2 Typisierung beteiligter Knoten

In Abhängigkeit der folgenden Aufgaben eines Knotens lassen sich drei Typen von
Knoten unterscheiden:

• Client-Knoten verwalten Identitäten, erstellen Transaktionen und führen als
Teil des Protokolls die Transaktionspropagation durch,

• Mining-Knoten führen die Blockerstellung durch,

• Validierende Knoten führen die Blockpropagation und die Konfliktauflösung
durch.

In dieser Klassifikation wird jeder Typ anhand der mindestens durchzuführenden
Aufgaben charakterisiert. Prinzipiell ist eine Zuordnung von Knoten des Netzwerks
zu den Aufgaben mehrerer Typen möglich. In der ursprünglichen Realisierungs-
form werden alle genannten Aufgaben von allen Knoten des Netzwerks ausge-
führt (Nakamoto 2008a). Eine Zuordnung von Aufgaben verschiedener Typen zu
einzelnen Knoten wird heute durch Software- und Hardwareanforderungen einge-
schränkt.

Client-Knoten

Client-Knoten realisieren die Mensch-Computer-Schnittstelle (vgl. Antonopoulos
2017) anhand von drei Funktionen:

• Verwalten von Identitäten: Eine Identität definiert sich als Adresse, die an-
hand der Generierung privater und öffentlicher Schlüssel erstellt wird. Ein
Client-Knoten verwaltet 1 bis n Identitäten.

• Erstellen von Transaktionen: Die Erstellung einer Transaktion besteht in der
Konstruktion der Datenstruktur, der Signierung unter Nutzung des privaten
Schlüssels einer Identität und der Absendung als Broadcast an die Knoten des
Netzwerks.

• Transaktionspropagation: Die Verteilung von Transaktionen innerhalb des
Netzwerks erfolgt durch Validierung und Weiterleitung eingehender Trans-
aktionen an unmittelbar verbundene Knoten (Gossip-Protokoll).

An Client-Knoten werden im Vergleich zu anderen Knoten-Typen geringere
Hardware-Anforderungen hinsichtlich des Hintergrundspeichers und der Rechen-
leistung gestellt. Die Datenbasis Blockchain liegt nicht notwendigerweise lokal vor.
Eine Verarbeitung oder Validierung von Blöcken finden damit nicht notwendiger-
weise statt. Eine mögliche Realisierungsform ist eine Smartphone-App.
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Mining-Knoten

Mining-Knoten führen mindestens die Aufgabe Blockerstellung innerhalb des ver-
teilten Systems durch (Narayanan, Bonneau et al. 2016). Das Consensus-Verfahren
des Protokolls realisiert die Koordination der Blockerstellung durch drei unterge-
ordnete Funktionen:

• Erstellung der Block-Datenstruktur: Die in Mining-Knoten eingehenden
Transaktionen werden für den Aufbau der Datenstruktur von Blöcken her-
angezogen. Erstellte Blöcke sind zu diesem Zeitpunkt nicht finalisiert und in
einzelnen Knoten lokal und transient gespeichert.

• Knotenselektion: Ein Selektionsverfahren wählt Knoten aus, deren Blöcke
an die Datenstruktur Blockchain angefügt werden. Autonome Selektionsver-
fahren führen eine Selektion autonom in einzelnen Knoten durch. Nicht-
autonome Selektionsverfahren führen eine Selektion per Nachrichtenkommu-
nikation durch.

• Veröffentlichung: Erstellte Blöcke selektierter Knoten werden als Broad-
cast an unmittelbar verbundene Knoten übertragen. Die finalisierte Block-
Datenstruktur enthält einen Nachweis der Terminierung des Selektionsver-
fahrens.

Die Aufgaben werden als Funktion des Protokolls separat erläutert (siehe Abschnitt
3.3.3). An Mining-Knoten werden in Abhängigkeit des Consensus-Verfahrens er-
höhte Hardware-Anforderungen gestellt. Verfahren wie Proof-of-Work erfordern
eine systemspezifische Berechnung von Funktionswerten zur Lösung von Hash-
Funktionen. Das Auffinden der Lösung des „kryptografischen Puzzles“ (Naraya-
nan, Bonneau et al. 2016, S. 115) erfordert hier die Ressource Rechenleistung, die in
Abhängigkeit des Verfahrens in Software, für GPU-Recheneinheiten oder als ASIC
implementiert wird. Verfahren in privaten Blockchains stellen typischerweise gerin-
gere Anforderungen (siehe Abschnitt 3.3.4).

Validierende Knoten

Validierende Knoten führen mindestens die Aufgaben Blockpropagation und
Konfliktauflösung aus (Antonopoulos 2017; Xu, Weber, Staples et al. 2017). Das
Consensus-Verfahren des Protokolls koordiniert die Durchführung der Aufgaben.

• Blockpropagation: Die Validierung unter Anwendung von Regeln des
Consensus-Verfahrens überprüft eingehende Blöcke und verteilt valide Blö-
cke durch Weiterleitung an unmittelbar verbundene Knoten.
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• Konfliktauflösung: Zur Auflösung von Konflikten zwischen mehreren Blö-
cken werden zwei Verfahrensklassen unterschieden. Sofern das Protokoll ein
Consensus-Verfahren probabilistischer Finalität vorsieht, wählt ein Verfahren
zur Auflösung von Konflikten anhand von definierten Kriterien zwischen par-
allel angefügten, konfliktären Blöcken. Verfahren nicht-probabilistischer Fina-
lität vermeiden Konflikte unter Annahmen, welche die Verfahren für private
Systeme prädestinieren.

An validierende Knoten bestehen die Anforderungen, die Datenbasis der Block-
chain vollständig lokal zu indexieren, zu speichern und zu validieren. Hierdurch
ergeben sich systemabhängige Hardware-Anforderungen hinsichtlich des Hinter-
grundspeichers und der Verarbeitung. Diese Anforderungen stellen einen limitie-
renden Faktor der Skalierung dezentraler Blockchain-Systeme dar (siehe Abschnitt
3.3.6).

3.3.3 Protokoll

Mit dem Protokoll eines Blockchain-Systems wird das Ziel verfolgt, die Merkmale
Unveränderlich (6. Merkmal) und Trustless (7. Merkmal) aufbauend auf den durch
die Datenstruktur gegebenen Merkmalen zu realisieren. Dabei wird ein dezentrales
oder ein partiell dezentrales System unterstellt, dessen Knoten ein Protokoll zur
Bestimmung konsistenter und übereinstimmender Systemzustände ausführen.

Das Protokoll regelt die Koordination beteiligter Knoten innerhalb des Netzwerks
und definiert hierfür eine Reihe von Funktionen und Nachrichtendefinitionen. Je-
der Knoten führt die Funktionen des Protokolls identisch aus, um das Eintreten
determinierter Zustände hinsichtlich des Gesamtsystems sicherzustellen. Damit er-
folgt die Verarbeitung von Blockchain-Transaktionen und deren persistente Spei-
cherung lokal bei einzelnen Knoten in Übereinstimmung mit anderen Knoten des
Netzwerks. Die Aufgabe des Protokolls ist damit das Herbeiführen eines überein-
stimmenden und konsistenten Systemzustandes (siehe Abschnitt 3.2.1.7). Die Kon-
sistenz des Gesamtsystems wird im Zeitverlauf durch das Erreichen identischer Zu-
stände in einzelnen Knoten hergestellt. Eine periodische Ausführung des Verfah-
rens legt regelmäßig einen neuen Systemzustand fest. Dieser definiert eine totale
Ordnung über der Menge der Blöcke, die ungeordnete Transaktionen beinhalten.
Das Protokoll umfasst folgende Funktionen.
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(F1) Transaktionspropagation zur Validierung und Verteilung von Transaktionen,

(F2) Blockerstellung zur Erstellung eines Blocks und der Selektion von Knoten zur
Anfügung eines Blocks,

(F3) Blockpropagation zur Validierung und Verteilung von Blöcken sowie

(F4) Konfliktauflösung zur Bestimmung des Systemzustandes.

Die Funktion Transaktionspropagation (F1) betrifft die Verteilung valider Trans-
aktionen ausgehend von Client-Knoten. Im engeren Sinne Teil des Consensus-
Verfahrens sind die von Mining-Knoten durchgeführte Blockerstellung (F2) (Nara-
yanan und Clark 2017) sowie die von validierenden Knoten durchgeführte Block-
propagation (F3) und die Konfliktauflösung (F4). Im Folgenden werden zunächst
die vier Funktionen sowie anschließend Ausprägungen von Consensus-Verfahren
in öffentlichen und privaten Blockchain-Systemen betrachtet.

3.3.3.1 Transaktionspropagation (F1)

Blockchain-Transaktionen werden in Form von Nachrichten von beliebigen Nodes
als Broadcast ausgesandt. Jede Transaktion enthält mindestens die Attribute Ab-
sender, Empfänger und Signatur, sowie mindestens eine Transfer-Operation (siehe
Abbildung 3.4). Die Propagation von Transaktionen beschreibt die Verteilung syn-
taktisch valider Transaktionen an weitere Knoten des Systems.

(F1.1) Transaktionsvalidierung

Propagierte Transaktionen in Blockchain-Systemen erfordern eine Validierung zur
Sicherstellung der anhand einer Transaktion übertragenen Daten und Informatio-
nen. Für jede Validierung gilt: die Transaktion wird verworfen, sofern ein für die
Validierung herangezogenes Kriterium nicht erfüllt werden kann.

(F1.1.1) Validierung der Transaktionssyntax

Jede in einem Knoten eingehende Transaktion wird zur Vermeidung der Propagati-
on von syntaktisch fehlerhaften Transaktionen validiert. Eine Transaktion wird ver-
worfen, wenn ihre Syntax nicht der Nachrichtendefinition ihres Transaktionstyps
entspricht.

(F1.1.2) Informationelle Validierung

Transfer-Operationen erfordern eine auf Adressen bezogene Validierung, welche
das Vorhandensein zu transferierender Werte sicherstellt. Die Konsistenzprüfung
aggregiert die Input-Werte aller eingehenden Transaktionen als Summe der Inputs
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sowie die Output-Werte aller ausgehenden Transaktionen als Summe der Outputs
(Nakamoto 2008a). Für jede syntaktisch valide Transaktion gilt: die Transaktion
wird verworfen, sofern die Summe der Outputs die Summe der Inputs übersteigt.
Nicht-verworfene Transaktion werden in Vorbereitung der Erstellung eines Blocks
in einem transienten Speicher hinterlegt.

In Abhängigkeit des Systems können domänenspezifische Validierungskriterien zur
Anwendung kommen. Ein Beispiel aus dem Bereich der Unternehmensmodellie-
rung ist eine Überprüfung der Syntax von Modelloperationen (vgl. Abschnitt 3.4.5).

(F1.2) Weiterleitung einer Transaktion

Jeder Knoten des Systems ist mit einer Teilmenge aller Knoten direkt verbunden.
Eine validierte Transaktion wird in Form eines Floodings durch Weiterleitung an
alle erreichbaren Knoten propagiert, um die Dauer der Verteilung zu minimieren
(Decker und Wattenhofer 2013). Eine nicht-verworfene Transaktion wird in einem
Zwischenspeicher vorgehalten, bis deren Aufnahme in einen Block unter Anwen-
dung des Consensus-Verfahrens abgeschlossen ist.

3.3.3.2 Blockerstellung (F2)

Die Aufgaben der Blockerstellung umfassen (2.1) die Erstellung einer Datenstruktur
zur Gewährleistung von Integrität und Verbindlichkeit, (2.2) die zufällige Selektion
von 1 bis n verfügbaren Knoten und (2.3) die Erstellung eines Blocks durch die selek-
tierten Knoten. Eine zufällige Selektion verhindert die Kontrolle des Systems durch
einzelne manipulierte Knoten.

(F2.1) Block-Datenstruktur

Mining-Knoten erstellen die Datenstruktur eines Blocks unter Aufnahme validier-
ter Transaktionen. Die Auswahl transient gespeicherter Transaktionen liegt in der
Verantwortung einzelner Mining-Knoten und kann von weiteren Faktoren abhän-
gen, z.B. Transaktionsgebühren (Antonopoulos 2017, S. 239). Der Aufbau der Block-
Datenstruktur umfasst typischerweise den Aufbau eines Merkle-Baumes zur Be-
rechnung eines Hash-Wertes der aufzunehmenden Transaktionen (siehe Abschnitt
3.3.1.1) sowie systemspezifische Werte, z.B. Versionskennungen (Antonopoulos
2017, S. 243). In Abhängigkeit des konkreten Verfahrens beginnt die Erstellung der
Block-Datenstruktur in öffentlichen Systemen wie Bitcoin und Ethereum vor dem
Beginn der Selektion (F2.2), um die Latenz zwischen Selektion (F2.2) und Broadcast
(F2.3) zu minimieren (Antonopoulos 2017, S. 236–239).
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(F2.2) Knotenselektion

Die Selektion von Knoten wählt aus der Menge aller Knoten 1 bis n Knoten aus, die
eine erstellte Datenstruktur als neuen Block für andere Knoten des Netzwerks per
Broadcast aussenden (F2.3). Mindestens ein Leader (vgl. Abschnitt 3.2.1.7) erhält da-
mit eine Berechtigung zur Aussendung eines von allen Teilnehmern anzufügenden
Blocks.

Eine notwendige Bedingung für das in diesem Schritt verwendete Selektionsver-
fahren ist die zufällige Selektion eines Knotens oder einer Gruppe von Knoten. Die
Blockerstellung geht damit ohne zentrale Koordination von einzelnen, vorab unbe-
stimmten Knoten aus, die keine Kontrolle über mehrere Iterationen des Verfahrens
hinweg besitzen.

Selektionsverfahren unterscheiden sich hinsichtlich der Autonomie ihrer Ausfüh-
rung. Verfahren, die eine Selektion von Leader-Knoten ohne Input durch das Netz-
werk autonom und isoliert in einzelnen Knoten erwirken, werden im Folgenden als
autonome Selektionsverfahren bezeichnet. Verfahren, die den Austausch von Nach-
richten zwischen Knoten erfordern, werden als nicht-autonome Selektionsverfahren
bezeichnet.

Autonome Selektionsverfahren gehen von einzelnen Knoten aus. Diese wenden
einen nicht-deterministischen Algorithmus an, deren Output einen validierbaren
Nachweis der Terminierung des Algorithmus darstellt. Ein Output repräsentiert
einen Nachweis zur Berechtigung der Verteilung eines neuen Blocks. Der Output
ist als Bestandteil des nachfolgenden Broadcasts von beliebigen Knoten validierbar.
Ein Beispiel eines autonomen Selektionsverfahrens ist die Berechnung von Hash-
Werten in Proof-of-Work. Gegenstand des Verfahrens ist die fortlaufende Neube-
rechnung einer Hash-Funktion H(BH) = v unter Veränderung eines Block Headers
BH durch einen variablen Nonce-Wert, bis für v eine vorab definierte Bedingung
v <= Target erfüllt ist (siehe Abschnitt 3.3.4.3). Das Auffinden eines gültigen v in
einem vorab nicht bestimmten Knoten entspricht einer (pseudo-)zufälligen Selekti-
on des Knotens, die lokal und autonom erfolgt. Nach der Terminierung des Selekti-
onsverfahrens weist v die Terminierung und die damit einhergehende Berechtigung
zur Anfügung eines Blocks gegenüber anderen Knoten nach. Der Nachweis erfolgt
durch Aufnahme des v als Bestandteil des Blocks (siehe Abschnitt 3.3.4.3).

Nicht-autonome Selektionsverfahren sehen den Austausch von Nachrichten zur
Durchführung der Selektion von Knoten vor. Zur Terminierung des Verfahrens
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werden mehrere Knoten benötigt, die sich unter Bezugnahme auf das Gesamtsys-
tem koordiniert verhalten. Ein Beispiel ist das PBFT-Verfahren, das v.a. in priva-
ten Blockchain-Systemen eingesetzt wird (siehe Abschnitt 3.3.4). Ein Beispiel ist der
Austausch signierter Nachrichten, die jeweils eine Stimme einer Abstimmung über
die Auswahl eines zu selektierenden Knotens darstellen.

Eine Kombination der Verfahren mit Delegationsverfahren erlaubt für eine Menge
ausgewählter Knoten eine Delegation der Selektion an beliebig wählbare Knoten
des Systems.

Die Selektion kann eine Incentivierung der ausgewählten Knoten umfassen, z.B. als
Transaktionsgebühr (Antonopoulos 2017, 129 f.) in der Einheit der Transaktion oder
in der Einheit eines Utility Tokens. Zu den Gründen einer Incentivierung zählen: (1.)
die Sicherstellung des Systembetriebs durch Herstellung eines Angebots einer Men-
ge auswählbarer Knoten aufgrund der geschaffenen Anreize, (2.) die Entschädigung
der zur Verfahrensausführung aufzuwendenden Ressourcen und (3.) die Verringe-
rung derWahrscheinlichkeit der Auswahl gleicher Knoten über mehrere Iterationen
des Verfahrens hinweg, d.h. die mit der Anzahl an Knoten zunehmende Absiche-
rung des Netzwerks (siehe Abschnitt 3.3.5.3).

(F2.3) Veröffentlichung

Die erstellte Datenstruktur eines Blocks (Schritt 1.) wird als Broadcast-Nachricht an
alle Knoten übertragen, die von den ausgewählten Knoten direkt erreichbar sind.

3.3.3.3 Blockpropagation (F3)

Nach der Anfügung eines Blocks wird dieser in Form einer Nachricht an andere
Knoten des Systems übertragen (Antonopoulos 2017, S. 254). Die Propagation von
Blöcken beschreit die Verteilung von Broadcast-Nachrichten, die validierte Blöcke
enthalten. Jeder in einem Knoten eingehende Block wird zur Einhaltung des Proto-
kolls und zur Vermeidung der Propagation fehlerhafter Blöcke validiert.

Qualitative Ziele der Blockpropagation sind (1.) die Maximierung der Anzahl an
Knoten, die den Broadcast empfangen sowie (2.) die Minimierung der Latenz zwi-
schen Empfang und Weiterleitung. Mit abnehmender Propagationszeit sinkt die
Wahrscheinlichkeit paralleler und konfliktärer Blöcke.

(F3.1) Validierung eines Blocks

Von Knoten des Netzwerks empfangene Blöcke durchlaufen eine Reihe von Validie-
rungsschritten.
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(F3.1.1) Syntaktische Validierung

Eine syntaktische Validierung überprüft die Syntax der Block-Datenstruktur. Ein
Block wird verworfen, sofern dessen Syntax nicht der Spezifikation entspricht.

(F3.1.2) Validierung der Selektion

Eine Validierung der Selektion überprüft, ob die Erstellung eines Blocks durch ei-
nen per Selektion bestimmten Knoten erfolgt ist. In Abhängigkeit des betrachteten
Blockchain-Systems können weitere informationelle Kriterien hinzukommen, wel-
che die Validität eines Blocks determinieren. Ein Block wird verworfen, wenn des-
sen Erstellung nicht durch einen selektierten Knoten erfolgt ist.

Für autonome Selektionsverfahren ist ein per Broadcast verbreiteter Block gültig,
wenn dieser einen Output enthält, der die Terminierung des Selektionsverfahrens
nachweist (Narayanan, Bonneau et al. 2016, S. 105–107; Wood 2014). Ein Block wird
verworfen, sofern der Output eine Terminierung nicht nachweist.

Die Korrektheit der Ausführung von nicht-autonomen Selektionsverfahren erfor-
dert einen per Nachricht übertragenen, verfahrensabhängigen Nachweis der ausge-
wählten Knoten. Eine Möglichkeit ist die Verwendung von digitalen Signaturen. In
diesem Fall wird ein Block verworfen, sofern die Signatur die Auswahl des Selekti-
onsverfahrens nicht nachweist.

In Abhängigkeit des betrachteten Systems können weitere informationelle Kriterien
hinzukommen, welche die Validität eines Blocks determinieren. Ein Beispiel ist die
Überprüfung von Timestamps hinsichtlich einer maximal tolerierten Abweichung.
In domänenspezifischen Systemen kann die Gültigkeit eines Blocks von weiteren
Attributen abhängig sein, z.B. von der Gültigkeit von hinterlegten Modellen (siehe
Abschnitt 3.4.5).

(F3.2) Validierung der Blockchain

Die Validierung der Integrität der Blockchain wird ausschließlich von validierenden
Knoten ausgeführt, denen die Datenbasis Blockchain vorliegt.

(F3.2.1) Synchronisation von Blöcken

Eine Synchronisation von Blöcken ist erforderlich, sofern die Datenbasis eines
Knotens nicht durch vorherige Iterationen unter Ausführung des Schrittes (3.5)
vollständig besteht. Ein Knoten sendet als Teil des Protokolls definierte Request-
Nachrichten zur Anforderung von lokal nicht vorhandenen Blöcken der Datenbasis
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an unmittelbar erreichbare Knoten des Netzwerks, welche bei vorhandener Daten-
basis Blöcke als Response-Nachrichten bereitstellen.

(F3.2.2) Validierung der Integrität aller Blöcke

Eine Validierung der Integrität der Blockchain besteht in der Berechnung der Abbil-
dung des vorherigen Block Headers BHh−1 auf einen Hash-Wert als BHh−1 = v und
einen Vergleich des in BHh enthaltenen Hash-Wertes v′. Integrität wird nur dann
angenommen, wenn gilt: v = v′. Sofern eine Überprüfung der Integrität weiter zu-
rückliegender Blöcke nicht in vorherigen Iterationen des Verfahrens erfolgt ist, wird
diese anhand des beschriebenen Verfahrens bis zu einem bereits überprüften Block
oder bis zum Beginn der Kette zurückgeführt. Ein Block wird verworfen, sofern die
Integrität des Blocks nicht nachgewiesen werden kann. Wird die Integrität eines zu-
rückliegenden Blocks nicht nachgewiesen, entspricht dies einer Unterbrechung der
Kette, die das Verwerfen aller nach der Unterbrechung vorliegenden Blöcke nach
sich zieht.

(F3.3) Validierung und Ausführung von Transaktionen

Im Rahmen der Validierung und Ausführung werden alle Transaktionen eines
Blocks betrachtet.

(F3.3.1) Validierung der Integrität der Transaktionen

Die Validierung überprüft die Integrität der Transaktionen des Blocks, beispiels-
weise durch den Aufbau eines Merkle-Baumes ausgehend von Transaktionen und
einem Vergleich der berechneten Merkle Root r mit der innerhalb des Block Hea-
ders angegebenen Merkle Root r′. Integrität wird nur dann angenommen, wenn
gilt: r = r′. Ein Block wird verworfen, sofern die Integrität der Transaktionen nicht
angenommen werden kann.

(F3.3.2) Validierung der Verbindlichkeit von Transaktionen

Die Validierung der Verbindlichkeit betrifft die Überprüfung der Zuordnung einer
Transaktion zu der Identität ihres Absenders. Hierfür wird die Signatur anhand des
öffentlichen Schlüssels der Identität überprüft (siehe Abschnitt 3.2.2.3). In Abhän-
gigkeit des Systems kann die Transaktion mehrere Absender sowie korrespondie-
rende Signaturen besitzen. Eine Transaktion wird verworfen, sofern mindestens ei-
ne der Signaturen nicht korrekt ist. Weiterhin kann in Abhängigkeit des Systems
die Anzahl der Absender beschränkt sein. Die Überprüfung der Signatur kann an-
hand von in der Transaktion hinterlegten Operationsfolgen oder durch Operationen
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des Protokolls erfolgen. Die Signatur gewährleistet zudem Verbindlichkeit, d.h. die
Durchführung der Transaktion wird damit nicht-abstreitbar mit den Identitäten der
Absender verknüpft.

Ein privates Blockchain-System beschränkt den Zugriff gegenüber Identitäten ab-
hängig von festzulegenden Rollen. Eine Transaktion wird verworfen, sofern rollen-
spezifische Berechnungen der durchzuführenden Aktion nicht gegeben sind. Ein
Beispiel ist eine Rechtevergabe in Organisationen, mit der die Ausführbarkeit von
Modell-Operationen in Unternehmensmodellen beschränkt wird (siehe Abschnitt
3.4.5).

(F3.3.3) Informationelle Validierung und Ausführung von Transfer-Transaktionen

Die informationelle Validierung von Transaktionen führt die zur Propagation her-
angezogenen Schritte für alle Transaktionen eines Blocks erneut aus (siehe F1.1.2).
Eine Transaktion wird verworfen, sofern die zu transferierenden Werte bei den Ab-
sendern der Transaktion nicht vorliegen. Für Transfer-Operationen, die einen Smart
Contract aufrufen, wird der hinterlegte Contract-Code als Operationsfolge in jedem
Knoten ausgeführt. Der Output der Ausführung des Smart Contracts muss mit den
innerhalb des Blocks hinterlegten Zustandsvariablen übereinstimmen. Die Transak-
tion wird verworfen, sofern keine Übereinstimmung vorliegt.

(F3.4) Weiterleiten eines Blocks

Ein Knoten ist mit einer Teilmenge der Knoten des Systems direkt verbunden. Ein
in einem Knoten eingegangener und validierter Block wird durch Weiterleitung
an alle erreichbaren Knoten propagiert. Die Propagation entspricht einem Gossip-
Mechanismus, der in Form eines Floodings einen Block von Knoten zu Knoten über
das gesamte System hinweg verteilt (Decker und Wattenhofer 2013).

(F3.5) Hinzufügen eines Blocks zur Datenbasis

Ein Knoten fügt validierte Blöcke zur lokalen Datenbasis des Knotens hinzu, um
in nachfolgenden Iterationen daran anschließende Blöcke validieren zu können.
Das Vorliegen aller bekannten Blöcke in den validierenden Knoten des Systems be-
stimmt einen konsistenten und übereinstimmenden Systemzustand.

3.3.3.4 Konfliktauflösung (F4)

Die Bestimmung des Systemzustandes entspricht einem probabilistischen Verfah-
ren zur Konfliktauflösung (Nakamoto 2008a; Wood 2014), das einen konsistenten
Systemzustand im Zeitverlauf finalisiert. Konfliktäre Zustände treten in Fällen auf,
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in denen Blöcke parallel erzeugt und an denselben zurückliegenden Block ange-
fügt werden. Dies ist für einen zeitlichen Abstand zwischen zwei Anfügungen von
Blöcken ∆tB und die Zeit der Blockpropagation tP mindestens dann der Fall, wenn
∆tB < tP gilt. Weitere Gründe mit Bezug zur Konsistenz werden in Abschnitt 3.3.5.2
aufgegriffen.

Abbildung 3.8 zeigt ein Beispiel eines Blockchain-Systems, dessen Datenbasis zu-
nächst konsistent (a.) und nach Anfügung der Blöcke B3.1 sowie B3.2 inkonsistent
ist (b.). Die von den Knoten des Netzwerks ausgehend von S2 wahrnehmbaren Zu-
standsübergänge erlauben zum Zeitpunkt t3 (b.) eine Überführung in die Zustände
S3 und S4.
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ABBILDUNG 3.8: Zustandskonsistenz

Verfahren zur Konfliktauflösung

Ein Verfahren zur Konfliktauflösung bestimmt eine konsistente Datenbasis durch
die Auswahl von Blöcken einer Hauptkette (Main Chain) als Teilmenge der Menge
aller Blöcke. In Abhängigkeit des Blockchain-Systems können beliebige Konfliktauf-
lösungsverfahren herangezogen werden, die eine totale Ordnung über der Menge
der Blöcke bilden.

Verbreitete und in bestehenden Systemen implementierte Konfliktauflösungsver-
fahren sind die (1.) Wahl der längsten sequenziell miteinander verknüpften Kette
von Blöcken (Nakamoto 2008b), oder (2.) die Wahl derjenigen Kette, für welche
die zur Erstellung benötigte Rechenleistung maximal ist (siehe Abschnitt 3.3.5.3)
(L. M. Bach et al. 2018). Weitere Verfahren sind (3.) die Auswahl zusammenhän-
gender Operationsfolgen als Teil eines BFT-Verfahrens wie PBFT (siehe Abschnitt
3.2.1.7), (4.) die Auswahl zusammenhängender Operationsfolgen anhand von ge-
richteten Graphen, z.B. als Teil von zyklenfreien Graphen (Directed Acyclic Graph,
DAG) (Gramoli 2017; Lewenberg et al. 2015), sowie die (5.) die Ordnung anhand
von anwendungsspezifischen Kriterien auf Basis eines BFT-Verfahrens (Sousa et al.
2018). Nicht alle Verfahren sind anhand von Implementierungen evaluierbar.
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Bei nicht-probabilistischer Finalität besteht keine Möglichkeit zur Zustandsände-
rung im Zeitverlauf. Diese ist für PBFT sowie verwandte Verfahren (3., 5.) gege-
ben, die geringere Anforderungen hinsichtlich der Fehlertoleranz stellen und ei-
ne bekannte Menge von Knoten annehmen. Diese Protokolle sind v.a. in privaten
Blockchain-Systemen vorzufinden (siehe Abschnitt 3.3.4).

Konflikte bei probabilistischer Finalität

Die Verfahren 1., 2. und 4. greifen auf probabilistische Finalität zurück. In diesem
Fall kann sich für einen gegebenen Block eine annähernd unveränderliche und, in
diesem Kontext, annähernd finale Speicherung ergeben, die im Zeitverlauf nach ei-
ner Anzahl von n nachfolgenden Blöcken angenommen werden kann (siehe Ab-
schnitt 3.3.5.3). Bei probabilistischer Finalität können vor der Anfügung von nNach-
folgern die folgenden beiden Konflikte eintreten.

Stale Block

Falls für einen Block mehrere Nachfolger gefunden und an diesen angefügt wer-
den, muss entschieden werden, welcher der Nachfolger den Zustand des Systems
bestimmt. Andere Nachfolger werden anschließend als Stale Blocks bezeichnet. Für
Abbildung 3.8 ergibt sich anhand der Konfliktauflösungsverfahren (1.) und (2.), un-
ter der Annahme einer konstanten Rate der Rechenleistung des Netzwerks, die dar-
gestellte Konfliktauflösung (c.) durch Anfügung von B4>3.1 (an einen Block B3)3. Ein
Zustandsübergang ausgehend von S2 ist nun (c.) ausschließlich zu S3 und schließ-
lich zu S4 möglich. Block B3.2 ist als „Stale Block“ (Narayanan, Bonneau et al. 2016,
S. 36) ein nicht-annehmbarer Zustand des Systems. Stale Blocks treten bei probabi-
listischer Finalität regelmäßig auf4.

Chain Split

Mit der Annahme einer probabilistischen Finalität können zu diesemZeitpunktwei-
terhin Zustandsänderungen eintreten. Ein Beispiel ist die Anfügung eines Blocks
B4>3.2 zum Zeitpunkt t4 (d.), der einen inkonsistenten Zustand hervorruft. Bei Auf-
lösung des Konflikts in t5 (e.) ergeben sich zwei Stale Blocks B3.1 und B4>3.1. Meh-
rere parallel hintereinander folgende Blöcke werden als Chain Split bezeichnet. Zur

3Notation Bh.i>k.j: Block Bh.i ist direkter oder indirekter Nachfolger von Block Bk.j. D.h., Bh.i>k.j
identifiziert den i-ten Block der Block Height h, der Nachfolger eines Blocks Bk.j ist, so dass gilt
h > k (h, k, i, j ∈ Z). Die Angabe .i und .j entfällt, sofern sich ein Block Bh.i>k.j als Nachfolger von Bk
eindeutig bestimmt.

4siehe z.B. https://www.blockchain.com/de/btc/orphaned-blocks .
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definitorischen Abgrenzung von Stale Block wird ein Chain Split definiert als ei-
ne parallele Anfügung von mindestens zwei unterschiedlichen Blöcken, die jeweils
mindestens einen Nachfolger besitzen, z.B. B3.1 gefolgt von B4>3.1 sowie B3.2 gefolgt
von B4>3.2.

Ein Chain Split wird für den Normalfall der Ausführung des Verfahrens vermie-
den, da die Anfügung eines Blocks stets einen durch das Konfliktauflösungsverfah-
ren bestimmten Block, hier B4>3.1, heranzieht. Ein Chain Split tritt mindestens für
den Ausnahmefall ein, in dem mehrmalig zufällig eintretende parallele Selektionen
aufgrund von ∆tB < tP erfolgen5.

Weitere Ursachen für Chain Splits sind als Hard Forks (Narayanan, Bonneau et al.
2016, 73 ff.) bezeichnete, absichtlich oder unabsichtlich herbeigeführte Protokollän-
derungen.

• Absichtlich herbeigeführte Protokolländerungen treten aufgrund von
Protokoll-Updates ein, oder im Falle von Abspaltungen, die auf Grund-
lage eines Protokolls eines bestehenden Systems ein verändertes Proto-
koll als Bestandteil eines neuen Systems ableiten. Ein Beispiel sind die
Blockchain-Systeme Ethereum und Ethereum Classic, die auf ein ursächliches
Blockchain-System zurückzuführen sind (Berentsen und Schar 2018).

• Unabsichtlich herbeigeführte Protokolländerungen sind Software-Fehler in
Node-Software (Andresen 2013), sowie Angriffe, die zu einer fehlerhaften
Ausführung des Protokolls führen. Ein Beispiel sind verschiedene Formen
von „Block Withholding Attacks“, bei denen mehrere Blöcke bewusst an ei-
nen Block vor dem selektierten Block angefügt werden (Courtois und Bahack
2014). In diesem Fall kann die Selektion von Blöcken über mehrere Iterationen
des Verfahrens hinweg zwischen Blöcken beider Teilketten, hier Bx>3.1 und
By>3.2, alternieren.

Von Hard Forks werden Soft Forks (Narayanan, Bonneau et al. 2016, 73 ff.) un-
terschieden, die eine Protokolländerung innerhalb der bestehenden Regeln des
Protokolls bezeichnen. Als Soft Fork durchführbare Protokolländerung erlauben
Protokoll-Updates ohne Auftreten eines Chain Splits (siehe z.B. Lombrozo et al.
(2018)). Dabei kann anhand eines Soft Forks lediglich eine Konkretisierung be-
stehender Regeln erfolgen.

5siehe z.B. Nachfolger von B363996: https://www.blockchain.com/de/btc/block-height/363996 .
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Transaktionsbestätigungen

Eine Blockchain-Transaktion wird bei probabilistisch finalen Consensus-Verfahren
nach einer Anzahl c an Confirmations oder Bestätigungen als final abgeschlossen
und unveränderlich bewertet. Der Wert des Parameters ist nicht Teil des Protokolls
und wird von den an einer Transaktion beteiligten Absendern und Empfängern an-
genommen. Confirmations c ist die Anzahl an Blöcken einer als gültig betrachteten
Menge von Blöcken MC einer Blockchain, die seit der Aufnahme der Transaktion
in einen Block Bh ∈ MC vorliegen. Die Teilmenge MC (Main Chain) umfasst die-
jenigen Blöcke, die nach den Regeln des Protokolls den konsistenten Zustand der
Datenbasis Blockchain definieren. Bei Aufnahme einer Transaktion in einen Block
bestehen c = 1 Confirmations. Bei Erreichen eines Blocks Bh+n ∈ MC ist Bh+n ein
direkter oder indirekter Nachfolger von Bh und es bestehen c = n+ 1 Confirmati-
ons.

3.3.4 Ausprägungen von Consensus-Verfahren

Unter Nutzung der im vorherigen Abschnitt besprochenen Funktionen des Pro-
tokolls erzielen die hier diskutierten Verfahren eine Übereinkunft hinsichtlich des
Systemzustandes. Dabei treffen private und öffentliche Blockchain-Systeme un-
terschiedliche Annahmen hinsichtlich der zugrunde liegenden verteilten Systeme
3.2.1.7.

3.3.4.1 Consensus-Verfahren in privaten Blockchain-Systemen

Private Blockchain-Systeme erzielen ohne zentrale Koordination eine Übereinkunft
zwischen einer Reihe von bekannten Knoten, z.B. für Unternehmen in Wertschöp-
fungsnetzen oder in Konsortien (siehe Abschnitt 3.1.1). Zur Abgrenzung von ver-
teilten Datenbanksystemen werden in dieser Diskussion nur Verfahren berücksich-
tigt, die das Ziel verfolgen, das Problem der Übereinkunft zu lösen (siehe Abschnitt
3.2.1.7).

Funktionen

Die Verfahren realisieren die Funktion Blockerstellung (F2)mit den untergeordneten
Funktionen zur Erstellung einer Datenstruktur der zu speichernden Daten (F2.1),
der Selektion von Knoten (F2.2) und der Übertragung anzufügender Daten inner-
halb des Netzwerks (F2.3). Die Übertragung anzufügender Daten wird in diesem
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Kontext oft durch den Commit-Begriff beschrieben. Die Verfahren realisieren Kon-
fliktauflösungsverfahren (F4) bei gegebener Finalität und vermeiden Stale Blocks
und Chain Splits.

Verfahrensklassen

In privaten Blockchain-Systemen können drei Verfahrensklassen identifiziert wer-
den.

• Verfahren von öffentlichen Blockchain-Systemen, die für den Einsatz in pri-
vaten Systemen prinzipiell übernommen werden können, da öffentliche Sys-
teme höhere Anforderungen an Fehlertoleranz und Resilienz stellen. Ein Bei-
spiel ist Proof-of-Work (Parity 2018b) (siehe nachfolgender Abschnitt).

• BFT-Verfahren in Implementierungen wie PBFT aus dem Bereich der
Consensus-Algorithmen verteilter Systeme (siehe Abschnitt 3.2.1.7). Teilweise
werden gegenüber der ersten Verfahrensklasse höhere Durchsatzraten sowie
eine höhere Anzahl von Transaktionen pro Zeiteinheit erzielt. Neben PBFT
wird teilweise der Einsatz von Paxos-Implementierungen verfolgt. (Androu-
laki et al. 2018; Vukoli 2016).

• Verfahren aus dem Cloud-Computing für das Daten-Management von
Cloud-Computing-Systemen, die Daten abstrahiert von konkreten Server-
Infrastrukturen verteilt verwalten. Beispiele hierfür sind der Zab-Algorithmus
von Apache ZooKeeper (Apache 2018) sowie der Raft-Algorithmus als eine er-
weiterte Implementierung des Paxos-Algorithmus (Dinh et al. 2018).

Private Blockchain-Systeme treffen gegenüber öffentlichen Systemen eine Reihe von
Annahmen (siehe Abschnitt 3.2.1.7). Eine Annahme ist die Bekanntheit der Knoten-
menge, die in einem privaten System einem ausgewählten Nutzerkreis entspricht.
Hinsichtlich der Nachrichtenkommunikation treffen BFT- und Cloud-Computing-
Verfahren Annahmen, indem Timeouts als Obergrenzen für Nachrichtenzustellun-
gen festgelegt werden. Zudem wird unter der Annahme einer beliebig oft wieder-
holbaren Absendung von Nachrichten eine stets erfolgende Zustellung angenom-
men. Ein Ausbleiben von Nachrichten beeinträchtigt die Durchführung von nicht-
autonomen Selektionsverfahren (F2). Eine zwischen mehreren Knoten erfolgende
Abstimmung anhand von Nachrichten verzögert das Verfahren, sofern Knoten aus
der Menge der bekannten Knoten nicht erreichbar sind. Die Fehlertoleranz ist auf-
grund der geringeren Resilienz gegenüber Protokollabweichungen daher im Ver-
gleich zu den prototypischen Verfahren öffentlicher Blockchain-Systeme geringer.



3.3. Architektur von Blockchain-Systemen 171

Gleichzeitig erlauben BFT- und Cloud-Computing-Verfahren eine höhere Skalier-
barkeit der Performance, bezogen auf die Rate der Transaktionen pro Zeit.

Insbesondere BFT-Verfahren wie PBFT treten zunehmend in den Vordergrund. Dar-
auf aufbauende Verfahren unter Verwendung von SMR werden von einer Reihe
von Blockchain-Systemen herangezogen. Hierzu gehören beispielsweise Hyperled-
ger Indy mit dem RBFT-Verfahren (Linux Foundation 2017), Hyperledger Fabric in
Version 0.6, dessen Consensus-Verfahren in neueren Versionen durch Apache Kaf-
ka realisiert wird (Linux Foundation 2017), Chain (Core 2018), Corda (Corda 2018)
und Tendermint (Tendermint 2018). Aktuelle Entwicklungen umfassen spezialisier-
te Erweiterungen von BFT, welche die von partiell asynchronen Systemen getroffe-
nen Annahmen verringern. Das HoneyBadgerBFT-Verfahren erlaubt eine Fortfüh-
rung des Verfahrens (Liveness) u.a. ohne Annahmen über Laufzeiten (A. Miller et al.
2016). Das Verfahren wird mit der Erweiterung BEAT (Duan et al. 2018) für unter-
schiedliche Anwendungsszenarien in Durchsatz und Latenz verbessert.

Merkmale von Consensus-Verfahren in privaten Blockchain-Systemen

Die folgenden Merkmale ergeben sich typischerweise für Consensus-Verfahren in
privaten Blockchain-Systemen:

• Annahme einer bekannten Knotenmenge des Netzwerks:

– Einsatz nicht-autonomer Selektionsverfahren.

– Die Aufwendung von Ressourcen ist kein inhärenter Bestandteil der Se-
lektion von Knoten.

– Hohe Skalierbarkeit, d.h. eine Steigerung des Durchsatzes und eine Ver-
ringerung der Latenz, sowie eine Senkung der Dauer der periodischen
Verfahrensausführung gegenüber Consensus-Verfahren mit autonomen
Selektionsverfahren.

• Fehlertoleranz unter Annahmen zur Nachrichtenkommunikation:

– Einsatz von Konfliktauflösungsverfahren probabilistischer Finalität.

– Absenz von Stale Blocks.

– Absenz von Chain Splits.

• Validierung der Ausführung der Verfahren des Protokolls unter Zugriffsbe-
schränkungen.
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Dabei besteht ein Zusammenhang zwischen der Annahme einer bekannten Knoten-
menge des Netzwerks und der Möglichkeit des Einsatzes von nicht-autonomen Se-
lektionsverfahren (F2). Autonome Selektionsverfahren erfordern eine Selektion, die
von Knoten ausgeht. Nicht-autonome Selektionsverfahren erlauben eine Auswahl
durch Nachrichtenkommunikation zwischen den Elementen der Knotenmenge.

Weiterhin besteht ein Zusammenhang zwischen den Annahmen zur Nachrichten-
kommunikation in asynchronen verteilten Systemen und der Finalität im Zuge der
Konfliktauflösung (F4). Die Annahmen betreffen die Festlegung von Timeouts als
Obergrenzen für Nachrichtenzustellungen und die Annahme stets durchgeführter
Zustellungen (siehe Abschnitt 3.2.1.7).

3.3.4.2 Consensus-Verfahren in öffentlichen Blockchain-Systemen

Öffentliche Blockchain-Systeme treffen aufgrund des unbeschränkten Zugriffs
durch beliebige Teilnehmer keine Annahmen hinsichtlich der Nachrichtenkommu-
nikation sowie des Verhaltens der Systemteilnehmer (siehe Abschnitt 3.2.1.7). Die
zentrale Anforderung ist das Erzielen einer Übereinkunft zwischen einander nicht
vertrauenden Knoten, unter Gewährleistung der Fehlertoleranz des Systems und
der Resilienz gegenüber Protokollabweichungen. Zur nachfolgenden Diskussion
werden die folgenden Verfahrensklassen herangezogen:

• Proof-of-Resource-Verfahren sehen eine Blockerstellung (F2) unter dem Ein-
satz von nicht-autonomen Selektionsverfahren durch die Aufwendung von
Ressourcen wie Rechenleistung, Speicherplatz oder Zeit vor. Die Verfahren
werden mit Konfliktauflösungsverfahren (F4) kombiniert und sind in imple-
mentierten Systemen verbreitet (L. M. Bach et al. 2018).

• Graph-basierte Verfahren bilden Operationsfolgen von Transaktionen als Kno-
ten eines gerichteten und meist azyklischen Graphen ab, dessen Kanten eine
partielle Ordnung über der Menge der Transaktionen bilden (Gramoli 2017;
Lewenberg et al. 2015). Das Selektionsverfahren zur Anfügung von Graphen-
Knoten ist autonom (F2). Das Konfliktauflösungsverfahren (F4) realisiert eine
probabilistische Finalität.

• Modifizierte BFT-Verfahren bauen auf in privaten Systemen verbreiteten Ver-
fahren auf, ohne den Systemzugang einzuschränken. Dabei werden An-
nahmen zur Nachrichtenkommunikation getroffen. Die Verfahren sind ge-
genüber den anderen beiden Klassen weniger verbreitet (L. M. Bach et al.
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2018; Bano et al. 2017). Die Charakteristika folgen den BFT-Verfahren priva-
ter Systeme. Eingesetzte Selektionsverfahren sind nicht-autonom bei nicht-
probabilistischer Finalität.

Proof-of-Resource-Verfahren

Proof-of-Resource-Verfahren sehen eine Blockerstellung (F2) unter Aufwendung
von Ressourcen wie Rechenleistung, Speicherplatz oder Zeit vor. Das Teilverfahren
zur Selektion von Knoten (F2) wählt Knoten anhand eines Nachweises aus, welcher
die Aufwendung einer Ressource nachweist. Der Nachweis entspricht einem Wert,
der die Terminierung des Selektionsverfahrens belegt. Dabei determiniert die Quan-
tität der Ressourcen je Knoten die Wahrscheinlichkeit der Auswahl eines Knotens,
so dass eine als Sybil-Angriff bezeichnete Manipulation der Selektion in Form einer
Erhöhung der Anzahl der eigens betriebenen Knoten nicht möglich ist.

Die Verfahren werden mit einem Konfliktauflösungsverfahren (F4) kombiniert, das
zwischen konfliktären Blöcken in Abhängigkeit der Menge der aufgewendeten Res-
source auswählt (L. M. Bach et al. 2018; Garay, Kiayias und Leonardos 2015; Nara-
yanan, Bonneau et al. 2016).

Proof-of-Work oder Nakamoto Consensus bildet historisch das erste Verfahren die-
ser Klasse (Nakamoto 2008a). Zur Blockerstellung (F2) muss die Ressource Rechen-
leistung aufgewendet werden, die aufgrund der dafür erforderlichen Energie als
Absicherung des Systems interpretiert wird (siehe Abschnitt 3.3.5.3). Dies stellt zu-
gleich einen Nachteil dar. Der Nachweis wird als Lösungswert eines kryptografi-
schen Puzzles geführt, der die Terminierung des Selektionsverfahrens nachweist.
Das Verfahren ist heute in implementierten Systemen verbreitet (L. M. Bach et al.
2018). Aktuelle Realisationen des Verfahrens bestehen u.a. in den Systemen Bitcoin
und Ethereum. Zudem werden Erweiterungen diskutiert, u.a. (a.) die Verwendung
nutzbringender Berechnungen (Ball et al. 2017), (b.) die Verwendung von Selekti-
onsverfahren basierend auf anderen kryptografischen und nicht-kryptografischen
Puzzeln (Bitansky et al. 2016) sowie (c.) Erweiterungen hin zu einer determinierten
Selektion eines Knotens durch eine oder mehrere vorhergehende Verfahrensiteratio-
nen (Andrychowicz und Dziembowski 2015; Garay, Texas et al. 2017).

Proof-of-Stake sieht zur Blockerstellung (F2) eine Selektion von Knoten in Abhän-
gigkeit eines Anteils je Knoten vor. Ein Anteil entspricht je Knoten einer Anzahl
aufgewendeter Tokens an der Anzahl der Tokens des Gesamtsystems (Antonopou-
los 2018, S. 320 f.). Die Auswahl entspricht einer anhand von Anteilen gewichteten
Abstimmung unter den Knoten. Im Gegensatz zu Proof-of-Work wird dabei nicht
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der Prozess der Aufwendung der Ressource, sondern deren Existenz nachgewiesen.
Die Konfliktauflösung (F4) wählt Blöcke oder Teil-Ketten, im Falle von Chain-Splits,
in Abhängigkeit der mehrheitlich zur Erstellung aufgewendeten Anteile aus. Das
Nothing-At-Stake-Problem bezeichnet diesbezüglich die Möglichkeit der Beeinflus-
sung der Auswahl einer Teil-Kette durch diejenigen Knoten, die eine Verschiebung
des mehrheitlichen Anteils zwischen den Teilketten verursachen können.

Neben der Grundform des Verfahrens existieren weitere Varianten. Hierzu gehören
(a.) der z.T. als Proof-of-Service bezeichnete Betrieb vonMaster-Knoten unter gleich-
zeitiger Hinterlegung von Tokens innerhalb der Knoten sowie (b.) Delegated Proof-
of-Stake als delegatives Verfahren, das eine Übertragung von Anteilen, oder den
sich daraus ergebenden Abstimmungsgewichten, an andere Knoten oder Gruppen
von Knoten vorsieht. Anhand der Delegation soll die Auswahl nicht-verfügbarer
Knoten vermieden werden. Die Anwendung des Verfahrens für das System Ethere-
um wird vor dem Hintergrund der Skalierung diskutiert (Zamfir 2015) (siehe Ab-
schnitt 3.3.6) und in Systemen wie Cardano und EOS (Delegated Proof-of-Stake)
erprobt (L. M. Bach et al. 2018).

Proof-of-Elapsed-Time ist ein von Intel und Hyperledger (Bano et al. 2017) vorge-
schlagenes Verfahren, das die Aufwendung von Zeit vorsieht. Der Nachweis der
Aufwendung der Ressource zur Selektion von Knoten (F2) wird anhand von CPU-
Instruktionen realisiert, die in einer Secure-Enclave einer CPU zur Ausführung
kommen. Das Verfahren wird in Hyperledger Sawtooth anhand von Intel-SGX-
Instruktionen implementiert. Die Selektion eines Knotens erfolgt in Abhängigkeit
einer von CPUs abgewarteten Zeitdauer. Unter Annahmen zur Nachrichtenkom-
munikation werden Konflikte vermieden. Die Evaluierbarkeit des Verfahrens wird
durch die geringe Verbreitung und Auslastung eingeschränkt.

Proof-of-Space sieht die Verwendung der Ressource Speicher vor. Zur Vermeidung
von Sybil-Angriffen ist ein Gestaltungsziel der Verfahren die Verhinderung des Ein-
satzes spezialisierter Hardware wie ASIC. Die Verfahren sehen einen Nachweis zur
Selektion von Knoten (F2) in Abhängigkeit des verfügbaren Speichers vor (Ateniese
et al. 2013). Die Anwendung ist mit der Bereitstellung von Speicherplatz im Sinne
von IaaS kombinierbar (Filecoin 2014).

Graph-basierte Verfahren

Verfahren dieser Art bilden gerichtete und zyklenfreie Graphen als Directed Acyclic
Graph (DAG). Knoten repräsentieren Transaktionen, über denen gerichtete Kanten
eine partielle Ordnung bilden. Das Anfügen neuer Transaktionen entspricht dem



3.3. Architektur von Blockchain-Systemen 175

Anfügen von Knoten, wobei ausgehende Kanten zu bestehenden Knoten des Aus-
gangsgrades 0 hinzukommen, die hin zu den anzufügenden Knoten verlaufen. Eine
Zusammenfassung von Transaktionen in Blöcken ist hierfür nicht notwendig. Im-
plementierungen sind u.a. in Hashgraph und dem Tangle-Verfahren von IOTA vor-
handen (El Ioini und Pahl 2018). Die Evaluierbarkeit der Verfahren ist aufgrund der
geringeren Verbreitung und Auslastung der Systeme eingeschränkt.

Modifizierte BFT-Verfahren

Modifizierte BFT-Verfahren basieren auf den Verfahren privater Systeme. Aufgrund
des öffentlichen Zugriffs unterstellen einige Verfahren eine dynamische, sich verän-
dernde Knotenmenge. Diese besteht in der Verwaltung einer Datenstruktur bekann-
ter Knoten, deren operationaler Zustand durch Annahmen über Timeouts determi-
niert wird. Die Anwendung der Verfahren tritt insbesondere in Systemen auf, die
den Zugang im Sinne eines öffentlichen Systems nicht beschränken und gleichzeitig
die im vorhergehenden Abschnitt diskutierten Annahmen zur Knotenmenge und
Nachrichtenkommunikation treffen. Ein Beispiel ist das nicht-zugangsbeschränkte
Ripple-System, dessen Infrastruktur nicht-öffentlich betrieben wird (Armknecht
et al. 2015).

Merkmale von Consensus-Verfahren in öffentlichen Blockchain-Systemen

Die folgenden Merkmale ergeben sich typischerweise für Consensus-Verfahren in
öffentlichen Blockchain-Systemen:

• Annahme einer unbekannten Knotenmenge des Netzwerks:

– Einsatz autonomer Selektionsverfahren.

– Die Aufwendung von Ressourcen als Nachweis der Terminierung des
Selektionsverfahrens (Sybil-Resistenz).

– Eine geringe Skalierbarkeit bei höherer Dauer der periodischen Verfah-
rensausführung gegenüber Consensus-Verfahren mit nicht-autonomen
Selektionsverfahren.

• Fehlertoleranz ohne Annahmen zur Nachrichtenkommunikation:

– Einsatz probabilistisch finaler Konfliktauflösungsverfahren.

– Entstehung von Stale Blocks als Normalfall.

– Entstehung von Chain Splits in Ausnahmefällen.

• Eine öffentliche Validierung der Ausführung der Verfahren des Protokolls.
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Dabei besteht ein Zusammenhang zwischen der Annahme einer unbekannten Kno-
tenmenge des Netzwerks und der Möglichkeit des Einsatzes von autonomen Se-
lektionsverfahren (F2). Autonome Selektionsverfahren erfordern eine Selektion, die
von den Knoten selbst ausgeht und Ressourcen als Nachweis der Terminierung er-
fordert. Das Anlegen mehrerer Instanzen von Knoten durch einzelne Teilnehmer
beeinflusst das Verfahren daher nicht (Sybil-Resistenz).

Im Zeitverlauf erfolgende Zustandsänderungen sind prinzipiell beliebig langemög-
lich. Verfahren zur Gewährleistung einer probabilistischen Finalität bilden dieses
Systemverhalten auf eine im Zeitverlauf stattfindende Konfliktauflösung unter ab-
nehmender Wahrscheinlichkeit nicht-eintreffender Nachrichten ab.

3.3.4.3 Proof-of-Work oder Nakamoto Consensus

Der diesem prototypischen Proof-of-Resource-Verfahren zugrunde liegende Proof-
of-Work-Ansatz definiert ursprünglich eine CPU-abhängige Kostenfunktion, die
zur Vermeidung von E-Mail-Spam (Dwork und Naor 1992) und zur Generierung
von transferierbaren Tokens (Back 2002; Finney 2004) definiert wurde. Zur Erstel-
lung von Blöcken in einem dezentralen System wird das Verfahren erweitert um
(a.) eine autonome Selektion als Teil der Blockerstellung (F2) sowie (b.) ein Konflikt-
auflösungsverfahren, das ursprünglich auf Basis der längsten zusammenhängenden
Kette eine probabilistische Finalität (F4) gewährleistet (Nakamoto 2008a).

Proof-of-Work beschreibt damit ein Consensus-Verfahren, das auf Grundlage ei-
nes probabilistischen Verfahrens (a.) periodisch eine zufällige Auswahl eines vorab
nicht bekannten Knotens zur Anfügung von Operationsfolgen oder Transaktionen
durchführt und (b.) konfliktäre Operationen durch definierte Regeln auflöst. Die
periodische Terminierung des Verfahrens unter Aufwendung der Rechenleistung
des gesamten Netzwerks tritt nach einer festgelegten mittleren Zeitdauer ti ein; in
Abhängigkeit des Systems (Gervais et al. 2016) etwa ti = 14 s oder ti = 600 s (Nara-
yanan, Bonneau et al. 2016).

a. Die Selektion des Knoten (F2) erfolgt autonom, indem von allen Knoten zeit-
aufwendige und nicht-deterministische Berechnungen zur Lösung eines kryp-
tografischen Puzzles über einemittlere Dauer von z.B. ti = 10min (Narayanan
und Clark 2017) durchgeführt werden. Das probabilistische Auffinden einer
Lösung erlaubt keine Vorhersage der genauen Zeitdauer der Periode oder des
nächsten Knotens. Eine Periode endet mit dem Auffinden einer Lösung eines
Knotens, der per Algorithmus berechtigt ist, den Systemzustand durch Anfü-
gung eines vorab erstellten Blocks zu verändern.
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b. Konfliktäre Zustände (F4) können auftreten, sofern kurz nacheinander, inner-
halb eines Zeitintervalls ∆ti, mehrere Lösungen von verschiedenen Knoten
gefunden werden. Der Systemzustand kann damit ausgehend von einem Vor-
zustand parallel durch mehrere Knoten verändert werden (3.3.5). Dieser Fall
kann eintreten, wenn für die Zeit der Propagation einer Zustandsänderung tp
gilt: tp < ∆ti. Zur Auflösung wird in aktuellen Realisationen des Verfahrens
diejenige Teil-Kette gewählt, für welche die zur Erstellung benötigte Rechen-
leistung maximal ist (Narayanan und Clark 2017).

Ein kryptografisches Puzzle ist definiert durch eine Funktion H(BH) = v sowie
eine oder mehrere an v geknüpfte Nebenbedingungen. Zur Bestimmung einer Lö-
sung wird ein Wert BH gesucht, für den der Funktionswert v hinsichtlich der Ne-
benbedingungen gültig ist. Die Nebenbedingung schränkt den Lösungsraum ein.
Häufig erfolgt die Einschränkung durch Angabe eines Maximalwertes (Narayanan
und Clark 2017) Target, d.h.:

H(BH) = vmit v <= Target

Die Funktion besitzt die Merkmale einer kryptografischen Hash-Funktion (siehe
Abschnitt 3.2.2.2), d.h. das Auffinden eines BH unter Erfüllung von b <= Target
ist nicht effizient, während das Führen eines Nachweises für ein ermitteltes BH an-
hand der Berechnung effizient ist.

Das Verfahren zur Blockerstellung (F2) sieht zunächst (2.1) die Erstellung eines
Blocks vor, dessen Block Header BH der Parameter der Hash-Funktion ist. Die Se-
lektion eines Knotens (2.2) erfolgt durch fortlaufende Berechnungen von H unter
Veränderung des Wertes Nonce in BH, bis zur Ermittlung eines gültigen v. Die fort-
laufenden Neuberechnungen von H finden in Knoten des Netzwerks statt und er-
fordern unter Aufwendung der Ressourcen aller Knoten des Netzwerks im Mittel
eine bestimmte Zeitdauer ti. Ein gültiges BH wird zusammen mit dem erstellten
Block als Broadcast an andere Knoten des Netzwerks übertragen (2.3). BH schließt
neben Nonce u.a. den Hash-Wert des vorhergehenden Blocks sowie dieMerkle Root
zur Sicherung der Integrität aller Transaktionen ein (siehe 3.3.1.3). Während der
Blockpropagation (F3) erfolgt eine Validierung des Nachweises durch die einmalige
Berechnung von H(BH) sowie die Überprüfung der Nebenbedingung. Die Propa-
gation des Blocks durch Knoten des Netzwerks erfolgt genau dann, wenn der ent-
haltene Block Header BH bei Berechnung von H(BH) die Nebenbedingung erfüllt
und somit die Terminierung des Selektionsverfahrens nachweist.
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Die Ermittlung einer Lösung erfordert, unter Aufwendung aller Ressourcen des
Netzwerks, im Mittel eine Zeitdauer von ti. Zur Einhaltung einer mittleren Dau-
er ti wird die Schwierigkeit zur Lösung des kryptografischen Puzzles regelmäßig
per Protokoll an die innerhalb des Systems verfügbare Rechenleistung rnetwork ange-
passt (Narayanan und Clark 2017). Die Anpassung erfolgt durch eine Veränderung
der Parameter der Nebenbedingung, etwa durch eine Verringerung oder Erhöhung
von Target. Der folgende Abschnitt erläutert ein kryptografisches Puzzle sowie die
Anpassung von Target für das Blockchain-System Bitcoin.

Beispiel zum Nachweis der Terminierung des Selektionsverfahrens

Ein häufig gewähltes kryptografisches Puzzle ist die Suche eines Funkti-
onswertes unterhalb des Zielwertes Target. Für das Bitcoin-System ist das
Puzzle definiert durch die rekursive Anwendung zweier Hash-Funktionen
SHA-256(SHA-256(BH)) (Bitcoin 2018), deren Parameter BH genau dann ein Nach-
weis der Terminierung ist, wenn der Funktionswert maximal den Wert der Target-
Variable nBits annimmt.

SHA-256(SHA-256(BH)) = v <= nBits

BH (siehe Abschnitt 3.3.1.3) ist eine Konkatenation derWerte des Block-Headers des
zuvor erstellten Blocks (F2) (Bitcoin 2018). Für Nonce wird zunächst ein beliebiger
Wert angenommen, der beispielsweise fortlaufend inkrementiert wird.

Aufgrund der Eigenschaften kryptografischer Hash-Funktionen (siehe Abschnitt
3.2.2.2) erfolgt die Ermittlung eines gültigen v durch wiederholte Neuberechnun-
gen unter Veränderung von Nonce, bis gilt v <= nBits.

Eine Anpassung von Target (Bitcoin Core 2018) erfolgt nach dem Abschluss von
2016 Blöcken, deren Berechnung sich mit ti = nPowTargetSpacing ∗ 1s = 600s
auf die Dauer nTargetTimespan = ti ∗ 2016 = 14 ∗ 24 ∗ 60 ∗ 60s oder ca. 14 Ta-
ge beläuft. Ein neuer Target-Wert nBitsneu berechnet sich aus einem bestehenden
Target-Wert nBits als nBitsneu = nBits ∗ nActualTimespan/nTargetTimespan mit
nActualTimespan als Zeitdifferenz des aktuellen Blocks und eines 2016 - 1 Blöcke
zurückliegenden Blocks. Die Zeitdifferenz wird auf den Minimalwert 3,5 d und den
Maximalwert 56 d begrenzt (Bitcoin Core 2018).

Weitergehende Betrachtungen der innerhalb des Netzwerks aufzuwendenden Rate
rnetwork als Anzahl von Funktionsberechnungen pro Zeit werden vor dem Hinter-
grund der Konsistenz in den folgenden Abschnitten aufgegriffen.
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3.3.5 Konsistenz und Unveränderlichkeit

Blockchain-Systeme wählen hinsichtlich des CAP-Theorems (siehe Abschnitt
3.2.1.3) die Merkmale Verfügbarkeit und Partitionstoleranz. Jeder Knoten, d.h. jede
Instanz einer Nodes-Software des Peer-to-Peer-Netzwerks, wählt anhand des Proto-
kolls und des damit implementierten Consensus-Verfahrens einen konsistenten und
zusammenhängenden Teil einer Blockchain aus. Die Konsistenz ist dabei nicht zu
jedem Zeitpunkt sichergestellt, sondern wird als Eventual Consistency im Zeitver-
lauf erreicht. Die folgenden beiden Abschnitte erläutern zunächst die Herstellung
der Konsistenz nach einer Partitionsbildung sowie für Fälle, in denen der Zustand
des Systems im Sinne eines Soft State verändert wird. Verfügbarkeit, Soft State und
Eventual Consistency sind die hier vor dem Hintergrund von BASE betrachteten
Merkmale.

3.3.5.1 Partitionsbildung und Eventual Consistency

Tritt nach Block Bh eine Partitionierung auf, wird die Blockchain innerhalb eines
jeden Teilsystems durch Anfügung neuer Blöcke an Bh unterschiedlich fortgesetzt,
so dass Konsistenz nicht mehr gegeben ist. Die Nachfolger von Bh sind innerhalb
der Teilsysteme Teil je einer Hauptkette (Main Chain) separater Blockchains, d.h.
die Nachfolger sind Teil eines als gültig betrachteten, konsistenten und zusam-
menhängenden Teils einer Blockchain. Die Verfügbarkeit wird somit nicht beein-
trächtigt. Nach einer Partitionierung bestehen beispielsweise zwei Nachfolger als
Bh+1.1 und Bh+1.2 die m bzw. n Nachfolger besitzen, so dass zwei Blöcke Bh+m>h+1.1

bzw. Bh+n>h+1.2 existieren (zur Notation siehe Abschnitt 3.3.3.4). Die Blockchain ent-
spricht damit einer Baumstruktur, in der ein Pfad zwischen dem Knoten Bh+m>h+1.1

und B0, sowie ein Pfad zwischen Bh+n>h+1.2 und B0 existiert. Das Protokoll wählt
schließlich im Falle einer Zusammenführung der Partitionen einen Pfad nach de-
finierten Kriterien aus, z.B. in Abhängigkeit von m und n denjenigen, für den die
Pfadlänge maximal ist oder, wie etwa bei Bitcoin, denjenigen, für den die kumu-
lierte Rechenleistung zur Erzeugung des Pfades maximal ist (Antonopoulos 2017, S.
240). Damit ist dasMerkmal Eventual Consistency für Blockchain-Systeme gegeben.

3.3.5.2 Soft State und Eventual Consistency

In Blockchain-Systemen, die eine Finalität von Blöcken nicht garantieren, ist der Zu-
stand im Sinne eines Soft State prinzipiell veränderbar. Die beiden folgenden Szena-
rien erläutern Zustandsänderungen sowie deren Auswirkungen auf die Konsistenz,
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die auch ohne die Bildung von Partitionen in beiden Fällen vorübergehend nicht ga-
rantiert werden kann.

1. Bildung von Stale Blocks

Ein Stale Block tritt infolge einer parallelen Anfügung von zwei Blöcken auf (siehe
Abschnitt 3.3.3.4). Werden an einen Block Bh der Hauptkette (Main Chain) parallel
zwei unterschiedliche Blöcke Bh+1.1 und Bh+1.2 angefügt, so besteht bis zur Anfü-
gung von Bh+2 an Bh+1.1 oder Bh+1.2 keine Konsistenz. Das Protokoll stellt Konsis-
tenz nach der Anfügung eines Blocks her, z.B. nach der Anfügung von Bh+2>h+1.2,
der Teil der Hauptkette wird. Bh+1.1 ist damit ein Stale Block. Der Zustand des
Blockchain-Systems definiert sich als Zustand der Main Chin zu diesem Zeitpunkt
durch Bh+2>h+1.2 sowie dessen Vorgänger. Das Protokoll sieht nun die Fortsetzung
nachfolgender Blöcke ausgehend von Bh+2>h+1.2 vor.

Prinzipiell ist eine Anfügung eines Blocks an Bh+1.1 weiterhin möglich. Wird dort
Bh+2>h+1.1 angefügt, ist Konsistenz erneut nicht gegeben. Eine Bildung von Stale
Blocks dieser Art wird definitorisch als Chain Split behandelt.

2. Chain Split

Ein Chain Split tritt im Falle vonmehreren parallel angefügten Blöcken einer Haupt-
kette mit jeweils mindestens einemNachfolger auf (siehe Abschnitt 3.3.3.4). Werden
an Bh die Blöcke Bh+1.1 und Bh+1.2 sowie Bh+2>h+1.2 und Bh+3>h+1.2 angefügt, be-
stehen ausgehend von Bh n = 3 Nachfolger der Hauptkette. In diesem Fall ist z.B.
weiterhin eine Anfügung von Bh+2>h+1.1 möglich, die in Bh+3>h+1.1 und Bh+4>h+1.1

fortgesetzt wird. Der Zustand definiert sich in diesem Fall durch Bh+4>h+1.1, sowie
zudem durch dessen Vorgänger. Die in Bh+1.2, Bh+2>h+1.2 und Bh+3>h+1.2 enthalte-
nen Daten beeinflussen den Zustand nicht mehr. Zustandsänderungen dieser Art
sind somit ohne eine garantierte Finalität von Blöcken prinzipiell möglich. In Ab-
hängigkeit des Protokolls ist für Proof-of-Work-Consensus-Verfahren eine Durch-
führung der Zustandsänderung ausgehend von Blöcken vor dem letzten Block der
Hauptkette allerdings mit der Aufwendung unverhältnismäßig hoher Rechenleis-
tung verbunden, die nun betrachtet wird.
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3.3.5.3 Unveränderlichkeit

Im Falle des verbreiteten Proof-of-Work-Consensus-Verfahrens (siehe Abschnitt
3.3.4) kann eine Änderung des Zustandes entsprechend der vorhergehenden Dis-
kussion nur unter der Aufwendung von Rechenleistung zur Berechnung von Hash-
Operationen erfolgen. Dies wirkt sich auf das Merkmal der Unveränderlichkeit so-
wie auf das davon abhängige Merkmal Trustless aus.

Zur Anfügung eines Blocks ist die Berechnung von Hash-Operationen mit der Rate
des Netzwerks rnetwork [H/s] erforderlich. Die erforderliche Rate rz [H/s], die für
die Herbeiführung einer Zustandsänderung ausgehend von einem Block Bh einer
Hauptkette (Main Chain) mit dem letzten Block Bh+n notwendig ist, kann in Ab-
hängigkeit von rnetwork angegeben werden. Zur Veränderung des Zustandes werden
n+1 Blöcke benötigt, so dass rz = (n+ 1) ∗ rnetwork gilt.

Für eine annähernd unveränderliche Speicherung von Daten muss rz eine zur Her-
beiführung einer Zustandsänderung global bereitstellbare Rate rg [H/s] überstei-
gen:

rg < (n+ 1) ∗ rnetwork mit n ≥ 0, n ∈ N

Dieser Zusammenhang gilt, solange die durch den Target-Wert determinierte Rate
für das Anfügen eines Blocks konstant ist. Dies ist beispielsweise für Bitcoin über je
2016 Blöcke der Fall (siehe Abschnitt 3.3.4). In Relation stehen zwei Raten, d.h. ef-
fektiv die Rechenleistung als Anzahl an Hash-Operationen. Für die Herbeiführung
einer Zustandsänderung unter Verletzung der Ungleichung muss für n = 0 min-
destens die Rechenleistung des gesamten Netzwerks aufgewendet werden, sowie
für n > 0 entsprechend des linearen Zusammenhangs rg, n ein Vielfaches der Re-
chenleistung. Bei Betrachtung der unteren Schranke n = 0 wird die Ungleichung
verletzt, wenn nach einer Bereitstellung von rg der Anteil von rg an der Rate des
Netzwerks rnetwork_post über 0.5 liegt. Eine Änderung dieser Art wird als 51%-Angriff
bezeichnet (Barber et al. 2012).

In Abhängigkeit von rnetwork des betrachteten Blockchain-Systems kann eine unver-
änderliche Speicherung von Daten in einem Block Bh mit zunehmendem n im Zeit-
verlauf angenähert werden. Die Variable n ist daher für die Absender und Empfän-
ger der in Bh enthaltenen Transaktionen relevant (siehe Confirmations 3.3.3.4). Im
Mittel erhöht sich n je ti um 1. Bei n = 4 und konstanter r = rnetwork ergeben sich
für Bitcoin die Parameter ti = 600s und r = 47, 6 ∗ 1018 H/s (18.11.2018), so dass
r = 4 ∗ 47, 6 ∗ 1018 H/s = 190, 4 ∗ 1018 H/s und r ∗ ti = 190, 4 ∗ 1018 H/s ∗ 600s ≈
114, 2 ∗ 1021 H = 114, 2 ZH.



182 3. Blockchain-Technologien

Energieaufwand zur Erstellung von Blöcken

Die für die Anfügung von Blöcken aufzuwendende Leistung P ist abhängig von
rnetwork und der durchschnittlichen Energieeffizienz der Berechnung von Hash-
Operationen enetwork [J/H] mit P = rnetwork ∗ enetwork. Zur Etablierung einer unteren
Grenze kann für Bitcoin die Effizienz aktueller ASIC-basierter Rechner-Hardware
mit 94, 0 J/TH angenommen werden (Bitmain 2018), so dass P = 47, 6 ∗ 1018 H/s ∗
94, 0J/H/1012 ≈ 4, 47 ∗ 109 W = 4, 47 GW . Innerhalb des Beispiels muss zur Her-
beiführung einer Zustandsänderung von Daten in Bh zu einem Zeitpunkt mit n = 4
mindestens die Energie (114 ∗ 1021 ∗ 94) ∗ 10−12 ∗ 3600−1 Wh ≈ 3, 0 GWh aufge-
wendet werden.

Eine mit zunehmendem n annähernd unveränderliche Speicherung wird durch
rnetwork determiniert. Die Rate wird dabei von externen Faktoren beeinflusst. Hier-
zu gehören mindestens die Kosten der Energie, der Hardware, Produktionsfaktoren
von ASIC-Chips und der Fertigung von „Mining-Hardware“, Faktoren der Markt-
entwicklung und rechtliche Rahmenbedingungen.

3.3.5.4 ACID- und BASE-Eigenschaften

Die ACID-Eigenschaften (siehe Abschnitt 3.2.1.3) beziehen sich auf Transaktionen
sowie eine von diesen veränderte Datenbasis. Blockchain-Transaktionen stellen hin-
gegenNachrichten dar, die unter bestimmten Bedingungen in die Datenstruktur der
Blockchain einbezogen werden. Nach dem Absenden einer Blockchain-Transaktion
kann die Aufnahme der Transaktion in einen Block anhand des Verfahrens zur Blo-
ckerstellung nicht garantiert werden, z.B. sofern keine freien Kapazitäten bestehen.
Dabei besteht keine zeitliche Obergrenze, die eine Nichtausführung definiert. Die
Atomarität (1.) einer solchen Transaktion ist dennoch gegeben, da Teilausführun-
gen nicht möglich sind. Zur Erfüllung der weiteren drei Eigenschaften müssen An-
nahmen getroffen werden, d.h., diese können nicht garantiert werden. Sofern für
ein betrachtetes Blockchain-System eine annähernd unveränderliche Speicherung
nach n Blöcken in Abhängigkeit von rnetwork angenommen wird, treffen für die in
Blöcken aufgenommenen Transaktionen die Eigenschaften Isolation gegenüber an-
deren Transaktionen (3.) sowie Dauerhaftigkeit der Daten (4.) zu. Die Eigenschaft
(2.), der Überführung der Datenbasis in einen konsistenten Zustand, kann bei einer
Bildung von Stale Blocks und für Chain Splits nicht gewährleistet werden.

Hinsichtlich des Konsistenzbegriffs des CAP-Theorems bestehen die in den vor-
hergehenden Abschnitten diskutierten Einschränkungen während der Bildung von
Partition, die durch die Priorisierung der Verfügbarkeit gegenüber der Konsistenz
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bedingt sind. Ein Blockchain-System erfüllt in Bezug auf die BASE-Eigenschaften
damit Basically Available (1.). Weiterhin bedingen die diskutierten Zustandsände-
rungen die Eigenschaft Soft State (2.) und die Herstellung eines konsistenten Zu-
standes im Zeitverlauf als Eventual Consistent (3.). Ein Blockchain-System ist an-
hand von BASE charakterisierbar.

3.3.6 Limitationen zur Skalierbarkeit

Die Ablage von Daten in Blockchain-Systemen unterliegt Limitationen, die sich
durch die Ablage aller Daten in einer Blockchain als „Single Point of Truth“ erge-
ben. Die Verteilung der Datenstruktur als Replikation führt zu Einschränkungen
hinsichtlich der Skalierbarkeit von Blockchain-Systemen.

Der Durchsatz eines Blockchain-Systems ist systemspezifisch von unterschiedlichen
Parametern abhängig. Faktoren für die Bestimmung des maximalen Durchsatzes
sind (1.) das Block-Intervall als mittleres Zeitintervall ti zwischen zwei Blöcken, das
direkt oder indirekt durch das Protokoll vorgegeben ist, (2.) die Block-Größe bB, die
durch das Protokoll auf einen Maximalwert festgelegt werden kann sowie (3.) die
Datenstruktur eines Blocks, die für das Anfügen von Blöcken prozedural durch das
Protokoll spezifiziert ist. In Abhängigkeit von (3.) ist (2.) nicht notwendigerweise
konstant.

Block-Intervall und Block-Größe

Für das Blockchain-System Bitcoin besteht bis September 2017 eine Limitierung von
bB = 1 MB je Block. Nach der Segregated-Witness-Erweiterung der Datenstruktur
(3.) ist bB durch das Protokoll limitiert, allerdings nicht mehr als konstanter Wert
bB, sondern in Abhängigkeit einer Gewichtung, die zu Blöcken bis knapp unter 4
MB führen kann (Lombrozo et al. 2018). Vom 01.01.2017 bis zum 25.11.2018 liegt die
maximal erreichte Blockgröße bei 1,22 MB (22.11.2018) (Blockchain.com 2018). Hin-
sichtlich des Block-Intervalls wird der Mittelwert ti = 600 s angestrebt. Rechnerisch
ergibt sich unter Annahme des Block-Intervalls ti für den Zeitpunkt des Maximums
ein Durchsatz von 1220 KB/600 s ≈ 2, 0 KB/s.

Für das Blockchain-System Ethereum besteht keine Limitierung von bB. Die mög-
liche Größe wird aufgrund von (3.) durch Transaktionskosten der Einheit Gas be-
schränkt, die mit jeder Transaktion abgeführt werden (Wood 2014). Vom 01.01.2017
bis zum 25.11.2018 liegt die maximal erreichte Blockgröße bei 33,684 KB (04.01.2018)
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(Etherchain.org 2018). Dabei gilt im Mittel ti = 14 s (Etherchain.org 2018). Rechne-
risch ergibt sich unter Annahme des Block-Intervalls ti für den Zeitpunkt des Maxi-
mums ein Durchsatz von 33, 684 KB/14 s ≈ 2, 4 KB/s.

Transaktionsdurchsatz

Eine Kennzahl zur Abbildung der zuvor diskutierten Faktoren ist die Anzahl mög-
licher Transaktionen pro Zeiteinheit. Abbildung 3.9 zeigt eine Anzahl von Transak-
tionen je Tag für das Blockchain-System Bitcoin (Blockchain.com 2018). Werte der
Kennzahl Transaktionen pro Sekunde (TPS) bewegen sich, bezogen auf Intervalle
von 24 h, zwischen 490644/24/3600 ≈ 5, 7 TPS (14.12.2017) und 131875/24/3600 ≈
1, 5 (01.08.2017) TPS. Eine Bitcoin-Transaktion kann dabei an mehrere Empfänger
adressiert sein undmehrere Transfers durchführen. Die seit der Segregated-Witness-
Erweiterung erhöhte Block-Größe wird derzeit nicht ausgeschöpft, so dass höhere
TPS-Werte erreichbar sind.

ABBILDUNG 3.9: Transaktionen pro Tag für die Bitcoin-Blockchain
(Blockchain.com 2018)

Für das Blockchain-System Ethereum zeigt Abbildung 3.10 die Anzahl von Trans-
aktionen je Tag (Etherchain.org 2018). Die Kennzahlwerte der TPS bewegen sich, be-
zogen auf Intervalle von 24 h, zwischen 1351307/24/3600 ≈ 15, 6 TPS (04.01.2018)
und 38730/24/3600 ≈ 0, 4 (01.01.2017) TPS. Eine Ethereum-Transaktion ist an ge-
nau einen Empfänger adressiert. In den TPS-Wert fließen Währungstransfers sowie
Erstellungen und Aufrufe von Smart-Contracts ein. Aufgrund der nicht-konstanten
maximalen Block-Größe kann im Falle einer höheren Auslastung eine Steigerung
der TPS erwartet werden (siehe vorheriger Abschnitt).

Weitere externe Faktoren existieren, wie z.B. die Netzwerk-Latenz und der
Netzwerk-Durchsatz. Mit einer zunehmenden Latenz und mit abnehmendem
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ABBILDUNG 3.10: Transaktionen pro Tag für die Ethereum-Blockchain
(Etherchain.org 2018)

Durchsatz steigt die Wahrscheinlichkeit der Bildung von Stale Blocks (siehe Ab-
schnitt 3.3.5). Zudem nimmt mit zunehmender Größe der Blockchain bei unverän-
derter Incentivierung die Anzahl der Nodes im Netzwerk ab, die diese vollständig
speichern. Die Größe der Bitcoin-Blockchain beträgt am 24.11.2018 192,0 GB (Block-
chain.com 2018), die der Ethereum-Blockchain umfasst in Abhängigkeit der Archi-
vierung der Komponenten ein bis zwei TB. Sofern lokal keine vollständige Histo-
rie der Zustandsspeicher erforderlich ist, kann die Größe unter Beibehaltung aller
Transaktionen auf 100-200 GB reduziert werden (ETH Statistics 2018; Härer und Fill
2019b; Parity 2018a). Ansätze zur Skalierung von Blockchain-Systemen bespricht
der nachfolgende Abschnitt.

Neuere und weniger verbreitete Blockchain-Systeme basieren auf effizienteren
Consensus-Algorithmen und neueren Architekturen, die prinzipiell höhere TPS
zulassen (siehe z.B. Androulaki et al. 2018). Ein grundlegendes Problem der TPS-
Metrik sind mitunter fehlende Evaluierungsmöglichkeiten, etwa aufgrund von ge-
ringer Netzwerkauslastung oder externen Faktoren (siehe z.B. L. M. Bach et al.
2018). Wenig verbreitete Systeme können zudem geringere Konsistenzgarantien
hinsichtlich rnetwork aufweisen (siehe Abschnitt 3.3.5).

3.3.6.1 Ansätze zur Skalierung von Blockchain-Systemen

Die Blockchain-Systeme Bitcoin und Ethereum verfolgen eine Reihe von Projekten
zur Untersuchung der Skalierbarkeit. Die vorgeschlagenen Ansätze gliedern sich in
On-Chain- und Off-Chain-Ansätze, die eine Skalierung innerhalb bzw. außerhalb
der jeweiligen Blockchain vorschlagen.
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On-Chain-Ansätze

Für Ethereum werden On-Chain-Sharding-Ansätze diskutiert, die eine Aufteilung
der Blockchain in Shards über mehrere Gruppen von Teilnehmern hinweg vorse-
hen. Die Blockchain liegt damit nicht mehr repliziert bei einzelnen Teilnehmern vor.
Ein Beispiel ist Teil der sich entwickelnden Spezifikation des Systems Ethereum 2.0
(Ethereum 2019a), die nach einer initialen Betriebsphase (Beacon Chain) eine Erwei-
terung hin zu verteilten Shard Chains plant. Dabei besteht die Beacon Chain als zen-
trale Infrastruktur, welche die Zustandskonsistenz der Shard Chain in regelmäßigen
Abständen anhand von auf Merkle-Bäumen basierenden Nachweisen absichert.

Off-Chain-Ansätze

Ein Off-Chain-Ansatz für Ethereum ist das Plasma Framework (Poon und Bute-
rin 2017). Zur Abwicklung von Off-Chain-Transaktionen erfolgt ein Transfer von
Ether-Einheiten zu einem Smart Contract. Der Betrag steht ab diesem Zeitpunkt für
die Durchführung von Off-Chain-Transaktionen zur Verfügung. Die Transaktions-
historie der Off-Chain-Transaktionen wird als sog. Sidechain separat verwaltet, die
von beliebigen Anbietern initiiert und betrieben werden, z.B. von sozialen Netz-
werken. Innerhalb einer Sidechain ist die reguläre Durchführung von Transaktio-
nen möglich. Das Verlassen der Sidechain ist in allen Fällen möglich, da der ur-
sächlich genutzte Smart Contract Ausbuchungen zu jedem Zeitpunkt anhand von
Bonded-Fraud-Proofs (Poon und Buterin 2017, S. 4–6) ermöglicht. Die Bildung wei-
terer Sidechains ist durch Rekursionmöglich, die zu einer Hierarchie von Sidechains
führt. Der Zustand von untergeordneten Sidechains wird in regelmäßigen Abstän-
den zu nächsthöheren Chain zurückgeführt. Weitere Optimierungen wie ein Proof-
of-Stake-basiertes Consensus-Protokoll und Merged Mining zur Nutzung der vor-
handenen Infrastruktur sind Bestandteil des Vorschlags.

Second-Layer-Ansätze

Als Off-Chain-Ansatz wird die Einführung einer weiteren Abstraktionsschicht als
„Second Layer“ diskutiert, die für Bitcoin anhand des Lightning-Protokolls (Poon
und Dryja 2016) implementiert ist und erprobt wird. Ethereum verfolgt diesen An-
satz anhand des Raiden-Projekts (Raiden 2018).

Ein „Second Layer“ bildet nicht jede Transaktion zwischen Teilnehmern eines Netz-
werks als Blockchain-Transaktion ab, sondern führt mehrere Transaktionen zwi-
schen mehreren Teilnehmern zunächst „Off-Chain“ durch. Nach einer Reihe ge-
genläufiger Transaktionen ist im Falle von Währungstransfers ausschließlich der
Ausgleich ausstehender Beträge notwendig. Dabei werden durch das Routing von
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Lightning-Transaktionen innerhalb des Netzwerks mehr als je zwei Teilnehmer in
eine Transaktion einbezogen. Eine Transaktion etabliert einen Payment-Channel
über mehrere Teilnehmer hinweg, der in Analogie zu einem Kommunikationskanal
einer Ende-zu-Ende-Verbindung das Routing innerhalb des Netzwerks abstrahiert.
Ein Kanal kann zu einem späteren Zeitpunkt unter Ausgleich ausstehender Beträ-
ge geschlossen werden. Im Falle eines vorzeitigen Schließens oder einer ausblei-
benden Reaktion eines Teilnehmers werden nach einem Timeout, angegeben durch
nLockTime als Anzahl von Blöcken (Antonopoulos 2017), automatisierte Rück-
zahlungen und Disincentivierungsmechanismen ausgelöst. Durch die Off-Chain-
Zahlungsabwicklung werden hohe Transaktionsraten möglich, wobei die Komple-
xität hinsichtlich der Anforderungen der Disincentivierungsmechanismenmögliche
Anwendungsfälle gegenüber On-Chain-Zahlungen einschränkt.
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3.4 Anwendungsklassen von Blockchain-Systemen

3.4.1 Anwendungen von Blockchain- und Smart-Contract-

Systemen

Blockchain-Systeme sind aufgrund des Merkmals Trustless insbesondere für An-
wendungen geeignet, die auf direkten vertrauenswürdigen Beziehungen zwischen
mehreren Beteiligten beruhen (siehe Abschnitt 3.1.1), ohne eine Intermediation
durch eine Trusted-Third-Party (Kaulartz und Heckmann 2016; Wiefling et al. 2017).
Für Blockchain-Systeme ergeben sich ausgehend von virtuellenWährungen für den
Transfer von Geld- oder Werteinheiten eine Reihe von aufbauenden Anwendungen
zur Durchführung von beliebigen Transaktionen auf der Basis von Daten. Smart-
Contract-Systeme erlauben die Umsetzung weitergehender Anwendungen, die ne-
ben Daten ausführbaren Smart-Contract-Code umfassen. Die Anwendungen wer-
den in Tabelle 3.3 klassifiziert.

Kriterien

Die Klassifikation betrachtet die Kriterien Integrität, Systemimmanente Vertrauensbe-
ziehung, Beziehungstyp und Öffentlichkeit. Das Kriterium Integrität fordert eine nicht-
modifizierbare Speicherung von Daten. Dabei wird prinzipiell der Einsatz von de-
zentralen oder partiell dezentralen Blockchain-Systemen angenommen (siehe Ab-
schnitt 3.1.2.4). Eine Systemimmanente Vertrauensbeziehung wird unterstellt, sofern
die auf Vertrauen beruhenden Beziehungen zwischen Teilnehmern vollständig in-
nerhalb des Systems abgebildet werden. Bei Interaktionen mit physischen Objek-
ten trifft das Kriterium nicht zu. Bei Interaktionen mit nicht-physischen Objek-
ten, z.B. Daten oder Software, trifft das Kriterium zu, sofern die beteiligten nicht-
physischenObjekte Teil des Systems sind. Der Beziehungstyp unterscheidet zwischen
1:n-Beziehungen, die zwischen einem Bezugspunkt und mehreren Teilnehmern be-
stehen, sowie n:n-Beziehungen, die zwischen mehreren Teilnehmern erbracht wer-
den. Eine 1:n-Beziehung besteht z.B. durch das Angebot eines Dienstes gegenüber
mehreren Teilnehmern. Eine n:n-Beziehung trifft etwa für Transfers zwischen be-
liebig vielen Teilnehmern zu. Öffentlichkeit beschreibt die Anforderung, die Daten
einer Anwendung öffentlich abrufbar bereitzustellen.
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Blockchain Smart 

Contract

Integrität Systemimmanente 

Vertrauensbeziehung

Beziehungstyp Öffentlichkeit

Werttransfer Transfer 

quantifizierbarer 

Währungseinheiten

D-1 S-1 ⚫ ⚫ n:n ◯

Transfer 

quantifizierbarer 

Tokens

D-2 S-2 ⚫ ⚫ n:n ◯

Identität Registrierung und 

Tracking von 

Datenobjekten

D-3 S-3 ⚫ ⚫ 1:n
◐

(ausgewählter 

Personenkreis)

Beglaubigung von 

Datenobjekten ◯ S-4 ⚫ ⚫ 1:n
◐

(ausgewählter 

Personenkreis)

Bereitstellung von 

Gütern

Materielle Objekte 

als Smart Property
◯ S-5 ⚫ ◯ 1:n ◯

Immaterielle Objekte ◯ S-6 ⚫ ⚫ 1:n ◯

Bereitstellung von 

Dienstleistungen

Cloud-Computing-

Ressourcen
◯ S-7 ⚫ ⚫

1:n (nicht-austauschbar) 

/ n:n (austauschbar)
◯

Märkte Handelsplattformen

◯ S-8 ⚫

◐
(nicht zutreffend für 

Oracle, sonst zutreffend)

n:n ◯

Prognosemärkte

◯ S-9 ⚫

◐
(nicht zutreffend für 

Oracle, sonst zutreffend)

n:n ◯

Organisationen DAO

◯ S-10 ⚫

◐
(zutreffend bei 

vollständiger Autonomie, 

sonst nicht zutreffend)

1:n ◯

⚫ zutreffend ◐ teilweise zutreffend (siehe Erläuterung) ◯  nicht zutreffend

MerkmalAnwendungsklasse

TABELLE 3.3: Klassifikation von Anwendungen

3.4.1.1 Blockchain-Systeme

Eine erste Klasse bilden Anwendungen für Blockchain-Systeme, die allein die Funk-
tion einer verteilten Transaktionshistorie realisieren, d.h. die Speicherung von Trans-
aktionen in sequenziell geordneten Blöcken, die eine Transaktionshistorie bilden.
Anwendungen dieser Klasse umfassen:

(D-1) Transfer quantifizierbarer Währungseinheiten anhand von virtuellen Wäh-
rungen (Chohan 2018; CoinMarketCap 2018; Nakamoto 2008a),

(D-2) Transfer quantifizierbarer Tokens, die (a.) Wertrepräsentationen von Gütern,
Wertpapieren oder anderen Objekten als Einheiten von Asset-Tokens bzw.
Wertpapier-Tokens (auch Security-Tokens) abbilden, oder (b.) quantifizierbare
Einheiten ohne Wertrepräsentation als „Utility Tokens“ abbilden (Notheisen
et al. 2017; Oliveira et al. 2018). Der Transfer von Währungseinheiten ist als
Spezialisierung dieser Klasse abbildbar, stellt historisch allerdings eine eigene
Anwendung dar (Nakamoto 2008a).
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(D-3) Registrierung und Tracking von Datenobjekten zur Repräsentation identifi-
zierbarer Dokumente, digitaler Identitäten oder beliebiger anderer Datenob-
jekte (Lemieux 2016), z.B. Güter in einer Supply Chain (Baruffaldi und Stern-
berg 2018), Grundbucheinträge (Barbieri 2017), Einträge des Domain Name
Systems (Benshoof et al. 2016; Namecoin 2018) oder verschlüsselt abgelegte,
persönliche Daten (Zyskind et al. 2015). Datenobjekte werden einmalig (Regis-
trierung) oder periodisch (Tracking) in Transaktionen hinterlegt, die zu einem
späteren Zeitpunkt abrufbar sind und die Existenz des Datenobjekts zu ei-
nem Zeitpunkt bestätigen. Beispielsweise anhand eines Hash-Wertes in einer
Transaktion, der die Existenz eines Dokuments zum Zeitpunkt der Transakti-
on, d.h. zum Zeitpunkt des Blocks, beglaubigt (Härer und Fill 2019b; OpenTi-
mestamps 2018).

3.4.1.2 Smart-Contract-Systeme

Eine zweite Klasse bilden Anwendungen für Smart-Contract-(Blockchain-)Systeme,
die neben einer verteilten Transaktionshistorie die Funktion einer Plattform für die
Ausführung von Smart-Contracts darstellen. Transaktionen können zusätzlich aus-
führbaren Contract-Code beinhalten, der durchweitere Transaktionen innerhalb des
Blockchain-Systems verteilt zur Ausführung kommt. Die auf Smart Contracts beru-
hende Software einzelner Anwendungen wird auch als DApp (Decentralized App-
lication) (Swan 2015) bezeichnet.

(S-1) Transfer quantifizierbarer Währungseinheiten analog zu Blockchain-
Systemen.

(S-2) Transfer quantifizierbarer Token-Objekte analog zu Blockchain-Systemen.

(S-3) Registrierung von Datenobjekten analog zu Blockchain-Systemen.

(S-4) Beglaubigung von Datenobjekten (Lemieux 2016), die identifizierbare Doku-
mente, digitale Identitäten oder beliebige andere Datenobjekte einmalig oder
periodisch registrieren, z.B. durch einen Hash-Wert, um damit deren Existenz
und ggf. Metadaten zu einem späteren Zeitpunkt nachweisen zu können. Ge-
genüber der Anwendung „Registrierung und Tracking von Datenobjekten“
in Blockchain-Systemen können die Registrierung und die Validierung expli-
zit erfasst, über mehrere Perioden gespeichert und mit der Ausführung von
Code verknüpft werden. Ein Smart Contract erlaubt neben Registrierung und
Tracking eine interaktive Überprüfung von Identitäten anhand von öffentli-
chen Schlüsseln.
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(S-5) Materielle Objekte als Smart Property, das die Funktion und das Verhalten
materieller Objekte von Smart Contracts abhängig macht, um z.B. den Zugang
zu einem Fahrzeug nur für den Eigentümer zu erlauben oder, um den Zugang
von Transaktionen abhängig zu machen (Szabo 1994). Prinzipiell ist eine Ver-
knüpfung mit beliebigen IoT-Devices möglich.

(S-6) Immaterielle Objekte, d.h. der Verkauf oder die Vermietung nicht-physischer
Objekte, wie z.B. Lizenzrechte, Dokumente, Musik- und Video-Streams (Fuji-
mura et al. 2015; Sitonio und Nucciarelli 2018), Spiele und nicht-fungible Ob-
jekte mit Seltenheitswert (Digital Collectibles) (CryptoKitties 2018).

(S-7) Cloud-Computing-Ressourcen wie Infrastruktur, Plattformen oder Software,
die anhand von nutzungsbasierten Abrechnungsmodellen vertrieben werden.
Ressourcen dieser Art können z.B. als Grundlage für dezentrale Webseiten
und Webdienste herangezogen werden. Beispiele für Infrastruktur sind Re-
chenzeit, Speicherplatz oder virtuelle Maschinen. Darauf aufbauend ist ei-
ne Einbindung von Cloud-Plattformen zur Entwicklung und Ausführung
von Software sowie von Software-as-a-Service möglich. Austauschbare Res-
sourcen besitzen den Beziehungstyp n:n, da gegenseitige Angebots- und Ab-
nahmebeziehungen zwischen beliebig vielen Teilnehmern bestehen können
(Filecoin 2014). Nicht-austauschbare Ressourcen, z.B. Bereitstellungen einer
Software-Instanz, gehen stets von einer Instanz aus und besitzen den Bezie-
hungstyp 1:n.

(S-8) Handelsplattformen, die in Smart Contracts implementiert sind, handeln
quantifizierbare Währungseinheiten, quantifizierbare Token-Einheiten (Ether-
Delta 2018) oder beliebige andere Datenobjekte. Ein Datenobjekt stellt bei-
spielsweise Assets oder Leistungen von Zulieferer-Abnehmer-Beziehungen in
Business-to-Business-Geschäftsbeziehungen dar. Datenobjekte sind entweder
systemintern hinterlegt oder werden systemextern von sog. Oracles bereitge-
stellt (Kaulartz und Heckmann 2016).

(S-9) Prognosemärkte verbinden Handelsplattformen mit Prognosen. Die Preisbil-
dung des Handels erfolgt basierend auf Prognosen der systeminternen Teil-
nehmer oder basierend auf Angaben von systemexternen Oracles (Augur
2018; Clark et al. 2014; Eskandari et al. 2017).

(S-10) Dezentrale autonome Organisationen (DAO) (Aragon 2018; Swan 2015). Ein
DAO ist eine Organisation oder Unternehmung, die in Smart Contracts imple-
mentiert ist. Die Organisation kann im Sinne eines Investmentfonds agieren,
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dessen Anteilseigner Währungseinheiten zur Verwaltung durch den Smart
Contract einzahlen und über dessen Verwendung abstimmen. Zudem sind
über Investments hinausgehende Entscheidungen durch Abstimmungsver-
fahren des Smart Contracts bestimmbar. Menschliche Akteure können als An-
teilseigner und an Abstimmungsverfahren beteiligt sein. Eine als Investment-
fonds ausgelegte Implementierung scheiterte aufgrund von Bugs innerhalb
des Smart-Contract-Codes (Dupont 2017). Prinzipiell ist eine DAO unter voll-
ständiger Autonomie realisierbar, d.h. ohne die Beteiligung von menschlichen
Akteuren. Nach einmaliger Initialisierung können beispielsweise Anwendun-
gen wie (S-7) betrieben werden, um Infrastruktur über öffentlich auffindbare
APIs anzumieten und zu vertreiben.

3.4.2 Integration anhand von Blockchain-Systemen

Die Integration von Blockchain-Systemen als Bestandteil von Informationssyste-
men greift auf etablierte Integrationsarchitekturen zurück. Ein Bedarf nach Integra-
tion entsteht stets dann, wenn die Komponenten mehrerer betrieblicher Aufgaben
überlappen und gleichzeitig verschiedenen Anwendungssystemen oder personel-
len Aufgabenträgern zugeordnet sind (Ferstl und Sinz 2013, 237 ff.). Mögliche Über-
lappungen beziehen sich auf die Komponente Aufgabenobjekt oder die Komponen-
ten des Lösungsverfahrens, d.h. Aktion, Aktionensteuerung sowie deren Beziehun-
gen. Die hiermit auf der Aufgabenebene identifizierten Integrationsbedarfe ziehen
eine Integration der Aufgabenträgerebene nach sich. Gegenstand der Integration
sind damit die Typen und Instanzen der Aufgaben sowie die Typen und Instanzen
der ihnen zugeordneten Aufgabenträger. Die Kopplung mehrerer Systemkompo-
nenten wird durch eine Reihe von Integrationskonzepten der Funktionsintegration,
der Datenintegration sowie der Objektintegration beschrieben (Ferstl und Sinz 2013,
S. 251).

• Funktionsintegration sieht Datenflüsse zwischen den Komponenten des Sys-
tems vor. Jede Komponente umfasst einen Speicher sowie eine Reihe von
Funktionen, deren Ein- und Ausgänge die zu übertragenden Daten determi-
nieren. Eine Durchführung von Aufgaben basiert je Komponente auf lokal
vorliegenden Daten und Funktionen. Hinsichtlich des Gesamtsystems wird
daher Daten- und Funktionsredundanz angenommen. Reihenfolgebeziehun-
gen zwischen Aufgaben sind unmittelbar auf Datenflüsse abbildbar.
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• Datenintegration sieht einen gemeinsamen Speicher für alle Komponenten
des Systems vor. Jede Komponente greift anhand einer Sicht auf einen Aus-
schnitt der zentralisierten Datenbasis zu. Eine Durchführung von Aufgaben
erfordert Zugriff auf den gemeinsamen Speicher sowie auf lokal je Kompo-
nenten vorliegende Funktionen, die hinsichtlich des Gesamtsystems zu ei-
ner Funktionsredundanz führen. Neben der Abbildung von Reihenfolgebe-
ziehungen sind partiell gleiche Typen und Instanzen von Aufgabenobjekten
innerhalb des gemeinsamen Speichers abbildbar.

• Objektintegration betrachtet die beteiligten Systemkomponenten als Objekte
im Sinne der Objektorientierung, die Informationen über ein globales Kom-
munikationssystem austauschen. Objekte kapseln Zustand und Verhalten,
sind lose gekoppelt und kommunizieren anhand von Nachrichten. Reihen-
folgebeziehungen definieren sich durch Nachrichten zwischen Objekten des
Typs Vorgangsobjekttyp (siehe 2.2.4). Partiell gleiche Typen und Instanzen von
Aufgabenobjekten sind auf den Zustand gemeinsam zugreifbarer Objekte des
Typs konzeptueller Objekttyp (siehe 2.2.4) abbildbar, deren Zustand durch die
Anpassung von Attributen verändert wird. Partiell gleiche Lösungsverfahren
sind auf das Verhalten von gemeinsam zugreifbaren konzeptuellen Objektty-
pen oder Vorgangsobjekttypen abbildbar, d.h. auf Operatoren oder Methoden
einer Klasse. Damit besteht weder Daten- noch Funktionsredundanz.

3.4.2.1 Integrationskonzepte für Blockchain-Systeme

Für Blockchain-Systeme und darauf aufbauende Smart-Contract-Systeme lassen
sich zwei Integrationskonzepte unterscheiden. Ein erstes und grundlegendes Inte-
grationskonzept für beide Systemtypen folgt der Datenintegration. Smart-Contract-
Systeme erlauben zudem ein auf Smart Contracts beruhendes Integrationskonzept,
das eine Kombination aus Datenintegration und Objektintegration darstellt. Beide
Formen sind in den folgenden Abbildungen 3.11 und 3.12 dargestellt.
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3.4.2.2 Integration durch Transaktionen in Blockchain-Systemen

Der Architektur von Blockchain-Systemen folgend, sieht das System einen zentrali-
sierten Speicher Blockchain als gemeinsame Datenbasis vor. Die Datenbasis stellt
einen Single-Point-of-Truth dar. Jeder Teilnehmer erhält eine Sicht auf das Sys-
tem, welche die Adressen des Teilnehmers mit allen ein- und ausgehenden Trans-
aktionen aggregiert. Transaktionen transferieren Werte oder beliebige Daten, die
schließlich unter der Adresse einer Identität persistent in einem Block gespeichert
werden. Beispielsweise bildet sich eine Sicht zur Anzeige des Wertes oder Gut-
habens einer Adresse durch eine Aggregation aller ein- und ausgehenden Trans-
aktionen. D.h. eine Aggregationsfunktion einer Adresse a bestimmt die Differenz
Werta = Inputsa − Outputsa mit Inputs als Summe aller Outputs eingehender
Transaktionen für Empfänger a sowie mit Outputs als Summe aller Inputs ausge-
hender Transaktionen von Absender a. Die Sicht entspricht im Falle vonWährungs-
transfers der Anzeige eines Kontostandes in einer Wallet-Anwendung.

Das Integrationskonzept entspricht der Datenintegration. Reihenfolgebeziehungen
sind in Form von einzelnen Transaktionen abbildbar, die für alle Teilnehmer le-
send zugreifbar sind. Typen und Instanzen von partiell gleichen Aufgabenobjek-
ten lassen sich auf Daten von Transaktionen abbilden, die Teil des gemeinsamen
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Speichers werden. Eine Vorgangssteuerung oder gemeinsam zugreifbare Funktio-
nen werden nicht unterstützt. Jeder Teilnehmer unterhält eigene Anwendungssys-
teme und stellt dort Funktionen lokal zur Verfügung. Die lokale Verarbeitung führt
zu einer Funktionsredundanz. Datenredundanz besteht aufgrund des gemeinsamen
Speichers nicht. Die Abbildung von Reihenfolgebeziehungen ist Bestandteil des in
Kapitel 4 beschriebenen Ansatzes.

3.4.2.3 Integration durch Smart Contracts in Smart-Contract-Systemen

Smart Contracts ermöglichen eine Integrationsform, die Datenintegration und Ob-
jektintegration kombiniert. Es besteht weiterhin eine Datenbasis als Single-Point-of-
Truth, die sämtliche Transaktionen und Smart Contracts umfasst. Ein Smart Con-
tract entspricht einem Programm, das als Contract Code mit Instruktionen und Zu-
standsvariablen anhand von Transaktionen zugreifbar ist. Jeder Teilnehmer besitzt
eine Sicht auf das System, welche definierte Zustandsvariablen von Smart Contracts
als Zustand bereitstellt. Der Zustand ist anhand von Transaktionen durch definier-
te Operationen des Contract Codes veränderbar. Mit diesem Integrationskonzept
liegt hinsichtlich der Daten der Transaktionen und der in der Blockchain abgelegten
Smart Contracts eine Datenintegration vor, die Daten redundanzfrei speichert.
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Zudem besteht eine typorientierte Kapselung von Verhalten und Zustand je Smart
Contract, die Funktionen in Form von aufrufbarem Contract Code zur Definition
des Verhaltens, sowie Zustandsvariablen zur Definition des Zustandes umfasst. Im
Unterschied zur Objektintegration wird der Zustand des Smart Contract global und
öffentlich verwaltet. Jeder Aufruf bezieht sich auf globale Zustandsvariablen und
verändert diese, ohne Zustände individueller Instanzen zu unterscheiden. Einige
Systeme ermöglichen Vererbungsbeziehungen zwischen Smart Contracts (Antono-
poulos 2017), ohne aber Instanzen zu unterscheiden. In allen Fällen führt ein glo-
bales Kommunikationssystem Aufrufe nachrichtenbasiert durch und nimmt Zu-
standsänderungen stets global vor. Reihenfolgebeziehungen sind durch Nachrich-
ten der aufrufenden Transaktionen unmittelbar abbildbar. Partiell gleiche Typen
und Instanzen von Aufgabenobjekten werden anhand der Zustandsvariablen von
Smart Contracts erfasst. Partiell gleiche Lösungsverfahren sind durch die in den ge-
meinsam zugreifbaren Smart Contracts hinterlegten Funktionen des Contract Codes
realisiert. Dabei besteht keine Funktionsredundanz und keine Datenredundanz. Ei-
ne Vorgangssteuerung ist durch Aufrufbeziehungen zwischen Smart Contracts und
deren Funktionen abbildbar. Spezialisierte Objekttypen zur Erfassung von konzep-
tuellen Objekten und Vorgangsobjekten bestehen nicht.

Ein einmal hinterlegter Smart Contract ist aufgrund der autonomen Ausführung
nicht notwendigerweise auf ein bestimmtes Objekt eines betrieblichen Informati-
onssystems zurückführbar. Eine Integration kann somit prinzipiell ausschließlich
auf Smart Contracts beruhen, die eine autonome Anwendung realisieren. Sofern
eine solche Anwendung betriebliche Funktionen implementiert, kann von einer
dezentralen autonomen Organisation (DAO) gesprochen werden (siehe Abschnitt
3.4.1.2).

3.4.3 Kriterien zur Beurteilung des Einsatzes von öffentlichen und

privaten Blockchain-Systemen

Basierend auf dem Merkmal Trustless schlagen Wüst und Gervais (2017) Kriterien
vor, die im Folgenden als Anforderungen für den Einsatz von öffentlichen und pri-
vaten Blockchain-Systemen formuliert werden. Aufgrund des Merkmals Trustless
wird der Einsatz von dezentralen oder partiell dezentralen Blockchain-Systemen
angenommen. Die Erfüllung der folgenden Anforderungen kann zu einem Einsatz
eines Blockchain-Systems führen.
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1. Ordnung: Die zu speichernden Daten sind auf unterscheidbare Zustände ab-
bildbar. Das System definiert eine Ordnung über der Menge der Zustände.

2. Verteilung: Schreib-Operationen werden durch mehrere Teilnehmer ausge-
führt, die verteilt sind.

3. Verbindlichkeit, Trustless: Auf eine stets online verfügbare Trusted-Third-
Party kann nicht zurückgegriffen werden.

4. Alternative 1. Unbekannte Knotenmenge: Die Menge der Teilnehmer ist un-
bekannt.
→ Einsatz einer öffentlichen Blockchain.

5. Alternative 2. Bekannte Knotenmengemit Erfordernis von Transparenz: Die
Menge der Teilnehmer ist bekannt und eine öffentliche Validierung ist erfor-
derlich.
→ Einsatz einer Public Permissioned Blockchain.

6. Alternative 3. Bekannte Knotenmenge ohne Erfordernis von Transparenz:
Die Menge der Teilnehmer ist bekannt und eine öffentliche Validierung ist
nicht erforderlich.
→ Einsatz einer privaten Blockchain.

Die verteilte Speicherung von Daten unter Sicherung der Integrität und der Ver-
bindlichkeit wird dabei noch nicht berücksichtigt. Eine weitere Anforderung ist:
hohe Fehlertoleranz bei verteilter Datenhaltung unter Absicherung der Integrität.
In dezentralen Blockchain-Systemen lässt die Verteilung der Daten auf alle Knoten
in Abhängigkeit des Systems eine annähernd unveränderliche Speicherung zu (sie-
he Abschnitt 3.3.5.3).

3.4.4 Blockchain-Systeme in Verbindung mit Software-Systemen

Software-Anwendungen, die nicht innerhalb eines Smart Contracts implementiert
werden, können Schnittstellen zu Blockchain-Systemen besitzen (Xu, Pautasso et al.
2016). Die Daten des Software-Systems werden entweder (a.) nicht innerhalb einer
Blockchain gespeichert, (b.) lesbar innerhalb der Blockchain gespeichert oder (c.)
lesbar und schreibbar innerhalb der Blockchain gespeichert.

(a.) Entsprechend der diskutierten Kriterien lässt sich die Integrität von Daten des
Software-Systems anhand von innerhalb des Blockchain-Systems abgelegten
Hash-Werten der Daten sicherstellen. Zudem kann die Existenz von Daten
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durch den Integritätsnachweis öffentlich oder nicht-öffentlich nachgewiesen
werden.

(b.) Die Integrität und die Informationen gespeicherter Daten sind von Teilneh-
mern des Blockchain-Systems lesbar und validierbar.

(c.) Die Integrität und die Informationen gespeicherter Daten sind von Teilneh-
mern des Blockchain-Systems lesbar und validierbar sowie durch Append-
Operationen schreibbar.

Die Kopplung von Software-Systemen und Blockchain-Systemen kann insbeson-
dere für Anwendungen erfolgen, die Beziehungen zwischen mehreren verteilten
Teilnehmern herstellen. Beispiele hierfür sind Systeme für das Supply Chain Ma-
nagement (SCM) (Baruffaldi und Sternberg 2018), mit denen mehrere Unternehmen
ein Blockchain-System für Business-to-Business-Transaktionen als Teil einer Supply
Chain, z.B. zumAbschließen von Verträgen, für Procure-to-Pay-Prozesse (Linke und
Strahringer 2018) oder für die Absicherung von Sensordaten einzelner Lieferbezie-
hungen nutzen. Die Architekturen sehen eine Blockchain als Single-Point-of-Truth
vor und nutzen Software-Konnektoren, die Schnittstellen zu existierenden Syste-
men bilden. Mit den Ansätzen wird die Integrität der Daten syntaktisch gewähr-
leistet, die nicht notwendigerweise Aussagen über die semantische Integrität und
die Realwelt zulassen. Neben der Integrität ist daher insbesondere das Merkmal
der Transparenz für Anwendungen wie SCM interessant, mit dem eine Validierung
der Daten und auch der Informationen von mehreren Beteiligten möglich wird.

Blockchain-Systeme zur Absicherung und Speicherung von Daten

Blockchain-Systeme können neben Kommunikations- und Anwendungsfunktionen
für eine verteilte Datenhaltung herangezogen werden (Lemieux 2016), um eine an-
nähernd unveränderliche Speicherung und eine Sicherung der Integrität zu gewähr-
leisten. EineMöglichkeit zur Sicherung der Integrität besteht hier in der Bildung von
Hash-Werten zu einzelnen Relationen, die aggregiert oder einzeln in Blockchain-
Transaktionen aufgenommen werden. Die Relationen sind hinsichtlich ihrer Inte-
grität und Verbindlichkeit, bzgl. der Identität des Transaktionsabsenders, überprüf-
bar. Eine Anwendung ist die Absicherung von Daten in Data-Warehouse-Systemen
(Helland 2015), bei der neben der Integrität insbesondere die Unveränderlichkeit
von Bedeutung für historisierte Daten ist. Für diese Anwendung bestehen in öffent-
lichen Blockchain-Systemen Limitation hinsichtlich der Datenmenge je Transaktion
sowie der Zeitdauer zur Durchführung einer Transaktion (siehe Abschnitt 3.3.6).
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3.4.5 Blockchain-Systeme zur Speicherung und Verarbeitung von

Modellen

Die Entwicklung von Informationssystemen greift auf Modelle zurück, die das zu
entwickelnde System, oder einzelne Teilsysteme, in Struktur und Verhalten abbil-
den. Gegenstand der Modellierung sind beispielsweise Prozesse undWorkflows so-
wie Anwendungssysteme, d.h. Aufgaben und Aufgabenträger. Weiterhin wird der
Betrieb einzelner Systeme zur Laufzeit durch Modelle unterstützt, die beispielswei-
se ein Monitoring einzelner Prozessinstanzen erlauben.

Die Merkmale Integrität und Verbindlichkeit von permissioned Blockchain-
Systemen, sowie die Merkmale Unveränderlichkeit und Trustless von dezentralen
Blockchain-Systemen, lassen sich auf die Speicherung und Verarbeitung von Mo-
dellen übertragen.

Integrität und Verbindlichkeit erlaubt in einer permissioned Blockchain die Erken-
nung und Dokumentation von autorisierten oder unautorisierten Veränderungen
von Modellen unter Angabe der Identitäten der Modellierer. Anwendungen dieser
Art erfordern eine Datenstruktur zur Absicherung der Integrität und der Verbind-
lichkeit, die z.B. auf Hash-Funktionen und Signaturen zurückgreift. Diese Anwen-
dung bedingt nicht notwendigerweise den Einsatz eines dezentralen Blockchain-
Systems, sondern kann auf private Blockchain-Systeme oder auch Datenbanksys-
teme zurückgreifen. Die konzeptuelle Modellierung kann damit auf Domänen an-
gewendet werden, die eine Absicherung der Integrität der zu speichernden Infor-
mationen als Dokumentation aller Änderungen oder auch eine Verbindlichkeit der
Zuordnung von Modell-Operationen zu Identitäten erfordern. Ein nachfolgend er-
läutertes Beispiel ist die abgesicherte Speicherung von Modellen in einer permis-
sioned Blockchain, die als Knowledge Blockchain organisationales Wissen erfasst.
Hiermit können Identitäten von Teilnehmern und Modelle erfasst werden, um In-
tegrität und Verbindlichkeit beispielsweise für Compliance-Prüfungen gegenüber
externen Prüfern nachzuweisen.

Unveränderlichkeit und Trustless eines dezentralen Blockchain-Systems erlauben,
neben den beschriebenen Anwendungen, die Durchführung von Transaktionen
zwischen verteilten Teilnehmern unter dezentraler Koordination. Das System ist
permissionless und trifft keine Annahmen über die Bekanntheit der Teilnehmer.
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Transaktionen von Prozessmodellen lassen sich auf Blockchain-Transaktionen ab-
bilden, die keine vorab etablierten Beziehungen zwischen Teilnehmern vorausset-
zen. Mit der Anwendung auf Prozessmodelle wird etwa die Erfassung von Zulie-
ferbeziehungen und Netzwerken von Supply Chains möglich. Eine Validierung von
Transaktionen ist durch alle Teilnehmer des verteilten Systems möglich.

3.4.5.1 Modelle in Permissioned Blockchains am Beispiel Knowledge Block-
chain

Knowledge Blockchain (Fill und Härer 2018) ist ein Ansatz zur Speicherung von
Modellen in der Datenstruktur einer permissioned Blockchain. Die Datenstruk-
tur codiert beliebige Modelle bestehend aus Extensionen der Elemente Class und
Relation-Class des ADOxx-Metamodells, z.B. BPMN-Aktivitäten bzw. Sequenzflüs-
se zusammen mit Attributen.

• Eine Transaktion besteht aus signierten Modellen einer Domäne (M1) und
Permission-Modellen (M2), die mit der Anfügung eines Blocks in zwei sepa-
raten Merkle-Bäumen codiert werden. Ein Teilnehmer i des Systems erstellt
oder verändert Elemente der Modelle und sendet beide Modelle als Trans-
aktion an eine zentrale Identität j zur Aufnahme in einen Block. Permission-
Modelle (M2) definieren Identitäten und deren Rechte zur Durchführung von
Modell-Operationen in beiden Modellen.

• Ein Block umfasst einen Block-Header, einen Block-Hash zur Abbildung des
Headers auf einen Hash-Wert sowie eine Signatur, so dass eine Verbindlich-
keit der Zuordnung eines Blocks zu j besteht. Der Block Header enthält zur
Gewährleistung der Integrität die Merkle Root beider Bäume sowie eine Si-
gnatur der sendenden Identität i zur Gewährleistung der Verbindlichkeit der
Zuordnung zum Absender der Transaktion. Die Modelle werden vollständig
innerhalb des Blocks gespeichert.

Zur Anfügung eines Blocks unter Aufnahme einer Transaktion wendet j definier-
te Protokoll-Regeln eines Mining-Verfahrens an und erstellt im Falle von validen
Modell-Veränderungen einen Block. Das Verfahren überprüft die von einer senden-
den Identität i auf beide Modelle angewendeten Operationen.

• Die Rechte zur Durchführung von Operationen innerhalb des Permission-
Modells (M2) sind je Identität durch das Permission-Modell des vorhergehen-
den Blocks definiert. Dabei werden Create-, Delete- und Transfer-Permissions
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unterschieden. Eine Transaktion wird von j verworfen, wenn eine von i durch-
geführte Operation zur Erstellung oder Löschung von Elementen nicht durch
die Rechte einer Create- oder Delete-Permission für i in M2 des vorherigen
Blocks erlaubt sind. Zudem wird die Transaktion verworfen, wenn eine von i
durchgeführte Delegation von Rechten an eine weitere Identität k nicht durch
das Recht einer Transfer-Permission für i in M2 des vorherigen Blocks erlaubt
ist.

• Die Rechte zur Durchführung von Operationen innerhalb des Modells der
Domäne (M1) sind je Identität durch das Permission-Modell der Transakti-
on definiert. Sofern eine Transaktion nicht aufgrund von Veränderungen des
Permission-Modells verworfenwurde, werden die von einem Teilnehmer i auf
M1 angewendeten Operationen hinsichtlich der Rechte des mit der Transakti-
on übertragenenM2 überprüft. Dabei werden Create- und Delete-Permissions
unterschieden. Eine Transaktion wird von j verworfen, wenn eine von i durch-
geführte Operation zur Erstellung oder Löschung von Elementen nicht durch
die Rechte einer Create- oder Delete-Permission für i in M2 der Transaktion
erlaubt sind.

Die Anwendung der Protokoll-Regeln ist von allen Teilnehmern des Systems oder
externen Prüfern überprüfbar.

Implementierung

Der Ansatz ist prototypisch in der ADOxx-Metamodellierungsplattform implemen-
tiert. In ADOxx sind Modelltypen zur Erstellung von Modellen und Permission-
Modellen implementiert. Eine C++-DLL erstellt private und öffentliche Schlüssel je
Identität und erlaubt das Signieren von Modellen und Blöcken anhand von ECD-
SA unter Verwendung der Kurve Secp256k1 mittels OpenSSL. Bei der Erstellung
eines Blocks werden Modelle anhand einer AdoScript-Implementierung in die bei-
den Merkle-Bäume überführt. Jedes Element erhält eine UUID. Nach einer erfolg-
reichen Validierung der Signaturen gegenüber den Identitäten des Permission Mo-
dels durch die DLL folgt die Aufnahme der Merkle-Bäume in die beschriebene Da-
tenstruktur der permissioned Blockchain. Die Hash-Werte des Merkle-Baumes, des
Block-Headers und des Blocks werden durch die Hash-Funktion SHA-256 anhand
der DLL erzeugt. Die Hash-Werte werden als Teil des Modells aufgenommen und
zur Sicherstellung der Integrität überprüft.
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Anwendungen

Anwendungen umfassen damit (a.) die Verfolgung der Evolution von Modellsche-
mata über die Zeit, (b.) die Rückverfolgung vonModell-Änderungen auf einen Zeit-
punkt und eine Identität, (c.) die Vergabe und Delegation von Rechten und (d.) der
Nachweis von Mustern als Teil von Modellen gegenüber externen Prüfern.

Die Anwendungen (a.) und (b.) beziehen sich auf Blöcke mit den darin enthal-
tenen Modellen der Domäne sowie Permissions mit Identitäten. Anwendung (c.)
nimmt auf Transfer-Permissions Bezug. Anwendung (d.) besteht in einem Existenz-
Nachweis von einzelnen oder zusammengesetzten Elementen eines Modells als
nicht-interaktiver Zero-Knowledge-Proof.

Zero-Knowledge-Proofs

Ein nicht-interaktiver Zero-Knowledge-Proof erlaubt den Nachweis der Existenz ei-
nes Elements m als Bestandteil eines Modells gegenüber einem externen Beteiligten
e ohne Kenntnis oder Offenlegung des Modells. Dabei wird die Überprüfung der
Existenz von m durch e angenommen, z.B. um das Bestehen von Aufgaben als Teil
eines Prozessmodells nachzuweisen oder um Bedingungen und die Ausgestaltung
von Verträgen nachzuweisen.

Die Struktur der Codierung von Modellen in Merkle-Bäumen erlaubt den Nach-
weis von m durch einen Hash-Wert H(m). Dieser weist die Existenz von einzel-
nen oder zusammengesetzten Elementen als Bestandteil des Merkle-Baumes eines
Blocks nach. Das Verfahren prüft für jeden Block und darin für jeden Knoten eines
Merkle-Baumes, ob H(m)mit demWert eines betrachteten Knotens übereinstimmt.
Ist dies für einen Knoten k eines Blocks Bh der Fall, so ist die Existenz von e zum
Zeitpunkt des Zeitstempels von Bh nachgewiesen. Dabei wird eine Überprüfung
konkreter und exakter Attributwerte durch e unterstellt.

Ein Existenznachweis kann sich beispielsweise auf das Vorhandensein von Aufga-
ben eines Geschäftsprozesses beziehen, die aus Compliance-Gründen gegenüber ei-
ner dritten Partei nachzuweisen sind; etwa eine Identitätsprüfung aufgrund von
Know-Your-Customer-Richtlinien. Weitere Attribute und darauf basierte Nachwei-
se können die Überprüfung über das Modell hinaus erweitern. Zudem können die
Elemente als Bestandteil des Kontrollflusses nachgewiesen werden, da Beziehun-
gen anhand des gleichen Verfahrens als Elemente des Merkle-Baumes nachweisbar
sind.
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3.4.5.2 Modelle in dezentralen Blockchain-Systemen

Dezentrale Blockchain-Systeme bieten über die Gewährleistung von Integrität und
Verbindlichkeit hinausgehende Anwendungen, die sich auf die Merkmale Unver-
änderlichkeit und Trustless beziehen. Zwischen den Teilnehmern des Systems müs-
sen keine vorab etablierten Beziehungen bestehen. Analog zur Durchführung von
Transaktionen für den Transfer von Wert zwischen Teilnehmern können beliebige
Transaktionen zwischen Organisationen auf die gleichen Merkmale zurückgreifen.

Eine Entwicklung von Informationssystemen kann über Organisationsgrenzen hin-
aus beliebige Teilnehmer umfassen, die sich dem System zur Laufzeit anschließen.
Die Voraussetzung hierfür ist die Nutzung eines dezentralen Blockchain-Systems,
das nicht die Annahme einer vorab festgelegten Menge an Teilnehmern trifft. Die
mit dem Consensus-Verfahren des Protokolls einhergehende Validierung der Kor-
rektheit der Protokollausführung incentiviert eine verteilte Ausführung unter Betei-
ligung aller Teilnehmer.

Das nachfolgende Kapitel 4 entwickelt vor diesem Hintergrund einen Ansatz, der
die Merkmale von Blockchain-Systemen auf die Gestaltung und Ausführung eines
anhand von Prozessen beschriebenen Systems zwischen global verteilten Teilneh-
mern bezieht.
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3.5 Ergebnisdiskussion

Blockchain-Systeme umfassen die Komponenten Datenstruktur, Protokoll und
Netzwerk. Die Verteilung und Validierung der aus Transaktionen bestehenden Da-
tenstruktur innerhalb eines Peer-to-Peer-Netzwerks regelt ein Protokoll durch An-
wendung eines Consensus-Verfahrens. Das Herstellen einer definierten Ordnung
innerhalb der verteilten Datenstruktur führt zu global eindeutigen Systemzustän-
den, deren Integrität und Verbindlichkeit validierbar ist. Der Systemzustand wird
daher von allen Systemteilnehmern als vertrauenswürdig angesehen und kann für
die verbindliche Speicherung von Transaktionen zwischen a priori unbekannten
Peers herangezogenwerden. Smart Contracts erweitern dieses Konzept umdie Aus-
führung von Programmen, die damit als verbindliche und validierbare Verträge her-
angezogen werden können.

Dezentrale Systeme sind verteilte Systeme, die eine verteilte Koordination durch die
validierbare Ausführung eines Protokolls ausgehend von den Systemkomponenten
etablieren. Dezentrale Blockchain-Systeme sind öffentlich und unbeschränkt (per-
missionless) zugreifbare dezentrale Systeme. Eine dezentrale Koordination inner-
halb dieser Systeme wird durch das Protokoll definiert und von Smart Contracts
zur Laufzeit erweitert. Ein dezentrales Blockchain-System ist eine offene Plattform,
welche die Eigenschaften von offenen Kommunikationssystemen um den verbind-
lichen Austausch von Daten sowie deren Speicherung und Ausführung erweitern.

Die Annahme a priori unbekannter Teilnehmer in dezentralen Systemen erfordert
derzeit den Einsatz von Consensus-Verfahren probabilistischer Finalität wie Proof-
of-Work, die Konsistenz, Verfügbarkeit und Partitionstoleranz bezogen auf ab-
grenzbare Systemzustände im Zeitverlauf sicherstellen. Die Limitationen des BASE-
Paradigmas treten mit zunehmender Knotenanzahl und Rechenleistung des Netz-
werks in den Hintergrund. Weiterhin bestehen Limitationen hinsichtlich der Ska-
lierung, bezogen auf die Kapazität und die Rate der Transaktionen. In privaten
Blockchain-Systemen eines festgelegten Teilnehmerkreises stehen geringere Limi-
tationen einer eingeschränkten Anwendbarkeit als dezentrale Plattform aufgrund
der getroffenen Annahmen gegenüber.

Als technische Basis zur Realisierung von dezentralen Organisationen ermöglichen
Blockchain-Systeme eine globale und verbindliche Integration von Anwendungs-
systemen ohne zentrale Koordination. Dezentrale Blockchain-Systeme etablieren of-
fene Plattformen zur Ausführung von betrieblichen Transaktionen und zur Abwick-
lung von Verträgen zwischen personellen Aufgabenträgern und Software.
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Kapitel 4

Ein Ansatz zur integrierten
Entwicklung und Ausführung von
Prozessen in dezentral organisierten
Systemen

4.1 Dezentrale Systementwicklung

Ein dezentrales System1 entwickelt sich als verteiltes und dezentral koordiniertes
System ausgehend von den Systemkomponenten. Diese sind autonom und selbstor-
ganisiert, und interagieren ohne Intermediäre oder Koordinatoren direkt unterein-
ander. Dezentrale Blockchain-Systeme implementieren ein solches System bereits
für Transaktionen von Werten und Smart Contracts, die zwischen beliebigen Teil-
nehmern ohne vorab etablierte Beziehungen zustande kommen. Das mit diesem
Ansatz angestrebte System ist ein Peer-to-Peer-Wertschöpfungsnetz, dessen Teil-
nehmer anhand von Transaktionen unmittelbar Vereinbarungen treffen oder Ver-
träge schließen. Ziel dieses Ansatzes ist es, die Entwicklung und Ausführung von
Prozessen zwischen Organisationen, Einzelpersonen oder Software ohne Interme-
diation dezentral auf der Basis von Transaktionen zu realisieren.

Ziele des Ansatzes

Z-1. Dezentrale Systementwicklung

Z-1.1. Prozessorientierte Gestaltung des Systems

Z-1.2. Entwicklung durch kooperative Modellierung

1siehe Abschnitt 3.1.2
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Z-1.3. Dezentrale Koordination der Entwicklung

Z-2. Dezentrales Zielsystem

Z-2.1. Offenes Peer-to-Peer-Wertschöpfungsnetz

Z-2.2. Unterstützung von kooperativen Prozessen

Z-2.3. Dezentrale Koordination der Ausführung

Der Ansatz basiert auf Methoden der Systementwicklung anhand von Modellen2

und ist verwandt zu Ansätzen der kooperativen Modellierung (Collaborative Mo-
deling)3 sowie zur Modellierung von interorganisationalen Prozessen und Koope-
rationen4. Damit werden eine Reihe von bestehenden Ansätzen zur Modellierung
kombiniert und zusammen mit Methoden der verteilten Versionsverwaltung und
Blockchain-Technologien implementiert.

4.1.1 Zielarchitektur

Die Zielarchitektur ist ein dezentrales System, dessen Komponenten als autono-
me Knoten eines globalen Netzwerks anhand von direkten Interaktionen eine de-
zentral koordinierte Wertschöpfung realisieren. Dabei wird eine durch das Peer-
to-Peer-Netzwerk koordinierte Wertschöpfung angenommen, deren Transaktionen
anhand von Modellen geplant, vereinbart und unveränderlich gespeichert werden.
Ein transparent zugreifbares und unveränderlich gespeichertes Modell besitzt den
Charakter eines Vertrages, der die Ausführung der Transaktionen regelt.

Zudem wird eine dezentrale und interaktive Wertschöpfung unterstellt, an der Or-
ganisationen, Einzelpersonen und Software als Peers beteiligt sind. Das Paradig-
ma der Wertschöpfung basiert damit auf der Netzwerkorganisation sowie den hier-
auf aufbauenden Formen der interaktiven, vernetzten und dezentralen Wertschöp-
fung5.

Das in Abbildung 4.1 dargestellte System zeigt einen Ausschnitt des Gesamtsystems
sowie Teilsysteme aus der Sicht einzelner Komponenten. Ein Zusammenwirken
mehrerer Komponenten erfordert eine innerhalb des Systems stattfindende Koor-
dination, an der die als Wertschöpfungsstufen gekennzeichneten Diskursweltobjek-
te (Ferstl und Sinz 2013, S. 219) in Kooperation beteiligt sind. Umweltobjekte (Ferstl

2siehe Abschnitt 2.2.4
3siehe Abschnitt 2.4
4siehe Abschnitt 2.3
5siehe Abschnitt 2.3.2
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ABBILDUNG 4.1: Zielarchitektur des dezentralen Systems

und Sinz 2013, S. 219) sind kooperationsexterne Teilnehmer desWertschöpfungsnet-
zes, die mit Diskursweltobjekten z.B. in Zuliefer-Abnehmer-Beziehungen interagie-
ren. Die Knoten des Netzes und ihre Interaktionsbeziehungen bilden innerhalb der
Teilsysteme kooperativeWertschöpfungsprozesse. Zeitkontinuierliche Beziehungen
legen dort die Koordination zur Vereinbarung von Zielen (Ferstl und Sinz 2013,
S. 8, 215–218) anhand eines Protokolls fest. Zeitdiskrete Beziehungen modellieren
fachliche Transaktionen (Ferstl und Sinz 2013, S. 8, 215–218) zwischen den Betei-
ligten, die Aufgaben zur Erstellung von Leistungen durchführen. Objekte umfassen
einen objektinternen Speicher sowie eine Aktionensteuerung und Aktionen zur Ver-
änderung ihres Zustandes6. Eine zeitkontinuierliche Beziehung zwischen zwei au-
tonomen Objekten ist zum gegenseitigen Zugriff auf Parameter der objektinternen
Speicher erforderlich, sofern Kooperationen eine Abstimmung von Zielen zur Ge-
staltungszeit erfordern. Eine zeitdiskrete Beziehung zwischen zwei autonomen Ob-
jekten beschreibt die Übertragung von Lenkungsnachrichten und Leistungspaketen
(Ferstl und Sinz 2013, 203 f.) zur Ausführungszeit. Die Objekte weiterer Teilsyste-
me bilden sich durch eine strukturelle Zerlegung (Ferstl und Sinz 2013, 207 f.). Die
lokale Sicht eines autonomen Objekts umfasst mindestens die aus der Zerlegung

6siehe Abschnitt 2.1.3.3
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hervorgehenden Diskursweltobjekte sowie die unmittelbar in Beziehung stehenden
Objekte der Umwelt. Die Zerlegung eines Teilsystems kann über beliebig viele Ebe-
nen fortgesetzt werden.

Aufbau des Kapitels

Die Architektur des Ansatzes wird im nachfolgenden Abschnitt 4.2 konstruiert. Die
daraus hervorgehenden Teilsysteme sind Gegenstand der Abschnitte 4.3 zur Mo-
dellierung, 4.4 zur Kooperation und 4.5 zur Ausführung.



4.2. Architektur des Ansatzes 209

4.2 Architektur des Ansatzes

4.2.1 Teilsysteme und Schichten des Ansatzes

Modelle zur Gestaltungszeit

Vereinbarung des ModellsystemsModell-Management

Versionsgraph

Instanz-Monitoring

Wertschöpfungsnetz

Validierung der
Ausführung

Abbildung des de-
zentralen Systems

TCP/IP

Modelle zur Laufzeit

Ausführungs-
system

Kooperations-
system

Dezentrales Blockchain-System

Peer-Workflow

Kooperativer Prozess

Workflow-Instanz

Prozess-Instanz

Unveränderliche
Historisierung 
und Übereinkunft

Modellsystem

A

AT

Netzwerk

Protokollfunktion

Aufgabenträger

Aufgaben

Peer-Netzwerk

ABBILDUNG 4.2: Architektur des Ansatzes

Die Architektur des Ansatzes wird anhand von funktionalen Abgrenzungsmerk-
malen gebildet, die eine Strukturierung in Subsysteme und Schichten ergeben. Ab-
bildung 4.2 zeigt die Systeme als Bestandteile der aus vier Schichten bestehenden
Architektur7. Das Modellsystem definiert Beschreibungsmittel, anhand derer sich
ein dezentrales System auf Modelle zur Gestaltungszeit und zur Laufzeit abbilden
lässt. Die oberste Ebene erlaubt eine Beschreibung des Wertschöpfungsnetzes, ko-
operativer Prozesse und deren Instanzen auf der Ebene der Aufgaben (A). DasWert-
schöpfungsnetz setzt sich aus den Knoten des Peer-Netzwerks zusammen. Diese
bilden die Ebene der Aufgabenträger (AT) zusammen mit Peer-Modellen, die sich
aus den kooperativen Prozessen ableiten. Diese Modelle sind schließlich in Instanz-
Modelle überführbar. Zur Koordination der Planung und Ausführung interagieren
die selbstorganisierten Aufgabenträger als Peers anhand eines Protokolls, das Funk-
tionen des Kooperationssystems und des Ausführungssystems umfasst. Das Ko-
operationssystem realisiert die unveränderliche Historisierung und Übereinkunft
der innerhalb des dezentralen Systems geplanten Prozesse anhand der Modelle der
Gestaltungszeit. Das Ausführungssystem erlaubt die Validierung der Ausführung
anhand eines Instanz-Monitorings, das auf die Modelle der Laufzeit zurückgreift.
Eine Validierung eines kooperativen Prozesses kann durch jedes Peer erfolgen, das
an der Kooperation beteiligt ist. Die Funktionen des Protokolls interagieren mit der

7Hiermit wird die in Härer (2018) beschriebene Architektur erweitert.
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Schicht des Netzwerks. Das Modell-Management8 sichert Modelle in einem Distri-
buted Version Control System (DVCS), das als Replikation jedem Peer lokal vor-
liegt. Der Zustand des DVCS und dessen Integrität werden anhand eines dezentra-
len Blockchain-Systems abgesichert. Dieses System implementiert zudem die Ver-
einbarung des Modellsystems über Abstimmungsmechanismen anhand von Smart
Contracts sowie das Instanz-Monitoring zur Protokollierung und Validierung aus-
geführter Instanz-Zustände. Die Datenstruktur der Blockchain enthält die globa-
le Sicht des Wertschöpfungsnetzes, des kooperativen Prozesses und der Instanzen
sowie, zur Sicherung der Konsistenz, Hash-Bäume zur Abbildung der hierarchi-
schen Zerlegung lokaler Teilsysteme. Die globale Vernetzung über ein dezentrales
Blockchain-System, basierend auf einer TCP/IP-Infrastruktur, ist eine notwendige
Voraussetzung zur Anwendung des Ansatzes.

4.2.2 Konstruktion der Architektur

Die Architektur des Ansatzes definiert einen Rahmen zur Beschreibung der zugrun-
de liegenden Komponenten mit ihren Beziehungen sowie deren Anwendungen,
Funktionen und Technologien.

Zur Realisierung der Zielarchitektur leitet sich die Architektur des Ansatzes aus den
Grundlagen der geschäftsprozessorientierten Entwicklung betrieblicher Systeme
(Kapitel 2) und dem Aufbau von dezentralen Systemen und Blockchain-Systemen
ab (Kapitel 3). Ausgehend von betrieblichen Aufgaben und ihren Phasen werden im
Hinblick auf die Ziele zunächst die zeitlichen Bezüge zur Gestaltungs- und Lauf-
zeit diskutiert. Anschließend bildet sich aus den Grundlagen der Modellierung (Ka-
pitel 2.2) und aus den Methoden kooperativer Geschäftsprozesse (Kapitel 2.3) die
Komponente Modellsystem. Weiterhin basierend auf den Konzepten kooperativer
Geschäftsprozesse, führen diese zusammen mit der Architektur von Blockchain-
Systemen zur Bildung des Kooperationssystems, mit dem das Zusammenwirken
verteilter Objekte u.a. anhand von Smart Contracts koordiniert wird. Unter Hin-
zunahme der Instanziierung bildet sich, ebenfalls auf Basis der zuletzt genannten
Grundlagen, das Ausführungssystem. Dieses bildet einzelne Ausführungszustände
ab und verteilt sie. Die Grundlage zur Modellierung der Ausführung ist die Petri-
Netz-Semantik der verhaltensorientierten Modelle des Modellsystems.

8siehe Abschnitt 2.3.5.2
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4.2.3 Zeitbezogene Abgrenzung

Die Aufgabenphasen Analyse, Synthese und Aufgabenträger-Zuordnung betreffen
die Gestaltungszeit, wobei die Konstitution von Aufgaben aus Außensicht durch
Sach- und Formalziele gegeben ist. Einzelne Aktionen und ihre Steuerung bilden
das Lösungsverfahren, das eine Aufgabe in ihrer Innensicht beschreibt.

Die zeitliche Abgrenzung der Gestaltung und Ausführung von Aufgaben als Ge-
staltungszeit oder Build Time bzw. Laufzeit oder Run Time ist den Aufgaben-
phasen zuordenbar. Bezogen auf eine Aufgabe betreffen Analyse, Synthese und
Aufgabenträger-Zuordnung die Gestaltungszeit, wobei sich die Durchführung und
die Kontrolle während der Durchführung auf die Laufzeit beziehen. Die Aufgaben-
phase der Kontrolle nach der Durchführung fällt nicht der Laufzeit zu. In Prozessen
treffen die genannten Zeitbezüge auf die dem Prozess zugehörigen Aufgaben zu
(Kapitel 2.1.3.3), die hinsichtlich der Gestaltungs- und Laufzeit überlappen können.
Bezüglich des Prozesses sind damit die Gestaltungszeit und die Laufzeit des Pro-
zesses als Prozess-Gestaltungszeit bzw. Prozess-Laufzeit abgrenzbar, die sich auf
die Planung bzw. die Durchführung von Vorgängen bezieht.

 Gestaltungszeit / Build Time Laufzeit / Run Time 

Aufgabe Aufgabengestaltung durch Analyse,  

Synthese und Aufgabenträger-

Zuordnung 

Durchführung als Vorgang, Kontrolle 

während Durchführung 

Prozess Zusammenfassung von Aufgaben  

und Beziehungen mit gemeinsamen, 

übergeordneten Zielen 

Leistungserstellung durch Ausführung 

zusammengehöriger Aufgaben als 

Prozess-Instanz, Überwachung während 

der Ausführung 

System Verknüpfung von Prozessen als 

Wertschöpfungsstufen mit Output-

Input-Beziehungen eines 

Wertschöpfungsnetzes 

Wertschöpfung durch Ausführung von 

Prozessen des Wertschöpfungsnetzes 

 

 
TABELLE 4.1: Zeitbezogene Abgrenzung

Aufgrund der Betrachtung von interorganisationalen Netzwerken sind zudem zeit-
liche Bezüge zwischen einzelnen Prozessen unterscheidbar, die sich auf die Abfolge
mehrerer Prozesse in einem System aus vernetzten Prozessen beziehen. Zur zeitbe-
zogenen Abgrenzung ergeben sich somit die in Tabelle 4.1 dargestellten Zeitbezüge



212 4. Integrierte Entwicklung und Ausführung von Prozessen

als Aufgaben-Gestaltungszeit und Aufgaben-Laufzeit, als Prozess-Gestaltungszeit
und Prozess-Laufzeit sowie als System-Gestaltungszeit und System-Laufzeit.

Eine Überlappung der Gestaltungszeit- und der Laufzeit kann insbesondere in in-
terorganisationalen Systemen mit mehreren Prozessen auftreten, etwa in Supply
Chains, in denen Teilsysteme Prozesse planen, während andere Teilsysteme Pro-
zesse zeitgleich ausführen. Im Falle einer Überlappung von Planung und Ausfüh-
rung sind die Merkmale hochflexibler Prozesse erfüllt (Kapitel 2.3.4.2). Dezentra-
le Systeme erfordern somit die Berücksichtigung einer potenziell überlappenden
Prozess-Gestaltungszeit und Prozess-Laufzeit sowie einer überlappenden System-
Gestaltungszeit und System-Laufzeit.
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4.3 Modellsystem

4.3.1 Generische Beschreibung des Modellsystems

4.3.1.1 Rahmen zur Beschreibung vonModellen und Sichten der Zielarchitektur

Anhand des in Abbildung 4.3 dargestellten Rahmens legt das Modellsystem eine
gemeinsame Sprache fest, die als Basis der Kommunikation und Vereinbarung von
Prozessen des dezentralen Systems von allen Teilnehmern herangezogen wird. Mo-
delle der Aufgabenebene enthalten globale Struktur- und Verhaltenssichten, die im
Sinne eines Public Process öffentlich zugreifbar sind. Die Aufgabenträgerebene ent-
hält lokale Struktur- und Verhaltenssichten, die im Sinne eines Private Process auf
ein Objekt und dessen Zerlegungsprodukte beschränkt sind.
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ABBILDUNG 4.3: Beschreibungsrahmen der Architektur des Modell-
systems

4.3.1.2 System-Gestaltung

Der Gestaltung des Systems liegen Systemkomponenten zugrunde, die autonom
und selbstorganisiert sind. Die Kommunikation lose gekoppelter Objekte ist die Ba-
sis zur Bildung von Netzwerken, die eine kooperative Planung von Aufgaben er-
möglichen und in ein globales Netz von Objekten eingehen. Im Hinblick auf die
definierte Zielarchitektur betreffen die Modelle der System-Gestaltung die Vernet-
zung von Aufgabenträgern und die Bildung eines Wertschöpfungsnetzes.
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Peer-Netzwerk

Ziel: Identifikation und Abbildung bekannter Aufgabenträger.

Die von den Komponenten des Systems ausgehende Planung beginnt mit demMo-
dell des Peer-Netzwerks, das eine lokale Sicht eines betrachteten Peers p darstellt.
Das Netzwerk enthält die lokal bekannten Knoten p ∈ Pp, die Teil einer globalen
Knotenmenge Pp ⊆ P sind.

Ansatz: Das Modell kann auf Basis eines Graphen gebildet und um domänenspezi-
fische Attribute ergänzt werden. Das Peer-Netzwerk geht in das globale Wertschöp-
fungsnetz ein. Hierfür ist die Definition der in Abbildung 4.4 dargestellten Modell-
transformation erforderlich.

Peer-Netzwerk

Wertschöpfungsnetz

Sicht eines Peers

n

System-Gestaltung

Sicht des Objekt-Netzes

1

Metamodell für
Geschäftsprozesse

Metamodell des 
Peer-Netzwerks

Transformation

ABBILDUNG 4.4: Transformation zwischen Sichten der System-
Gestaltung

Wertschöpfungsnetz

Ziel: Vernetzung und Festlegung von gemeinsamen Zielen kooperierender Objekte.

Das Modell zur Abbildung des dezentralen Systems umfasst die globale Struktur
des Wertschöpfungsnetzes, die sich durch die Vernetzung der Peer-Netzwerke an-
hand einer Zuordnung von Peers zu Objekten ergibt. Das Modell bildet kooperie-
rende und nicht-kooperierende Objekte zusammen mit Ziel- und Transaktionsbe-
ziehungen ab. Kooperierende Objekte besitzen gemeinsame Ziele und interagieren
im Rahmen einer gemeinsamen Wertschöpfung. Die Menge der globalen Objekte
ObjG des Modells ist die Vereinigungsmenge derjenigen Objekte, die einzelnen p
zugeordnet sind. ObjMap(p) = O ist eine Funktion, welche die Menge O der p
zugeordneten Objekte zurückgibt9.

9siehe Smart Contract GC, Abschnitt 4.4.1.4
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Ansatz: Die Beschreibung der Struktur der Objekte mit ihren Interaktionen kann
auf Grundlage einzelner Elemente des Metamodells der Aufgabenebene des SOM10

erfolgen. Das Wertschöpfungsnetz ist der Ausgangspunkt zur Beschreibung der
Struktur von kooperativen Prozessen.

4.3.1.3 Prozess-Gestaltung

Die Gestaltung von Prozessen umfasst die Phase der Planung einzelner Aufgaben.
Die bislang aggregiert als Teil von Objekten erfassten Aufgaben werden durch Ana-
lyse und Synthese bestimmt.

Kooperativer Prozess

Ziel: Bildung eines globalen Prozesses der kooperierenden Objekte.

Das Modell beschreibt die Struktur und das Verhalten eines kooperativen Prozes-
ses anhand der daran beteiligten Objekte Objk für eine Kooperation k. Die aus dem
Wertschöpfungsnetz hervorgehende Struktur wird anhand des Kooperationssys-
tems festgelegt und um Angaben des Verhaltens ergänzt. Die Interaktionsbeziehun-
gen zwischen den Elementen vonObjk werden auf Grundlage der zuvor definierten
Zielbeziehungen der Kooperationen um transaktionale Leistungsbeziehungen er-
weitert, um einen kooperativen Prozess einer initialen Zerlegungsstufe zu etablie-
ren. Eine weitergehende Transaktions- und Objektzerlegung definiert den koopera-
tiven Prozess. Die Festlegung von Transaktionen führt dabei zur Angabe des Ver-
haltens, das als Abfolge einzelner Aufgaben anhand von Ordnungsrelationen oder
Ereignissen beschrieben wird.

Ansatz: Die Struktur und das Verhalten können anhand von Interaktions- und
Vorgangs-Ereignis-Schemata des SOM abgebildet werden. Ein kooperativer Prozess
ist der Ausgangspunkt zur Beschreibung von Peer-Workflows und von Instanzen
des Prozesses. Eine Transformation zwischen den in Abbildung 4.5 dargestellten
Sichten muss hierfür definiert werden.

Peer-Workflow

Ziel: lokale Detaillierung und Implementierung einzelner Objekte.

Ein Peer-Workflow detailliert und implementiert die Struktur und das Verhalten ei-
nes kooperativen Prozesses für ein Peer p als lokale Sichten. Beide Sichten gehen
initial aus einem kooperativen Prozess hervor und sind diesem untergeordnet. Der
Workflow beschreibt die Innensicht der p zugeordneten Objekte ObjMap(p) durch

10siehe Abschnitt 2.2.4
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Peer-Workflow

Kooperativer Geschäftsprozess

n
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eines Peers

Struktursicht der 
Kooperation

Verhaltenssicht 
der Kooperation

ABBILDUNG 4.5: Transformation zwischen Sichten der Prozess-
Gestaltung

eine hierarchische Zerlegung in detaillierte Objekte. Die Sichten zeigen die Men-
ge der Objekte Objp, die aus den Objekten der Zerlegungsbäume von ObjMap(p)
besteht. ObjTree(P) = Q ist eine Funktion, welche die Menge der Objekte Q zu-
rückgibt, die in den Zerlegungsbäumen der Objekte der Menge P enthalten sind11.
Das Modell beschreibt die Implementierung der Objekte Q anhand von Blockchain-
Transaktionen und Smart Contracts.

Ansatz: Die Abbildung der Struktur und des Verhaltens des Workflows können auf
Grundlage des Interaktions- und des Vorgangs-Ereignis-Schemas zusammen mit
Aufgabenträgerzuordnungen sowie Pre- und Post-Conditions erfolgen. Die Darstel-
lung des Verhaltens kann alternativ anhand von BPMN erfolgen (Härer 2018).

4.3.1.4 Prozess-Ausführung

Modelle zur Laufzeit beschreiben Instanzen für die Funktion des Instanz-
Monitorings. Damit wird die Phase der Kontrolle während und nach der Durch-
führung einzelner Aufgaben realisiert.

Prozess-Instanz

Ziel: globale Nachvollziehbarkeit der Ausführung des kooperativen Prozesses.

Eine Prozess-Instanz beschreibt das Verhalten eines kooperativen Prozesses zur
Laufzeit. EinModell erfasst denAusführungszustand einer Instanz I(k, i) für die i-te
Instanz (i ∈ Z) eines Prozesses der Kooperation k. Die Menge der Objekte ObjI(k,i)
entspricht der Menge der Objekte des zugrunde liegenden kooperativen Prozes-
ses. Die Bildung einzelner Instanzen greift somit auf die globale Verhaltenssicht des

11siehe Objektbaum, Abschnitt 4.4.1.3
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kooperativen Prozesses und die lokalen Verhaltenssichten einzelner Peers zurück.
Abbildung 4.6 zeigt den Zusammenhang.

Workflow-Instanz

Prozess-Instanz

Verhaltenssicht einer 
Instanz des Peers

Prozess-Ausführung

Peer-Workflow

Kooperativer Geschäftsprozess

n

1

Instanziierung

Instanziierung
Verhaltenssicht eines 

Peers

Verhaltenssicht
der Kooperation

Verhaltenssicht einer 
Instanz der Kooperation

ABBILDUNG 4.6: Bildung von Instanz-Sichten zur Prozess-Ausführung

Ansatz: Eine Möglichkeit zur Modellierung von Ausführungszuständen des Verhal-
tens ist das Vorgangs-Ereignis-Schema, dessen Petri-Netz-Semantik um die Seman-
tik gefärbter Petri-Netze erweiterbar ist. Eine Abbildung anhand von BPMN erfor-
dert eine analoge Erweiterung.

Workflow-Instanz

Ziel: Lokale Nachvollziehbarkeit der Ausführung anhand von Peer-Workflows.

Eine Workflow-Instanz beschreibt das Verhalten eines Peer-Workflows zur Laufzeit.
Ein Modell erfasst den Ausführungszustand einer Instanz I(p, i), i ∈ Z für einen
Workflow eines Peers p. Die Menge der Objekte ObjI(p,i) entspricht der Menge der
Objekte des zugrunde liegenden Peer-Workflows.

Ansatz: Die Modellierung von Ausführungszuständen des Verhaltens kann auf
Basis der Verhaltenssicht des Peer-Workflows erfolgen. Analog zur Modellierung
von Prozess-Instanzen kann hierfür die Petri-Netz-Semantik des Vorgangs-Ereignis-
Schemas um die Semantik gefärbter Petri-Netze erweitert werden. Eine Abbildung
anhand von BPMN erfordert eine analoge Erweiterung.

4.3.2 Abstraktes Beispiel zur Instanziierung des Modellsystems

Abbildung 4.7 zeigt ein abstraktes Beispiel zur Instanziierung des Modellsystems.
Das Beispiel veranschaulicht die Schemata des Modellsystems in einer zusammen-
hängenden Darstellung. Eine vollständige Definition der Notation wird in den
nachfolgenden Abschnitten zusammen mit Metamodellen entwickelt.
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Ausgehend von der Vernetzung und Objekt-Zuordnung der Knoten der Peer-
Netzwerke von P2, P4, P5 bildet sich ein Netz aus Objekten; hier anhand einer ein-
eindeutigen Zuordnung von Objekten (ObjMap(Pi) = {Oi} für i ∈ {1, 2, ..., 8}). Das
Netzwerk zeigt drei Objekte, die durch die Festlegung gemeinsamer Ziele anhand
von drei Zielbeziehungen kooperieren. Interaktionsbeziehungen zwischenObjekten
definieren aggregierte transaktionale Beziehungen. Die Struktur des kooperativen
Prozesses definiert sich auf dieser Basis durch Transaktionen und Zielbeziehungen
zwischen Objekten. Je Transaktion ergeben sich zwei in der Verhaltenssicht darge-
stellte Aufgaben. Die Sicht stellt den Ablauf des Prozesses je Objekt dar.

Die Peer-Workflows der Peers P2, P4 und P5 sind dem kooperativen Pro-
zess hierarchisch untergeordnet. Die Objektmengen bilden sich durch Zerlegung
der einem Peer zugeordneten Objekte, z.B. ObjP4 = ObjTree(ObjMap(P4)) =

{O4,O4.1,O4.2}. Diese Objekte definieren die Sicht des privaten Modells von P4.
Das Modell implementiert Struktur und Verhalten für ein betrachtetes Peer, durch
Detaillierung bis hin zu einemWorkflow. Die in diesemModell angedeutete Detail-
lierung wird durch die lokale Zerlegung von O4, O2.1 und O5.2 sichtbar.

Die Modelle der Workflow-Instanzen leiten sich aus der Verhaltenssicht der Peer-
Workflows ab. Gleichzeitig sind Workflow-Instanzen aufgrund der hierarchischen
Objektzerlegung einer Prozess-Instanz untergeordnet. Der Ausführungszustand
der Instanziierungen von Peer-Workflows wird als Prozess-Instanz des kooperati-
ven Prozesses sichtbar.

Der Zustand der hier dargestellten Instanzenwird durch dieMarken eines gefärbten
Petri-Netzes beschrieben. Eine Transition repräsentiert die Durchführung einer Auf-
gabe. Parallele Verzweigungen des Kontrollflusses führen in dem hier dargestell-
ten Fall zu vier Marken. Parallele Verzweigungen in Peer-Workflows können zur
Produktion von lokal sichtbaren Marken führen, die innerhalb der Prozess-Instanz
nicht sichtbar sind. Die Konsistenz wird anhand der hierarchischen Zerlegung si-
chergestellt, die hier zu hierarchischen Petri-Netzen führt.
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ABBILDUNG 4.7: Abstraktes Beispiel zur Modellsystem-Instanziierung
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4.3.3 Instanziierung des Modellsystems

Der Rahmen des Absatzes (4.3) wird in den nachfolgenden Abschnitten auf Grund-
lage des SOM12 mit Erweiterungen zu den jeweiligen Domänenkonzepten instanzi-
iert. Die hierfür verwendeten Modelle und Schemata stellt Abbildung 4.8 dar.
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ABBILDUNG 4.8: Instanziierung des Modellsystems anhand von SOM

Die Definition der Modellsyntax greift auf die im vorhergehenden Abschnitt bei-
spielhaft besprochene Notation zurück und beschreibt diese. Syntax und Notation
werden anhand von Metamodellen der System-Gestaltung, der Prozess-Gestaltung
und der Prozess-Ausführung definiert.

4.3.3.1 Metamodelle der System-Gestaltung

Die Gestaltung des Systems umfasst die Beschreibung des Peer-Netzwerks und des
Wertschöpfungsnetzes anhand der in Abbildung 4.9 dargestellten Metamodelle.

Peer-Netzwerk: Netzwerkschema

Ziel: Identifikation und Abbildung bekannter Aufgabenträger.

Ein Peer-Netzwerk bildet die Struktur bekannter Knoten einzelner Peers mit ihren
Beziehungen aus der lokalen Sicht eines Peers ab. Anhand des Modells erfolgt eine
Erfassung eines potenziell bereits bestehenden Unternehmensnetzwerks (Österle,
Fleisch et al. 2002). Bestehende Teilnehmer des Netzwerks, z.B. Zulieferer und Ab-
nehmer, sind beispielsweise aus bereits implementierten Prozessen bekannt. Diese

12siehe Abschnitt 2.2.4



4.3. Modellsystem 221
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ABBILDUNG 4.9: Metamodelle und Transformation der System-
Gestaltung

stellen Aufgabenträger dar, die im weiteren Verlauf nach dem Prinzip der Selbst-
organisation an der Aufgabenphase der Planung mitwirken. Das in Abbildung 4.9
dargestellte Metamodell des Peer-Netzwerks erlaubt die Erfassung von miteinan-
der verbundenen Peers zusammen mit den auf Aufgabenträgerebene benötigten
Attributen. Die für die Durchführung von Blockchain-Transaktionen benötigten At-
tribute betreffen die Adressierung sowie ein Schlüsselpaar zur Sicherstellung der
Verbindlichkeit anhand von Signaturen13. Die privaten Schlüssel entfernter Peers
sind nicht bekannt.

Wertschöpfungsnetz: Interaktionsschema

Ziel: Vernetzung und Festlegung von gemeinsamen Zielen kooperierender Objekte.

Ein Modell des Wertschöpfungsnetzes beschreibt die Struktur global miteinander
vernetzter betrieblicher Objekte anhand der Aufgabenebene der SOM-Methodik.

13siehe Abschnitt 3.2.2.3
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Zwischen betrieblichen Objekten verlaufen zeitkontinuierliche Ziel- und Rückmel-
dungsbeziehungen (Z/R-Beziehungen) sowie zeitdiskrete Transaktionsbeziehun-
gen zur Erstellung von Leistungen.

Zwei Unterziele dieser Modellierung geben das Vorgehen zur Transformation ent-
sprechend der Metamodell-Abbildung (Abbildung 4.9) und den weiteren Verlauf
der Modellierung vor:

1. Modellierung vernetzter Objekte: Die Transformation von Netzwerksche-
mata in ein Interaktionsschema des globalen Wertschöpfungsnetzes sieht die
Überführung von Peer-Elementen in betriebliche Objekte vor. Die lokal im
Einzelnen durchgeführten Peer-Objekt-Zuordnungen führen mit der Zusam-
menführung aller Objekte in einemModell zu einem globalen Netz aus Objek-
ten. Aus der Sicht eines Peers führt die Transformation von lokalen Peers zu
Diskursweltobjekten, die mit den aus entfernten Peers hervorgehenden Um-
weltobjekten in Beziehung stehen. Eine Beziehung zwischen Peers wird in eine
Durchführungstransaktion (D-Transaktion) überführt, welche die Erstellung
einer Leistung repräsentiert.

2. Modellierung der gemeinsamen Ziele von kooperierenden Objekten: Eine
Beteiligung an kooperativen Prozessen zur Wertschöpfung setzt eine inner-
halb des Systems von den Komponenten ausgehende Koordination voraus.
Die Modellierung von zeitkontinuierlichen Z/R-Beziehungen bildet die Ab-
stimmung der Ziele kooperierender Objekte ab. Ein Paar von Objekten O1, O2
kooperiert, sofern eine von O1 ausgehende Angabe einer Z/R-Beziehung zu
O2 sowie eine von O2 ausgehende Z/R-Beziehung zu O1 als Teil des globalen
Schemasmodelliert ist. Anhand der Beziehungenwerden die Ziele der Koope-
ration sowie nachfolgend das Modell des kooperativen Prozesses vereinbart.

Durch dieModellierungen von Zielbeziehungen zwischenObjekten bilden sich Teil-
graphen, die jeweils einen kooperativen Prozess bedingen. Jeder kooperative Pro-
zess wird anhand der Schemata zur Prozess-Gestaltung festgelegt.

4.3.3.2 Metamodelle der Prozess-Gestaltung

Die Gestaltung eines Prozesses umfasst die globale Modellierung des kooperativen
Prozesses auf Aufgabenebene sowie die Modellierung der lokalen Peer-Workflows
als Implementierung und Detaillierung eines Prozesses. Abbildung 4.9 stellt die
hierfür vorgesehenen Metamodelle zusammen mit einer Metamodell-Abbildung
dar.
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Kooperativer Geschäftsprozess: Interaktions- und Vorgangs-Ereignis-Schema

Ziel: Bildung eines globalen Prozesses der kooperierenden Objekte.

Die Schemata eines kooperativen Geschäftsprozesses beschreiben die Struktur und
das Verhalten des Prozesses als Interaktionsschema bzw. Vorgangs-Ereignis-Schema
entsprechend der SOM-Methodik. Das initial aus einem Teilgraph des Wertschöp-
fungsnetzes übernommene Interaktionsschema bildet den Ausgangspunkt zur Spe-
zifikation von betrieblichen Transaktionen und Objekten. Das Modell der Aufga-
benebene erfasst anschließend den innerhalb der Kooperation globalen und öffent-
lichen Prozess durch hierarchische Zerlegungen der initialen Struktur. Hierfür wer-
den ein Interaktionsschema (IAS) sowie ein Vorgangs-Ereignis-Schema herangezo-
gen (VES).
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ABBILDUNG 4.10: Metamodelle und Transformation der Prozess-
Gestaltung
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Das Vorgehen zur Modellierung kooperativer Prozesse entsprechend des Metamo-
dells (Abbildung 4.9) umfasst die Angabe der Struktur und des Verhaltens der Ko-
operation ausgehend von den Zielbeziehungen der Objekte:

1. Modellierung des initialen Objektsystems: Der Teilgraph der anhand von
Z/R-Beziehungen verbundenenObjekte desWertschöpfungsnetzes grenzt die
Diskurswelt der Kooperation ab. Die adjazenten Objekte aller Objekte des Teil-
graphen bilden die Umweltobjekte der Kooperation. Dieses initiale Objektsys-
tem stellt zusammen mit den definierten Zielen eine globale Planung des Sys-
tems der Kooperation dar.

2. Modellierung kooperierender Objekte in IAS und VES: Die Realisierung
der Planung erfolgt durch die Modellierung der Leistungserstellung als An-
gabe einer Zerlegung der bestehenden Durchführungstransaktionen und der
daran beteiligten Objekte. Die Abbildung der Objekte und Transaktionen er-
folgt in einer oder in mehreren Zerlegungsstufen, die iterativ zunächst die
Struktur als IAS sowie anschließend das Verhalten als VES erfassen. Das IAS
beschreibt Objekte und Transaktionen in einer Struktur, über die Nachrich-
ten zur Koordination und zur Leistungserstellung austauschbar sind. Das VES
definiert den ereignisgesteuerten Ablauf des Prozesses. Die Zerlegungen füh-
ren nach dem Verhandlungsprinzip unter Anwendung der Zerlegungsregeln
der SOM-Methodik zu einem System, dessen autonome Objekte unter nicht-
hierarchischer Koordination zusammenwirken. Eine Zerlegung nach dem Re-
gelungsprinzip ist auf der Ebene des globalen kooperativen Prozesses auf-
grund der Autonomie der beteiligten Objekte nicht möglich. Die Zerlegung
wird so lange durchgeführt, bis jedes Diskursweltobjekt ein für die Koopera-
tion elementares Objekt beschreibt. Die Innensicht eines solchen Objekts ist
nicht-öffentlich und für die Kooperation nicht einsehbar.

Die erreichte Zerlegungsstufe des IAS definiert je Diskursweltobjekt eine Schnitt-
stelle zwischen den globalen und öffentlichen Prozessmodellen der Aufgabenebene
sowie den lokalen und privaten Workflow-Modellen einzelner Peers der Aufgaben-
trägerebene.

Peer-Workflow

Ziel: Lokale Detaillierung und Implementierung einzelner Objekte.

Ein Peer-Workflow beschreibt die lokal durch einzelne Peers stattfindende Detaillie-
rung und Implementierung des kooperativen Prozesses. Das einem Peer zugeord-
nete Objekt mit dessen Zerlegungsprodukten wird innerhalb der privaten Struktur-
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und Verhaltenssichten bis hin zum Workflow durch weitere hierarchische Zerle-
gungsschritte detailliert. Die Ebene spezifiziert die Innensicht des einem Peer zu-
geordneten Objekts anhand von Objekten und Transaktionen als Interaktionssche-
ma eines Peers (IAS-P). Für diese Objekte spezifiziert ein Vorgangstypschema eines
Peers (VTS-P) einzelne Vorgänge auf Typebene. Die Auslösung von Vorgängen wird
anhand von Blockchain-Transaktionen und Smart Contracts festgelegt.

Das Vorgehen zur Transformation entsprechend der Metamodell-Abbildung (Ab-
bildung 4.10) nimmt zunächst auf die Detaillierung der beiden Schemata der Ebene
Bezug (1.) und geht anschließend auf die Implementierung (2.) ein:

1a. Detaillierung der Struktur anhand des IAS-P: Das mit dem kooperativen
Prozess erfasste Diskursweltobjekt des Peers sowie die dort durch Zerlegung
entstandenen Objekte und Transaktionen grenzen die Diskurswelt aus der
Sicht eines Peers ab. Bei der Transformation von IAS zu IAS-P werden nach
der Übernahme dieser abgegrenzten Diskursweltobjekte alle noch nicht trans-
formierten Diskursweltobjekte des IAS in Umweltobjekte überführt. Andere
Objekte der Kooperation sind aus Sicht des Peers prinzipiell ein Teil der Um-
welt. Die Modellierung von weiteren Umweltobjekten als Teil des privaten
Peer-Prozesses steht dem nicht entgegen. Die Detaillierung wendet nach den
Zerlegungsregeln der SOM-Methodik das Verhandlungsprinzip oder das Re-
gelungsprinzip an. Hierdurch entsteht ein System, welches das betriebliche
Objekt, z.B. ein Unternehmen, in seiner Innensicht abbildet.

1b. Detaillierung des Verhaltens anhand des VTS-P: Für die innerhalb des
IAS-P definierten Diskursweltobjekte beschreibt das VTS-P die Auslösung
und Implementierung von Vorgangstypen, die sich gemäß der Metamodell-
Transformation aus einzelnen Aufgaben ergeben. Die mit der Detaillierung
der Struktur gleichermaßen detaillierten betrieblichen Transaktionen bedin-
gen je zwei Vorgangstypen in den anhand der Transaktion verbundenen Ob-
jekten. Die Auslösung von Vorgängen beschreiben O-Ereignisse, mit denen
Reihenfolgebeziehungen zwischen Vorgangstypen festgelegt werden, sowie
T-Ereignisse, welche die Auslösung eines Vorgangstyps durch je eine ein-
gehende Blockchain-Transaktion implementieren. Die operationale Semantik
entspricht der eines Petri-Netzes, wobei jeder Vorgangstyp eine Transition und
jedes Ereignis eine Stelle sowie damit verbundene Kanten darstellt. Zudem
spezifizieren Pre- und Post-Conditions je Vorgangstyp Bedingungen, die zur
Auslösung eines Vorgangs erfüllt sein müssen. Conditions werden durch eine
logische Funktion definiert, die mit der Implementierung des Smart Contracts
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angegeben wird. Hiermit wird die Implementierung der Automatisierung der
Vorgangsauslösung und der Aktionensteuerung vorbereitet.

Das weitere Vorgehen betrifft die Automatisierung der Vorgangsauslösung durch
die Nachricht einer Blockchain-Transaktion (BC-Transaktion) sowie die Automati-
sierung der Aktionensteuerung durch Smart-Contract-Funktionen.

2a. Implementierung von betrieblichen Transaktionen in BC-Transaktionen:
Jeder betrieblichen Transaktion ist auf Typebene eine BC-Transaktion (Abbil-
dung 4.10) zugeordnet, mit der die Kommunikation anhand von Nachrich-
ten zwischen lose gekoppelten Objekten dezentral implementiert wird. Die
erfassten Transaktionen spezifizieren die während der Ausführung durchzu-
führenden BC-Transaktionen. Sofern die Leistung der ursächlichen betriebli-
chen Transaktion einen innerhalb des Blockchain-Systems erfassbaren Wert
transferiert, wird dieser als Attribut der Blockchain-Transaktion modelliert.
Die Transaktion löst den damit zusammenhängenden Vorgangstyp anhand
des T-Ereignisses aus. Ein T-Ereignis tritt ein, nachdem eine Transaktion zur
Laufzeit in den Datenbestand der Blockchain aufgenommenwurde. Das Attri-
but Bestätigungsanzahl n gibt die Anzahl der einer Transaktion nachfolgenden
Blöcke ausgehend von einem Block Bi an, die zur Auslösung des Ereignisses
erforderlich sind. Das Ereignis löst den verknüpften Vorgangstyp bei Block
Bn+i aus. Die Auslösung eines Vorgangstyps kann darüber hinaus von Pre-
und Post-Conditions abhängen, die als Funktion eines Smart Contracts imple-
mentiert sind.

2b. Implementierung von betrieblichen Objekten in objektspezifischen Smart
Contracts: Jedem betrieblichen Objekt ist auf Typebene ein Smart Contract
zugeordnet (Abbildung 4.10), der den objektinternen Speicher eines Objekts
in Zustandsvariablen sowie die Steuerung von Vorgangstypen in Funktionen
abbildet. Funktionen können zur Implementierung der Vorgangsauslösung
und Aktionensteuerung angegeben werden. Die Auslösung eines Vorgangs-
typs durch ein Ereignis führt in diesem Fall zum Aufruf einer Funktion, mit
der die elementaren Aktionen des ausgelösten Vorgangstyps gesteuert wer-
den. Im Falle von automatisierbaren Aktionen können weitere Funktionsauf-
rufe erfolgen, die Aktionen innerhalb des Smart Contracts ausführen. Dem
steht eine nicht-automatisierte Durchführung von Aktionen nicht entgegen.
Nach der Durchführung eines Vorgangs kann eine ereignisgesteuerte Auslö-
sung weiterer Vorgänge erfolgen.

Der Automatisierungsgrad bei zusätzlicher Automatisierung der Aktionen wird
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durch das Dreitupel (m,m,m) beschrieben14. Dieses beschreibt im Falle von auto-
nom ausgeführten Smart Contracts das Vorliegen einer dezentralen autonomen Or-
ganisation (DAO) innerhalb des betrachteten betrieblichen Objekts. Bei vollständig
autonomer Ausführung kann die Zuordnung zu einem Peer entfallen. Eine DAO ist
typischerweise auf digitale Leistungen beschränkt15.

4.3.3.3 Metamodelle der Prozess-Ausführung

Die Instanziierung eines kooperativen Prozesses betrifft den Prozess global sowie
einzelne Instanzen von Workflows lokal. Die hierfür verwendbaren Modelle erge-
ben sich durch eine Erweiterung der Metamodelle der Aufgaben- und der Aufga-
benträgerebene.

Prozess-Instanz

Ziel: Globale Nachvollziehbarkeit der Ausführung des kooperativen Prozesses.

Das Verhalten der Instanzen von globalen kooperativen Prozessen wird anhand von
einzelnen Instanz-Zuständen zur Laufzeit erfasst. Der hiermit nachvollziehbare Ab-
lauf der Prozess-Ausführung ist von den Beteiligten der Kooperation einsehbar und
validiert die korrekte Ausführung des Prozesses innerhalb des dezentralen Systems.
Ein Instanz-Zustands-Schema (IZS) beschreibt als Erweiterung des VES Zustände
anhand von Ereignissen und Tokens. Die operationale Semantik des IZS entspricht
der eines Petri-Netzes. Abbildung 4.11 zeigt das hierfür verwendete Metamodell.
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ABBILDUNG 4.11: Metamodell der Prozess-Instanz

14siehe Abschnitt 2.1.4.2
15siehe Abschnitt 3.4
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Das Vorgehen zur Modellierung eines IZS entsprechend des Metamodells umfasst
die Angabe von Tokens, die einer Instanz zugeordnet sind:

1. Angabe einer Instanz: Jeder kooperative Prozess ist beliebig oft instanziier-
bar. Eine Instanz eines kooperativen Prozesses wird dabei dem betrieblichen
Objekt zugeordnet, das die Kooperation umfasst. Das VES dieser Kooperation
wird zur Angabe des Ausführungszustandes übernommen.

2. Angabe des Ausführungszustandes einer Instanz: Ein Ausführungs-
zustand bildet eine Prozess-Instanz zu einem Zeitpunkt ab. Jede abge-
schlossene Durchführung einer betrieblichen Transaktion führt zu einem
Instanz-Zustand, der durch die Durchführung der zugeordneten Blockchain-
Transaktionen innerhalb von Peer-Workflows global bekannt ist. Analog zur
Semantik eines Petri-Netzes kann der Zustand des Systems anhand von To-
kens beschrieben werden. Die Angabe eines Ausführungszustandes erfolgt
durch die Zuordnung von Tokens zu Ereignissen, die Stellen repräsentieren.

Die Angabe von Instanzen und Tokens realisiert die Semantik eines gefärbten Petri-
Netzes unterscheidbarer Tokens, die jeweils eine Instanz-Zuordnung besitzen.

Workflow-Instanz

Ziel: Lokale Nachvollziehbarkeit der Ausführung anhand von Peer-Workflows.

Das Verhalten der Instanzen einzelner Peer-Workflows wird anhand von Instanz-
Zuständen zur Laufzeit erfasst. Der Ablauf der Prozess-Ausführung ist ausschließ-
lich lokal für das dem Workflow zugeordnete Peer nachvollziehbar. Ein Instanz-
Zustands-Schema eines Peers (IZS-P) beschreibt als Erweiterung des VTS-P Zustän-
de anhand von Ereignissen und Tokens. Die operationale Semantik des IZS-P ent-
spricht der eines Petri-Netzes. Abbildung 4.12 zeigt das hierfür verwendete Meta-
modell.

Das Vorgehen zurModellierung eines IZS-P entsprechend desMetamodells umfasst
die Angabe von Tokens, die einer Instanz zugeordnet sind:

1. Angabe einer Instanz: Jeder Peer-Workflow ist beliebig oft instanziierbar. Ei-
ne Instanz eines Workflows bezieht sich stets auf das einem Peer zugeordnete
betriebliche Objekt sowie dessen Zerlegungsprodukte. Das VTS-P des Peer-
Workflows wird zur Angabe des Ausführungszustandes übernommen.
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ABBILDUNG 4.12: Metamodell der Workflow-Instanz

2. Angabe des Ausführungszustandes einer Instanz: Ein Ausführungszu-
stand bildet eine Workflow-Instanz zu einem Zeitpunkt ab. Jede abgeschlos-
sene Durchführung einer betrieblichen Transaktion führt zu einem Instanz-
Zustand, der lokal bekannt und durch die Durchführung der zugeordneten
Blockchain-Transaktionen global veröffentlicht und unveränderlich gespei-
chert wird. Zustände, die sich auf nur lokal sichtbare Objekte beziehen, sind
global nicht interpretierbar. Die Angabe eines Ausführungszustandes erfolgt
durch die Zuordnung von Tokens zu Ereignissen, die in der Semantik des
Petri-Netzes Stellen repräsentieren.

Aufgrund der hierarchischen Zerlegung des kooperativen Prozesses ist das Petri-
Netz einer Workflow-Instanz dem Petri-Netz des kooperativen Prozesses hierar-
chisch untergeordnet. Die hierarchische Zerlegung des Prozesses bedingt hierarchi-
sche Petri-Netze.
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4.4 Kooperationssystem

Für den Entwurf von Prozessen in dezentral organisierten Systemen schlägt dieser
Abschnitt einen Ansatz vor, der die Modelle der Gestaltungszeit als verbindliche
Grundlage zur kooperativen Gestaltung von kooperativen Prozessen heranzieht.
Modelle, die unter Gewährleistung von Integrität und Verbindlichkeit entwickelt
und vereinbart werden, besitzen den Charakter eines Vertrages. Die hierfür verwen-
dete Architektur zeigt Abbildung 4.13.
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ABBILDUNG 4.13: Architektur des Kooperationssystems

Modell-Management

Die Entwicklung der globalen Modelle der Aufgabenebene realisiert die Anforde-
rung der gemeinsamen und verteilten Verwaltung als Modell-Management. Die
Protokollfunktion greift auf einen Versionsgraphen zurück, der anhand einer de-
zentralen Blockchain die Integrität und Verbindlichkeit vonModellen gewährleistet.
Der Begriff der Integrität bezieht sich damit auf verteilte Modelle, die syntaktisch
und semantisch in intendierter Form, ohne unerwünschte Modifikation, vorliegen.
Der Begriff der Verbindlichkeit betrifft die verbindliche Zuordnung von Modellen
zu Identitäten von Peers, die eine Voraussetzung für die dezentrale Vereinbarung
des Modellsystems ist. Ein Versionsgraph hält die Modelle kooperierender Objekte
öffentlich oder nicht-öffentlich im Zeitverlauf fest, indem während der Modellie-
rung aufeinanderfolgende Zustände von Modellen zeitdiskret in einem Distribut-
ed Version Control System (DVCS) erfasst werden. Teil der Blockchain sind Daten
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zur Absicherung der Integrität und Verbindlichkeit der Zustände, die für Koopera-
tionen in einem globalen Smart Contract (GC) sowie für betriebliche Objekte in je
einem objektspezifischen Smart Contract (OC) hinterlegt werden.

Vereinbarung des Modellsystems

Die verteilte Entwicklung bedingt das Herstellen einer Übereinkunft zwischen den
Beteiligten als Vereinbarung des Modellsystems. Die Protokollfunktion adressiert
die Anforderung, die innerhalb einer Kooperation konsensual entwickelten Mo-
delle für anschließende Instanziierungen verbindlich festzulegen. Eine notwendige
Voraussetzung hierfür ist ein gemeinsamer und vertrauenswürdiger Informations-
stand, auf dessen Grundlage eine verteilte Vereinbarung erfolgen kann. Die mit dem
Modell-Management verteilten und in ihrer Integrität und Verbindlichkeit abgesi-
cherten Modelle kooperierender Objekte werden anhand eines dezentral koordi-
nierten Abstimmungsverfahrens vereinbart. Das Verfahren entspricht einem Zwei-
Phasen-Commit (Steen und Tanenbaum 2017, S. 485), dessen korrekte Ausführung
durch den globalen Smart Contract (GC) sichergestellt wird.

Die Architektur beschreibt ein dezentrales System16, das aufgrund der TCP/IP-
basierten Kommunikation ein global verteiltes System, sowie aufgrund der
Blockchain-basierten Kommunikation anhand der Protokollfunktionen ein dezen-
tral koordiniertes System ist. Der Aufbau von dezentralen Systemen auf Grundlage
einer Blockchain setzt die Verwendung eines dezentralen Blockchain-Systems als
globale und offene Infrastruktur zur Kommunikation voraus. Die Verwendung der
Blockchain als Kommunikationsschicht erlaubt den Aufbau von skalierenden de-
zentralen Systemen, deren Datenhaltung in DVCS oder Datenbanken ausgelagert
werden kann. Zur Integration können beispielsweise Hash-basierte Verfahren der
Integritätssicherung herangezogen werden17.

4.4.1 Modell-Management

Das Modell-Management zur gemeinsamen und verteilten Entwicklung von Pro-
zessen basiert auf einer transaktionalen Erfassung vonModell-Operationen. Koope-
rierende Objekte der Aufgabenebene, die einen zusammenhängenden Teilgraphen

16Abschnitt 3.1.2
17Abschnitt 3.4.2.1
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durch Ziel- und Rückmeldungsbeziehungen bilden, verwalten eine Transaktions-
historie zur Erstellung eines kooperativen Prozesses in Versionsgraphen. Der ge-
genseitige Abgleich der Graphen basiert auf einem DVCS. In dieser verteilten Um-
gebung werden Integrität und Verbindlichkeit der Transaktionen durch Blockchain-
Transaktionen zu Smart Contracts abgesichert.

4.4.1.1 Transaktionale Modellierung

Die Erfassung von Modell-Operationen als Commit folgt dem Konzept der transak-
tionalen Modellierung (Bork und Sinz 2013, S. 31). Eine Entwurfstransaktion über-
führt ein Modell von einem konsistenten Zustand in einen neuen konsistenten Zu-
stand, unter Anwendung der ACID-Prinzipien. Ein Modell M liegt nach der An-
wendung von Modelloperationen durch einen Modellierer als M′ vor. Ein Commit
zur Definition eines zeitlich abgegrenzten Zustands als Version des Modells kann
ausgelöst werden, wenn das editierte Modell gegenüber dem Metamodell syntak-
tisch valide sowie hinsichtlich der Domäne semantisch valide ist. Die syntaktische
Validität ist gegeben, sofern ein betrachtetes Modell eine Extension des hierzu defi-
nierten Metamodells ist. Die semantische Validierung überprüft die Konsistenz des
Modells gegenüber der Domäne und wird nicht-automatisiert durch den Modellie-
rer als Domänen-Experten bewertet.

Zur globalen Vergleichbarkeit einzelner Zustände sowie zur Vorbereitung der Inte-
gritätssicherungwird jeder durchgeführte Commit anhand einer inhaltsbasierten ID
identifiziert, die sich als Funktionswert einer Hash-Funktion berechnet (Chacon und
Straub 2014). Zur Berechnung des Hash-Wertes wird ein Modell eines Objektsys-
tems ausgehend von einem Objekt O zusammen mit dessen Zerlegungsprodukten
betrachtet. Die Berechnung des Hash-Wertes als HM(M′

O) = V′ greift auf die nach-
folgend in Abschnitt 4.4.1.3 beschriebene Objektbaum-Datenstruktur zurück. Der
Hash-Wert repräsentiert den durch V′ global identifizierbaren Zustand des Modells
M′ als Objektsystem, das ein Objekt O und dessen Zerlegungsprodukte umfasst.

Die Durchführung einer Blockchain-Transaktion (BC-T) sichert V′ in einem Smart
Contract, dessen Funktion commit(V′,O) den Wert in einer Zustandsvariable für
das betrachtete Objekt ablegt18. Für das Absenden der BC-T wird der innerhalb des
lokalen Peer-Netzwerk-Modells hinterlegte private Schlüssel Kp

S von Peer p heran-
gezogen, der dem Modellierer zugeordnet ist.

18Die Besprechung der Funktion folgt in Abschnitt 4.4.1.4.
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Die Durchführung der BC-T ist nach deren Aufnahme in einen Block und nach einer
in Abhängigkeit des Blockchain-Systems festzulegenden Bestätigungsanzahl c (c >
0) nach c − 1 nachfolgenden validen Blöcken19 abgeschlossen. Mit dem Abschluss
der BC-T ist zudem die Entwurfstransaktion abgeschlossen. Abbildung 4.14 fasst
die Durchführung einer Entwurfstransaktion zusammen.

Durchführung einer Entwurfstransaktion

Die Durchführung einer Entwurfstransaktion erfordert die erfolgreiche Ausführung
der nachfolgenden Schritte durch den Modellierer und die systemseitige Software-
Implementierung.
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ABBILDUNG 4.14: Transaktionale Modellierung

1. Beginn der Entwurfstransaktion.

2. Modellierer: Anwenden von Modelloperationen zur Überführung des Mo-
dells M in M′

O unter Veränderung des Objekts O.

3. System: syntaktische Validierung von M′
O gegenüber dem Metamodell von

M′.
19siehe Abschnitt 3.3.3.4



234 4. Integrierte Entwicklung und Ausführung von Prozessen

4. Modellierer: semantische Validierung der Konsistenz von M′
O gegenüber der

Domäne.

5. Modellierer: Auslösen einer Commit-Operation.

6. System: Berechnung des Hash-Wertes HM(M′
O) = V′ eines Modells M′ von

Objekt O.

7. Beginn der Blockchain-Transaktion.

(a) System: Broadcast einer Blockchain-Transaktion (BC-T) als Aufruf einer
Smart-Contract-Funktion commit(V′,O).

(b) System: Abwarten der Aufnahme von BC-T in einen Block Bh.

(c) System: Abwarten von n = c − 1 nachfolgenden validen Blöcken bis
Block Bh+n.

8. Ende der Blockchain-Transaktion.

9. Ende der Entwurfstransaktion.

Verbindlichkeit und Integrität

Die von der Adresse des Peers ausgehende Blockchain-Transaktion sichert zum ei-
nen die Verbindlichkeit, durch die Zuordenbarkeit desModells in Version HM(M′

O)

zur Adresse des Peers p, zum anderen die Integrität, durch die Validierbarkeit des
Modell-Hash-Wertes HM(M′

O). Das Modell wird hierbei nicht veröffentlicht. Ei-
ne Validierung der Verbindlichkeit entspricht einer Überprüfung der Signatur der
Transaktion, deren Gültigkeit anhand des öffentlichen Schlüssels Kp

P durch beliebi-
ge Teilnehmer des Netzwerks zu einem späteren Zeitpunkt nachgewiesen werden
kann. Die Validierung der Integrität durch beliebige Teilnehmer ist nur dann mög-
lich, wenn das Modell verteilt vorliegt. Die Validierung besteht in einer Neuberech-
nung und einem Vergleich des Modell-Hash-Wertes mit dem in Block Bh hinterleg-
ten Hash-Wert als HM(M′

O)
?
= V′ . Die hierfür notwendige Verteilung von Model-

len anhand des Versionsgraphen ist Gegenstand des nachfolgenden Abschnitts.

4.4.1.2 Versionsgraphen zur verteilten Verwaltung von Modellen

Ein Versionsgraph erfasst die Entwicklung eines Prozesses von kooperierenden Ob-
jekten über die Zeit. Die Historisierung der Entwurfstransaktionen durch Commit-
Operationen bildet zeitdiskrete Zustände, die als Versionen eines Versionskontroll-
systems herangezogen werden können.
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Der Versionsgraph eines kooperativen Prozesses ist auf die beteiligten Peers verteilt
(siehe Abbildung 4.13). Die Modelle liegen als lokale Replikation unter gegebener
Integrität und Verbindlichkeit bei denjenigen Peers vor, die den betrieblichen Ob-
jekten des Prozesses zugeordnet sind.

Ein Versionsgraph umfasst je Peer global-öffentliche und lokal-private Zweige
(Branches). Abbildung 4.15 zeigt den Aufbau anhand eines abstrakten Beispiels. Die
kooperative Entwicklung wird durch den Abgleich der global-öffentlich abgelegten
Versionen des kooperativen Prozessmodells realisiert.

Operationen des Versionsgraphen

Die in Abbildung 4.15 dargestellten Operatoren des Datenobjekts Versionsgraph
werden zur Durchführung eines Commits unterstützt. Diese entsprechen Opera-
tionen einer Nutzermaschine (Ferstl und Sinz 2013, 218 ff.), die durch die Software-
Implementierung auf die Basismaschine eines DVCS abgebildet werden.

Folgende Operatoren werden zur Durchführung von Entwurfstransaktionen benö-
tigt:

• Commit: Commit eines Modells M innerhalb eines selektierten Branches.

• Branch-Commit: Commit eines Modells M innerhalb eines neu erstellten
Branches.

• Merge-Commit: Commit einer Zusammenführung der Modelle M1, M2 zwei-
er Branches.

Eine Zusammenführung von Modellen für ein Peer p1 ist erforderlich, wenn das
Modell des kooperativen Prozesses durch ein Peer p2 (p1 ̸= p2), verändert wird.
Dabei handelt es sich um eine semantische Zusammenführung, die zu einem gegen-
über der Domäne konsistenten Modell führen muss und daher nicht-automatisiert
durchgeführt wird. Ein Beispiel ist das Hinzukommen einer neuen Zulieferbezie-
hung innerhalb des globalen kooperativen Prozesses, die mit einem zuvor lokal
detaillierten Peer-Workflow zusammengeführt werden muss. Ein Peer ist für die
lokale Implementierung eines veränderten kooperativen Prozesses und die Zusam-
menführung mit dem lokalen Workflow verantwortlich.
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ABBILDUNG 4.15: Commit-Operationen und Branches des Versions-
graphen

Die Auslösung eines Abgleichs der Versionsgraphen erfolgt durch die mit einer Ent-
wurfstransaktion durchgeführte Blockchain-Transaktion. Deren Abschluss in einem
Block Bh+n ist durch die im Rahmen der Entwurfstransaktion festgelegte Anzahl an
Bestätigungen (c = n+ 1) definiert. Durch Bh+n wird der Abgleich zwischen dem
sendenden Peer der Blockchain-Transaktion sowie allen weiteren Peers ausgelöst.
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Diese führen jeweils anhand des DVCS Checkout- und Merge-Operationen aus, um
die Version des Commits lokal zu replizieren und zusammenzuführen.

4.4.1.3 Konsistenz und Integrität verteilter öffentlicher und privater Modelle

Die syntaktische Integrität einzelner Modelle und die Konsistenz der globalen und
lokalen Modelle wird durch eine Datenstruktur sichergestellt, welche die globalen
und öffentlichen Modelle der Aufgabenebene mit den lokalen und privaten Model-
len der Aufgabenträgerebene anhand von Hash-Werten verknüpft. Die zusammen
mit einem öffentlichen Modell hinterlegten Hash-Werte entsprechen einer Zuord-
nung der Objekte des Modells zu den Objekten privater Modelle der Aufgaben-
trägerebene. Die Datenstruktur stellt die Kompatibilität der Modelle anhand von
Hash-Werten der darin enthaltenen Objekte sicher.

Objektbaum-Datenstruktur

Die aus der Objektzerlegung entstandene Hierarchie von betrieblichen Objekten de-
finiert die Ebenen des Baumes. Ein Knoten ist ein Tupel KO = (O,H(O),ZO). KO

definiert ein Objektsystem, bestehend aus einem Objekt O und dessen Zerlegungs-
produkten. In einen Knoten KO gehen ein:

1. ein betriebliches Objekt O,

2. dessen Hash-Wert als Funktionswert einer Hash-Funktion H(O),

3. eine Menge an referenzierten Zerlegungsprodukten ZO, die je Zerlegungspro-
duktOZ eine Objekt-Referenz als Referenz-Hash-Wert RH(OZ) ∈ ZO enthält.
Dieser bestimmt sich als RH(OZ) = H(H(OZ)||ZOZ) durch den Nachfolge-
knoten.

Ein Referenz-Hash-Wert RH(OZ) eines referenzierten ObjektsOZ bestimmt sich so-
mit aus den Hash-Werten des Knotens KOZ. Die Referenz-Hash-Werte bilden einen
Hash-Baum.

Ein Modell M in Form eines Objektsystems wird durch einen Knoten des Baumes
zusammen mit dessen Zerlegungsprodukten repräsentiert. Der Hash-Wert eines
Modells HM(MO) berechnet sich durch die Objekte O und deren Zerlegungspro-
dukte ZO in der Form HM(MO) = RH(O) = H(H(O)||ZO) als Referenz-Hash-
Wert.
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Verknüpfung und Konsistenz von öffentlichen und privaten Modellen

Abbildung 4.16 zeigt die Datenstruktur anhand eines Beispiels. Der Wurzelknoten
des Baumes enthält die betrieblichen Objekte der initialen Zerlegungsstufe und re-
präsentiert das Modell anhand des Hash-Wertes HM(MO) = RH(O). Dieses glo-
bal übergeordnete Modell stellt einen kooperativen Prozess dar, dem lokale Peer-
Workflow-Modelle für die innerhalb des kooperativen Prozesses modellierten Ob-
jekte untergeordnet sind (siehe Abbildung 4.7).

Ein Peer-Workflow-Modell repräsentiert ein Objektsystem eines Objekts OZ, hier
O1,O2, das innerhalb des Prozessmodells einemObjektO untergeordnet ist. Die Da-
tenstruktur verknüpft beide Modelle, indem in den Knoten KO ein Referenz-Hash-
Wert RH(OZ) für OZ aufgenommen wird. In Abbildung 4.16 werden die Modelle
der Objekte O1, O2 durch HM(MO1) = RH(O1) bzw. HM(MO2) = RH(O2) re-
präsentiert. Global ist damit eine Prüfsumme der lokalen Modelle bekannt, die zur
Referenzierung der Objekte verwendet werden kann. Lokal liegt einem Peer zudem
KOZ mit den darunterliegenden Objekten vor, d.h. die Datenstruktur repräsentiert
lokal beide Modelle in einer Hierarchie.

Durch Anwendung von Modelloperationen auf die lokale Datenstruktur innerhalb
des globalen oder lokalen Teils des Baumes wird die Konsistenz und Kompatibili-
tät der Modelle gewahrt. Darüber hinaus kann die nachfolgend beschriebene Vali-
dierung der Datenstruktur unter Einbeziehung globaler und lokaler Modelle ohne
Kenntnis der lokalen Modelle erfolgen, indem die Objekte lokaler Modelle aus der
Datenstruktur entfernt werden.

Validierung der Datenstruktur

Die Datenstruktur stellt eine Variante der Merkle-Baum- und Patricia-Trie-
Datenstrukturen (Nakamoto 2008a; Wood 2014) dar, die Objekthierarchien reprä-
sentieren. Die Integrität und Konsistenz eines ObjektsO kann hier mit jedem unter-
geordneten Zerlegungsprodukt OZ nachgewiesen werden. Die Führung des Nach-
weises besteht in der Neuberechnung des Hash-Wertes H(OZ) = V und einer Va-
lidierung der Übereinstimmung von V mit dem in O hinterlegten Wert. Darüber
hinaus ist eine Validierung der Datenstruktur über mehrere Ebenen auf Basis aller
H(O) und H(OZ) ohne Kenntnis der enthaltenen Objekte möglich. Die Validierung
eines Baumes, aus dessen Knoten die ObjekteO entfernt wurden, ist ausgehend von
den Hash-Werten H(O) der Blattknoten nach dem Verfahren eines Merkle-Proofs20

durchführbar.

20siehe Abschnitt 3.3.1.5



4.4. Kooperationssystem 239

O
1

O
2

.1

O
2

.2

O
2

.1

O
2

.2

O
1

O
O

1
.1

O
1

.2

O
2

O
1

O
2

O
1

.1

O
1

.2

O
2

O
1

.1

O
1

.2

O
2

H
(O

1
)

Z O
1

= 
{ 

R
H

(O
1

.1
)

, R
H

(O
1

.2
)

}

H
(O

)
Z O

= 
{ 

R
H

(O
1

)
, R

H
(O

2
)

}

H
(O

2
)

Z O
2

= 
{ 

R
H

(O
2

.1
)

, R
H

(O
2

.2
)

}

O
1

O
2

R
H

(O
1

) 
= 

H
( 

H
(O

1
) 

||
 R

H
(O

1
.1

) 
||

 R
H

(O
1

.2
) 

)
R

H
(O

2
) 

= 
H

( 
H

(O
2

) 
||

 R
H

(O
2

.1
) 

||
 R

H
(O

2
.2

) 
)

H
(O

1
.1

)
Z O

1
.1

= 
{ 

}
H

(O
1

.2
)

Z O
1

.2
= 

{ 
}

H
(O

2
.1

)
Z O

2
.1

= 
{ 

}
H

(O
2

.2
)

Z O
2

.2
= 

{ 
}

R
H

(O
1

.1
) 

= 
H

( 
H

(O
1

.1
) 

) 
   

   
  R

H
(O

1
.2

) 
= 

H
( 

H
(O

1
.2

) 
)

R
H

(O
2

.1
) 

= 
H

( 
H

(O
2

.1
) 

) 
   

  R
H

(O
2

.2
) 

= 
H

( 
H

(O
2

.2
) 

)

G
lo

b
a

le
 S

ic
h

t

Lo
ka

le
 S

ic
h

te
n

ABBILDUNG 4.16: Objektbaum-Datenstruktur
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Die Validierung beginnt mit den Blattknoten. Für einen Blattknoten L entspricht
die Menge ZL der leeren Menge. Das Verfahren berechnet iterativ je Baum-Ebene
und Knoten die Referenz-Hash-Werte der dort referenzierten Knoten neu und va-
lidiert deren Übereinstimmung mit den innerhalb des Knotens hinterlegten Wer-
ten. Die Validität eines Knotens KO wird nachgewiesen, indem je referenziertem
Objekt OZ der Wert RH(OZ)∗ = H(H(OZ)||ZOZ) neu berechnet und gegenüber
dem hinterlegten Wert RH(OZ) validiert wird als RH(OZ)∗ ?

= RH(OZ). Bei Über-
einstimmung der Werte aller referenzierten Knoten ist KO validiert. Das Verfahren
wird für alle weiteren Knoten der Baum-Ebene wiederholt. Nach Validierung einer
Ebene wird das Verfahren für die nächsthöhere Ebene wiederholt. Die erfolgreiche
Anwendung bis zum Wurzelknoten weist die Validität des Baumes nach.

4.4.1.4 Absicherung der Integrität und Verbindlichkeit in Smart Contracts

Die anhand der Objektbaum-Datenstruktur berechneten Hash-Werte eines Modells
HM(MO) gehen als Bestandteil einer Entwurfstransaktion in einen Smart Contract
ein. In Abhängigkeit davon, ob die Entwurfstransaktion ein globales oder lokales
Modell betrifft, wird der globale Smart Contract (CG) oder ein objektspezifischer
Smart Contract (OC) herangezogen21.

Objektspezifischer Smart Contract zur Absicherung lokaler Modelle

Ein objektspezifischer Smart Contract (OC) repräsentiert ein betriebliches Objekt,
das einem Peer zugeordnet ist. Quellcode 4.1 zeigt den Beginn des Smart Con-
tracts22. Die Zustandsvariablen object und peer legen das Objekt und die Adresse
des zugeordneten Peers für die Durchführung nachfolgender Commits fest. Ein
Aufruf der commit-Funktion sichert einen übergebenen Hash-Wert unter Vergabe
einer ID in der Zustandsvariable versionHashValues. Die öffentlich zugreifbare
Variable erlaubt Abfragen von Hash-Werten je Objekt und Version. Neben der
Sicherung der Integrität und Verbindlichkeit wird ein OC zudem für das Instanz-
Monitoring des Ausführungssystems herangezogen23.

1 pragma solidity ^0.5.3;
2 /// @title Objektspezifischer Smart Contract
3 contract ObjectSpecificContract {
4 // Objekt
5 bytes16 public object;

21siehe Abbildung 4.13
22Der vollständige Quellcode ist in Anhang A abgebildet.
23Die Besprechung des Ausführungssystems folgt in Abschnitt 4.5.1.3.
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6 // Peer -Zuordnung
7 address public peer;
8 // Zuordnung: Objekt -Zerlegungsprodukt -> Versions -Hash -Werte
9 mapping(bytes16 => VersionHashValues) public versionHashValues;

10 // Datentyp VersionHashValues: Speicherung von Hash -Werten je
Version

11 struct VersionHashValues {
12 uint16 nVersions; // Anzahl Versionen
13 mapping(uint16 => bytes32) hashValues; // Hash -Werte
14 mapping(uint16 => uint16) commitProcedureID; // Commit -IDs
15 }
16 /// Einleiten eines lokalen Commits
17 /// @param hashValue Modell -Hash -Wert des uebergebenen Objekts
18 /// @param object Objekt , von dem der Commit ausgeht
19 function commit(bytes32 hashValue , bytes16 object) public {
20 // Transaktionsabsender ueberpruefen
21 if (msg.sender != peer) {
22 return;
23 }
24 // Sequenz -ID der Version (0 < versionSequenceID <= nVersions)
25 uint16 versionSequenceID = ++ versionHashValues[object ]. nVersions

;
26 // ID des letzten globalen Commits ermitteln
27 uint16 commitProcedureID =
28 GlobalContract(globalContract).getCommitProcedureID(object);
29 // Zuweisung Versions -Hash -Wert
30 VersionHashValues storage vhv = versionHashValues[object ];
31 vhv.hashValues[versionSequenceID] = hashValue;
32 vhv.commitProcedureID[versionSequenceID] = commitProcedureID;
33 }
34 // [...]
35 }

QUELLCODE 4.1: Objektspezifischer Smart Contract

Globaler Smart Contract zur Absicherung kooperativer Modelle

Der globale Smart Contract (GC) repräsentiert die anhand des globalen Wertschöp-
fungsnetzes gebildeten Kooperationen und sichert deren Zustand. GC realisiert
Funktionen zur Verwaltung von Objekt-Peer-Zuordnungen sowie die Durchfüh-
rung und Koordination des Commit-Verfahrens für globale Modelle.
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Verwaltung von Objekt-Peer-Zuordnungen

Eine Objekt-Peer-Zuordnung erfolgt durch den Aufruf einer Funktion
assignObject(bytes16 object, bytes32 name), die für die Zeichenfolge des
übergebenen semantischen Objekts eine Zuordnung zum Absender der aufru-
fenden Transaktion in der Zustandsvariable objectMap hinterlegt24. Peer und
Objekt stehen zueinander in einer 1:n-Relation. Eine hierzu gehörende Funktion
objMap(address peer) gibt die Objektzuordnung für die angegebene Adresse
eines Peers als Array zurück. Die Abfrage einzelner Zuordnungen ist anhand der
Methode knownObjects(bytes16 object) möglich.

Auslösen des verteilten Commit-Verfahrens

Den Quellcode-Ausschnitt zur Auslösung des Commits zeigt Quellcode 4.225. Die
Funktion ermittelt das dem Objekt zugeordnete Peer und löst einen verteilten
Commit aus, sofern die beteiligten kooperierenden Objekte keinen Commit durch-
führen. Ist dies der Fall, erfolgt die Einleitung eines verteilten Commits durch die
Vergabe einer commitProcedureID, das Setzen des Zustandes Wait und die Hinter-
legung des übergebenen Hash-Wertes des Modells. Der Hash-Wert wird im Falle
der Ausführung des verteilten Commits persistent gespeichert. Die Ausführung
zur Realisierung der Protokollfunktion „Vereinbarung des Modellsystems“ wird
nachfolgend betrachtet.

1 pragma solidity ^0.5.3;
2 /// @title Globaler Smart Contract
3 contract GlobalContract {
4 /// Einleiten eines globalen Commits
5 /// @param hashValue Modell -Hash -Wert des uebergebenen Objekts
6 /// @param object Objekt , von dem der Commit ausgeht
7 function commit(bytes32 hashValue , bytes16 object) public {
8 // Transaktionsabsender ueberpruefen
9 uint16 peerID = knownObjects[object ]. peerID;
10 if (peers[peerID ].peer != msg.sender) {
11 return;
12 }
13 uint16 coID = knownObjects[object ]. collaborationID;
14 uint16 cpID = knownCollaborations[coID]. commitProcedureID;
15 // Commit bei Vorliegen des Zustands Init beginnen
16 if (commitProcedures[cpID]. state == CommitProcedureState.Init)

{

24Der vollständige Quellcode ist in Anhang A abgebildet.
25Der vollständige Quellcode ist in Anhang A abgebildet.
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17 cpID ++;
18 commitProcedures[cpID]. state = CommitProcedureState.Wait;
19 commitProcedures[cpID]. modelHashValue = hashValue;
20 knownCollaborations[coID]. commitProcedureID = cpID;
21 emit VoteRequest(coID , cpID , object);
22 }
23 }
24 // Event zur UEbermittlung der Vote -Request -Nachricht
25 event VoteRequest(uint16 indexed collaborationID , uint16

commitProcedureID ,
26 bytes16 object);
27 // [...]

QUELLCODE 4.2: Globaler Smart Contract

4.4.2 Vereinbarung des Modellsystems

Die Vereinbarung eines für die weitere Entwicklung und die Instanziierung heran-
zuziehenden globalenModells erfolgt unter Beteiligung der innerhalb des Prozesses
kooperierenden Objekte. Der Commit einer Entwurfstransaktion basiert für globale
Modelle daher auf einem verteilten Commit-Verfahren, dessen erfolgreiche Durch-
führung einer fachlichen Vereinbarung eines Modells entspricht.

4.4.2.1 Koordination des verteilten Commits

Der verteilte Commit wird im Sinne eines Zwei-Phasen-Commit realisiert, dessen
Koordinator der globale Smart Contract (CG) ist. Die Kommunikation zwischen
den beteiligten Objekten und dem Koordinator erfolgt durch Funktionsaufrufe in
Form von Blockchain-Transaktionen sowie das Aussenden von global empfangba-
ren Events durch GC26.

Aus Sicht des Koordinators umfasst das Commit-Verfahren einer Entwurfstransak-
tion die Zustände eines verteilten Commit-Verfahrens (Steen und Tanenbaum 2017,
S. 485).

26Der Quellcode des Commit-Verfahrens ist als Teil des GC in Anhang A abgebildet.
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Durchführung des verteilten Commits:

1. Init: initialer Zustand zur Auslösung des Commits. Die Auslösung durch den
Funktionsaufruf commit(bytes32 hashValue, bytes16 object) initiiert das
Senden eines VoteRequest-Events und den Übergang in den Zustand Wait.

2. Wait: Warten auf das Eingehen von Vote-Abort- und Vote-Commit-
Nachrichten. Die beteiligten Objekte senden eineNachricht Vote-Abort zur Si-
gnalisierung des Abbruchs der Entwurfstransaktion oder Vote-Commit zur Si-
gnalisierung zur Bereitschaft der Durchführung der Entwurfstransaktion. Das
Eingehen einer Vote-Abort-Nachricht führt zur Auslösung eines VoteAbort-
Events und führt in den Zustand Abort über. Das Eingehen von Vote-Commit-
Nachrichten von allen Beteiligten löst ein VoteCommit-Event aus und führt
zum Übergang in den Zustand Commit.

3. (a) Alternative 1 - Abort: Ein Abbruch des Commits verwirft den beim
Koordinator vorliegenden Hash-Wert des Modells. Das Auslösen eines
GlobalAbort-Events führt zum Abbruch des Commits der Entwurfs-
transaktion bei den Beteiligten.

(b) Alternative 2 - Commit: Die Durchführung des Commits legt den
Hash-Wert in einer Zustandsvariable dauerhaft ab. Das Auslösen eines
GlobalCommit-Events löst eine Validierung des globalen Modells in den
Versionsgraphen aller Beteiligten gegenüber dem Hash-Wert aus und
markiert den Commit im Erfolgsfall als valide Version.

Der Zustand des Verfahrens ist zu jedem Zeitpunkt in den Zustandsvariablen des
GC global nachvollziehbar.

4.4.2.2 Vereinbarung anhand des Commit-Verfahrens

Das Commit-Verfahren einer Entwurfstransaktion umfasst aus Systemsicht die be-
schriebenen Zustände eines Zwei-Phasen-Commit-Verfahrens. Zur validen Durch-
führung des Verfahrens aus der fachlichen Sicht eines beteiligten Objekts kommen
die folgenden syntaktischen und semantischen Evaluierungen hinzu:

1. Init: Der Empfang eines VoteRequest-Events löst die Beurteilung undAbstim-
mung des Commits aus.

(a) Evaluierung:Die Evaluierung umfasst die Validierung der Integrität und
Verbindlichkeit sowie die semantische Validierung des über den Versi-
onsgraphen verteilten Modells.
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i. Überprüfung der Integrität und Verbindlichkeit: Das Modell wird
anhand der Objektbaum-Datenstruktur gegenüber dem hinterlegten
Hash-Wert validiert. Das Ergebnis der Überprüfung ist bei überein-
stimmenden Hash-Werten positiv. Die Verbindlichkeit ist in diesem
Fall anhand des in GC hinterlegten Objekts gegeben.

ii. Semantische Evaluierung: Die semantische Evaluierung beurteilt
das Modell aus fachlicher Sicht im Kontext der Domäne. Die Beurtei-
lung liegt nach demAutonomieprinzip in der Verantwortung der Be-
teiligten, die den Prozess als Domänen-Experten entwerfen und im-
plementieren. Eine Zustimmung zur Weiterentwicklung des evalu-
ierten Prozesses führt zu einem positiven Ergebnis der Beurteilung.

(b) Abstimmung: Ein positives Ergebnis beider Beurteilungen führt zum
Absenden von Vote-Commit durch den Aufruf einer Smart-Contract-
Funktion voteGlobalCommit(bytes16 object, bool voteCommit) un-
ter Angabe des Objekts und voteCommit = TRUE. Andernfalls führt
Vote-Abortmit voteCommit = FALSE zur Signalisierung eines Abbruchs.

2. Ready: Zustand in Vorbereitung des Commits oder Abbruchs der Entwurfs-
transaktion. Der Empfang eines GlobalAbort-Events löst den Übergang in den
ZustandAbort aus. Ein eingehendes GlobalCommit-Event führt in den Zustand
Commit über.

3. (a) Alternative 1 - Abort: Der Abbruch des Commits verwirft das innerhalb
des Versionsgraphen hinterlegte Modell und bricht die Entwurfstransak-
tion ab.

(b) Alternative 2 - Commit: Die Durchführung des Commits validiert das
innerhalb des Versionsgraphen hinterlegte Modell und führt zum Ab-
schluss der Entwurfstransaktion.

Die Durchführung von Entwurfstransaktionen anhand der Protokollfunktion zur
Vereinbarung von Modellen führt zur konsensualen Entwicklung von syntaktisch
und semantisch validen Modellen. Die Instanzen dieser Modelle sind anhand des
Ausführungssystems abbildbar.
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4.5 Ausführungssystem

Dieser Abschnitt betrifft die Prozess-Ausführung zur Abbildung von global nach-
verfolgbaren Instanzen auf Basis der zuvor vereinbarten Prozessmodelle. Das Ziel
des Ausführungssystems ist eine von allen Beteiligten verteilt nachvollziehbare
Ausführung von kooperativen Prozessen. Hiermit wird die Kontrolle während und
nach der Ausführung einzelner Aufgaben in den Phasen Durchführung bzw. Kon-
trolle adressiert. Darüber hinaus ist ein nachgeordnetes Ziel die Unterstützung der
Koordination während der Phase der Durchführung.
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Prozess-Ausführung

Prozess-
Instanz

Dezentrales Blockchain-System

TCP/IP
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ABBILDUNG 4.17: Architektur des Ausführungssystems

Abbildung 4.17 zeigt die Architektur des Ausführungssystems. Die Modelle der
Prozess-Ausführung umfassen auf Aufgabenebene das aus dem kooperativen Pro-
zess abgeleitete globale Modell einer Prozess-Instanz sowie auf Aufgabenträgerebe-
ne eine Reihe von Modellen, die Workflow-Instanzen einzelner Peer-Workflows ab-
bilden27. Die Protokollfunktion „Instanz-Monitoring“ realisiert die Kontrolle wäh-
rend und nach der Ausführung, indem die Petri-Netz-Semantik der beiden Mo-
delle zur Angabe des Ausführungszustandes und zur darauf basierenden Erstel-
lung von Protokollen herangezogen wird. Die Integration der Funktion „Instanz-
Monitoring“ über die Objekte mehrerer Peers hinweg, basiert auf objektspezifischen

27siehe Abschnitt 4.3.3.3
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Smart Contracts (OC), die Zustände einzelner Instanzen auf Basis von Ereignis-
sen je Objekt verwalten und global zur Verfügung stellen. Eine Historisierung von
Instanz-Zuständen im Zeitverlauf auf der Basis eines Data-Warehouse-Systems pro-
tokolliert die Prozessausführung zur Überprüfung der fachlichen Validität.

4.5.1 Instanz-Monitoring

Jeder Teilnehmer eines dezentral organisierten Systems ist während der Ausfüh-
rung von kooperativen Prozessen auf Informationen hinsichtlich der verteilt ein-
tretenden Ausführungszustände angewiesen. Die Informationsstände einzelner In-
stanzen von kooperativen Prozessen müssen bei allen Teilnehmern in einheitlicher
Form vorliegen, um den Zielerreichungsgrad von Aufgaben zu bewerten und dar-
auf basierend Entscheidungen hinsichtlich des weiteren Prozessablaufs abzuleiten.

4.5.1.1 Modellierung von Ausführungszuständen

Der Ausführungszustand von Prozess- und Workflow-Instanzen wird als Instanz-
Zustands-Schema eines Prozesses (IZS) bzw. eines Peer-Workflows (IZS-P) erfasst.
Eine Instanz definiert sich durch die nachfolgend erläuterten Elemente der zu-
gehörigen Metamodelle (Abbildungen 4.11 bzw. 4.12). Die dort definierte Syntax
wird zur Beschreibung der Ausführung um die operationale Semantik von Petri-
Netzen ergänzt und greift dabei auf die Petri-Netz-Semantik des Vorgangs-Ereignis-
Schemas (VES) zurück (Ferstl und Sinz 2013, 206 f.).

Prozess-Instanz der Aufgabenebene

Zur Modellierung des Ausführungszustandes einer Prozess-Instanz als IZS werden
die folgenden Meta-Objekte herangezogen:

1. Instanz: Ein Diskursweltobjekt der kooperierenden Objekte eines Prozes-
ses kann die Instanziierung des Prozesses auslösen. Einem Diskursweltobjekt
sind damit 0,* Instanzen zugeordnet, während sich eine Instanz auf genau ein
Objekt bezieht.

2. Token: Der Zustand einer Instanz wird anhand von 0,* Token beschrieben.
Der Semantik eines gefärbten Petri-Netzes folgend, bildet eine Menge von 0,*
Token den Zustand einer Instanz zu einem Zeitpunkt statisch in einemModell
ab. Ein Token kann stets auf eine Instanz bezogen werden.

3. O-Ereignis: Ein objektinternes Ereignis tritt nach der Durchführung einer
Aufgabe als Nachereignis ein und löst eine nachfolgende Aufgabe aus, sofern
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deren Pre-Condition die Auslösung nicht verhindert. In der Semantik eines
Petri-Netzes entspricht die Durchführung der mit einer betrieblichen Transak-
tion verknüpften Aufgabe dem Schalten eines Übergangs. Das Vorliegen eines
O-Ereignisses definiert damit einen Ausführungszustand, der den Abschluss
einer Transaktion und den Beginn einer weiteren Transaktion beschreibt. Das
Metamodell sieht daher die Zuordnung eines Tokens zu einemO-Ereignis vor,
das eine Stelle eines Petri-Netzes repräsentiert. Dem folgend, bezieht sich ein
O-Ereignis zur Zustandsbeschreibung auf 0,* Token.

Das IZS einer Prozess-Instanz auf Aufgabenebene bildet damit den Ausführungs-
zustand von betrieblichen Transaktionen ab.

Workflow-Instanz der Aufgabenträgerebene

Die Modellierung des Ausführungszustandes der Workflow-Instanz eines Peers als
IZS-P basiert auf den Meta-Objekten des IZS und erweitert diese in Verbindung mit
Blockchain-Transaktionen um ein T-Ereignis28. Die folgendenMeta-Objekte werden
unter Berücksichtigung der Semantik der Aufgabenträgerebene herangezogen:

1. Instanz: Ein Peer kann die Instanziierung des Workflows auslösen. Einem
Peer sind 0,* Instanzen zugeordnet, während sich eine Instanz auf genau ein
Peer bezieht.

2. Token: Analog zu IZS wird der Zustand einer Instanz durch 0,* Token be-
schrieben, während ein Token stets auf eine Instanz beziehbar ist.

3. Ereignis: Ein Ereignis liegt spezialisiert als O-Ereignis oder T-Ereignis vor. Ei-
nem IZS entsprechend ist ein Token stets einem Ereignis zugeordnet, um eine
Zustandsrepräsentation analog zu den Stellen eines Petri-Netzes abzubilden.
Ein Ereignis umfasst 0,* Token.

(a) O-Ereignis: Ein O-Ereignis definiert in Übereinstimmung zur Aufgaben-
ebene den Abschluss einer betrieblichen Transaktion sowie den Beginn
einer weiteren betrieblichen Transaktion.

(b) T-Ereignis: Mit der Abbildung von betrieblichen Transaktionen auf
Blockchain-Transaktionen (BC-T) wird die Unterscheidung zwischen ob-
jektinternen Ereignissen (O-Ereignis) und Ereignissen der Blockchain-
Transaktion (T-Ereignis) notwendig. Ein T-Ereignis tritt ein, wenn die

28siehe Peer-Workflow (Abschnitt 4.3.3.2), Metamodell (Abbildung 4.12).
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Durchführung einer Blockchain-Transaktion zur Übertragung der Infor-
mationen einer betrieblichen Transaktion abgeschlossen ist. Das Ereig-
nis entspricht einem Nachereignis einer Aktion „BC-T senden“ und ei-
nem Vorereignis einer Aktion „BC-T empfangen“. Das Ereignis wird zur
Automatisierung der Vorgangsauslösung sowie ggf. auch der Aktionen-
steuerung eingesetzt.

Das IZS-P einer Workflow-Instanz bildet die anhand von Blockchain-Transaktionen
nachverfolgbaren Ausführungszustände eines Peers ab. Ein IZS-P ist einem IZS auf-
grund der hierarchischen Zerlegung untergeordnet29. Damit entsteht ein Petri-Netz,
das Ausführungszustände des globalen Prozesses auf lokale Sichten abbildet.

4.5.1.2 Globale Identifikation von Modellelementen

Die Objekte eines kooperativen Prozesses werden während der Prozess-Gestaltung
als Teil des Prozessmodells der Aufgabenebene definiert und führen zur Ableitung
und hierarchischen Zerlegung je eines Peer-Workflows. Jede Instanz eines IZS und
IZS-P ist damit auf ein Objekt der Aufgabenebene zurückführbar. Zur Realisierung
von verteilt vorliegenden lokalen Sichten, die Ausführungszustände konsistent zu
einem globalen Modell angeben, ist eine global eindeutige Identifikation von Ob-
jekten, Aufgaben, Instanzen, Tokens und Ereignissen erforderlich. Diese stellt die
Zuordenbarkeit zwischen Elementen über Modellebenen hinweg sicher.

Vergabe von Identifikatoren

Die Vergabe von global eindeutigen Identifikatoren für die folgenden Elemente ba-
siert auf randomisiert generierten UUIDs (Version 4)30 (Fill und Härer 2018). Eine
Vergabe kann damit ohne Nachrichtenkommunikation lokal erfolgen. Das Verfah-
ren entspricht der lokalen Generierung eindeutiger Peer-Adressen31.

• Objekt: Vergabe während der Zerlegung von Objekten der Aufgabenebene.

• Ereignis:

– O-Ereignis: Vergabe während der Zerlegung von Objekten der Aufga-
benebene.

– T-Ereignis:Vergabe bei Ableitung eines Peer-Workflow-Modells der Auf-
gabenträgerebene.

29vgl. Abschnitt 4.7
30siehe RFC 4122: https://tools.ietf.org/html/rfc4122#section-4.4
31siehe Abschnitt3.2.2.3
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• Instanz: Vergabe bei Instanziierung.

• Token: Vergabe bei Vorgangsauslösung.

Die UUIDs von Objekten und O-Ereignissen sind als Teil des kooperativen Prozes-
ses global bekannt. Die UUIDs von T-Ereignissen, Instanzen und Tokens werden je
Objekt anhand des zugehörigen objektspezifischen Smart Contracts global verteilt.

4.5.1.3 Objektspezifischer Smart Contract zur Nachverfolgung von Instanzen

Zur Beschreibung einzelner Instanz-Zustände des IZS und IZS-P werden deren Ele-
mente unter Hinzunahme der globalen Identifikatoren anhand der objektspezifi-
schen Smart Contracts (OC) verwaltet.

Die Interaktion zwischen OC1 und OC2 zweier Objekte erfolgt gemäß der be-
sprochenen Architektur (Abbildung 4.17). Ein Übergang eines Tokens zu einem
O-Ereignis repräsentiert die Auslösung eines Vorgangs V> innerhalb des Ob-
jekts O1. Hierfür wird die in Quellcode 4.3 als Signatur angegebene Funktion
triggerTransactionEvent(...) herangezogen.

Diese Auslösung beginnt die mit V> verbundene betriebliche Transaktion, die zu-
sammenmit einemVorgang >V eines weiteren Objekts durchgeführt wird. Die Aus-
lösung von >V wird durch einen Funktionsaufruf triggerTransactionEvent(...)
signalisiert, der das mit der Transaktion verbundene T-Ereignis in OC2 auslöst.

Der Funktionsaufruf ist effektiv eine als Blockchain-Transaktion übertragene Nach-
richt zwischen zwei Objekten, die den Beginn einer betrieblichen Transaktion über-
mittelt. Ebenso wird der Abschluss durch die Nachereignisse von V> und >V mit
dem Aufruf von triggerObjectEvent(...) signalisiert.

Die Auslösung eines Ereignisses führt gemäß Petri-Netz-Semantik zur Veränderung
der Zuordnung von Tokens zu den als Ereignissen repräsentierten Stellen des Net-
zes. Die Funktion triggerTransactionEvent(...) löst die Überführung des über-
gebenen Tokens hin zu dem übergebenen T-Ereignis aus. Hierfür wird die bestehen-
de Zuordnung anhand der Zustandsvariable taskEventAssignments ermittelt und
durch Anpassung der Variable taskEventID des Datentyps TaskEventAssignment
gespeichert. Das Smart-Contract-Event TransactionTaskEvent gibt die Ereignis-
auslösung anschließend global bekannt.

1 pragma solidity ^0.5.3;
2 /// @title Objektspezifischer Smart Contract
3 contract ObjectSpecificContract {
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4 // [...]
5
6 // Zuordnung: instanceID => Instanz
7 mapping (bytes16 => Token) public knownInstances;
8 // Zuordnung: taskEventAssignmentID => Event -Token -Zuordnung
9 mapping (uint16 => TaskEventAssignment) public taskEventAssignments

;
10 // Datentyp Instanz
11 struct Instance {
12 bytes16 objectID;
13 bytes16 instanceID;
14 }
15 // Datentyp Event -Zuordnung
16 struct TaskEventAssignment {
17 bytes16 taskEventID;
18 bytes16 instanceID;
19 bytes16 objectID;
20 bytes32 versionID;
21 }
22 /// T-Ereignis -Ausloesung: UEbergang tokenID zu tEventID
23 /// @param tEventID UUID des auszuloesenden Transaktionsereignisses
24 /// @param instanceID UUID der Instanz
25 /// @param objectID UUID des instanziierenden Objekts
26 /// @param versionID Hash -Wert des Prozessmodells
27 function triggerTransactionEvent(bytes16 tTaskEventID , bytes16

instanceID , bytes16 objectID , bytes32 versionID) public {
28 // [...]
29 // Nachricht zur Ausloesung des Ereignisses per Event
30 emit TransactionTaskEvent(tTaskEventID , instanceID , objectID ,

versionID);
31 }
32
33 // Events zur Ausloesung von Ereignissen
34 event TransactionTaskEvent(bytes16 indexed taskEventID , bytes16

instanceID , bytes16 objectID , bytes32 versionID);
35 event ObjectTaskEvent(bytes16 indexed taskEventID , bytes16

instanceID , bytes16 objectID , bytes32 versionID);
36 // [...]
37 }

QUELLCODE 4.3: Objektspezifischer Smart Contract

Die objektspezifischen Smart Contracts aller Objekte bilden in ihren Zustandsva-
riablen den Ausführungszustand des kooperativen Prozesses zu einem Zeitpunkt
ab.
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Korrektheit der Ausführung

Aus Sicht des dezentralen Systems verläuft die Ausführung korrekt, wenn die er-
fassten Zustände das Protokoll des Systems nicht verletzen. Dies ist der Fall, wenn
die folgenden Bedingungen erfüllt sind:

1. Ein Zustand Zi ist hinsichtlich des IZS-Metamodells valide. D.h., der Zustand
muss die Instanzen eines zuvor fachlich vereinbarten kooperativen Prozesses
abbilden.

2. Ein Paar aufeinanderfolgender Zustände (Zi,Zi+1) bildet einen Zustands-
übergang Zi ⇒ Zi+1 ab, der unter Anwendung der operationalen Semantik
eines Petri-Netzes zulässig ist. D.h., jede Veränderung der Zuordnung von To-
kens zu Ereignissen muss auf ein Schalten von 1 bis n Transitionen des reprä-
sentierten Petri-Netzes abbildbar sein.

Ein Ausführungszustand Zi wird verworfen, sofern Bedingung 1. nicht zutrifft. Ein
Zustand Zi+1 eines Paares aufeinanderfolgender Zustände (Zi,Zi+1) wird verwor-
fen, sofern Bedingung 2. nicht zutrifft.

4.5.1.4 Generierung von Instanz-Protokollen

Eine Historisierung von Zuständen im Zeitverlauf führt zur Nachverfolgbarkeit
durchgeführter Vorgänge ex post. Instanz-Protokolle erfassen einzelne Zustände als
Ergebnis einer multidimensionalen Auswertung, um (1.) die Korrektheit der Aus-
führung eines Prozesses imNachhinein zu belegen und (2.) die Nachvollziehbarkeit
verteilt ausgeführter Aufgaben für alle Prozessbeteiligten transparent zu ermögli-
chen. Hiermit wird die Aufgabenphase Kontrolle realisiert.

Der Generierung von Instanz-Protokollen liegt ein ETL-Prozess zum Aufbau ei-
nes Data Warehouse (DWH) zugrunde. Anfragen an das DWH erzeugen nach dem
OLAP-Prinzip Instanz-Protokolle (Sinz 2010a). Die Implementierung des DWH ba-
siert auf einem in Abbildung 4.18 gezeigten Star-Schema. Für die Auswertung von
Instanz-Zuständen sind die hier gezeigten Dimensionen von Relevanz. Zudem sind
Analysen anhand von abgeleiteten Kennzahlen durchführbar, z.B. zur Anzahl von
Instanzen, zur Ausführungsdauer oder zur Rate wiederholter Ausführungen.

ETL-Prozess

Die in objektspezifischen Smart Contracts (OC) erfassten Ausführungszustände
sind die Quelldaten des DWH. Gegenstand der Extraktion sind die in Blockchain-
Transaktionen festgehaltenen Aufrufe von Funktionen der OC.
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ABBILDUNG 4.18: Star-Schema zur Protokollierung von Instanz-
Zuständen

Diese lösen einzelne Events aus (siehe Abschnitt 4.3). Die Extraktion wird mit jeder
Benachrichtigung über neue Events durch eine Anwendungsfunktion der Node-
Software des Blockchain-Systems ausgelöst. Jedes Event wird in eine Relation der
in Abbildung 4.19 angegebenen Extraktionstabelle überführt.

Die anschließende Transformation überführt extrahierte Daten einzelner Ereig-
nisauslösungen anhand einer Staging Area in Dimensionsdaten und Fakten. Da-
bei werden Instanzen (T_Token), Ereignisse (T_Event), Zeitpunkte und Zeiträume
(T_Timestamp) sowie Blöcke (T_Block) berücksichtigt, die in der einer Faktentabelle
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ABBILDUNG 4.19: Extraktionstabelle
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(T_InstanceState) zusammengeführt werden. Das Laden der Daten in die gleicher-
maßen benannten Dimensionstabellen (Präfix D) und die Faktentabelle (Präfix F)
des Star-Schemas schließt den ETL-Prozess ab.

Anfragen zur Generierung des Protokolls

Die beschriebene Architektur erlaubt die Ausführung von ad-hoc-Anfragen an
das Data-Warehouse-System. Die in Quellcode 4.4 dargestellte Anfrage bildet die
Ausführungszustände aller betrieblichen Objekte für einen Prozess einer Version
selectedVersion als globale Sicht über alle Instanzen ab. Weitere Dimensionen kön-
nen hinzugezogen werden, z.B. selectedInstance und selectedObject zur Abbildung
einzelner Instanzen bzw. Objekte. Die Analyse der Ausführungszustände der
lokalen Sicht eines Peers erfordert diese beiden Angaben.

1 SELECT InstanceID , F.EventID , SourceObjectID , SourceObjectDESC ,
InstantiatingPeer , BlockHeight , F.Timestamp

2 FROM
3 F_InstanceState F
4 INNER JOIN D_Event EV ON F.EventID = EV.EventID
5 INNER JOIN D_Token TK ON F.TokenID = TK.TokenID
6 INNER JOIN D_Time TI ON F.Timestamp = TI.Timestamp
7 INNER JOIN D_Block BL ON F.BlockHash = BL.BlockHash
8 WHERE
9 InstanceID = $selectedInstance
10 ORDER BY
11 BlockHeight ASC

QUELLCODE 4.4: Anfrage an das DWH-System

ABBILDUNG 4.20: Beispiel eines Instanz-Protokolls

Abbildung 4.20 zeigt ein Beispiel eines Instanz-Protokolls unter Nutzung der ange-
gebenen Anfrage. Das Protokoll kann anhand der folgenden Dimensionsattribute
eingeschränkt werden.

• Ereignisse der Dimension D_Event: Vorgangsauslösung Aufgabe (EventID),
Typ O oder T-Ereignis (EventType), Objekt (SourceObjectID, SourceObject-
DESC)
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• Instanzen der Dimension D_Token: Token (TokenID), Instanz (InstanceID),
Prozess-Version (VersionID), instanziierendes Peer (InstantiatingPeer)

• Zeitpunkte und Zeiträume der Dimension D_Time: Zeitstempel (Times-
tamp), Datum (DayMonthYearID), Monat und Jahr (MonthYearID), Jahr (Yea-
rID)

• Blöcke der Dimension D_Block: Block-Hash-Wert (BlockHash), Block-
Nummer (BlockHeight), vorhergehender Block-Hash (PrevBlockHash)

Das Instanz-Monitoring realisiert anhand des Instanz-Protokolls in Kombination
mit dem IZS eines kooperativen Prozesses die Abbildung einer globalen Sicht auf
Instanzen sowie in Kombination mit den zugehörigen IZS-P von Peer-Workflows
die Abbildung von lokalen Sichten je Peer.
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4.6 Ergebnisdiskussion

Der Ansatz umfasst die Modellierung, die Vereinbarung sowie das Instanz-
Monitoring von auf Kooperation beruhenden Prozessen in einem dezentralen Sys-
tem.

Das Teilsystem Modellsystem legt einen Rahmen fest, der (1.) von der Modellie-
rung der System-Gestaltung des dezentralen Systems in Peer-Modellen und ei-
nem globalen Wertschöpfungsnetz ausgeht, diese in (2.) Modelle der Prozess-
Gestaltung in Form von global-öffentlichen Prozessmodellen und lokal-privaten
Workflow-Modellen überführt und (3.) Modelle der Prozess-Ausführung für
Prozess-Instanzen der Aufgabenebene sowieWorkflow-Instanzen der Aufgabenträ-
gerebene heranzieht. Der Rahmen wird durch die Definition von Metamodellen in-
stanziierbar.

1. System-Gestaltung: Das Metamodell eines Peer-Schemas initiiert die Model-
lierung des dezentralen Systems ausgehend von dessen Komponenten. Das
Metamodell der Aufgabenebene der SOM-Methodik bildet die Objekte des
Wertschöpfungsnetzes in ihrer Struktur als Interaktionsschema ab.

2. Prozess-Gestaltung: Die Entwicklung von kooperativen Prozessen be-
zieht entsprechend des Metamodells der Aufgabenebene der SOM-Methodik
Struktur- und Verhaltenssichten als Interaktionsschema (IAS) und Vorgangs-
Ereignis-Schema (VES) ein. Eine Ableitung von Peer-Workflows wird durch
ein Metamodell der Aufgabenträgerebene definiert, das die Bildung der
Struktur- und Verhaltenssichten IAS-P und VTS-P unterstützt. Diese beziehen
sich auf Interaktionsschemata (IAS-P) einzelner Peers und deren Implemen-
tierung als Workflows oder Vorgangstypen in Vorgangstypschemata (VTS-P).

3. Prozess-Ausführung: Die Ausführung von Prozessen erweitert die Verhal-
tenssichten der Aufgaben- und Aufgabenträgerebene um Meta-Objekte zur
Darstellung von Instanz-Zuständen. Das Instanz-Zustands-Schema (IZS) er-
weitert die Prozessmodelle der Aufgabenebene um Instanz-Zustände, die un-
ter Hinzunahme von Tokens die operationale Semantik eines Petri-Netzes un-
terstützen. Dies trifft für das Instanz-Zustands-Schema eines Peers (IZS-P) und
das Vorgangstypschema eines Peers (VTS-P) gleichermaßen zu.

Das Teilsystem Kooperationssystem implementiert eine innerhalb des dezentralen
Systems durchführbare kooperative Modellierung des Modellsystems. Der Ansatz
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verbindet die Entwicklung von interorganisationalen und auf Kooperation beruhen-
den Prozessen mit Versionierungsverfahren zur kooperativen Modellierung. Zwei
Protokollfunktionen des Systems werden von einzelnen Peers zugegriffen. Die Pro-
tokollfunktionen basieren auf einem Versionsgraphen und Smart Contracts, die
über die Infrastruktur eines dezentralen Blockchain-Systems eine Netzwerk- und
Kommunikationsschicht bilden.

1. Modellmanagement: Die Verwaltung von privaten Modellen greift auf ei-
nen privaten Branch des Versionsgraphen zurück und sichert die Integrität
und Verbindlichkeit von dort hinterlegten Modellen anhand des Blockchain-
Systems. Die Verwaltung von öffentlichen Modellen basiert auf einem verteil-
ten Commit-Protokoll, das die fachliche Vereinbarung von Modellen anhand
des Blockchain-Systems umfasst.

2. Vereinbarung des Modellsystems: Die Durchführung des verteilten Com-
mits vereinbart das Modellsystem eines kooperativen Prozesses. Ein Commit
legt eine Version eines Prozesses innerhalb des Versionsgraphen ab und si-
chert die Integrität und Verbindlichkeit des betrachteten Modells anhand des
Blockchain-Systems. Ein vereinbarter Prozess ist der Ausgangspunkt der In-
stanziierung innerhalb des Ausführungssystems.

Das Teilsystem Ausführungssystem sichert die Korrektheit verteilt ausgeführter Pro-
zesse, die anhand der Protokollfunktion Instanz-Monitoring von Prozessbeteiligten
nachverfolgt werden können.

Das Instanz-Monitoring verteilt die in IZS und IZS-P erfassten Instanz-Zustände
anhand von Smart Contracts und erlaubt damit die Nachvollziehbarkeit der Aus-
führung. Die Ausführung kann ex post über mehrere Dimensionen unter Nutzung
eines Data-Warehouse-Systems verfolgt und fachlich bewertet werden. Die Proto-
kollfunktion realisiert in der Architektur des dezentralen Systems die verteilte Vali-
dierung der Ausführung von Prozessen.
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Kapitel 5

Fallstudie zur Entwicklung und
Ausführung von Geschäftsprozessen

5.1 Betriebliche Prozesse in dezentralen Systemen

Das vorliegende Kapitel demonstriert (1.) die Anwendbarkeit des vorgeschlage-
nen Ansatzes anhand einer Fallstudie sowie (2.) die Implementierbarkeit anhand
eines als Proof-of-Concept implementierten Software-Tools. Weiterhin soll die An-
wendung des Ansatzes (3.) limitierende Faktoren aufzeigen. Das Kapitel behandelt
zunächst die Anwendung des Ansatzes auf interorganisationale Prozesse, deren
Diskussion zu einer Fallstudie eines Supply-Chain-Szenarios führt. Gegenstand der
Fallstudie ist ein kooperativer Geschäftsprozess zur Produktion, der während der
Anwendung des Ansatzes entwickelt wird.

5.1.1 Interorganisationale Prozesse

Untereinander vernetzte Objekte eines dezentralen Systems bilden ein Netzwerk,
das die Herausbildung von Prozessen und deren Ausführung basierend auf einer
verteilten Speicherung und Verarbeitung von Modellen erlaubt. Die Entwicklung
von Prozessen innerhalb eines solchen Systems basiert auf den Merkmalen dezen-
traler Blockchain-Systeme, anhand derer die Verbindlichkeit und Integrität verein-
barter Prozesse gewährleistet werden können. Die Ausführung von Prozessen in
einem solchen System gewährleistet durch die Nachvollziehbarkeit von Instanz-
Zuständen eine verteilte Validierung durch beliebige Teilnehmer des Systems. Die
Zusammenführung mehrerer Prozesse führt zu Wertschöpfungsnetzen.

Der Ansatz richtet sich daher an Prozesse, in denen die genannten Merkmale nutz-
bringend und notwendig sind. Hierzu zählen in erster Linie interorganisationale
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Prozesse, die auf dem Austausch von Geschäftstransaktionen zwischen Unterneh-
men beruhen. Dies betrifft beispielsweise Zuliefer-Abnehmer-Prozesse in Supply-
Netzwerken sowie prinzipiell beliebige Business-to-Business-Prozesse unter Betei-
ligung verschiedener autonomer Organisationen.

An jedem Punkt in den Abläufen interorganisationaler Prozesse, an dem der Aus-
tausch von Informationen über Unternehmensgrenzen hinweg erforderlich ist, er-
laubt die Abbildung betrieblicher Transaktionen auf Blockchain-Transaktionen eine
unabhängig von den beteiligten Unternehmen gewährleistete Absicherung der In-
tegrität und Verbindlichkeit. Über mehrere Transaktionen hinweg kann damit die
Konsistenz der Informationen eines Prozesses transparent nachverfolgt werden. Die
Absicherung von Informationen des Wertschöpfungsprozesses über mehrere Stu-
fen hinweg erlaubt beispielsweise die Rückverfolgbarkeit von Produkten hin zum
Ursprung und die Auflösung von Konflikten anhand der abgesicherten Transakti-
onsdaten. Neben der Reduktion von Transaktionskosten durch die Vermeidung von
rechtlichen Auseinandersetzungenwerden hierdurch potenziell Intermediäre elimi-
niert.

Ein in diesem Zusammenhang diskutiertes Anwendungsszenario von Blockchain-
und Distributed-Ledger-Systemen ist die überbetriebliche Planung von Ressourcen
in ERP-Systemen sowie das Supply-Chain-Management (Abeyratne und Monfared
2016; Korpela et al. 2017; Linke und Strahringer 2018). Die in einem Supply-Chain-
Szenario bestehenden Transaktionen des Informationsaustausches zwischen Zulie-
ferern und Abnehmern beschreiben ein Informationssystem, das eine verteilte Ko-
ordination der Leistungserstellung ohne zentralen Koordinator erfordert.

5.1.2 Supply-Chain-Szenario

Das im Folgenden betrachtete Szenario beschreibt das Netzwerk verteilter Unter-
nehmen einer Supply Chain, die einen verteilten Produktionsprozess implementie-
ren. Der Prozess des Systems erfordert als kooperativer Geschäftsprozess ein Zu-
sammenwirken der beteiligten Unternehmen.

Das Supply-Chain-Szenario (Fdhila et al. 2015) umfasst die folgenden Organisatio-
nen:

1. Produzent: Ein produzierendes Unternehmen führt Produktionsaufträge ei-
nes Großabnehmers aus. Die Fertigung erfordert Zwischenprodukte (ZP-A,
ZP-B), die von zwei Zulieferern gefertigt werden.
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2. Makler: Ein Makler erbringt Leistungen zur Beschaffungsdisposition für Pro-
duzent. Die Beschaffung von ZP-A wird zusammen mit einem Zulieferer A
koordiniert.

3. Zulieferer A: Zulieferer A erhält Produktionsaufträge des ZP-A, führt diese
aus und stellt ZP-A für den Transport zu Produzent bereit.

4. Zulieferer B: Zulieferer B erhält Produktionsaufträge des ZP-B, führt diese
aus und liefert ZP-B an Produzent aus.

5. Logistikdienstleister: Ein durch den Makler beauftragter Logistikdienstleis-
ter plant die Distribution von ZP-A und führt diese aus.

6. Großabnehmer: Ein Großabnehmer vereinbart und erteilt Produktionsaufträ-
ge für die durch die Supply Chain erzeugten Leistungen.

Der kooperative Geschäftsprozess enthält als öffentlicher Prozess die Teilprozesse
einzelner betrieblicher Objekte insoweit, als sie für die gemeinsame Ausführung
und Koordination erforderlich sind. Die Innensicht der beteiligten Objekte imple-
mentiert einzelne Teilprozesse in privaten Prozessen und Workflows.

5.1.3 Kriterien zur Auswahl des Szenarios

Der Auswahl der Fallstudie (Fdhila et al. 2015) mit den dort beschriebenen Prozes-
sen liegen folgende Merkmale zugrunde:

1. Die Konzeption des Gesamtprozesses erfolgt durch mehrere, verteilte Teilneh-
mer.

2. Eine Kooperation der Teilnehmer ist für die Durchführung der Prozesse erfor-
derlich.

3. DieMerkmale Verteilung, Autonomie und Selbstorganisation sind für die Teil-
nehmer gegeben.

4. Es erfolgen Veränderungen der Geschäftsprozesse zur Gestaltungs- und Aus-
führungszeit.

Zur Anwendung des Ansatzes wird das Szenario im Folgenden um eine dezentra-
le Koordination erweitert. D.h., die Entwicklung und Ausführung der Prozesse des
Systems findet innerhalb eines dezentralen Systems statt, das sich durch die Vertei-
lung der Komponenten und die verteilte Koordination basierend auf den Protokoll-
funktionen des Ansatzes definiert.
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5.2 Anwendung des Ansatzes zur System-Gestaltung

Die Gestaltung des dezentralen Wertschöpfungsnetzes geht von einzelnen System-
komponenten aus, die, in Abgrenzung zu ihrer jeweiligen lokalen Umwelt, be-
stehende Beziehungen zu Zulieferern undAbnehmern besitzen. Die Zusammenfüh-
rung dieser Beziehungen, die Festlegung von gemeinsamen Zielen und die Angabe
von Leistungsbeziehungen führen zu miteinander vernetzten betrieblichen Objek-
ten eines Wertschöpfungsnetzes.

5.2.1 Peer-Netzwerk: Netzwerkschema

Die Identifikation und Abgrenzung einzelner gleichrangiger Systemkomponenten
ist Teil der Aufgabenträgerebene. Diese initiieren nach dem Prinzip der Selbstor-
ganisation die Herausbildung von Aufgaben als Bestandteil von betrieblichen Ob-
jekten des Wertschöpfungsnetzes. Ein Netzwerkschema eines Peers (NWS-P) er-
fasst die Struktur initial bestehender Beziehungen einzelner Organisationen als Teil
von Unternehmensnetzwerken (Österle, Fleisch et al. 2002). Abbildung 5.1 zeigt
das in der Fallstudie initial bestehenden Netzwerk für „Produzent“ innerhalb des
Software-Tools.

ABBILDUNG 5.1: Netzwerkschema von Produzent
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Lokale und entfernte Peer-Elemente werden mit den zuvor definierten Attributen
modelliert und innerhalb des „Global Contract“, hier in der Ethereum-Blockchain,
registriert. In Kombination mit den in Abbildung 5.2 dargestellten Netzwerksche-
mata weiterer Peers sind nun einzelne Netzwerke, Adressen und öffentliche Schlüs-
sel global bekannt1.

ABBILDUNG 5.2: Netzwerkschemata von Logistikdienstleister, Zuliefe-
rer A und Makler

5.2.2 Wertschöpfungsnetz: Interaktionsschema

Die Vernetzung betrieblicher Objekte innerhalb des Wertschöpfungsnetzes legt ge-
meinsame Ziele sowie Leistungsbeziehungen zwischen kooperierenden Objekten
fest. Die Modellierung umfasst zwei Schritte.

1Siehe z.B. die Transaktion zur Registrierung von Produzent (Block 7721013): htt-
ps://etherscan.io/address/0x6c249d8c7a3a75419d1fe2dcfb0644fb5ea9a60a .
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5.2.2.1 1. Modellierung vernetzter Objekte

Die Transformation einzelner Netzwerkschemata legt die Struktur betrieblicher Ob-
jekte der Aufgabenebene in Form eines Interaktionsschemas an. Das hiermit ent-
stehende Objekt-Netzwerk spezifiziert betriebliche Objekte und Transaktionen zur
Abbildung von Leistungen. Abbildung 5.3 zeigt das initiale Interaktionsschema des
Wertschöpfungsnetzes sowie die im nachfolgenden Schritt vereinbarten Zielbezie-
hungen.

5.2.2.2 2. Modellierung der gemeinsamen Ziele von kooperierenden Objekten

Die Herausbildung von kooperativen Prozessen unter Einbeziehung mehrerer Ob-
jekte beruht auf Ziel- und Rückmeldungsbeziehungen. Die Modellierung dieser Be-
ziehungen innerhalb des dezentralen Systems realisiert eine verteilt erfolgende Ko-
ordination. Abbildung 5.3 zeigt die zeitkontinuierlichen Beziehungen. Der zusam-
menhängende Teilgraph von Objekten (blau hinterlegt), die gemeinsame Ziele ver-
folgen, führt zur Registrierung von kooperativen Prozessen zwischen den verbun-
denen Objekten innerhalb des „Global Contract“.

ABBILDUNG 5.3: Interaktionsschema des globalenWertschöpfungsnet-
zes aus der Sicht von „Produzent“
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5.3 Anwendung des Ansatzes zur Prozess-Gestaltung

Die Planung eines kooperativen Geschäftsprozesses übernimmt die Struktur ei-
nes zusammenhängenden Teilgraphen des Wertschöpfungsnetzes. Die Struktur-
sicht entspricht dem initialen Interaktionsschema des kooperativen Prozesses, die
zur Bildung der Aufgabenebene anhand des Vorgangs-Ereignis-Schemas um eine
Verhaltenssicht ergänzt wird. Dieses Modell ist global-öffentlich für alle Beteilig-
ten zugreifbar. Die Aufgabenträgerebene umfasst die Spezifikation von lokalen und
privaten Peer-Workflows, mit denen die Innensichten der beteiligten Objekte be-
schrieben werden.

Die Entwicklung des kooperativen Prozesses basiert auf Entwurfstransaktionen,
die Modelle per Commit persistieren und anhand der Protokollfunktion Modell-
Management global-öffentlich oder lokal-privat in separaten Branches von Versi-
onsgraphen zugänglich machen und anhand von Smart Contracts absichern. Der
Commit eines global-öffentlichen Modells löst anhand der Protokollfunktion zur
Vereinbarung vonModellen einen verteilten Zwei-Phasen-Commit aus, der die Ver-
einbarung des Modellsystems per Smart Contract koordiniert.

5.3.1 Kooperativer Prozess: Interaktions- und Vorgangs-Ereignis-

Schema

Die Modellierung des kooperativen Prozesses umfasst zwei Schritte:

5.3.1.1 1. Modellierung des initialen Objektsystems

Der Prozess der kooperierenden Objekte Produzent, Makler, Logistikdienstleister
und Zulieferer A liegt in einer initialen Struktur als Interaktionsschema vor, die
Abbildung 5.3 entspricht. Die genannten Objekte bilden die Diskurswelt des von
den beteiligten Objekten gemeinsam durchgeführten Prozesses. Die Entwicklung
der Struktur- und Verhaltenssicht erfolgt sukzessive durch Entwurfstransaktionen.

5.3.1.2 2. Modellierung kooperierender Objekte in IAS und VES

Ausgangspunkt der Entwicklung ist das Interaktionsschema des Netzwerks, wel-
ches in das initiale Interaktionsschema des kooperativen Prozesses in Abbildung
5.4 übergeht.
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ABBILDUNG 5.4: Initiales Interaktionsschema des kooperativen Prozes-
ses

Der öffentliche und globale Prozess ist nach der Durchführung einer ersten Ent-
wurfstransaktion innerhalb des Versionsgraphens sichtbar. Die von „Produzent“
initiierte Transaktion löst einen globalen Commit aus, der übereinstimmende Vote-
Commit-Nachrichten je Peer erfordert. Die Abbildung zeigt die Versionskennung
C36128 nach der Initiierung des Commits mit der Möglichkeit zum Absenden von
Vote-Commit- oder Vote-Abort-Nachrichten an den globalen Smart Contract. Die
Versionskennung bezieht sich auf den SHA256-Hash-Wert des Modellsystems. Als
Teil von Anhang B zeigt Abbildung B.8 einen Ausschnitt der zur Berechnung des
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Wertes herangezogenen Objektbaum-Datenstruktur in der innerhalb des Versions-
graphen hinterlegten XML-Serialisierung. Abbildung 5.5 zeigt die Statusausgabe
während des Initiierens der Commit-Transaktion sowie nach dem Absenden einer
Vote-Commit-Nachricht durch „Zulieferer A“.

ABBILDUNG 5.5: Initiieren eines globalen Commits und Absenden ei-
ner Vote-Commit-Nachricht

Die Vereinbarung des kooperativen Prozesses führt nach weiteren Entwurfstransak-
tionen durch Makler (BA6833, 2F793D) und Logistikdienstleister (4FCBD) im Zuge
einer Transaktionszerlegung sowie einer von Produzent (40F00A) durchgeführten
Objektzerlegung zu dem in Abbildung 5.6 dargestellten Interaktionsschema eines
kooperativen Prozesses.

Die Zerlegungsschritte sind in einzelnen Commits des Versionsgraphen hinterlegt.
Der Commit 2F793D wurde aufgrund einer Vote-Abort-Nachricht nicht durchge-
führt. Die vollständigen Zerlegungsbäume sind in Abbildung B.1 des Anhangs B
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ABBILDUNG 5.6: Interaktionsschema des kooperativen Prozesses nach
Transaktions- und Objektzerlegung

zu sehen. Die anhand der Struktur erstellte Ablaufsicht ist als Vorgangs-Ereignis-
Schema ebenso Teil des Anhangs (Abbildung B.2). Die Objekte und Transaktionen
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sind in den angegebenen Versionen des öffentlichen Branches enthalten und in der
Ethereum Blockchain unter der Adresse des globalen Smart Contracts einsehbar2.

5.3.2 Peer-Workflow: Interaktionsschema undVorgangstypschema

Die Detaillierung und Implementierung lokaler Peer-Workflows findet je Diskurs-
weltobjekt innerhalb des zugeordneten Peers lokal und nicht-öffentlich in einem
separaten Branch des Versionsgraphen statt. Die Objekte Produzent, Makler, Logis-
tikdienstleister und Zulieferer A vollziehen die Schritte (1.) Detaillierung der Struk-
tur anhand des IAS-P, (2.) Detaillierung des Verhaltens anhand des VTS-P sowie (3.)
Implementierung der Vorgangsauslösung in objektspezifischen Smart Contracts.

5.3.2.1 1. Detaillierung der Struktur anhand des IAS-P

Aus der Innensicht eines betrachteten Objekts spezifiziert das IAS-P die Struktur
zur Durchführung der öffentlichen Teile des Prozesses. Die Transformation des IAS
bildet ausschließlich das jeweils betrachtete Objekt als Diskursweltobjekt ab. Abbil-
dung 5.7 zeigt das Interaktionsschema des Peers Produzent als Teil einer Version
des privaten Branches (blaue Markierung).

Die je Objekt hinterlegten Adressen sind den in Schritt 3. angelegten objektspezifi-
schen Smart Contracts zugehörig. Sämtliche Zerlegungsprodukte des Objekts „Pro-
duzent“ liegen nur innerhalb der Objektbaum-Datenstruktur des privaten Branches
vor. Das Schema ist damit eine lokale Sicht des globalen Prozesses. Ein weiteres Bei-
spiel ist zusammen mit der lokalen Zerlegung von Objekten und Transaktionen in
Abbildung 5.8 für „Zulieferer A“ zu sehen.

5.3.2.2 2. Detaillierung des Verhaltens anhand des VTS-P

Die Modellierung der Verhaltenssicht leitet sich per Transformation aus dem VES
der Aufgabenebene ab. Dabei leiten sich Vorgangstypen zur Angabe vonWorkflows
aus Aufgaben ab. Ein VTS-P erfasst die Verhaltenssicht für die innerhalb des IAS-P
vorgenommene Detaillierung und ergänzt Pre- und Post-Conditions zur ereignisge-
steuerten Vorgangsauslösung. Die VTS-P-Schemata in Abbildung 5.9 stellt exempla-
risch die Vorgangstypen von Zulieferer A dar. Die durch Blockchain-Transaktionen
ausgelösten T-Ereignisse initiieren zu Beginn des lokalen Workflows den Vorgangs-
typ „>Auftrag ZP-A“. Der Vorgang kann nach Eingang der Blockchain-Transaktion

2Adresse: 0xD38CF1FDAB83DAE505224A1F8DC264E3FB85C24E (Siehe z.B. Etherscan Block-
Explorer: https://etherscan.io/address/0xD38CF1FDAB83DAE505224A1F8DC264E3FB85C24E)
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ABBILDUNG 5.7: IAS-P von Produzent

durch den objektspezifischen Smart Contract des Objekts manuell oder automati-
siert ausgelöst werden. Die Angabe einer Pre-Condition für einen Vorgangstyp ist
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ABBILDUNG 5.8: IAS-P von Zulieferer A

hier für „>Scheduling“ erforderlich. Die hier angegebene Bedingung entspricht ei-
ner parallelen Verzweigung. Die Vorgangstypen der Transaktion „V: Fertigungsauf-
trag“ zwischen den nicht-öffentlich sichtbaren Zerlegungsprodukten von „Zuliefe-
rer A“ (siehe Abbildung 5.8) sind ebenso nicht-öffentlich.

5.3.2.3 3. Implementierung der Vorgangsauslösung in objektspezifischen Smart
Contracts

Objektspezifische Smart Contracts implementieren die objektinternen Speicher von
Objekten in ihren Zustandsvariablen. Eine Vorgangsauslösung wird anhand von
Funktionen ausgelöst. Weitere Funktionen zur Automatisierung der Aktionensteue-
rung und Aktionen können hinzukommen. Für die zuvor angeführten IAS-P für
„Produzent“ und „Zulieferer A“ beinhalten die in den Schemata je Objekt ange-
gebenen Adressen (Abbildung 5.7 bzw. 5.8) jeweils einen objektspezifischen Smart
Contract. Der Quellcode ist in Anhang A angegebenen.
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ABBILDUNG 5.9: VTS-P Zulieferer A
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5.4 Anwendung des Ansatzes zur Prozess-Ausführung

Die Ausführung des Prozesses innerhalb des dezentralen Systems betrifft die Pro-
tokollfunktion Instanz-Monitoring. Die Auslösung des Vorereignisses der Aufgabe
„V: Produktionsauftrag“ initiiert die Bildung der Instanz anhand des OC von Pro-
duzent.

5.4.1 Prozess-Instanz

Die Petri-Netz-Semantik des VES erlaubt eine Abbildung von Ausführungszustän-
den in global-öffentlichen Instanz-Zustands-Schemata (IZS) des kooperativen Pro-
zesses. Mit dem Beginn einer Instanziierung wird das aus dem VES hervorgehende
IZS um die in den OC erfassten Instanz-Zustände ergänzt. Abbildung 5.10 stellt eine
Prozess-Instanz (IZS 1) nach Eingang eines Produktionsauftrages als Teil eines IZS
dar.

ABBILDUNG 5.10: IZS 1: Beginn des kooperativen Prozesses
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Die von einzelnen Peers ausgehenden Vorgangsauslösungen führen anschließend
zur Vermittlung eines Beschaffungsauftrages für ZP-A durch „Makler“. Der hierbei
vor der Erfüllung der Leistung „Beschaffungsdisposition“ auftretende Zustand ist
Gegenstand des IZS 2 in Abbildung 5.11.

ABBILDUNG 5.11: IZS 2: Vermittlung des Fertigungsauftrages von ZP-
A

ABBILDUNG 5.12: IZS 3: Beginn des Produktionsvorgangs

In IZS 2 kann die Aufgabe „Beschaffungsdisposition>“ in dem vorliegenden Zu-
stand durch den objektspezifischen Smart Contract von „Makler“ ausgelöst wer-
den, da beide Vorereignisse eingetreten sind. Das IZS-P von „Makler“ enthält eine
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entsprechende Pre-Condition (siehe folgender Abschnitt). Weiterhin zeigt das Sche-
ma eine innerhalb der gleichen Instanz parallel stattfindende Durchführung von
Aufgaben durch „Logistikdienstleister“. Das Schema IZS 3 in Abbildung 5.12 zeigt
schließlich den Zustand der Instanz vor der Auslösung des Produktionsvorgangs.

5.4.2 Workflow-Instanz

Die Auslösung von Vorgängen und die Nachverfolgung einzelner Instanzen aus der
Sicht eines Peers kann auf die zuvor erstellten Vorgangstypschemata zurückgreifen.
Ein lokal als VTS-P spezifizierter Peer-Workflow wird bei Instanziierung in ein IZS-
P-Schema überführt, das die in den OC erfassten Instanz-Zustände abbildet. Die fol-
genden IZS-P-Schemata zeigen die zuvor aus der Sicht des kooperativen Prozesses
dargestellte Instanz. Abbildung 5.13 zeigt zwei Zustände zu Beginn des Prozesses,
die in den IZS-P von „Makler“ und „Auftragsabwicklung“ parallel zu Zustand IZS
1 eintreten (Abbildung 5.10).

ABBILDUNG 5.13: IZS-P von „Produzent“ und „Makler“
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Aus globaler Sicht (IZS 1) ist die betriebliche Transaktion „V: Beschaffungsauf-
trag“ noch nicht durchgeführt. Die IZS-P von „Makler“ und „Auftragsabwicklung“
zeigen zu diesem Zeitpunkt den Abschluss der Aufgabe „Beschaffungsauftrag>“
durch das zu der Transaktion gehörende T-Ereignis. Eine über die IZS-P-Schemata
hinausgehende Zustandsänderung in IZS 1 ergibt sich erst durch das Eintreten des
Nachereignisses von „>Beschaffungsauftrag“. Das Ereignis wird in allen Schemata
anhand einer UUID identifiziert.

Die zu IZS 2 (Abbildung 5.11) korrespondierenden lokalen IZS-P-Schemata stellt
Abbildung 5.14 dar.

ABBILDUNG 5.14: IZS-P von „Makler“ und „Logistikdienstleister“
während der Vermittlung des Fertigungsauftrages für ZP-A

Die IZS-P von „Makler“ und „Logistikdienstleister“ bilden den Zustand der globa-
len Instanz ergänzt um Pre- und Post-Conditions ab. Für den bei „Makler“ lokal
vorliegenden Zustand ist die Pre-Condition „e7∧7e“ erfüllt, so dass eine von die-
sem Objekt ausgehende Vorgangsauslösung der Aufgabe „Beschaffungsdispositi-
on>“ erfolgen kann.
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Hiervon unabhängig ist der zu diesem Zeitpunkt bei „Logistikdienstleister“ vorlie-
gende Zustand, der sich durch das Eintreten des Ereignisses „1d“ definiert.

Der globale Zustand IZS 3 (Abbildung 5.12) unmittelbar vor Beginn des Produkti-
onsvorgangs stellt sich aus der lokalen Sicht von „Produzent“ gemäß Abbildung
5.15 dar.

ABBILDUNG 5.15: IZS-P von „Produzent“ vor Beginn des Produktions-
vorgangs

Aus globaler Sicht sind die Nachereignisse der Aufgaben „>Lieferung ZP-A“ und
„>Bereitstellung ZP-B“ als „6c“ bzw. „b6“ eingetreten. Die lokale Sicht zeigt parallel
hierzu die global undefinierten Ereignisse „89“ und „db“, die infolge von „>Quali-
tätskriterien ZP-A“ bzw. „Kurztest ZP-B“ eingetreten sind.

Die Auslösung des Produktionsvorgangs ist aus globaler Sicht in diesem Zustand
möglich, sie erfordert lokal allerdings zunächst die nicht-öffentliche Durchführung
eines Vorgangs zur Qualitätsüberprüfung von ZP-A. Das anschließend eintretende
Ereignis „16“ erfüllt in Kombination mit Ereignis „db“ die Pre-Condition für den
Beginn des Produktionsvorgangs.
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Generierung eines Instanz-Protokolls

Die Generierung eines Instanz-Protokolls durch das DWH-System ist beispiels-
weise mit der in Quellcode 5.1 angegebenen Anfrage realisierbar. Den Beginn des
ermittelten Protokolls zeigt Abbildung 5.16.

1 SELECT F.EventID , SourceObjectID , SourceObjectDESC , InstantiatingPeer ,
BlockHeight , F.Timestamp

2 FROM F_InstanceState F
3 INNER JOIN D_Event EV ON F.EventID = EV.EventID
4 INNER JOIN D_Token TK ON F.TokenID = TK.TokenID
5 INNER JOIN D_Time TI ON F.Timestamp = TI.Timestamp
6 INNER JOIN D_Block BL ON F.BlockHash = BL.BlockHash
7 WHERE InstanceID = ’319f8ae9 -388a-4ed1 -8088- ba1e0a282b26 ’
8 ORDER BY BlockHeight ASC

QUELLCODE 5.1: DWH-Anfrage zur Ausgabe eines Instanz-Protokolls

ABBILDUNG 5.16: Instanz-Protokoll
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5.5 Veränderung des Prozess-Schemas

Das Szenario sieht Änderungen in der Entwicklung des Prozesses vor. Diese bezie-
hen sich auf die Qualitätssicherung und die Wahrung von Compliance-Richtlinien
hinsichtlich der herzustellenden Produkte.

δ1. Innerhalb des kooperativen Prozesses wird eine durch den Produzenten aus-
geführte Qualitätsprüfung nach der Anlieferung von ZP-A zunächst ersatzlos
entfernt.

δ2. Innerhalb des kooperativen Prozesses kommt ein von Zulieferer A zu verant-
wortender Bericht zur Qualitätssicherung hinzu, der vor der Auslieferung von
ZP-A an den Produzenten übermittelt wird.

δ3. Produzent nimmt innerhalb des privaten Prozesses einen Kurztest angeliefer-
ter ZP-A auf.

δ4. Zulieferer A nimmt innerhalb des privaten Prozesses eine nach der Produktion
stattfindende Qualitätskontrolle auf, welche δ2 lokal implementiert.

δ5. Zulieferer A sichert die nun durchgeführte Qualitätskontrolle zur Wahrung
von Compliance-Richtlinien zu.

Die Änderung δ1 eines Peer-Workflows wird in einer Entwurfstransaktion imple-
mentiert:

1. Modelloperation zu δ1 innerhalb des Peer-Workflows von Produzent: Ent-
fernen der Aufgaben „Q.-Kriterien ZP-A>“ und „>Prüfung ZP-A“ des Objekts
„Fertigung“ sowie der hierzu korrespondierenden Aufgaben „>Q.-Kriterien
ZP-A“ und „Prüfung ZP-A>“ des Objekts „Qualitätssicherung“. Die zugehö-
rigen Transaktionen werden ebenso entfernt.

2. Modell-Management: Auslösen einer Commit-Operation innerhalb des pri-
vaten Branches des Versionsgraphen von Produzent.

Die Änderung δ2 des kooperativen Prozesses wird anhand der folgenden Entwurfs-
transaktion implementiert:

1. Modelloperation zu δ2 innerhalb des kooperativen Prozesses: Hinzufügen
der Transaktion „D: Qualitätsbericht“ zwischen den Objekten Zulieferer A
und Produzent mit entsprechenden Aufgaben. Die von Zulieferer A ausge-
hende Aufgabe wird sequenziell nach „>Abholung“ angefügt.
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2. Modell-Management: Auslösen einer Commit-Operation innerhalb des öf-
fentlichen Branches des Versionsgraphen durch Produzent.

3. Vereinbarung des Modellsystems: Auslösen einer Blockchain-Transaktion
durch das System zur verbindlichen Vereinbarung des Modells per Zwei-
Phasen-Commit. Die Ausführung des Commits bei Produzent, Makler, Logis-
tikdienstleister und Zulieferer A umfasst:

• Syntaktische und semantische Evaluierung des Modells.

• Aufruf der Vote-Commit-Funktion des globalen Smart Contracts.

4. Durchführung des Commits in Version 91C13 des Versionsgraphen. Der Hash-
Wert dieses Commits ist in Block 7748079 der Ethereum-Blockchain persis-
tiert3.

Die Änderung δ3 eines Peer-Workflows wird in einer Entwurfstransaktion imple-
mentiert:

1. Modelloperation innerhalb des Peer-Workflows von Produzent: Hinzufü-
gen der Aufgaben „Q.-Kriterien ZP-A>“ und „>Kurztest ZP-A“ des Objekts
„Fertigung“ sowie der hierzu korrespondierenden Aufgaben „>Q.-Kriterien
ZP-A“ und „Kurztest ZP-A>“ des Objekts „Qualitätssicherung“. Entsprechen-
de Transaktionen kommen ebenso hinzu.

2. Modell-Management: Auslösen einer Commit-Operation innerhalb des pri-
vaten Branches des Versionsgraphen von Produzent.

Die Änderung δ4 eines Peer-Workflows wird in einer Entwurfstransaktion imple-
mentiert:

1. Modelloperation innerhalb des Peer-Workflows von Zulieferer A: Hinzufü-
gen der Aufgabe „Qualitätskontrolle>“ des Objekts „Fertigung ZP-A“ sowie
der hierzu korrespondierenden Aufgabe „>Qualitätskontrolle“ des Objekts
„Auftragsabwicklung ZP-A“. Eine entsprechende Transaktion kommt ebenso
hinzu.

2. Modell-Management: Auslösen einer Commit-Operation innerhalb des pri-
vaten Branches des Versionsgraphen von Zulieferer A.

Anschließend kann die Zusicherung der Einhaltung der Compliance-Richtlinie in
δ5 erfolgen. Diese ist nicht Bestandteil der Modellierung.

Abbildung 5.17 zeigt die globale Sicht des nun bestehenden kooperativen Prozesses.

3siehe z.B. Transaktion 0x86a3c7f4df8e8b6e4435b5e7535daa3ed28a29025bd41a9a1b0122fd6dbe7517
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ABBILDUNG 5.17: IAS und VES des kooperativen Prozesses nach δ4
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5.6 Ergebnisdiskussion

Dezentrale Systeme sind für interorganisationale Prozesse unter Beteiligung von
global verteilten Organisationen von hoher Relevanz. Integrität und Verbindlich-
keit bei der Vereinbarung und Ausführung von Geschäftstransaktionen können hier
unabhängig von einzelnen Organisationen gewährleistet werden.

Das Supply-Chain-Szenario zeigt eine während der Entwicklung und Ausführung
von Prozessen stattfindende Modellierung kooperativer Prozesse, die eine interak-
tive und gemeinsame Bildung von Modellen und die Übereinkunft hinsichtlich der
zur Instanziierung auszuwählenden Modelle unterstützt. Dabei wird die Integrati-
on von Prozessmodellen mit der verteilten Erstellung der Modelle sichtbar. So ist
die Koordination durch das Protokoll des dezentralen Systems determiniert und
auf die innerhalb der Modelle hinterlegte Organisationenabgrenzung bezogen. Die
Modellierung und Veränderung der Teilsysteme von Produzent, Zulieferer A und
Zulieferer B erfordert jeweils eine nicht-öffentliche Detaillierung und Zerlegung in-
nerhalb der Objekte. Gleichzeitig muss die Integration mit einer globalen Choreo-
graphie unterstützt werden.

Die hier entstehenden Modelle unterscheiden sich aufgrund des integrativen An-
satzes von den innerhalb der Fallstudie vorzufindenden öffentlichen und priva-
ten Modellen (Fdhila et al. 2015). So verwendet der hier beschriebene Ansatz keine
Mapping-Definitionen zwischen globalen und lokalen Modellen, sondern vereinigt
ein globales Modell mit den aus der Organisationenabgrenzung hervorgehenden
lokalen Modellen je Objekt anhand eines Objektbaumes. Die modulare Eingliede-
rung und Abtrennung von Modellen, basierend auf Hash-Werten, führt je Objekt
zu lokalen Sichten auf das Modell des kooperativen Prozesses. Dies wird während
der Veränderung des Prozesses (Abschnitt 5.5) in den Aufgaben zur Qualitätskon-
trolle (Produzent und Zulieferer A, δ4.) sichtbar. Die lokalen Sichten beider Objekte
umfassen jeweils den Gesamtprozess und enthalten Informationen über die Sicht-
barkeit der beteiligten Objekte. Damit liegt eine verteilte Bildung lokaler Sichten
vor.

Die Implementierung erlaubt es, Kooperationen zu bilden, Prozesse zu gestalten
und deren Ausführung zu überwachen. Dies wird ausschließlich auf der Basis von
Modellen realisiert, nicht aber durch andere Aspekte der strategischen Planung
oder des operativen Betriebs. Diese Limitation kommt v.a. durch die modellbasierte
Überwachung von Instanz-Zuständen zumAusdruck. Die Implementierung ersetzt
damit nicht den Einsatz weitere Systeme für das Supply-Chain-Management oder
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das Enterprise-Resource-Planning. Schließlich unterliegt die Erstellung von globa-
len Commit-Operationen und die Durchführung von Änderungen den Einschrän-
kungen zur Skalierbarkeit von Blockchain-Systemen. Transaktionen erfordern eine
Bestätigungszeit von mehreren Minuten und verursachen Transaktionskosten im
Bereich von einigen Cent (Härer und Fill 2019b). In Abhängigkeit der Auslastung
des Blockchain-Systems können Zeit und Kosten zunehmen.

Die Implementierung zeigt die verbindliche Einhaltung der Abgrenzung zwischen
globalen und lokalen Modellen, die durch das Protokoll des dezentralen Systems si-
chergestellt wird. Die anhand von Smart Contracts implementierten Protokollfunk-
tionen koordinieren die Erstellung von Modellen und deren gesicherte Speicherung
in verteilten Versionskontrollsystemen. Damit ist eine dezentrale Koordination ge-
geben, welche die Einhaltung des Protokolls durch Smart Contracts gewährleistet
und auf deren Funktionen beschränkt. Die definitive Einhaltung und die verteilte
Validierung des Protokolls, ohne die keinerlei Interaktion möglich ist, unterschei-
den dieses System von einem klassischen verteilten System oder einem Datenbank-
System. Die Gewährleistung der Korrektheit der Protokollausführung auf techni-
scher Ebene wird schließlich mit der Nachverfolgung der Ausführung auf die fach-
liche Ebene übertragen.

Die Anwendung des Ansatzes zeigt die Möglichkeit der Entwicklung eines dezen-
tralen Systems ausgehend von den daran beteiligten Komponenten. Die Ausfüh-
rung der innerhalb des Systems vereinbarten und systemimmanent durchgeführten
Transaktionen führt zu einem System, dessen Verhalten transparent für alle Teilneh-
mer nachvollziehbar und hinsichtlich der Korrektheit der Ausführung validierbar
ist.
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Kapitel 6

Zusammenfassung und
Ergebnisdiskussion

6.1 Zusammenfassung

6.1.1 Geschäftsprozessorientierte Entwicklung betrieblicher Sys-

teme

Der Begriff der Dezentralisation bezieht sich in der Organisationstheorie auf die Ver-
teilung vonMerkmalen der Aufbau- und Ablauforganisation. Die sich hierdurch er-
gebende Struktur von autonomen und lose gekoppelten Teilsystemen ist durch ein
objektorientiertes Aufgabenmodell abbildbar. Die lose Kopplung von Objekten und
deren nachrichtenbasierte Kommunikation führt zu einem System, das die nicht-
hierarchische Struktur eines Netzes aufweist. Zur Abbildung der dort enthaltenen
Prozesse in Struktur und Verhalten besteht die Anforderung, autonome und lose
gekoppelte Teilsysteme anhand von Modellen zu erfassen. Auf der Ebene betrieb-
licher Aufgaben wird die Modellierung von Prozessen in dezentral organisierten
Systemen somit durch die SOM-Methodik prinzipiell unterstützt. Workflows der
Aufgabenträgerebene sind durch bestehende Erweiterungen und Transformationen
ableitbar.

Die Umsetzung einer dezentralenWertschöpfung übermehrere Organisationen hin-
weg wirkt sich auf die Prozesse und Paradigmen der Wertschöpfung aus. Eine
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durch die Dezentralisierung bedingte Verteilung der Aufbau- undAblauforganisati-
on in interorganisationalen Prozessen zieht eine kooperative und verteilte Entwick-
lung und Ausführung von Prozessen nach sich. Die hiermit realisierte Wertschöp-
fungweistMerkmale einer interaktiven und kooperativenWertschöpfung auf. Hier-
durch ergibt sich die Anforderung, kooperative Merkmale hinsichtlich (a.) der Mo-
dellierung von Prozessen und (b.) der Interaktion während der verteilten Model-
lierung zu berücksichtigen. Dies betrifft (a.) die Modellabbildung von kooperativen
Prozessen (Collaborative Processes) in Form von privaten und öffentlichen Prozes-
sen sowie (b.) die Nutzung von Methoden zur verteilten Modellierung, wie z.B.
Modell-Repositories und Versionierungssysteme. Eine Abgrenzung von Organisa-
tionen wird durch die Bildung von Teilsystemen anhand der SOM-Methodik unter-
stützt, wobei die Abgrenzung um Aspekte der Sichtbarkeit und des Nachrichten-
austausches innerhalb und außerhalb von kooperierenden Objekten erweitert wird.

Eine Untersuchung verwandter Ansätze zur Abbildung von kooperativen Prozes-
sen führt zu dem Ergebnis, dass die Abbildung von Prozessen in dezentralen Sys-
temen unvollständig unterstützt wird. Insbesondere die fehlende Abbildbarkeit der
Systemstruktur und eine Abgrenzung von Teilsystemen über mehrere Abstrakti-
onsebenen werden damit nicht erfasst. Da existierende Ansätze nicht auf dezentrale
Systeme ausgerichtet sind, fehlt zudem die Möglichkeit einer lokalen Sichtenbil-
dung für globale Modelle von Prozessen.

6.1.2 Blockchain-Systeme

Blockchain-Systeme sind eine mögliche Grundlage zur technischen Realisierung
von dezentralen Organisationen.

Ein Blockchain-System umfasst die Komponenten Datenstruktur, Protokoll und
Netzwerk. Ein Protokoll regelt die validierbar konsistente Speicherung der aus
rückwärts verketteten Blöcken bestehenden Datenstruktur in den Knoten eines
Peer-to-Peer-Netzwerks. Das Protokoll stellt global übereinstimmende Systemzu-
stände her, deren Integrität und Verbindlichkeit validierbar ist und damit für Trans-
aktionen zwischen a priori unbekannten Peers herangezogen werden kann. Smart
Contracts erweitern dieses Konzept um Programme, die aufgrund ihrer autonomen
Ausführung und derNachvollziehbarkeit der Korrektheit der Ausführung den Cha-
rakter verbindlicher Verträge besitzen.

Ein dezentrales System ist ein verteiltes System, das eine von den Systemkompo-
nenten ausgehende, verteilte Koordination unterstützt. Das System wird durch die
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validierbare Ausführung eines Protokolls koordiniert. Diese Eigenschaften treffen
auf dezentrale Blockchain-Systeme zu, die offene Kommunikationssysteme dies-
bezüglich erweitern. Extensionen des Protokolls zur Laufzeit werden in einigen
Blockchain-Systemen durch Smart Contracts unterstützt. Die Annahme a priori un-
bekannter Teilnehmer bedingt den Einsatz von Protokollen wie Proof-of-Work, die
konsistente Systemzustände im Zeitverlauf herstellen. Die Limitationen des BASE-
Paradigmas treten mit zunehmender Knotenzahl in den Hintergrund.

Verbindlichkeit und Integrität ohne zentrale Koordination sind die Basis zur dezen-
tralen Ausführung von betrieblichen Transaktionen.

6.1.3 Integrierte Entwicklung und Ausführung von Prozessen

Der vorgeschlagene Ansatz umfasst drei Teilsysteme zur Modellierung, zur koope-
rativen Vereinbarung von Prozessen sowie zur Überwachung der Ausführung.

Modellsystem

Das Modellsystem definiert die innerhalb des dezentralen Systems herangezoge-
nen Modelle (1.) der System-Gestaltung, (2.) der Prozess-Gestaltung und (3.) der
Prozess-Ausführung. Die Modelle gliedern sich in eine globale Aufgabenebene so-
wie eine lokale Aufgabenträgerebene der Modelle einzelner Peers.

Das Modellsystem wird anhand von Metamodellen auf Basis der SOM-Methodik
instanziiert. Die System-Gestaltung (1.) bildet die Vernetzung von Peers und die
darauf basierende Bildung eines Wertschöpfungsnetzes auf Basis eines globalen In-
teraktionsschemas ab. Die Prozess-Gestaltung (2.) sieht eine Teilsystembildung als
Organisationenabgrenzung vor, welche die kooperativen Prozesse der beteiligten
Objekte in Struktur und Verhalten als IAS bzw. VES modelliert.

Diese Modelle sind die Basis für die Ableitung von Peer-Modellen der Aufgaben-
trägerebene, die eine lokale Detaillierung der zuvor abgegrenzten Teilsysteme be-
schreiben. Ein Modell eines Peers bildet einen privaten Prozessteil des kooperativen
Prozesses ab. Das Modell entspricht einer lokalen Sicht auf den kooperativen Pro-
zess. Die Prozess-Ausführung (3.) erfasst die Zustände einzelner Instanzenwährend
der Ausführung. Hierfür wird die Petri-Netz-Semantik des VES herangezogen.

Kooperationssystem

Das Kooperationssystem beschreibt die Koordination der kooperativen und ver-
teilten Erstellung des Modellsystems. Das Teilsystem realisiert die Funktionen (1.)
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Modellmanagement und (2.) Vereinbarung desModellsystems. DasModellmanage-
ment beschreibt einenAnsatz zur verteilten Verwaltung vonModellen basierend auf
einem Versionsgraphen, der eine durch ein Blockchain-System abgesicherte Versio-
nierung von Modellen unterstützt.

Das System ist durch eine verteilte Versionsverwaltung außerhalb der Blockchain
skalierbar. Die Vereinbarung von Modellen (2.) betrifft die Durchführung von ver-
teilten Commit-Verfahren, die anhand von Smart Contracts koordiniert werden.

Ausführungssystem

Das Ausführungssystem beschreibt die Koordination der Ausführung von Pro-
zessen anhand der Instanz-Modelle des Modellsystems. Das Teilsystem realisiert
die Funktion Instanz-Monitoring zur Validierung der Korrektheit der Ausführung.
Instanz-Zustände in Form von Modellen werden anhand von objektspezifischen
Smart Contracts global verteilt und in die lokalen Sichten einzelner Peers über-
nommen. Die fachliche Ausführung von verteilt koordinierten Prozessen ist hier-
mit nachvollziehbar und wird auf Basis der Transaktionshistorie der Blockchain in
Protokollen dokumentiert.

Fallstudie

Der Ansatz wird anhand einer Fallstudie eines Supply-Chain-Szenarios instanziiert.
Hiermit wird die Integration der Teilsysteme des Ansatzes und damit die Integrati-
on der Entwicklung und Ausführung von Prozessen in einer dezentralen Organisa-
tion gezeigt.

6.2 Ergebnisdiskussion

Die Entwicklung und Ausführung von Prozessen in dezentralen Systemen bedingt
organisationstheoretisch eine Dezentralisation der Planung, Ausführung und Kon-
trolle von betrieblichen Aufgaben. Entstehende betriebliche Systeme sind verteilt
und unterliegen keiner zentralen Koordination. Historisch zieht dies eine von ein-
zelnen Organisationen ausgehende Verteilung der Aufbau- und Ablauforganisation
nach sich. Mit der Dezentralisierung der Entwicklung von betrieblichen Systemen
wird der Ansatz verfolgt, die Verteilung ausgehend von den Beziehungen zwischen
Organisationen zu gestalten. Damit steht die Gestaltung eines Wertschöpfungsnet-
zes im Vordergrund, dessen Prozesse nicht der Kontrolle einzelner beteiligter Orga-
nisationen unterliegen.
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Diese Arbeit zeigt die prinzipielle Möglichkeit der Gestaltung solcher Systeme auf
der Basis eines Modellsystems, das innerhalb des zu gestaltenden Systems unter
dezentraler Koordination entsteht. Damit entfällt aus der Sicht der beteiligten Or-
ganisationen eine explizite Trennung der Gestaltungszeit und Laufzeit, da nicht der
Entwurf von Prozessen aus der Sicht einer Organisation, sondern die kooperative
und verteilte Entwicklung von Prozessen des interorganisationalen Systems im Vor-
dergrund steht. Prozesse dieses Systems überschneiden sich hinsichtlich der Gestal-
tungszeit und der Laufzeit. Der vorgeschlagene Ansatz setzt daher eine integrative
Entwicklung voraus, die über mehrere Teilsysteme hinweg in Kooperation erfolgt,
während innerhalb eines Teilsystems einer beteiligten Organisation eine autonome
und lokale Entwicklung von privaten Prozessen stattfindet (H.1, Kapitel 1.3).

Die Integration der Prozesse lokaler Teilsysteme mit den kooperativen Prozessen
der globalen Choreographie erfordert die Betrachtung des gesamten Objektsystems
und eine hiervon ausgehende Bildung lokaler Prozesse und Sichten. Die Betrach-
tung undAbbildung voneinander isolierter Teilsysteme (H.2) ist aufgrund der Über-
schneidung von Gestaltungszeit- und Laufzeitaspekten nicht ausreichend. Die zu-
grunde liegenden Modelle entstehen auf globaler Ebene ausgehend von kooperati-
ven Prozessmodellen, denen lokale Modelle hierarchisch untergeordnet sind. Somit
besteht eine direkte Einbindung lokaler Prozesse in ein globales Netz von Prozessen.
Mit dieser Architektur wird ein integrativer Ansatz unterstützt, der eine dezentrale
Wertschöpfung über mehrere Ebenen hinweg beschreibt.

Die Gestaltung dieser Prozesse als Teil eines dezentralen Systems erfordert eine In-
tegration des Entwurfs und der Ausführung (H.3), da ein dezentrales System eine
Verteilung der Systemkomponenten sowie eine Verteilung der Koordination vor-
aussetzt. In einem solchen System ist die Vereinbarung kooperativer Prozesse ein
Bestandteil der dezentralen Koordination, so dass sich die Validierung der Korrekt-
heit einer Prozessausführung auf die zuvor getroffene Vereinbarung stützen muss.
Eine Validierung des Eintretens der Instanz-Zustände vereinbarter Prozesse bedingt
damit die Nachvollziehbarkeit dieser Zustände für alle Systemteilnehmer. Die trans-
parente Nachvollziehbarkeit ermöglicht damit eine Validierung der Ausführung,
die über die syntaktische Überprüfung zugrunde liegender Daten hinausgeht. Ge-
schäftstransaktionen werden unabhängig von beteiligten Organisationen über Un-
ternehmensgrenzen hinweg fachlich nachvollziehbar und validierbar.

Die Entwicklung und Ausführung werden anhand von Modellen koordiniert, de-
ren verbindlicher Charakter durch die Absicherung der Integrität und Verbind-
lichkeit anhand eines Blockchain-Systems sichergestellt wird. Blockchain-Systeme,
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und Distributed-Ledger-Technologien im Allgemeinen, unterstützen insbesondere
durch diese beiden Merkmale eine nicht-zentral koordinierte Herausbildung von
dezentral organisierten Systemen (H.4). Die Kombination der Verteilung von Sys-
temkomponenten und der Verteilung der Koordination führt damit zu einer sys-
temimmanenten Validierbarkeit des innerhalb des Systems erfassten Verhaltens.

Dezentrale Blockchain-Systeme sind offene Plattformen, die offene Kommunikati-
onsnetzwerke um eine konsistente, globale und validierbare Speicherung und Ver-
arbeitung von Daten erweitern. Die Verfügbarkeit eines globalen Systemzustandes,
dessen Integrität von allen Systemkomponenten validierbar ist, führt zu einem ver-
trauenswürdigen Single-Point-of-Truth. Dieser kann u.a. für die Integration von
Anwendungssystemen herangezogen werden, die Teil eines dezentralen Systems
werden. Derzeit bestehen Limitationen hinsichtlich der Skalierung des Durchsatzes
und der Latenzzeiten bei der Ausführung und Speicherung von Transaktionen. Zu-
dem legt die Vielgestaltigkeit aktueller Blockchain-Systeme eine Standardisierung
unter Verallgemeinerung bestehender Implementierungen nahe. Perspektivisch be-
steht die Möglichkeit, sichere und verteilte Systeme zu realisieren, die Daten oh-
ne Abhängigkeiten zu individuellen Anwendungssystem-Instanzen speichern und
verarbeiten.

Zusammenfassend zeigt der vorliegende Ansatz schließlich die prinzipielle Mög-
lichkeit zur Entwicklung komplexer Systeme durch eine modellbasierte und
auf Blockchains gestützte Methodik. Insgesamt zeigt sich, dass Blockchain-
Technologien geeignet sind, um organisationale Systeme als offene Plattformen bei
zunehmender Komplexität und Verteilung ausgehend von autonomen Systemkom-
ponenten zu koordinieren (H.5). Komplexe und hochverteilte soziotechnische Sys-
teme werden ausgehend von deren autonomen Komponenten durch Blockchain-
Technologien beherrschbar. Mögliche Auswirkungen sind geringere Transaktions-
kosten, Disintermediation, eine Öffnung von Märkten, die bisher unter der Kon-
trolle von Einzelnen stehen, und, perspektivisch, eine höhere gesamtwirtschaftliche
Stabilität.
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Anhang A

Smart Contracts

Die Smart Contracts sind für das Blockchain-System Ethereum in der Sprache Soli-
dity implementiert. Die folgende Quellcode-Auflistung A.1 gibt den globalen Smart
Contract an. Der objektspezifische Smart Contract ist Gegenstand von Quellcode-
Auflistung A.2.
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A.1 Globaler Smart Contract

1 pragma solidity ^0.5.3;
2
3 /// @title Globaler Smart Contract
4 contract GlobalContract {
5
6 // Anzahl bekannter Objekte
7 uint16 public nObjects;
8
9 // Anzahl bekannter Beziehungen
10 uint16 public nRelations;
11
12 // Anzahl bekannter Peers
13 uint16 public nPeers;
14
15 // Anzahl bekannter kooperativer Prozesse
16 uint16 public nCollaborations;
17
18 // Zuordnung: UUID Objekt -> Objekt
19 mapping(bytes16 => Object) public knownObjects;
20
21 // Zuordnung: ID relationID -> Beziehung
22 mapping(uint16 => Relation) public knownRelations;
23
24 // Zuordnung: ID peerID -> Peer
25 mapping(uint16 => Peer) public peers;
26
27 // Zuordnung: Adresse Peer -> Array zugeordneter Objekte
28 mapping(address => bytes16 []) public objectMap;
29
30 // Zuordnung: ID collaborationID -> Kooperation
31 mapping(uint16 => Collaboration) public knownCollaborations;
32
33 // Zuordnung: ID commitProcedureID -> Two -Phase -Commit -Verfahren
34 mapping(uint16 => CommitProcedure) public commitProcedures;
35
36 // Datentyp eines Objekts
37 struct Object {
38 // Objekt -ID (sequenziell , ID > 0)
39 uint16 objectID;
40 // Peer -Zuordnung
41 uint16 peerID;
42 // Name
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43 bytes32 name;
44 // objektspezifischer Smart Contract
45 address objectSpecificContract;
46 // ID der Kooperation
47 uint16 collaborationID;
48 // ID des laufenden Commit -Verfahrens
49 uint16 commitProcedureID;
50 }
51
52 // Datentyp einer Beziehung
53 struct Relation {
54 bytes16 sourceObject;
55 bytes16 targetObject;
56 bytes16 uuid;
57 bytes32 name;
58 RelationType relType;
59 }
60
61 // Beziehungstypen des IAS -N
62 enum RelationType { ZRelation , RRelation , LRelation }
63
64 // Datentyp eines Peers
65 struct Peer {
66 // Name
67 bytes32 name;
68 // Peer -Adresse
69 address peer;
70 // Versionsgraph URI (privater Prozess)
71 bytes32 versiongraphAddressURI;
72 }
73
74 // Datentyp eines kooperativen Prozesses
75 struct Collaboration {
76 // Anzahl kooperierender Objekte
77 uint16 nObjects;
78 // Modell -Hash -Wert
79 bytes32 modelHashValue;
80 // ID des laufenden Two -Phase -Commit -Verfahrens
81 uint16 commitProcedureID;
82 // Versionsgraph URI (oeffentlicher Prozess)
83 bytes32 versiongraphAddressURI;
84 }
85
86 // Datentyp eines Commit -Verfahrens
87 struct CommitProcedure {
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88 // Ausfuehrungszustand des Commit -Verfahrens
89 CommitProcedureState state;
90 // Ergebnis des Commit -Verfahrens
91 CommitProcedureResult result;
92 // Anzahl Votes des Commit -Verfahrens
93 uint16 nVotes;
94 // Modell -Hash -Wert des laufenden Commit -Verfahrens
95 bytes32 modelHashValue;
96 }
97
98 // Ausfuehrungszustaende des verteilten Commit -Verfahrens
99 enum CommitProcedureState { Init , Wait }
100
101 // Ergebnisse des verteilten Commit -Verfahrens
102 enum CommitProcedureResult { Abort , Commit }
103
104 /// @notice Zuordnen des uebergebenen Objekts zum aufrufenden Peer
105 /// @param object Objekt , von dem der Commit ausgeht
106 /// @param name Name des Objekts (max. 32 byte)
107 function assignObject(bytes16 object , bytes32 name) public {
108 // Existierende Zuordnung nicht ueberschreiben
109 if (knownObjects[object ]. peerID != 0) {
110 return;
111 }
112 // Peer -ID vergeben oder ermitteln
113 uint16 peerID;
114 if (objectMap[msg.sender ]. length == 0) {
115 // Peer -ID vergeben
116 peerID = ++ nPeers;
117 peers[peerID ].peer = msg.sender;
118 peers[peerID ].name = name;
119 } else {
120 // Peer -ID ermitteln
121 bytes16 existingObject = objectMap[msg.sender ][0];
122 peerID = knownObjects[existingObject ]. peerID;
123 }
124 // Objekt -ID und -Name vergeben
125 uint16 objectID = ++ nObjects;
126 knownObjects[object ]. objectID = objectID;
127 knownObjects[object ].name = name;
128 // Zuordnung
129 knownObjects[object ]. peerID = peerID;
130 objectMap[msg.sender ].push(object);
131 emit ObjectAssigned(objectID , object , name , msg.sender);
132 }
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133
134 // Event bei Zuordnung eines Objekts
135 event ObjectAssigned(uint16 indexed objectID , bytes16 object ,

bytes32 name , address peer);
136
137 /// @notice Ermittelt , ob das angegebene Objekt registriert ist
138 /// @param object Objekt
139 /// @return TRUE: Objekt registriert , FALSE: nicht registriert
140 function objectExists(bytes16 object) public view returns (bool) {
141 if (knownObjects[object ]. objectID > 0) {
142 return true;
143 }
144 return false;
145 }
146
147 /// @notice Zuordnen eines objektspezifischen Smart Contracts zu

einem Objekt
148 /// @param objectSpecificContract Adresse des objektspezifischen

Smart Contracts
149 /// @param object Objekt
150 function assignObjectSpecificContract(address objectSpecificContract

, bytes16 object) public {
151 // Absender ueberpruefen
152 uint16 peerID = knownObjects[object ]. peerID;
153 if (peers[peerID ].peer != msg.sender) {
154 return;
155 }
156 knownObjects[object ]. objectSpecificContract =

objectSpecificContract;
157 emit ObjectSpecificContractAssigned(knownObjects[object ].objectID ,

object);
158 }
159
160 // Event bei AEnderung des objektspezifischen Smart Contracts
161 event ObjectSpecificContractAssigned(uint16 indexed objectID ,

bytes16 object);
162
163 /// @notice Setzen des Peer -Namens
164 /// @param name Name des Peers (max. 32 byte)
165 function setPeerName(bytes32 name) public {
166 if (objectMap[msg.sender ]. length > 0) {
167 bytes16 existingObject = objectMap[msg.sender ][0];
168 uint16 peerID = knownObjects[existingObject ]. peerID;
169 // Festlegung moeglich , sofern der Aufrufer die Adresse des

Peers besitzt
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170 if (peers[peerID ].peer != msg.sender) {
171 return;
172 }
173 peers[peerID ].name = name;
174 }
175 }
176
177 /// @notice Setzen eines Objekt -Namens
178 /// @param name Name des Objekts (max. 32 byte)
179 function setObjectName(bytes16 object , bytes32 name) public {
180 uint16 peerID = knownObjects[object ]. peerID;
181 if (peers[peerID ].peer == msg.sender) {
182 knownObjects[object ].name = name;
183 emit ObjectNameChanged(knownObjects[object ].objectID , object ,

name);
184 }
185 }
186
187 // Event bei AEnderung des Objekt -Namens
188 event ObjectNameChanged(uint16 indexed objectID , bytes16 object ,

bytes32 name);
189
190 /// @notice Setzen eines Beziehungsnamens
191 /// @param name Name der Beziehung (max. 32 byte)
192 function setRelationName(uint16 relationID , bytes32 name) public {
193 bytes16 sourceObj = knownRelations[relationID ]. sourceObject;
194 uint16 peerID = knownObjects[sourceObj ]. peerID;
195 if (peers[peerID ].peer == msg.sender) {
196 bytes16 uuid = knownRelations[relationID ].uuid;
197 knownRelations[relationID ].name = name;
198 emit RelationNameChanged(relationID , uuid , name);
199 }
200 }
201
202 // Event bei AEnderung des Beziehugs -Namens
203 event RelationNameChanged(uint16 indexed relationID , bytes16 uuid ,

bytes32 newName);
204
205 /// @notice Zuordnung eines Versionsgraphen zu einem Objekt
206 /// @param versiongraphAddressURI URI des Versionsgraphen (max. 32

byte)
207 function setPeerVersionGraph(bytes32 versiongraphAddressURI) public

{
208 if (objectMap[msg.sender ]. length > 0) {
209 bytes16 existingObject = objectMap[msg.sender ][0];
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210 uint16 peerID = knownObjects[existingObject ]. peerID;
211 // Festlegung moeglich , sofern der Aufrufer die Adresse des

Peers besitzt
212 if (peers[peerID ].peer != msg.sender) {
213 return;
214 }
215 peers[peerID ]. versiongraphAddressURI = versiongraphAddressURI;
216 }
217 }
218
219 /// @notice Ermitteln der Objekte eines Peers
220 /// @param peer Adresse des Peers
221 /// @return Array der ObjektIDs des Peers
222 function objMap(address peer) public view returns (bytes16 [] memory

objectIDs) {
223 return objectMap[peer];
224 }
225
226 /// @notice Hinzufuegen einer Beziehung
227 /// @param sourceObject Quellobjekt der Beziehung
228 /// @param targetObject Zielobjekt der Beziehung
229 /// @param uuid UUID der Beziehung
230 /// @param name Name der Beziehung (max. 32 byte)
231 /// @param relType Typ der Beziehung (siehe Datentyp RelationTyp)
232 function addRelation(bytes16 sourceObject , bytes16 targetObject ,

bytes16 uuid , bytes32 name , RelationType relType) public {
233 uint16 peerID = knownObjects[sourceObject ]. peerID;
234 if (peers[peerID ].peer != msg.sender) {
235 return;
236 }
237 // Existenz der Objekte ueberpruefen
238 if (knownObjects[sourceObject ]. objectID == 0 ||
239 knownObjects[targetObject ]. objectID == 0 ) {
240 return;
241 }
242 // Beziehung registrieren
243 uint16 relationID = ++ nRelations;
244 knownRelations[relationID ]. sourceObject = sourceObject;
245 knownRelations[relationID ]. targetObject = targetObject;
246 knownRelations[relationID ].uuid = uuid;
247 knownRelations[relationID ].name = name;
248 knownRelations[relationID ]. relType = relType;
249 }
250
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251 /// @notice Hinzufuegen eines Objekts zu einer Collaboration , sofern
das Objekt Teil einer Z-R-Beziehung ist

252 /// @param object Objekt , das zur Collaboration hinzugefuegt werden
soll

253 /// @param sourceObject Quellobjekt einer bestehenden Z-R-Beziehung
254 /// @param targetObject Zielobjekt einer bestehenden Z-R-Beziehung
255 /// @param zRelationID ID der Z-Beziehung
256 /// @param rRelationID ID der R-Beziehung
257 function addCollaboration(bytes16 object , bytes16 sourceObject ,

bytes16 targetObject , uint16 zRelationID , uint16 rRelationID)
public {

258 uint16 peerID = knownObjects[object ]. peerID;
259 if (peers[peerID ].peer != msg.sender) {
260 return;
261 }
262 // Objekt bereits Teil einer Kooperation
263 uint16 collaborationID = knownObjects[object ]. collaborationID;
264 if (collaborationID > 0) {
265 return;
266 }
267
268 // Bestimmung des in Beziehung stehenden Objekts
269 bytes16 relatedObject = 0;
270 if (object == sourceObject) {
271 relatedObject = targetObject;
272 } else if (object == targetObject) {
273 relatedObject = sourceObject;
274 }
275
276 // Bestehende Beziehungen ueberpruefen
277 if (knownRelations[zRelationID ]. sourceObject == sourceObject &&
278 knownRelations[zRelationID ]. targetObject == targetObject &&
279 knownRelations[rRelationID ]. sourceObject == targetObject &&
280 knownRelations[rRelationID ]. targetObject == sourceObject &&
281 knownRelations[zRelationID ]. relType == RelationType.ZRelation &&
282 knownRelations[rRelationID ]. relType == RelationType.RRelation) {
283
284 // ID der Kooperation ermitteln oder vergeben
285 if (knownObjects[relatedObject ]. collaborationID > 0) {
286 collaborationID = knownObjects[relatedObject ]. collaborationID;
287 } else {
288 // Kooperation erstellen
289 collaborationID = ++ nCollaborations;
290 // Versionsgraph URI auf initiierendes Peer setzen
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291 knownCollaborations[collaborationID ]. versiongraphAddressURI =
peers[peerID ]. versiongraphAddressURI;

292 }
293
294 // Kooperation beitreten
295 knownObjects[object ]. collaborationID = collaborationID;
296 knownCollaborations[collaborationID ]. nObjects ++;
297 }
298 }
299
300 /// @notice Einleiten eines globalen Commits
301 /// @param hashValue Modell -Hash -Wert des uebergebenen Objekts
302 /// @param object Objekt , von dem der Commit ausgeht
303 function commit(bytes32 hashValue , bytes16 object) public {
304 // Transaktionsabsender ueberpruefen
305 uint16 peerID = knownObjects[object ]. peerID;
306 if (peers[peerID ].peer != msg.sender) {
307 return;
308 }
309 uint16 coID = knownObjects[object ]. collaborationID;
310 uint16 cpID = knownCollaborations[coID]. commitProcedureID;
311 // Commit bei Vorliegen des Zustands Init beginnen
312 if (commitProcedures[cpID].state == CommitProcedureState.Init) {
313 cpID ++;
314 commitProcedures[cpID].state = CommitProcedureState.Wait;
315 commitProcedures[cpID]. modelHashValue = hashValue;
316 knownCollaborations[coID]. commitProcedureID = cpID;
317 emit VoteRequest(coID , cpID , object);
318 }
319 }
320
321 // Event zur UEbermittlung der Vote -Request -Nachricht
322 event VoteRequest(uint16 indexed collaborationID , uint16

commitProcedureID , bytes16 object);
323
324 /// @notice Abstimmung ueber die Durchfuehrung oder den Abbruch des

laufenden Commits
325 /// @param object betriebliches Objekt
326 /// @param voteCommit TRUE: Vote Commit , FALSE: Vote Abort
327 function voteGlobalCommit(bytes16 object , bool voteCommit) public {
328 uint16 peerID = knownObjects[object ]. peerID;
329 if (peers[peerID ].peer != msg.sender) {
330 return;
331 }
332 uint16 collaborationID = knownObjects[object ]. collaborationID;
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333 uint16 commitProcedureID = knownCollaborations[collaborationID ].
commitProcedureID;

334 if (commitProcedures[commitProcedureID ]. state ==
CommitProcedureState.Wait &&

335 knownObjects[object ]. commitProcedureID < commitProcedureID) {
336 commitProcedures[commitProcedureID ]. nVotes ++;
337 knownObjects[object ]. commitProcedureID = commitProcedureID;
338 uint16 nCollabObjects = knownCollaborations[collaborationID ].

nObjects;
339 uint16 nVotes = commitProcedures[commitProcedureID ]. nVotes;
340 if (! voteCommit) {
341 abortGlobalCommit(commitProcedureID);
342 } else if (voteCommit && nCollabObjects == nVotes) {
343 executeGlobalCommit(commitProcedureID , collaborationID);
344 }
345 }
346 }
347
348 // Event zur Benachrichtigung ueber den Abbruch eines globalen

Commits
349 event GlobalAbort(uint16 indexed commitProcedureID);
350
351 /// @notice Abbruch des laufenden Commits
352 /// @param commitProcedureID ID des Commits
353 function abortGlobalCommit(uint16 commitProcedureID) internal {
354 emit GlobalAbort(commitProcedureID);
355 commitProcedures[commitProcedureID ]. result = CommitProcedureResult

.Abort;
356 commitProcedures[commitProcedureID ]. state = CommitProcedureState.

Init;
357 }
358
359 // Event zur Benachrichtigung der Durchfuehrung eines globalen

Commits
360 event GlobalCommit(uint16 indexed commitProcedureID , uint16

collaborationID);
361
362 /// @notice Durchfuehrung und Abschluss eines laufenden Commits (

interne Funktion)
363 /// @param commitProcedureID ID des Commits
364 /// @param collaborationID ID der Kooperation des Commits
365 function executeGlobalCommit(uint16 commitProcedureID , uint16

collaborationID) internal {
366 commitProcedures[commitProcedureID ]. result = CommitProcedureResult

.Commit;
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367 commitProcedures[commitProcedureID ]. state = CommitProcedureState.
Init;

368 knownCollaborations[collaborationID ]. modelHashValue =
369 commitProcedures[commitProcedureID ]. modelHashValue;
370 emit GlobalCommit(commitProcedureID , collaborationID);
371 }
372
373 /// @notice Ermitteln der commitProcedureID des letzten

erfolgreichen Commits
374 /// @param object Objekt , das an dem Commit beteiligt war
375 /// @return ID des Commit -Verfahrens (commitProcedureID)
376 function getCommitProcedureID(bytes16 object) public view returns (

uint16) {
377 uint16 id = knownObjects[object ]. commitProcedureID;
378 while (id >= 0 && commitProcedures[id]. result !=

CommitProcedureResult.Commit) {
379 id --;
380 }
381 return id;
382 }
383 }

QUELLCODE A.1: Globaler Smart Contract
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A.2 Objektspezifischer Smart Contract

1 pragma solidity ^0.5.3;
2
3 /// @title Objektspezifischer Smart Contract
4 contract ObjectSpecificContract {
5
6 // Objekt
7 bytes16 public object;
8
9 // Peer -Zuordnung
10 address public peer;
11
12 // Zuordnung: Objekt -Zerlegungsprodukt -> Versions -Hash -Werte
13 mapping(bytes16 => VersionHashValues) public versionHashValues;
14
15 // Datentyp VersionHashValues zur Speicherung von Hash -Werten je

Version
16 struct VersionHashValues {
17 uint16 nVersions; // Anzahl Versionen
18 mapping(uint16 => bytes32) hashValues; // Hash -Werte
19 mapping(uint16 => uint16) commitProcedureID; // Commit -IDs
20 }
21
22 /// @notice Einleiten eines lokalen Commits
23 /// @param hashValue Modell -Hash -Wert des uebergebenen Objekts
24 /// @param object Objekt , von dem der Commit ausgeht
25 function commit(bytes32 hashValue , bytes16 object) public {
26 // Transaktionsabsender ueberpruefen
27 if (msg.sender != peer) {
28 return;
29 }
30 // Sequenz -ID der Version (0 < versionSequenceID <= nVersions)
31 uint16 versionSequenceID = ++ versionHashValues[object ]. nVersions;
32 // ID des letzten globalen Commits ermitteln
33 uint16 commitProcedureID = GlobalContract(globalContract).

getCommitProcedureID(object);
34 // Zuweisung Versions -Hash -Wert
35 VersionHashValues storage vhv = versionHashValues[object ];
36 vhv.hashValues[versionSequenceID] = hashValue;
37 vhv.commitProcedureID[versionSequenceID] = commitProcedureID;
38 }
39
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40 // Zuordnung: T-Event -ID -> Transaktionsabsender (zulaessige Peer -
Adresse)

41 mapping (bytes16 => address) public transactionSenders;
42
43 // Zuordnung: instanceID => Instanz
44 mapping (bytes16 => Instance) public knownInstances;
45
46 // Zuordnung: taskEventAssignmentID => Event -Token -Zuordnung
47 mapping (uint16 => TaskEventAssignment) public taskEventAssignments;
48
49 // Anzahl von Instanz -Ereignis -Zuordnungen
50 uint16 public nTaskEventAssignments;
51
52 // Datentyp einer Instanz
53 struct Instance {
54 bytes16 objectID;
55 bytes16 instanceID;
56 }
57
58 // Datentyp einer Event -Zuordnung
59 struct TaskEventAssignment {
60 bytes16 taskEventID;
61 bytes16 instanceID;
62 bytes16 objectID;
63 bytes32 versionID;
64 }
65
66 // Adresse des globalen Smart Contracts
67 address public globalContract;
68
69 // Konstruktor: initiale Peer -Zuordnung , Zuordnung der Adresse des

Global Contract
70 constructor(address globalContractAddress , bytes16 objectUUID)

public {
71 peer = msg.sender;
72 globalContract = globalContractAddress;
73 object = objectUUID;
74 }
75
76 /// @notice Zuordnung des repraesentierten Objekts
77 /// @param objectID Objekt -UUID
78 function setObject(bytes16 objectID) public {
79 if (msg.sender != peer) {
80 return;
81 }
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82 object = objectID;
83 }
84
85 /// @notice Anzahl der verwalteten Versionen / Modellsystem -Hash -

Werte
86 /// @param objectID Objekt -UUID
87 /// @return Anzahl Versionen
88 function getNVersionHashValues(bytes16 objectID) public view returns

(uint16) {
89 return versionHashValues[objectID ]. nVersions;
90 }
91
92 /// @notice Version (Modellsystem -Hash -Wert) ermitteln
93 /// @param objectID Objekt -UUID
94 /// @param versionNr Versionsnummer (sequenzielle Vergabe , versionNr

>= 1)
95 /// @return Modellsystem -Hash -Wert (32 bit)
96 function getVersionHashValue(bytes16 objectID , uint16 versionNr)

public view returns (bytes32) {
97 return versionHashValues[objectID ]. hashValues[versionNr ];
98 }
99
100 /// @notice ID eines Commit -Vorgangs ermitteln
101 /// @param objectID Objekt -UUID
102 /// @param versionNr Index der Version (sequenzielle Vergabe ,

versionNr >= 1)
103 /// @return CommitProcedureID (sequenzielle Vergabe ,

CommitProcedureID >= 1)
104 function getVersionCommitProcedureID(bytes16 objectID , uint16

versionNr) public view returns (uint16) {
105 return versionHashValues[objectID ]. commitProcedureID[versionNr ];
106 }
107
108 /// @notice Letzten bekannten Modellsystem -Hash -Wert des

uebergebenen Objekts zurueckgeben
109 /// @param objectID Objekt -UUID
110 /// @param versionNr Index der Version (sequenzielle Vergabe ,

versionNr >= 1)
111 /// @return Modellsystem -Hash -Wert (32 bit)
112 function getLatestHashValue(bytes16 objectID) public view returns (

bytes32) {
113 uint16 versionSequenceID = versionHashValues[objectID ]. nVersions;
114 VersionHashValues storage vhs = versionHashValues[objectID ];
115 return vhs.hashValues[versionSequenceID ];
116 }
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117
118 /// @notice Hinterlegen des zulaessigen Absenders einer Transaktion

zur Vorgangsausloesung
119 /// @param tTaskEventID UUID des Vorgangs
120 /// @param transactionSender Adresse des Peers
121 function addTransactionSender(bytes16 tTaskEventID , address

transactionSender) public {
122 if (msg.sender != peer) {
123 return;
124 }
125 transactionSenders[tTaskEventID] = transactionSender;
126 }
127
128 /// @notice O-Ereignis -Ausloesung per UEberfuehrung des Tokens

tokenID in oTaskEventID
129 /// @param oTaskEventID UUID des auszuloesenden

Transaktionsereignisses
130 /// @param instanceID UUID der Instanz
131 /// @param objectID UUID des instanziierenden Objekts
132 /// @param versionID Hash -Wert des Prozessmodells
133 function triggerTaskExecutionEvent(bytes16 oTaskEventID , bytes16

instanceID , bytes16 objectID , bytes32 versionID) public {
134 if (msg.sender != peer) {
135 return;
136 }
137 if (knownInstances[instanceID ]. objectID == 0) {
138 knownInstances[instanceID ]. objectID = objectID;
139 knownInstances[instanceID ]. instanceID = instanceID;
140 }
141 uint16 taskEventAssignmentID = ++ nTaskEventAssignments;
142 taskEventAssignments[taskEventAssignmentID ]. taskEventID =

oTaskEventID;
143 taskEventAssignments[taskEventAssignmentID ]. versionID = versionID;
144 taskEventAssignments[taskEventAssignmentID ]. instanceID =

instanceID;
145 taskEventAssignments[taskEventAssignmentID ]. objectID = objectID;
146 // Nachricht zur Ausloesung des Ereignisses per Event
147 emit ObjectTaskEvent(oTaskEventID , instanceID , objectID , versionID

);
148 }
149
150 /// @notice T-Ereignis -Ausloesung: UEbergang tokenID zu tTaskEventID
151 /// @param tTaskEventID UUID des auszuloesenden

Transaktionsereignisses
152 /// @param instanceID UUID der Instanz
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153 /// @param objectID UUID des instanziierenden Objekts
154 /// @param versionID Hash -Wert der instanziierten Version des

Prozesses
155 function triggerTransactionEvent(bytes16 tTaskEventID , bytes16

instanceID , bytes16 objectID , bytes32 versionID) public {
156 // UEberpruefen des Transaktionsabsenders
157 if (msg.sender != peer || msg.sender != transactionSenders[

tTaskEventID ]) {
158 return;
159 }
160 if (knownInstances[instanceID ]. objectID == 0) {
161 knownInstances[instanceID ]. objectID = objectID;
162 knownInstances[instanceID ]. instanceID = instanceID;
163 }
164 uint16 taskEventAssignmentID = ++ nTaskEventAssignments;
165 taskEventAssignments[taskEventAssignmentID ]. taskEventID =

tTaskEventID;
166 taskEventAssignments[taskEventAssignmentID ]. versionID = versionID;
167 taskEventAssignments[taskEventAssignmentID ]. instanceID =

instanceID;
168 taskEventAssignments[taskEventAssignmentID ]. objectID = objectID;
169 // Nachricht zur Ausloesung des Ereignisses per Event
170 emit TransactionTaskEvent(tTaskEventID , instanceID , objectID ,

versionID);
171 }
172
173 // Events zur Ausloesung von Ereignis -UEbergaengen
174 event TransactionTaskEvent(bytes16 indexed taskEventID , bytes16

instanceID , bytes16 objectID , bytes32 versionID);
175 event ObjectTaskEvent(bytes16 indexed taskEventID , bytes16

instanceID , bytes16 objectID , bytes32 versionID);
176
177 }
178
179 // Interface fuer Aufrufe des globalen Smart Contracts
180 contract GlobalContract {
181 function getCommitProcedureID(bytes16 object) public view returns (

uint16);
182 }

QUELLCODE A.2: Objektspezifischer Smart Contract
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Anhang B

Fallstudie

Dieser Anhang enthält weitere Modelle der Fallstudie (Kapitel 5), eine beispiel-
hafte Darstellung der Objektbaum-Datenstruktur und die UML-Diagramme des
Software-Tools.
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B.1 Modelle

Abbildung B.1 gibt die Zerlegung der Objekte und Transaktionen der Fallstudie an.
Die Abbildungen B.2 und B.3 zeigen das Vorgangs-Ereignis-Schema des öffentlichen
und globalen Prozesses. Die Vorgangstypschemata von „Produzent“, „Makler“ und
„Logistikdienstleister“ sind in Ergänzung zu den in Kapitel 5 abgebildeten VTS-P
in den Abbildungen B.4, B.5, B.6 und B.7 angegeben.



B.1. Modelle 309

ABBILDUNG B.1: Objekt- und Transaktionszerlegung des kooperativen
Prozesses
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ABBILDUNG B.2: VES des kooperativen Prozesses
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ABBILDUNG B.3: VES des kooperativen Prozesses (Fortsetzung)
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ABBILDUNG B.4: VTS-P von „Produzent“
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ABBILDUNG B.5: VTS-P von „Produzent“ (Fortsetzung)
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ABBILDUNG B.6: VTS-P von „Makler“
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ABBILDUNG B.7: VTS-P von „Logistikdienstleister“
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B.2 Objektbaum-Datenstruktur

Abbildungen B.8 und B.9 zeigen Ausschnitte der Objektbaum-Datenstruktur in der
im Versionsgraphen hinterlegten XML-Serialisierung des Software-Tools.

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<ModelingSystem xmlns="http://seda.wiai.uni-bamberg.de/processmodelingsystem" [...]

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" ID="dd805ab3-4ad7-48fd-ae62-307b5581a284">
<HashValue>C3612840B9A1BFADE0600C944288D69EA5C50A9A4D3A5B0C917F04EA4E3BF277</HashValue>
<ObjectTree>

<ObjectTreeNode>
<HashValue>933C9678F3A80A56CC4DC2BFBADC6AB97AB4B1E7E1D9BD13770EEC05966BE971</HashValue>
<Object Type="Discourse">

<Attributes>
<Attribute Name="UUID" Type="UUID" Value="dd805ab3-4ad7-48fd-ae62-307b5581a284"/> [...]

</Attributes>
</Object>
<ZDecompositionProducts>

<ZReference>
<HashValue>090CA084A9B884C64B11F2E025FB9646A0C7A6E4B9F0E6F3270ABFFA3A81C977</HashValue>
<ReferencedObject>

<ObjectTreeNode>
<HashValue>962375CF219033B2C0D9A7C586A6B5068058B0996DCDA1E5D6C124449F1B19C1</HashValue>
<Object Type="Discourse">

<Attributes>
<Attribute Name="UUID" Type="UUID" Value="5d0d686d-1844-3fef-98a7-3591830d00ae"/>
<Attribute Name="Name" Type="String" Value="Produzent"/>

</Attributes>
<RelationsOutgoing>

<ModelRelations>
<ModelRelation Type="Transaction">

<Attributes>
<Attribute Name="Typ" Type="String" Value="D"/>
<Attribute Name="UUID" Type="UUID" Value="8d554743-decc-4f93-8adb-f50e57e8016a"/>
<Attribute Name="Name" Type="String" Value="Produktion"/>[...]

</Attributes>
</ModelRelation>

</ModelRelations>
</RelationsOutgoing>
<RelationsIncoming>

<ModelRelations>
<ModelRelation Type="Transaction">

<Attributes>
<Attribute Name="Typ" Type="String" Value="D"/>
<Attribute Name="UUID" Type="UUID" Value="db79bd72-53e0-4fc5-af28-3dbc796470f0"/>
<Attribute Name="Name" Type="String" Value="Beschaffung ZP-A"/>[...]

</Attributes>
</ModelRelation>[...]

</ModelRelations>
</RelationsIncoming>

</Object>
<ZDecompositionProducts/>

</ObjectTreeNode>
</ReferencedObject>

</ZReference>
[...]
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[...]
<ZReference>

<HashValue>2084D20C25376C7DA8B8A428257C05CE082735AA5FF1B8776CE7F91DA4F1C5C7</HashValue>
<ReferencedObject>

<ObjectTreeNode>
<HashValue>5A6F47D01BE0BB674B8A12AE7DC0AF4069BB74CFD28EEBBF2E8F168ED7119B87</HashValue>
<Object Type="Discourse">

<Attributes>
<Attribute Name="UUID" Type="UUID" Value="571ed6d0-8155-351b-ab6c-8eb9ee34d1b6"/>
<Attribute Name="Name" Type="String" Value="Makler"/>

</Attributes>
<ModelElements/>
<RelationsOutgoing>

<ModelRelations>
<ModelRelation Type="Transaction">

<Attributes>
<Attribute Name="Typ" Type="String" Value="D"/>
<Attribute Name="UUID" Type="UUID" Value="db79bd72-53e0-4fc5-af28-3dbc796470f0"/>
<Attribute Name="Name" Type="String" Value="Beschaffung ZP-A"/>[...]

</Attributes>
</ModelRelation>

</ModelRelations>
</RelationsOutgoing>[...]

</Object>
<ZDecompositionProducts/>

</ObjectTreeNode>
</ReferencedObject>

</ZReference>[...]
</ZDecompositionProducts>

</ObjectTreeNode>
</ObjectTree>
<ModelViews>

<ModelView Name="K-GP" Type="IAS" UUID="8e1a7e8f-0e6e-4c50-96cc-a9ac15bafb66">
<ViewElements>

<ViewElement CSS="" IsVisible="true" UUID="e799ab03-1615-3262-9734-9a6c74e6d5f4" X="200.0" Y="90.0" />[...]
<ViewElement CSS="" IsVisible="true" UUID="7df392dd-93fd-3aad-b34e-47bb95c08fec" X="195.0" Y="480.0" />[...]

</ViewElements>
<ViewRelations>[...]

<ViewRelation CSS="" IsVisible="true" LineEndType="1" TextX="605.0" TextY="330.0" 
UUID="db79bd72-53e0-4fc5-af28-3dbc796470f0" X="585.0" Y="301.0625">

<RelationSourceTarget SourceUUID="571ed6d0-8155-351b-ab6c-8eb9ee34d1b6" 
TargetUUID="5d0d686d-1844-3fef-98a7-3591830d00ae"/>

</ViewRelation>
</ViewRelations>

</ModelView>
</ModelViews>

</ModelingSystem>

ABBILDUNG B.9: XML-Serialisierung der Objektbaum-Datenstruktur
(Fortsetzung)
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B.3 Architektur des Software-Tools

Dieser Anhang enthält UML-Diagramme für die innerhalb des Software-Tools im-
plementierten Teilsysteme des Ansatzes. Abbildung B.10 zeigt ein Paketdiagramm
der Java-Implementierung.

ABBILDUNG B.10: Paketdiagramm des Software-Tools

Das Software-Tool besteht aus den nachfolgenden Java-Paketen.

de.dpmi.system

Das Paket enthält die Implementierung der Teilsysteme des Ansatzes. Die Sub-
Pakete betreffen das Modellsystem (Sub-Paket modeling), das Kooperationssystem
(Sub-Paket cooperation) und das Ausführungssystem (Sub-Paket execution).

• de.dpmi.system.modeling: Die Implementierung des Modellsystems enthält
Java-Klassen zur Repräsentation von Modellsystemen (Präfix ModelingSys-
tem), Sichten (Präfix ModelView), Input und Output von XML-Dateien (Sub-
Paket fileio) sowie dieMetamodelle (Sub-Paket metamodel) und Schemata zur
Sichtenbildung (Sub-Paket schema). Das Paketdiagramm in Abbildung B.11
stellt den Zusammenhang dar.

– de.dpmi.system.modeling.metamodel: Meta-Metamodell gemäß Ab-
schnitt 2.2.1.3.

* de.dpmi.system.modeling.metamodel.network: Metamodell der
Netzwerke zur System-Gestaltung.
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* de.dpmi.system.modeling.metamodel.som: Metamodell der Aufga-
benebene des semantischen Objektmodells zur Gestaltung koopera-
tiver Prozesse.

* de.dpmi.system.modeling.metamodel.workflow: Metamodell für
Workflow-Modelle der Aufgabenträgerebene.

– de.dpmi.system.modeling.schema: Implementierung der Schemata des
Modellsystems (Abschnitt 4.3).

* de.dpmi.system.modeling.schema.network: Implementierung von
IAS-N und NWS-P.

* de.dpmi.system.modeling.schema.process: Implementierung von
IAS und VES sowie IAS-P und VTS-P.

* de.dpmi.system.modeling.schema.instance: Implementierung von
IZS und IZS-P.

– de.dpmi.system.cooperation: Die Implementierung des Koopera-
tionssystems enthält Pakete zur Repräsentation der Objektbaum-
Datenstruktur, zur Interaktion mit der Ethereum-Blockchain und zur
Versionierung.

* de.dpmi.system.cooperation.objecttree: Implementierung der
Objektbaum-Datenstruktur sowie der Berechnung von Hash-Werten
und Hash-Bäumen.

* de.dpmi.system.cooperation.bc: Implementierung der Schnittstelle
zur Ethereum-Blockchain und der Interaktion mit den Smart Con-
tracts (Sub-Paket contract). Die Schnittstelle wird mit der Bibliothek
web3j1 realisiert.

* de.dpmi.system.cooperation.versiongraph: Implementierung des
Versionsgraphen unter Nutzung der Bibliothek JGit2.

– de.dpmi.system.execution: Die Implementierung des Ausführungssys-
tems enthält Klassen zur Verwaltung von Instanz-Zuständen (Sub-Paket
state) und zur Erstellung von Instanz-Protokollen anhand eines Data-
Warehouse-Systems (Sub-Paket dwh).

1https://web3j.readthedocs.io/en/latest/
2https://www.eclipse.org/jgit/
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* de.dpmi.system.execution.state: Klassen zur Verwaltung von
Instanz-Zuständen.

* de.dpmi.system.cooperation.dwh: Implementierung der
Datenbank-Verbindung (DatabaseConnector), des ETL-Prozesses
(Präfix ETL) und der Ausführung von Anfragen (Präfix OLAP).
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ABBILDUNG B.11: Paketdiagramm zur Implementierung des Modell-
systems
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Abbildung B.12 zeigt ein UML-Klassendiagramm der zentralen Klassen der
Modellsystem-Implementierung. Abbildung B.13 stellt den Zusammenhang zur Im-
plementierung der Objektbaum-Datenstruktur her.
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ABBILDUNG B.12: Klassendiagramm der zentralen Klassen zur Imple-
mentierung des Modellsystems
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ABBILDUNG B.13: Klassendiagramm zur Implementierung der
Objektbaum-Datenstruktur

de.dpmi.view

Das Paket enthält die Implementierung der Kommunikationsschnittstelle an-
hand von JavaFX. Das Hauptfenster (Sub-Paket main) startet die Anzeige von
Modellen in Tabs oder Fenstern (Sub-Paket modeling), stellt den Versions-
graphen dar (Sub-Paket versiongraph) und zeigt Blockchain-Transaktionen an
(Sub-Paket bc). Das Sub-Paket modeling untergliedert sich zur Anzeige der
Schemata des Modellsystems (Sub-Paket modeling.schema) analog zu Paket
de.dpmi.system.modeling.schema.
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Die Informationssysteme von dezentralen Organisationen sind heute 
als Komponenten eines globalen Informationssystems miteinander 
vernetzt. Organisationen, Individuen und Software agieren autonom 
und sind zugleich kooperativ an der Erstellung von Leistungen betei-
ligt. Die Planung und Ausführung der hierfür erforderlichen Interak-
tionen in Form von Prozessen stehen dabei nicht unter der Kontrolle 
Einzelner. Zur Entwicklung und Ausführung von Prozessen unter de-
zentraler Koordination schlägt diese Arbeit einen Ansatz auf der Ba-
sis von Blockchain-Technologien vor. Damit wird zum einen die Ge-
staltung dezentraler Organisationen adressiert und zum anderen die 
innerhalb von solchen Systemen verteilt und nicht-zentral gesteuerte 
Koordination der Entwicklung. 

Die Arbeit beschreibt die Dezentralisierung und die modellbasierte 
Entwicklung von prozessorientierten Systemen zunächst aus organi-
sationstheoretischer Sicht. Als Entwicklungs- und Ausführungsplatt-
formen stehen anschließend dezentrale Blockchain-Systeme im Fokus, 
mit denen die Verbindlichkeit und Integrität von Transaktionen zwi-
schen a priori unbekannten Knoten eines Netzes gewährleistet werden 
kann. Die Entwicklung und Ausführung von Prozessen werden auf die-
ser Basis durch einen modellbasierten Ansatz realisiert. Dieser wird 
durch einen Architekturrahmen zur konzeptuellen Modellierung, zur 
kooperativen Modellbildung und zur Nachverfolgung von Instanzen 
etabliert. Die konzeptuelle Modellierung von Netzwerken, Prozessen 
und Instanzen greift auf das Semantische Objektmodell (SOM) zurück, 
um die Aufgabenebene dezentraler Organisationen auf eine dezentral 
realisierte Aufgabenträgerebene abzubilden. Die kooperative Modellbil-
dung und die Nachverfolgung von Instanzen nutzen Technologien zur 
verteilten Versionsverwaltung in Verbindung mit Smart Contracts des 
Blockchain-Systems Ethereum. Die Demonstration der Anwendbarkeit 
des Ansatzes anhand einer Fallstudie und einer Software-Implementie-
rung schließen die Arbeit ab.


	Inhaltsverzeichnis
	Abbildungsverzeichnis
	Tabellenverzeichnis
	Abkürzungsverzeichnis
	Einleitung
	Motivation und Einführung
	Untersuchungsproblem
	Hypothesen
	Strategie
	Aufbau der Arbeit

	Geschäftsprozessorientierte Entwicklung betrieblicher Systeme
	Organisationstheoretische Grundlagen
	Organisation betrieblicher Aufgaben
	Analyse und Synthese betrieblicher Aufgaben
	Durchführung und Kontrolle von Aufgaben
	Organisationsprinzipien

	Objektbasierte Aufgabenabgrenzung
	Objektprinzip und Verrichtungsprinzip
	Dezentralisation in der Organisationstheorie
	Begriffsbestimmung dezentral organisierter Systeme

	Objektorientierte Organisation betrieblicher Aufgaben
	Objektorientierung
	Objektorientiertes Modell der Unternehmung
	Objektorientiertes Aufgabenmodell

	Geschäftsprozesse und Workflows
	Geschäftsprozess
	Workflow


	Modellierung von Informationssystemen
	Grundlagen der Modellierung
	Modelltheorie und Modellbegriff
	Konstruktivistischer Modellbegriff
	Metamodellierung
	Modellierungsansätze und Modellierungsmethodiken
	Modellierungssprachen

	Modellierung von betrieblichen Systemen und Geschäftsprozessen
	Konzeptuelle Modellierung
	Ansätze und Methodiken
	Modellebenen zur Modellierung von Geschäftsprozessen und Workflows

	Modelltransformation
	Einführung
	Generischer Architekturrahmen
	Model Driven Architecture
	Implementierung von Modelltransformationen

	Modellierung von Geschäftsprozessen am Beispiel des Semantischen Objektmodells (SOM)
	Unternehmensplan
	Geschäftsprozessmodell
	Spezifikation von Anwendungssystemen

	Modellierung von Workflows am Beispiel von Business Process Model and Notation (BPMN)
	BPMN Core
	Syntax und Notation
	Transformation von Geschäftsprozessmodellen des SOM in BPMN-Workflow-Schemata


	Kooperative Geschäftsprozesse
	Grundlagen zur Kooperation in Geschäftsprozessen
	Einführung
	Kooperationsbegriff

	Kooperation im Kontext der Wertschöpfung
	Grundlagen
	Value Co-Creation
	Wertschöpfung im Kontext zunehmender Vernetzung
	Dezentrale Wertschöpfung

	Modellierung von kooperativen Geschäftsprozessen
	Einordnung
	Charakteristika der Modellierung kooperativer Geschäftsprozesse
	Modelle und Schemata
	Elemente der Modell-Syntax
	Abstraktionsebenen kooperativer Prozesse

	Merkmale von kooperativen Geschäftsprozessen in Netzwerken
	Strukturierungsgrade von Geschäftsprozessen und Workflows
	Flexibilität in Geschäftsprozessen
	Evolution von Geschäftsprozess-Schemata
	Konzepte der Service-Orientierung
	Merkmale von kooperativen Geschäftsprozessen in Netzwerken

	Methoden zur Verteilung der Modellierung von Geschäftsprozessen
	Einordnung
	Modell-Management
	Modell-Repositories
	Asynchrone Versionierung von Modellen


	Verwandte Ansätze und Methoden
	Einordnung
	Ansätze des Adaptive Case Management
	Ansätze zur Workflow-Modellierung
	Ansätze zur Geschäftsprozessmodellierung

	Ergebnisdiskussion

	Blockchain-Technologien
	Blockchain-Systeme
	Komponenten und Merkmale
	Begriffsbestimmung
	Begriff und Komponenten von Blockchain-Systemen
	Merkmale von Blockchain-Systemen

	Dezentrale Systeme
	Einordnung
	Merkmale dezentraler Systeme
	Dezentrale Koordination
	Dezentrale Blockchain-Systeme
	Smart Contracts zur Repräsentation von Vertragsbeziehungen in dezentralen Systemen


	Grundlagen zu verteilten Systemen und zur Anwendung von Kryptografie
	Verteilte Systeme
	Einführung
	Client-Server- und Peer-to-Peer-Architekturen
	CAP-Theorem
	Ordnung von Ereignissen
	Fehlertoleranz
	Byzantine Generals Problem
	Übereinkunft (Consensus)

	Kryptografie
	Einführung
	Kryptografische Hash-Verfahren
	Asymmetrische Signatur- und Verschlüsselungsverfahren


	Architektur von Blockchain-Systemen
	Datenstruktur
	Konzeptuelles Metamodell
	Blöcke zur Definition des Systemzustandes
	Komponenten eines Blocks in Blockchain-Systemen
	Komponenten eines Blocks in Smart-Contract-Systemen
	Merkle-Bäume

	Netzwerk
	Architektur
	Typisierung beteiligter Knoten

	Protokoll
	Transaktionspropagation (F1)
	Blockerstellung (F2)
	Blockpropagation (F3)
	Konfliktauflösung (F4)

	Ausprägungen von Consensus-Verfahren
	Consensus-Verfahren in privaten Blockchain-Systemen
	Consensus-Verfahren in öffentlichen Blockchain-Systemen
	Proof-of-Work oder Nakamoto Consensus

	Konsistenz und Unveränderlichkeit
	Partitionsbildung und Eventual Consistency
	Soft State und Eventual Consistency
	Unveränderlichkeit
	ACID- und BASE-Eigenschaften

	Limitationen zur Skalierbarkeit
	Ansätze zur Skalierung von Blockchain-Systemen


	Anwendungsklassen von Blockchain-Systemen
	Anwendungen von Blockchain- und Smart-Contract-Systemen
	Blockchain-Systeme
	Smart-Contract-Systeme

	Integration anhand von Blockchain-Systemen
	Integrationskonzepte für Blockchain-Systeme
	Integration durch Transaktionen in Blockchain-Systemen
	Integration durch Smart Contracts in Smart-Contract-Systemen

	Kriterien zur Beurteilung des Einsatzes von öffentlichen und privaten Blockchain-Systemen
	Blockchain-Systeme in Verbindung mit Software-Systemen
	Blockchain-Systeme zur Speicherung und Verarbeitung von Modellen
	Modelle in Permissioned Blockchains am Beispiel Knowledge Blockchain
	Modelle in dezentralen Blockchain-Systemen


	Ergebnisdiskussion

	Ein Ansatz zur integrierten Entwicklung und Ausführung von Prozessen in dezentral organisierten Systemen
	Dezentrale Systementwicklung
	Zielarchitektur

	Architektur des Ansatzes
	Teilsysteme und Schichten des Ansatzes
	Konstruktion der Architektur
	Zeitbezogene Abgrenzung

	Modellsystem
	Generische Beschreibung des Modellsystems
	Rahmen zur Beschreibung von Modellen und Sichten der Zielarchitektur
	System-Gestaltung
	Prozess-Gestaltung
	Prozess-Ausführung

	Abstraktes Beispiel zur Instanziierung des Modellsystems
	Instanziierung des Modellsystems
	Metamodelle der System-Gestaltung
	Metamodelle der Prozess-Gestaltung
	Metamodelle der Prozess-Ausführung


	Kooperationssystem
	Modell-Management
	Transaktionale Modellierung
	Versionsgraphen zur verteilten Verwaltung von Modellen
	Konsistenz und Integrität verteilter öffentlicher und privater Modelle
	Absicherung der Integrität und Verbindlichkeit in Smart Contracts

	Vereinbarung des Modellsystems
	Koordination des verteilten Commits
	Vereinbarung anhand des Commit-Verfahrens


	Ausführungssystem
	Instanz-Monitoring
	Modellierung von Ausführungszuständen
	Globale Identifikation von Modellelementen
	Objektspezifischer Smart Contract zur Nachverfolgung von Instanzen
	Generierung von Instanz-Protokollen


	Ergebnisdiskussion

	Fallstudie zur Entwicklung und Ausführung von Geschäftsprozessen
	Betriebliche Prozesse in dezentralen Systemen
	Interorganisationale Prozesse
	Supply-Chain-Szenario
	Kriterien zur Auswahl des Szenarios

	Anwendung des Ansatzes zur System-Gestaltung
	Peer-Netzwerk: Netzwerkschema
	Wertschöpfungsnetz: Interaktionsschema
	1. Modellierung vernetzter Objekte
	2. Modellierung der gemeinsamen Ziele von kooperierenden Objekten


	Anwendung des Ansatzes zur Prozess-Gestaltung
	Kooperativer Prozess: Interaktions- und Vorgangs-Ereignis-Schema
	1. Modellierung des initialen Objektsystems
	2. Modellierung kooperierender Objekte in IAS und VES

	Peer-Workflow: Interaktionsschema und Vorgangstypschema
	1. Detaillierung der Struktur anhand des IAS-P
	2. Detaillierung des Verhaltens anhand des VTS-P
	3. Implementierung der Vorgangsauslösung in objektspezifischen Smart Contracts


	Anwendung des Ansatzes zur Prozess-Ausführung
	Prozess-Instanz
	Workflow-Instanz

	Veränderung des Prozess-Schemas
	Ergebnisdiskussion

	Zusammenfassung und Ergebnisdiskussion
	Zusammenfassung
	Geschäftsprozessorientierte Entwicklung betrieblicher Systeme
	Blockchain-Systeme
	Integrierte Entwicklung und Ausführung von Prozessen

	Ergebnisdiskussion

	Smart Contracts
	Globaler Smart Contract
	Objektspezifischer Smart Contract

	Fallstudie
	Modelle
	Objektbaum-Datenstruktur
	Architektur des Software-Tools

	Literatur



