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Kapitel 1

Einleitung

1.1 Motivation und Einfithrung

Diese Arbeit schldgt einen Ansatz zur Dezentralisierung der Entwicklung von be-
trieblichen Systemen vor. Damit wird zum einen die Gestaltung dezentraler Orga-
nisationen adressiert und zum anderen die innerhalb von solchen Systemen ver-
teilt und nicht-zentral gesteuerte Koordination der Entwicklung. Die Dezentralisie-
rung ist dabei sowohl auf der Aufgabenebene als auch auf der Aufgabentrdgerebe-
ne (Ferstl und Sinz 2013, 4 ff.) zur Planung, Durchfiihrung und Kontrolle der Auf-
gaben in Prozessen sowie zur Implementierung und technischen Realisierung von
Anwendungssystemen relevant. Organisationstheoretisch beschreibt sie als Dezen-
tralisation die Verlagerung von organisationalen Merkmalen , von einem Zentrum
weg” (Frese etal. 2012, S. 214 £.), die eine Verteilung der Aufbau- und Ablauforga-
nisation bewirkt. Dieses grundlegende Prinzip ist heute zur Umsetzung der durch
die Unternehmensplanung definierten Ziele in beinahe allen Organisationen min-
destens operativ von wesentlicher Bedeutung, gewinnt durch die zunehmende Ver-
netzung der Informationssysteme von Unternehmen fortlaufend an Relevanz und
wird schliefilich durch Enabling-Technologien auf weitere organisationale Merkma-
le anwendbar. Dies zieht Weiterungen hinsichtlich der Koordination der Leistungs-

erstellung nach sich.

Beispiele dezentral organisierter Systeme sind interorganisationale Kooperationen
mehrerer Unternehmen, Unternehmensnetzwerke oder Supply Chains. Hinzu kom-
men beliebige weitere Systeme verteilter und nicht-zentral koordinierter Kompo-
nenten wie Organisationen, Individuen oder Software, die beispielsweise digitale
Leistungen erstellen. Diesen Auspragungen ist gemein, dass die Informationen der
innerhalb eines Systems getitigten Geschéftstransaktionen Teil eines tiberbetriebli-
chen oder globalen Informationssystems sind. Eine Geschéftstransaktion wird dabei
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von mehreren autonomen Systemteilnehmern gemeinsam durchgefiihrt und unter-
liegt nicht der Kontrolle Einzelner, d.h. die Koordination erfordert ein Zusammen-

wirken einzelner Systemkomponenten.

Auf der Ebene von Anwendungssystemen zieht dies einen Bedarf an Integration
nach sich, dem beispielsweise mit dem Prinzip der Objektintegration (Ferstl und
Sinz 2013, S. 249) sowie entsprechenden Service-basierten Implementierungen be-
gegnet wird. Damit werden lokale Schnittstellen definiert, die beispielsweise Bestel-
lungen annehmen und verarbeiten. Dabei kénnen die hinter dezentral organisier-
ten Systemen stehenden betrieblichen Informationssysteme heute als Komponen-
ten eines globalen Informationssystems verstanden werden, das die Informationen
verteilter Netzwerke verkntipft. Eine hierzu komplementédre und globale Realisie-
rungsform der Integration kommt durch Blockchain-Systeme hinzu, die Transak-
tionen global verteilt durchfiihren, speichern und verarbeiten. Blockchain-Systeme
etablieren eine global konsistente Sicht auf die anhand von Transaktionen persis-

tierten Informationen.

Die globale Konsistenz einer Blockchain (Nofer etal. 2017) und deren dezentral ko-
ordinierte Validierung durch ein Protokoll erlauben nunmehr die Abbildung der
Aufgabenebene dezentraler Systeme auf eine dezentral realisierte Aufgabentréage-
rebene. Betriebliche Transaktionen eines dezentralen Systems unterliegen damit
nicht mehr der Kontrolle einzelner Teilnehmer. Die hinter einzelnen Transaktio-
nen stehenden Informationen sind unabhédngig von den mit ihnen verbundenen
Unternehmen validierbar und realisieren eine verteilte Koordination. Die fachli-
che Gestaltung von Systemen und Prozessen ist damit nicht mehr nur auf Orga-
nisationen beschrankt, die gemeinsame Ziele verfolgen. Sie kann die Koordinati-
on des kooperativen Zusammenwirkens mehrerer Unternehmen beispielsweise in
Coopetition-Beziehungen durch eine nicht-zentral kontrollierte und dennoch kon-
sistente und globale Sicht unterstiitzen. Die Systementwicklung wird diesbeziig-
lich durch die bisherigen Realisationen von verteilten Systemen in ihrer Skalier-
barkeit beschrénkt, da Informationssysteme und darauf basierende iiberbetriebliche
Kooperationen weitgehend von einzelnen Organisationen entworfen und bestimmt
werden. D.h., Kooperationen entstehen unter mafigeblicher Beteiligung und unter
der Kontrolle einzelner Knoten, ohne die Ausnutzung von Netzwerkeffekten.

Dabei zeigen die anfangs genannten Beispiele dezentraler Systeme ein aufgrund der
ansteigenden Komplexitit zunehmendes Problem der Koordination auf. Der immer

hohere Verteilungsgrad stellt organisationale Netzwerke vor die Herausforderung,
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die zunehmende Komplexitit ausgehend von Systemkomponenten zu kontrollie-
ren und zu beherrschen. Dieses Problem der dezentralen Koordination und die
damit einhergehenden Limitationen der Skalierbarkeit von soziotechnischen Sys-
temen werden mit dieser Arbeit adressiert. Dies betrifft insbesondere die Abstim-
mung von Prozessen zwischen Systemkomponenten und die Ubereinkunft hinsicht-

lich gemeinsam durchzufiihrender Prozesse.

In diesem Kontext entwickelt die Arbeit einen modellbasierten Ansatz zur Entwick-
lung und Ausfiihrung von Prozessen in dezentralen Organisationen, der die Gestal-
tung von skalierenden Netzwerken ermoglicht, in denen autonome und selbstorga-
nisierte Teilnehmer in Kooperation Leistungen erstellen. Die Koordination soll so-
mit kooperativ und verteilt erfolgen. Hierfiir systematisiert die vorliegende Arbeit
theoretische Grundlagen zu den Bereichen Organisation, Geschéftsprozesse, Model-
lierung und Blockchain-Technologien, um auf dieser Basis den Rahmen einer Archi-
tektur und deren Implementierung in Form eines Ansatzes zur dezentralen System-
entwicklung vorzuschlagen. Die technische Realisierbarkeit zeigt ein Software-Tool,
welches die Bildung von Kooperationen, die Gestaltung von Prozessen sowie die
Uberwachung der Ausfiihrung unterstiitzt. Damit wird das Ziel verfolgt, eine Ab-
stimmung und ein Zusammenwirken verteilter Organisationen zu ermdglichen, die

als Teil eines dezentralen Systems Prozesse in Kooperation gestalten und ausfiihren.

1.2 Untersuchungsproblem

Das folgende Untersuchungsziel und dessen Detaillierung definieren zusammen
mit dem Untersuchungsobjekt die dieser Arbeit zugrunde liegende Problemstel-

lung.
Untersuchungsziel

(Z) Ziel dieser Arbeit ist die Konzeption eines modellbasierten Ansatzes zur Entwicklung
und Ausfiihrung von Prozessen innerhalb von dezentral organisierten Systemen, de-
ren Komponenten verteilt sind und keiner zentralen Koordination unterliegen.

Damit wird der Leitfrage nachgegangen, wie autonome Komponenten von dezentral
organisierten Systemen unter Beherrschung der zunehmenden Komplexitdt und

Verteilung in Kooperation Prozesse entwerfen und ausfithren konnen.
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Untersuchungsobjekt

Dezentral organisierte Objektsysteme werden dem Ziel nach auf Modellsysteme ab-
gebildet, die von den jeweiligen Stakeholdern in Kooperation verteilt entworfen
werden und durch deren Zusammenwirken verteilt zur Ausfithrung kommen. Das

Untersuchungsobjekt

(O) Dezentrales System

untergliedert sich in die innerhalb des Gestaltungsprozesses erforderlichen
(O.1) Beschreibungsmittel,

(0.2) Koordinationsmethoden sowie

(O.3) Entwicklungs- und Ausfiihrungsplattformen

soweit sie der Realisierung des Untersuchungsziels dienlich sind.

Detaillierung des Untersuchungsziels

Aus dem iibergeordneten Untersuchungsziel leiten sich im Hinblick auf die modell-
basierten Beschreibungsmittel und Koordinationsmethoden sowie hinsichtlich der

Plattformen eine Reihe von Unterzielen ab:

(Z.1) Die Abbildung von interorganisationalen und auf Kooperation beruhenden Prozessen
dezentral organisierter Objektsysteme auf Modellsysteme.

(2.2) Die modellbasierte Koordination der prozessorientierten Gestaltung dezentral organi-

sierter Systeme, ausgehend von zusammenwirkenden Systemkomponenten.

(2.3) Die modellbasierte Koordination der Ausfiihrung von Prozessen innerhalb von dezen-

tral organisierten Systemen durch deren Komponenten.

(2.4) Die Unterstiitzung der Herausbildung von Informationssystemen bei dezentraler
Organisation anhand von Basistechnologien verteilter Systeme sowie anhand von
Distributed-Ledger- und Blockchain-Technologien.

Mit dieser Problemstellung soll die Gestaltung von dezentralen soziotechnischen

Systemen und ihren Informationssystemen untersucht werden.
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1.3 Hypothesen

Betriebliche Informationssysteme sind heute als Komponenten eines globalen Sys-
tems nicht voneinander isoliert. Sie stellen autonom agierende Teilsysteme dar, die
als Komponenten eines Wertschopfungsnetzes in Kooperation betriebliche Leistun-
gen erstellen. Gleichzeitig stehen einzelne Teilsysteme dabei zueinander in Inter-
aktionsbeziehungen; sie sind jedoch prinzipiell in ihren Handlungsentscheidungen

voneinander unabhéangig.

Diese Betrachtung fiihrt vor dem Hintergrund des Untersuchungsproblems zu den

folgenden Hypothesen:

(H.1) Ein dezentral organisiertes System erfordert eine Entwicklung, die innerhalb von Teil-
systemen autonom und teilsystemiibergreifend in Kooperation durchgefiihrt wird.

(H.2) Die Betrachtung und Abbildung eines einzelnen globalen Objektsystems, oder aber
die Betrachtung und Abbildung voneinander isolierter Teilsysteme, sind fiir die Ent-
wicklung und Ausfiihrung von Prozessen in dezentral organisierten Systemen nicht

ausreichend.

(H.3) Zur Unterstiitzung der Gestaltung von Prozessen in dezentral organisierten Syste-

men ist eine Integration des Entwurfs und der Ausfiihrung erforderlich.

(H.4) Blockchain-Systeme ermoglichen eine dezentrale Modellbildung und eine transparen-
te Ausfiihrung von Prozessen, die in Kombination die Entstehung von dezentral or-

ganisierten Systemen befordern.

(H.5) Eine auf Blockchain-Systemen basierende Dezentralisierung erhoht die Skalierbarkeit
von organisationalen Systemen. Hierdurch wird die Entwicklung von komplexen und

hochverteilten soziotechnischen Systemen beherrschbar.

1.4 Strategie

Die Ziele zur dezentralen Gestaltung von Systemen und der Entwurf eines Ansat-
zes werden anhand von konzeptionell-deduktiven Methoden verfolgt (Wilde und
Hess 2006, 2007). Die Ergebnistypen der Arbeit sollen Modelle, konzeptuelle Be-
zugsrahmen und eine Software-Implementierung umfassen (Frank 2016; Osterle,
Winter et al. 2010).
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Vorgehen

Das Vorgehen umfasst (a.) die Entwicklung theoretischer Grundlagen und technischer
Grundlagen, (b.) die Untersuchung dezentraler Koordinationsmethoden anhand von
Blockchain-Systemen, (c.) die Konzeption eines Architektur-Rahmens zur Beschreibung
des Ansatzes und die Implementierung des Ansatzes sowie (d.) die Evaluierung anhand

einer Fallstudie zusammen mit einer Software-Implementierung.

(a) Die Entwicklung theoretischer Grundlagen zur geschiftsprozessorientier-
ten Systementwicklung und die Entwicklung technischer Grundlagen zu
Blockchain-Systemen sind die Voraussetzung der Konstruktion des Ansatzes;

sie betreffen dort die Aufgaben- und die Aufgabentrdgerebene.

(b) Das Problem der dezentralen Koordination wird mit Methoden von
Blockchain-Systemen adressiert. Hierzu gehort insbesondere die Abstimmung
von Prozessen zwischen autonomen und verteilten Systemkomponenten so-

wie die Ubereinkunft hinsichtlich der durchzufiihrenden Prozesse.

(c) Konzeption und Implementierung zielen auf den Entwurf eines Ansatzes ab,
der Prozesse zur Leistungserstellung zwischen verteilten und in Kooperation
zusammenwirkenden Teilnehmern anhand von Modellen koordiniert; insbe-
sondere Modelle (1.) des zugrunde liegenden Netzes, (2.) der kooperativ ge-
stalteten Prozesse, (3.) der dort enthaltenen Vorgangstypen und (4.) der Instan-
ziierung. Dieses Vorgehen soll eine dezentrale Wertschopfung unterstiitzen.

(d) Die Evaluierung soll (1.) die Anwendbarkeit des Ansatzes zeigen, (2.) die Im-
plementierbarkeit anhand eines Software-Prototyps demonstrieren und (3.) li-

mitierende Faktoren aufzeigen.

Ausgehend von der Systematisierung theoretischer Grundlagen soll der Ansatz
durch einen Architektur-Rahmen beschrieben, mit Modellierungssprachen instan-

ziiert und anhand eines Werkzeugs implementiert werden.

Methodische Einordnung

Das mit dieser Arbeit verfolgte Ziel betrifft in erster Linie die Gestaltung von Syste-
men und die damit verbundene Untersuchung eines Konstruktionsproblems (Oster-
le, Winter et al. 2010; Sinz 2010b). Die erkenntnistheoretisch dem konstruktiven Pa-
radigma zuordenbare Ausrichtung unterstiitzt die Anwendung der konzeptionell-
deduktiven Analyse (Wilde und Hess 2006, 2007). Die Resultate dieser Arbeit in
Form von Modellen, konzeptuellen Bezugsrahmen und Software-Prototypen sind
mit diesem Paradigma verbunden (Frank 2016; Osterle, Winter etal. 2010).
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1.5

Aufbau der Arbeit

Die Strukturierung der vorliegenden Arbeit folgt dem Vorgehen zur Losung des Un-

tersuchungsproblems. Die Entwicklung theoretischer und technischer Grundlagen

der Aufgaben- und Aufgabentrigerebene ist Gegenstand der Kapitel 2 bzw. 3. Das

zuletzt genannte Kapitel vertieft anschlieflend auf Blockchain-Systemen beruhende

Koordinationsmethoden. Die Konzeption und Implementierung des Ansatzes be-
spricht Kapitel 4. Kapitel 5 evaluiert den Ansatz. Kapitel 6 schliefit die Arbeit ab.

Kapitel 2 diskutiert die geschaftsprozessorientierte Systementwicklung der Aufga-

benebene von organisationstheoretischen Grundlagen hin zu auf Kooperation beru-

henden Prozessen. Das Kapitel untergliedert sich in die Teile:

2.1)

(2.2)

(2.3)

(2.4)

Organisationstheoretische Grundlagen zur Analyse und Synthese von Auf-
gaben, zum Dezentralisationsbegriff und der objektorientierten Organisation
betrieblicher Aufgaben. Hiermit werden verteilte und lose gekoppelte Objek-
te als elementare Systemkomponenten zur Beschreibung von Prozessen und
Workflows etabliert.

Modellierung von Informationssystemen, insbesondere von Prozessen und
Workflows. Mit den Grundlagen des objektorientierten Aufgabenmodells be-
spricht das Kapitel die objektorientierte Abbildung von Prozessen anhand der
SOM-Methodik und die Abbildung von Workflows anhand von BPMN.

Kooperative Geschiftsprozesse. Vor dem Hintergrund der Dezentralisation
und der Modellierung verteilter Objekte bespricht das Kapitel Grundlagen fiir
die Gestaltung von Prozessen und Workflows zwischen kooperierenden Ob-
jekten. Ausgehend von Basiskonzepten werden die Kooperation in der Wert-
schopfung und die damit verbundene Entwicklung des Wertschopfungsbe-

griffs hin zu einem Verstandnis einer dezentralen Wertschopfung diskutiert.

Verwandte Ansitze und Methoden. Dieser Abschnitt diskutiert existierende
Ansidtze zur Abbildung von auf Kooperation beruhenden Prozessen auf Mo-
delle. Gegenstand der Diskussion ist einerseits die Aufarbeitung konzeptu-
ell verwandter Stromungen, wie andererseits der Vergleich konkreter Ansitze
mit dem hier auf Aufgabenebene vorgeschlagenen Ansatz. Weitergehend be-
trachtet das Kapitel elementare Methoden, die in der Literatur und der Praxis
zur kooperativen Modellierung herangezogen werden.
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Kapitel 3 geht auf die technischen Grundlagen von verteilten Systemen und

Blockchain-Systemen ein, die Gegenstand der Umsetzung der Aufgabentragerebe-

ne des Ansatzes sind.

(3.1)

(3.2)

(3.3)

(3.4)

Blockchain-Systeme. Das Kapitel fiihrt zundchst in die Grundlagen von
Blockchain-Systemen ein, um diese schliefilich verallgemeinernd im Kontext
der Themen der Dezentralisierung und der dezentralen Koordination einzu-

ordnen.

Grundlagen zu verteilten Systemen und zur Anwendung von Kryptogra-
fie. Die fiir Blockchain-Systeme wesentlichen Grundlagen aus den Bereichen

verteilte Systeme und Kryptografie sind Gegenstand dieses Kapitels.

Architektur von Blockchain-Systemen. Aufbauend auf der Datenstruktur
Blockchain werden die Komponenten von Blockchain-Systemen systemati-
siert. In Bezug auf den State-of-the-Art verbreiteter Systeme ordnet das Ka-
pitel Merkmale und Verfahren vor dem Hintergrund von verteilten Systemen
ein.

Anwendungsklassen von Blockchain-Systemen. Die Anwendung und An-
wendbarkeit von Blockchain-Systemen greift dieses Kapitel anhand einer
Klassifikation sowie in Beitrdgen zur Anwendbarkeit und Integration von
Blockchain-Systemen auf.

Kapitel 4 umfasst die Konzeption und Implementierung des Ansatzes.

(4.1)

(4.2)

(4.3)

(4.4)

Dezentrale Systementwicklung. Die Zielarchitektur ist ein dezentrales Sys-
tem, das ein Netzwerk zur Erstellung von Leistungen darstellt.

Architektur des Ansatzes. Die Architektur umfasst drei Subsysteme zur Mo-
dellierung, Kooperation und Ausfiihrung. Diese werden anhand von Model-
len und Sichten zur Entwicklung und Ausfithrung von Prozessen innerhalb
von dezentralen Systemen beschrieben.

Modellsystem. Das Modellsystem definiert die gemeinsame Sprache zur mo-
dellbasierten Entwicklung des Systems. Es wird zunédchst als Rahmen all-
gemein beschrieben und anschlieflend anhand von Metamodellen instanzi-
iert. Hiermit werden die System-Gestaltung, die Prozess-Gestaltung und die
Prozess-Ausfithrung auf Aufgaben- und Aufgabentragerebene spezifiziert.

Kooperationssystem. Das Kooperationssystem koordiniert die modellbasierte
Systementwicklung basierend auf einem transaktionalen Modellierungskon-
zept zur verteilten Modellierung. Ziel ist das Management verteilter Modelle
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durch Versionierung und die verteilte Vereinbarung des Modellsystems durch
verteilte Commit-Verfahren und Smart Contracts.

(4.5) Ausfithrungssystem. Zur Abbildung der Ausfithrung auf Modelle verfolgt
diese Komponente einen Monitoring-Ansatz, der die fachliche Validierung der
Ausfiihrung durch verteilte Instanz-Modelle zuldsst. Technisch stiitzt sich das

System auf Smart Contracts und die Infrastruktur des Kooperationssystems.

Kapitel 5 fiihrt eine Fallstudie zur Entwicklung und Ausfiihrung von Geschéftspro-
zessen durch.

(5.1) Betriebliche Prozesse in dezentralen Systemen. Die Fallstudie greift interor-
ganisationale Prozesse als typischen Anwendungsfall heraus und bespricht in
diesem Zusammenhang ein Supply-Chain-Szenario.

(5.2) Anwendung des Ansatzes zur System-Gestaltung. Die System-Gestaltung
zeigt die von den Komponenten des Systems ausgehende Bildung eines Netz-
werks zur Erstellung von Leistungen.

(5.3) Anwendung des Ansatzes zur Prozess-Gestaltung. Die Prozess-Gestaltung
zeigt die verteilte Erfassung von Modellen der Gestaltungszeit fiir die
Aufgaben- und Aufgabentrigerebene.

(5.4) Anwendung des Ansatzes zur Prozess-Ausfithrung. Die Prozess-
Ausfiihrung zeigt die verteilte Bildung von Instanz-Modellen.

(6.5) Veranderung des Prozess-Schemas. Eine Diskussion zur Anwendung des An-
satzes als Teil eines sich verdndernden Systems schliefst die Fallstudie ab.

Kapitel 6 fasst die Arbeit zusammen und diskutiert deren Ergebnisse.
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Kapitel 2

Geschiftsprozessorientierte
Entwicklung betrieblicher Systeme

2.1 Organisationstheoretische Grundlagen

Der in diesem Kapitel vorliegende erste Teil der Arbeit betrachtet die Entwicklung
betrieblicher Systeme aus der Perspektive der in und zwischen Systemen ablaufen-
den Prozesse. Das Kapitel diskutiert zundchst organisationstheoretische Grundla-
gen (Kapitel 2.1) und die Modellierung von Geschéftsprozessen und Workflows als
Teil von Informationssystemen (Kapitel 2.2). Diese Betrachtung umfasst in Abhan-
gigkeit der Abgrenzung der beteiligten Systeme sowohl innerbetriebliche wie auch
tiberbetriebliche Prozesse. Mit dieser Sichtweise werden, dem Untersuchungspro-
blem gemaf;, elementare Beschreibungsmittel fiir prozessorientierte Systeme eta-
bliert. Nachfolgend steht das Zusammenwirken der Systemkomponenten im Vor-
dergrund, das zu kooperativen Geschaftsprozessen (Kapitel 2.3) fiihrt. Diese sind
die Grundlage des in Kapitel 4 entwickelten Ansatzes. Hierzu verwandte Ansitze
(Kapitel 2.4) fiir die Modellierung von auf Kooperation beruhenden Prozessen so-
wie fiir die kooperative Modellierung werden schliefslich betrachtet.

2.1.1 Organisation betrieblicher Aufgaben

2.1.1.1 Analyse und Synthese betrieblicher Aufgaben

Gegenstand der Analyse und Synthese ist die Herausbildung von Aufgaben in ei-
ner Organisation, wie sie von Grochla (1972, S. 37) beschrieben wurde. Eine Aufgabe
definiert sich anhand von Zielsetzungen, die menschliche Akteure als Mafigabe fiir
ihr Handeln heranziehen (Kosiol 1976, S. 43). Handlungen sind damit an der Zieler-
reichung ausgerichtet und hinsichtlich des Ziels zweckbezogen.
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Das Konzept der Analyse und Synthese von Aufgaben (Kosiol 1976, S. 189) wird im
Rahmen der Aufbauorganisation zur Bildung von Einheiten durch Separation und
zur anschlieffenden organisationalen Integration herangezogen. Die Aufgabenana-
lyse entspricht einer Gliederung in Aufgabenteile durch die Separation organisatio-
naler Strukturen, deren Sub-Strukturen jeweils eigenstandige Aufgabenteile konsti-
tuieren. Die Aufgabensynthese bezeichnet die Integration einzelner Aufgabenteile,
sodass eine Bildung und Zuordnung von Stellen fiir zusammengehorige Aufgaben
erreicht wird (Bleicher 1991, S. 48 f.; Vahs 2015, S. 58). Im Falle einer zu automati-
sierenden Aufgabe erfolgt eine auf IT-Systeme bezogene Zuordnung von Anwen-
dungssystemen (Ferstl und Sinz 2013, S. 110). Anhand der Zuordnungen ergibt sich
eine explizite Trennung zwischen Aufgaben und den als Aufgabentragern zugeord-
neten Stellen oder Anwendungssystemen.

Aufgabe

‘ Planung ’ ‘ Durchfiihrung ’ ‘ Kontrolle ’

Aufgabenanalyse ﬂ “ wahrend der
’ Y Durchfiihrung
Stelle  Anwendungs

-system nach der
Aufgabensynthese Durchfiihrung
Aufgabentrager-
zuordnung

ABBILDUNG 2.1: Phasen einer Aufgabe (nach Ferstl und Sinz (2013, S.
110))

Die Gliederung einer Aufgabe nach elementaren Phasen bildet ein dreiteiliges Pha-
senkonzept (Ferstl und Sinz 2013, S. 110). Eine Aufgabe umfasst (1.) die Phase der
Planung, bestehend aus der Aufgabenanalyse, der Aufgabensynthese und der Zu-
ordnung von Stellen oder Anwendungssystemen als Aufgabentréger, (2.) die Phase
der Durchfiihrung durch Stellen oder Anwendungssysteme sowie (3.) die Phase der
Kontrolle, die wahrend der Durchfiihrung oder auch nach der Durchfiihrung erfol-
gen kann. Der Zusammenhang ist in Abbildung 2.1 dargestellt.

2.1.1.2 Durchfithrung und Kontrolle von Aufgaben

Bezogen auf die Ablauforganisation fithren Synthese- und Analysevorgdnge zur
Gliederung einer Aufgabe hinsichtlich des Ablaufs als Arbeitselemente (Bleicher
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1991, S. 49), Arbeitsgdange (Vahs 2015, S. 58) oder Vorgdnge. Diese konnen typisiert
und als Vorgangstypen erfasst werden. Ein Vorgang eines spezifischen Typs ent-
spricht einer Vorgangs-Instanz (Ferstl und Sinz 2013, S. 99).

Die aus der Zweckorientierung folgende Beschreibung von Sach- und Formalzielen
betrieblicher Aufgaben kann zundchst unabhéngig von deren Durchfiihrung erfol-
gen. Die Beschreibung einer Aufgabe anhand von Zielen ist durch verschiedenartige
Beschreibungsmittel vorstellbar, z.B. in natiirlicher Sprache. Uber die Fragestellung,
wie die Erreichung des Ziels einer Aufgabe anhand von Methoden oder Verfahren
ablaufen kann, ist hiermit noch keine Aussage getroffen. Beztiglich der Wahl geeig-
neter Beschreibungsmittel besteht eine Abhédngigkeit zum Modelltyp der Aufgabe
(Ferstl und Sinz 2013, S. 104).

Menschliche Akteure oder IT-Systeme realisieren einzelne Aufgaben in Abhdngig-
keit einer Zuordnung, die sich durch die Differenzierung beider Aspekte in sepa-
rate Abstraktionsebenen ergibt (Ferstl und Sinz 2013, S. 4). Die Durchfiihrung ei-
ner Aufgabe entspricht einem Vorgang, der einmalig oder wiederholt zur Ausfiih-
rung kommt. Der Vorgang ist damit eine Instanz eines auf Typ-Ebene spezifizierten
Vorgangstyps. Einzelne Vorgangsinstanzen sind, dem Phasenkonzept folgend, wéh-
rend oder nach ihrer Ausfiihrung hinsichtlich der aus der Synthese hervorgehenden
Ziele kontrollierbar.

2.1.1.3 Organisationsprinzipien

Bezogen auf den Aufgabentrdger einer Aufgabe sind zwei grundlegend verschie-
dene Prinzipien der Organisation unterscheidbar. So kénnen die Planung und die
Durchfithrung von Aufgaben entweder durch verschiedene Akteure erfolgen, oder
durch dieselben, die in diesem Fall gleichzeitig Aufgabentrdger sind. Im ersten Fall
liegt Fremdorganisation vot, bei der die Organisation aus der Sicht der Aufgabentra-
ger von fremden Akteuren zentral koordiniert wird (Schreytgg und Geiger 2016,
S. 15 f.; Ferstl und Sinz 2013, S. 111; Bodendorf etal. 2012). Im zweiten Fall liegt
Selbstorganisation vor, wobei die gesamte Planung durch diejenigen Akteure erfolgt,
welche die Aufgabe durchfiihren. Die Organisation kann damit zudem ad-hoc er-
folgen, unter der Voraussetzung, dass die beteiligten Akteure ein zur Planung und
Durchfiihrung ausreichendes Wissen sowie die notwendige Motivation mitbringen
(Ferstl und Sinz 2013, S. 111). Sind diese Voraussetzungen erfiillt, kann die Orga-
nisation an Flexibilitidt gewinnen und durch die agierenden Akteure fortlaufend an

den Aufgabenzielen ausgerichtet werden. Da die Koordination von den beteiligten
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Akteuren ausgeht, ist das Organisationsprinzip der Selbstorganisation inhdrent de-
zentral. Es wird daher in dieser Arbeit fiir die dezentrale Entwicklung von Systemen
herangezogen.

Dabei ist anzumerken, dass anhand dieser Betrachtung an dieser Stelle noch kei-
ne Unterscheidung von personellen und maschinellen Akteuren oder Aufgabentra-
gern getroffen werden muss. Liegt eine zu automatisierende Aufgabe vor, wird die
Phase der Planung durch die Systementwicklung tibernommen und dort gemein-
hin unter der Beteiligung von personellen Aufgabentrdgern ausgefiihrt, wahrend

die Durchfiihrung IT-Systemen {iberlassen wird.

2.1.2 Objektbasierte Aufgabenabgrenzung

2.1.2.1 Objektprinzip und Verrichtungsprinzip

In der Organisationstheorie werden im Rahmen der Aufbauorganisation Kriterien
tiir die Zusammenfassung oder Trennung von Einheiten unterschieden. Sie sind da-
mit wihrend den Aufgabenphasen Analyse und Synthese relevant. Zwei grundlegen-
de Organisationsprinzipien fassen Kriterien der Aufgabenverrichtung als Verrich-
tungsprinzip sowie Kriterien der Bildung von einzelnen Objekten als Objektprinzip
zusammen (Ferstl und Sinz 2013; Vahs 2015, S. 97 f.).

Das Verrichtungsprinzip unterteilt den Aufbau von Einheiten nach der Art der
Durchfiihrung der Aufgabe. Gleichartige Verrichtungsarten werden dabei zusam-
mengefasst und in einer Organisationseinheit, beispielsweise einer Abteilung, grup-
piert. Die klassische Aufteilung anhand von betrieblichen Funktionsbereichen dhn-
licher Verrichtungsarten hat in der Praxis eine hohe Verbreitung erlangt.

Demgegentiiber steht das Objektprinzip, mit dem zunéchst Organisationseinheiten
in Form von einzelnen Objekten abgegrenzt werden. Ein Abgrenzungskriterium be-
stimmt dabei eine Gliederung in Objekte, die sich in der Zuordnung von Aufgaben
zu Objekten manifestiert. Das gewéhlte Kriterium bezieht sich auf die Homogenitét
der zugeordneten Aufgaben, ist prinzipiell aber beliebig wiahlbar. Es ist somit von
der Verrichtungsart entkoppelt und ermoglicht eine den Unternehmens- und Auf-
gabenzielen folgende Gliederung der Organisation. Beispiele sind die an Regionen,
Kundengruppen oder Produktgruppen ausgerichteten Bildungen von Abteilungen.
Fiir die Gliederung anhand von Objekten wird auch der Begriff der Objektzentrali-
sierung (Vahs 2015, S. 98) verwendet, der auf eine zentral von den Objekten ausge-

hende Koordination Bezug nimmt.
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Aufgrund der angestrebten Homogenitdt werden durch eine geeignete Wahl des
Abgrenzungskriteriums Aufgaben mit einer Vielzahl von Interdependenzen zusam-
mengefasst, sodass den Aufgaben zugeordnete Organisationseinheiten weitgehend
unabhédngig voneinander agieren konnen. Damit sind die anhand des Objektprin-
zips zugeordneten Aufgaben fiir die Selbstorganisation pradestiniert. Der Analyse
und Synthese von Aufgaben in dezentral organisierten Systemen liegt daher das
Objektprinzip zugrunde.

Eine mehrfache Gliederung oder Zerlegung ist bei beiden Organisationsprinzipien
nicht ausgeschlossen. In der Praxis sind Mischformen verbreitet (Ferstl und Sinz
2013, S. 73). Hautig werden nach dem Objektprinzip zerlegte Einheiten erneut an-
hand des Verrichtungsprinzips gegliedert.

Durch das Objektprinzip ergibt sich somit die Grundlage zur Zerlegung von Aufga-
ben, die unter Hinzunahme des Konzepts der Objektorientierung zur mehrstufigen
Zerlegung und zur Kapselung von Struktur- und Verhaltensmerkmalen erweitert
werden kann (siehe Kapitel 2.1.3.1).

2.1.2.2 Dezentralisation in der Organisationstheorie

Im Allgemeinen beschreiben die Begriffe Dezentralisierung und Dezentralisation
das Gegenteil einer Konzentration von Merkmalsauspragungen um ein Zentrum,
d.h. die Verteilung von Merkmalsauspragungen vom Zentrum weg (Frese etal.
2012, S. 214 ff.). Im Kontext von dezentral organisierten Systemen sind die ge-
nannten Begriffe in zweierlei Hinsicht relevant, wobei verschiedene Bedeutungsver-
stindnisse auf unterschiedlichen Abstraktionsebenen zugrunde liegen. Zum einen
ist der Begriff Dezentralisation in der Organisationstheorie von hoher Bedeutung,
zum anderen beschreibt die Dezentralisierung auf technischer Ebene Merkmale ver-
teilter Systeme (siehe Kapitel 3.1.2).

Dem organisationstheoretischen Begriff liegen unterschiedliche Interpretationen
(Frese etal. 2012, S. 213 £., 437) zugrunde.

¢ Entscheidungsdelegation: Simon etal. (1954) definieren den Begriff iiber die
Delegation von Entscheidungen, weg von zentralen Stellen einer Aufbauor-
ganisation. In diesem Verstdndnis steht der Begriff der Entscheidungsdezen-
tralisation fiir eine Delegation in untergeordnete Hierarchieebenen (Thommen
etal. 2017, S. 463).

¢ Systemsynthese: Bleicher (1991, S. 48 ff.) beschreibt mit der ,Zentralisation

und Dezentralisation bei der Systemsynthese” die Verteilung von Aufgaben
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anhand der Merkmale einer sachlichen, formalen und personlichen Dezentra-

lisation sowie einer Mittel- und Raumdezentralisation.

¢ Organisationsprinzip: Die Verrichtungsdezentralisation und die Organisati-
onsdezentralisation beschreiben die Bildung der Aufbauorganisation unter
Anwendung des Verrichtungs- bzw. Objektprinzips (Thommen etal. 2017, S.
460).

¢ Teilsystembildung: Ferstl und Sinz (2013, S. 44 f.) beschreiben die Bildung
von Teilsystemen als Dezentralisierung, bei der die entstehenden Teilsysteme
selbststandig sind und iiber Flussbeziehungen miteinander kommunizieren.
Die Verteilung der Systemkomponenten definiert sich durch die Zerlegung

einzelner Aufgaben.

¢ Spartenbildung: Weiterhin wird der Begriff der Dezentralisation teilweise mit
der Bildung einer Spartenorganisation gleichgesetzt (Frese etal. 2012, S. 437),
die auf die Struktur der Aufbauorganisation abzielt. Ziel ist die Bildung meh-
rerer Sparten oder Divisionen, anhand derer die strategische Fithrung poten-

ziell von operativer Uberforderung entlastet werden kann.

Im Folgenden wird der Begriff auf die Bildung von betrieblichen Systemen und ihre
Aufgaben bezogen (Bleicher 1991; Ferstl und Sinz 2013). Fiir die Ablauf- und Auf-
bauorganisation wird das nachfolgende Verstandnis unterstellt.

¢ In der Ablauforganisation erfolgt zunédchst eine Aufteilung von Aufgaben in
einzelne Elemente, Arbeitselemente oder Aktionen. Diese konnen im Rahmen
der Synthese hinsichtlich der Merkmale Person, Raum und Zeit dezentral ge-

trennt oder zentral, im Sinne einer Einheit, synthetisiert werden.

¢ Die Dezentralisation in der Aufbauorganisation wird mit einer Trennung
gleichgesetzt, sodass sich im Rahmen der Aufgabenanalyse eine Trennung in
Teilaufgaben ergibt, denen bei einer anschlieffenden Synthese Stellen zugeord-
net werden. Hinsichtlich der strategischen Ausrichtung der Aufbauorganisa-
tion ist die Divisionalisierung damit ein mogliches Beispiel fiir eine Dezen-
tralisation der Aufbauorganisation (Bleicher 1991, S. 77 f.). Hinsichtlich der
Aufbauorganisation sind hybride Formen moglich, die z.B. auf hoheren Hier-
archieebenen zentral und darunter dezentral konfiguriert sind (Bleicher 1991,
S. 80).
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2.1.2.3 Begriffsbestimmung dezentral organisierter Systeme

Fiir die dezentrale Planung und Durchfithrung von Aufgaben im Sinne dieser Ar-
beit stellt die Dezentralisierung der Organisation eine notwendige Voraussetzung
dar. Die weitere Betrachtung stiitzt sich auf die Interpretation von Bleicher (1991),
deren Charakteristikum die Verteilung von Aufgaben ist, sowie auf Ferstl und Sinz
(2013), hinsichtlich der holistischen Betrachtung von Informationssystemen und der
Merkmale selbststandiger und miteinander kommunizierender Teilsysteme. Kon-
gruent zu diesen Darstellungen wird hier nicht notwendigerweise ein hierarchi-
sches System unterstellt. Die Folge ist die Entstehung eines Netzes, in dem Orga-
nisationseinheiten hierarchisch oder nicht-hierarchisch koordiniert interagieren. Im
Falle des Netzes verlaufen Beziehungen zwischen beliebigen Knoten, wihrend im
anderen Fall stets hierarchische Beziehungen zwischen den Einheiten (E) vorliegen.
Der Zusammenhang ist in Abbildung 2.2 mit einer beispielhaften Zerlegung fiir die
Strukturierungsformen Hierarchie und Netz dargestellt. Nimmt man eine Gliederung
der Knoten des Netzes in Teilsysteme an, ergeben sich im abgebildeten Beispiel drei
Teilsysteme, in denen jeweils die Moglichkeit zur Bildung einer Hierarchie besteht.
Werden die abgebildeten Knoten entsprechend aggregiert, ergibt sich die links dar-
gestellte Hierarchie.

£ >
Teilsysteme Ebene 1 JED S e
Teilsysteme Ebene 2 | E1.1 || E2.1 || E2.2 || E3.1 || E3.2 /
1

Teilsysteme Ebene 3 HEe1.1.1 E2.2. TEiISVSt(em El) ELLY . )
lokal
£1.1.2 Teilsystem E3
E1.1.2 E2.2.2 B> Y
[F112] [F222] e (lokal)
BD
Teilsystem E2 CR2I>

(lokal) £m.
221>

Hierarchie Netz

ABBILDUNG 2.2: Strukturierungsformen

Im Falle eines Netzes liegt im Vergleich mit einer Hierarchie eine schwichere und
ebenso allgemeinere Strukturierungsform vor. Handelt es sich bei den Knoten des
Netzes um verteilte Aufgaben, deren Aufgabentridger kooperativ Aufgaben planen
und ausfiihren, wird durch das Netz eine hohere Strukturflexibilitit ermoglicht.

Gleichzeitig bedingt dies den Verzicht der einer Hierarchie inhdrenten Eindeutigkeit
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der Zerlegung von Einheiten. Wird die allgemeinere Strukturierungsform des Net-
zes eingesetzt, geht die Koordination und die Interaktion zwischen Einheiten iiber
einzelne Hierarchiestufen hinaus. Dabei ergeben sich Vorteile hinsichtlich der Ska-
lierung der Struktur. Bei einer nicht-synthetischen Herausbildung von Netzen erge-
ben sich mit grofleren Knotenzahlen héufig skalenfreie Netze (Barabdsi und Albert
1999). In diesen folgt die Anzahl der Kanten je Knoten einer Power-Law-Verteilung.
Dies kann in Kommunikationsnetzen zu skalierbaren, robusten und ausfallsicheren
Architekturen fiithren (Barabdasi, Albert und Jeong 2000). Daher wird der Ansatz ver-
folgt, die Vorteile der Skalenfreiheit in Kommunikationsnetzen auf organisationale
Strukturen zu tibertragen, um Flexibilitdt und eine skalierbare Organisation mit ei-

nem geringeren Ausmaf$ an Intermediation zu realisieren.

2.1.3 Objektorientierte Organisation betrieblicher Aufgaben

2.1.3.1 Objektorientierung

Die Verwendung von Objekten zur Modularisierung geht auf die Programmierspra-
che Simula 67 zuriick (Dahl und Nygaard 1966), in der Quellcode in Form von
Klassen strukturiert werden kann. Der Begriff der Objektorientierung wurde von
Alan Kay gepragt (Plattner 2014), der in der objektorientierten Programmierspra-
che Smalltalk die Kommunikation von Objekten per Nachrichten (Ingalls 1978) nach
dem Vorbild zelluldrer Systeme der Biologie gestaltete (Chamond Liu 2000). Die dar-
aus hervorgehende objektorientierte Programmierung (OOP) ist das heute vorherr-
schende Paradigma von imperativen Programmiersprachen. Weitere Ansitze zur
objektorientierten Modellierung werden am Ende dieses Abschnitts aufgegriffen.

Erfassung von Objekten der Realwelt und Bildung von Klassen

Objektorientierte Ansitze erfassen gleichartige Objekte anhand ihrer Struktur und
ihres Verhaltens in je einer Klasse, die den Objekttyp (Typ) reprasentiert. Ein Objekt
entspricht einer Instanz einer Klasse, die konkrete Auspriagungen der definierten
Struktur enthélt und die Manipulation der Auspragungen anhand des definierten
Verhaltens erlaubt. Ein Objekt reprasentiert den genannten urspriinglichen Ansit-
zen zufolge meist ein Objekt oder ein Konzept der Realwelt, das anhand des Typs
klassifiziert wird. Zur Definition einer Klasse wird die Struktur in Form von Attribu-
ten angegeben, deren Auspragungen Daten sind. Im Falle einer statischen Typisie-
rung wird die Festlegung konkreter Typen je Attribut impliziert. Die Definition des
Verhaltens geschieht durch die Angabe von Operatoren oder Methoden, welche die
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Auspragungen der Attribute manipulieren. Beispielsweise durch die Anwendung
einer Funktion auf einen Attributwert. Je Klasse existieren beliebig viele Objekte
des Typs der Klasse, die sich jeweils durch eine Objektidentitédt definieren.

Kommunikation lose gekoppelter Objekte

Die Kommunikation zwischen Objekten wird durch den Austausch von Nachrich-
ten unterstiitzt. Je Klasse werden daher die empfangbaren Nachrichten angegeben,
meist in Form der per Nachricht aufrufbaren Operatoren. Damit kommunizieren
einzelne Objekte untereinander, ohne Struktur- und Verhaltensdefinitionen zu ex-
ponieren. Hierdurch ergibt sich eine Kapselung von Struktur und Verhaltensmerk-
malen, die fiir andere Objekte nicht sichtbar sind. Die Kommunikation zwischen
Objekten basiert damit allein auf dem Austausch von Nachrichten, ohne Kenntnis
der vollstandigen Struktur- und Verhaltensdefinitionen der beteiligten Objekte, die
somit lose gekoppelt sind.

Typhierarchien und Polymorphie

Weiterhin konnen Beziehungen zwischen Klassen etabliert werden, um Typhierar-
chien abzubilden. Eine Vererbungsbeziehung zwischen zwei Klassen iibernimmt
die Struktur- und Verhaltensmerkmale von einer Super-Klasse, um diese zu spezia-
lisieren. Durch die Ubernahme der Merkmale entspricht diese Spezialisierung in der
Sub-Klasse einer Erweiterung der Super-Klasse. Bei umgekehrter Betrachtungswei-
se kann von einer Generalisierung der Sub-Klasse gesprochen werden. Im Falle der
Vererbung liegt stets Polymorphie vor, da ein Objekt der Sub-Klasse auch den Typ
der allgemeineren Super-Klasse und ggf. die Typen aller in der Vererbungshierar-
chie tibergeordneten Super-Klassen besitzt. Zudem kann Mehrfachvererbung vor-
liegen, sofern von einer Sub-Klasse mehrere Vererbungsbeziehungen zu verschie-
denen Super-Klassen fiihren. Dies erfordert die Handhabung konfliktarer Struktur-
und Verhaltensdefinitionen, beispielsweise im Falle von gleich benannten Operato-

ren in zwei Super-Klassen.

Objektorientierte Modellierung

Aus der Objektorientierung entstandene Ansitze zur Gestaltung von Software-
Systemen sind beispielsweise: objektorientierte Analyse (OOA) und objektorientier-
tes Design (OOD) von Coad und Yourdon (1991) sowie Ansdtze von Rumbaugh,
Blaha etal. (1991), Jacobson etal. (1992) und Booch (1993) aus denen die Unified
Modeling Language UML und UML 2 (Rumbaugh, Jacobson et al. 2004) zur objekt-
orientierten Modellierung von Software und IT-Systemkomponenten entstanden.
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Weiterhin entstanden ist die SysML, die einige Teile der UML 2 sowie Erweiterun-
gen fiir die allgemeine Entwicklung technischer Systeme enthilt. UML und SysML
werden durch die Object Management Group standardisiert und liegen aktuell in
den Versionen 2.5.1 (OMG 2017b) bzw. 1.5 (OMG 2017a) vor. Dort werden Diagram-
me zur Abbildung der Statik und der Dynamik unterschieden, etwa Klassen- bzw.
Sequenzdiagramme zur objektorientierten Darstellung der Struktur und des Ver-
haltens. Beispiele fiir nicht-objektorientierte Diagramme sind Anwendungsfalldia-
gramme (UML) oder Anforderungsdiagramme (SysML). In den genannten Ansét-
zen beginnt die Modellierung eines Systems mit der Entwicklungsphase der Anfor-
derungsdefinition und Anforderungsanalyse (Balzert etal. 2009, S. 19 ff.). Im Fol-
genden werden daher objektorientierte Betrachtungen des Unternehmens und der
betrieblichen Aufgabe diskutiert, um die anschlieflende objektorientierte Modellie-

rung von Geschéftsprozessen zu motivieren.

2.1.3.2 Objektorientiertes Modell der Unternehmung

Die Charakteristika objektorientierter Ansétze fiir die Gestaltung von Software- und
IT-Systemen lassen sich auf die Gestaltung von betrieblichen Informationssystemen
tibertragen. Ferstl und Sinz (2013, S. 45 £.) etablieren ein objektorientiertes Modell
der Unternehmung, in dem diese als System miteinander kommunizierender Ob-
jekte beschrieben wird. Analog zu den diskutierten Charakteristika der Objektorien-
tierung werden im Folgenden die Bildung von Objekten, die Kommunikation zwi-

schen diesen und die Herausbildung von Typhierarchien diskutiert.

Erfassung von Objekten als Teilsysteme der Unternehmung

Das gesamte System der Unternehmung wird als Objekt betrachtet, aus dem Teil-
systeme als untergeordnete Objekte gebildet werden. In Analogie zur Bildung von
Klassen entsteht damit eine Struktur- und Verhaltensdefinition der Teilsysteme der
Unternehmung. Die Abgrenzung und Erfassung verschiedener Teile der Unterneh-
mung orientiert sich an der betrieblichen Realitdt oder einem angestrebten Sollzu-
stand. Hinsichtlich der Objekte wird zwischen Leistungs- und Lenkungsobjekten
unterschieden, die betriebliche Leistungen erstellen oder diese koordinieren. Struk-
tur und Verhalten sind auch hier innerhalb von Objekten gekapselt, sodass die Inter-
aktion mit anderen Objekten anhand von definierten Kommunikationsbeziehungen
ohne Kenntnis der inneren Struktur- und Verhaltensmerkmale erfolgen kann. Das
rein auf Teilsystembildung basierende Objektprinzip wird damit erweitert und um

Kommunikationsbeziehungen anhand von Fliissen erganzt.
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Kommunikation anhand von Lenkungs- und Leistungsfliissen

Kommunikationsbeziehungen werden analog zum Austausch von Nachrichten in
Form von Leistungs- und Lenkungsfliissen zwischen Objekten realisiert. Leistungs-
fliisse beschreiben die Ubertragung von Giitern, einschlielich materiellen Giitern
und Energie, Zahlungen und Dienstleistungen (Ferstl und Sinz 2013, S. 48). Aus
Steuerungsgriinden findet die Ubertragung nicht in kontinuierlicher Form statt,
sondern zeitdiskret in Paketen. Lenkungsfliisse beschreiben die Ubertragung von
Nachrichten, die Leistungsfliisse steuern und Informationen {iiber diese enthalten.
Dabei ist ein Lenkungsfluss Ausloser eines in entgegengesetzter Richtung verlau-
fenden Leistungsflusses. Mit dem Leistungsfluss verlduft zudem in gleicher Rich-
tung ein Lenkungsfluss zur Ubertragung von Informationen iiber den Transfer der
Leistung. Flussbeziehungen sind damit stets notwendig, wenn zwei Objekte von-
einander abgegrenzt beschrieben werden. Beide Objekte sind dann separat zu be-
trachten; sie sind jeweils selbststdndig und in ihrer internen Organisation voneinan-
der unabhingig. Miteinander kommunizierende Objekte sind damit lose gekoppelt.
Sie werden anhand der Bildung untergeordneter Objekte durch hierarchische Zer-

legung erzeugt.

Hierarchische Zerlegung

Zundchst wird bei der Erfassung von Objekten die gesamte Unternehmung als ein-
zelnes Objekt représentiert, welches in weitere Objekte zerlegt werden kann, die
den Teilsystemen des Unternehmens entsprechen. Die mehrfache Anwendung die-
ser hierarchischen Zerlegung fiihrt zu einer von einem einzelnen Objekt ausgehen-
den Baumstruktur. Eine Zerlegung eines Objekts in mehrere Zerlegungsprodukte
gleicht damit dem Herstellen von je einer Erweiterungsbeziehung ausgehend von
einem Zerlegungsprodukt hin zum ursédchlichen Objekt. Die Semantik des Verer-
bungskonzepts der Objektorientierung wird gewahrt, da die Zerlegung hier ebenso
eine Spezialisierung eines Objekts zu den untergeordneten Objekten darstellt, und
umgekehrt eine Generalisierung. Die entstehende Hierarchie entspricht einer Ty-

phierarchie von Klassen, die zueinander in Vererbungsbeziehungen stehen.

Neben der Klassenbildung liegt hinsichtlich der betrieblichen Organisation das Len-
kungsebenenmodell (Ferstl und Sinz 2013, S. 39 ff.; Kirsch und Klein 1977) zugrun-
de. Die bereits erwédhnte Differenzierung von Lenkungs- und Leistungsobjekten er-
fordert im Falle einer mehrstufigen Zerlegung definierte Regeln hinsichtlich der als
Zerlegungsprodukte entstehenden Objekte. Leistungsobjekte, wie das initial vorlie-
gende Objekt der gesamten Unternehmung, lassen sich in mehrere Leistungsobjekte
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oder alternativ in mindestens ein Leistungs- sowie mindestens ein Lenkungsobjekt
zerlegen. Lenkungsobjekte fithren bei Zerlegung stets zu mehreren untergeordne-
ten Lenkungsobjekten. Leistungsobjekte besitzen stets auch einen Lenkungsanteil,
der die interne Leistungserstellung koordiniert und die nachrichtenbasierte Kom-
munikation zu anderen Objekten tiber Lenkungsfliisse herstellt.

Objektorientierte Modellierung

Das Objektprinzip der Organisationstheorie entspricht fiir sich genommen noch
nicht einem objektorientierten Ansatz. So existieren diverse Moglichkeiten zur Mo-
dellierung der Strukturorganisation, die allerdings auf den Aspekt der Bildung des
Unternehmensaufbaus ausgerichtet sind. Ein Beispiel hierfiir ist ein einfaches Orga-
nigramm, das die hierarchische Zerlegung ohne die diskutierten Charakteristika der
Objektorientierung umfasst. Hingegen fehlt den genannten Ansatzen der objektori-
entierten Modellierung von IT-Systemen und Software der Bezug zur Organisati-
onstheorie. Das im folgenden Abschnitt diskutierte objektorientierte Aufgabenmo-

dell integriert beide Konzepte.

2.1.3.3 Objektorientiertes Aufgabenmodell

Das objektorientierte Aufgabenmodell schldgt eine Reprédsentation betrieblicher
Aufgaben (siehe Kapitel 2.1.1) als Bestandteil von Objekten vor. Diese lassen sich
aus Aufdensicht darstellen, hinsichtlich der Ziele und der Kommunikation mit wei-
teren Objekten planen, sowie aus Innensicht, beziiglich der Verfahren zur Durch-
fiihrung der Aufgabe, implementieren. Den Phasen einer Aufgabe folgend, werden
Aspekte der Spezifikation, Durchfithrung und Kontrolle abgebildet.

Betriebliche Objekte

Ein betriebliches Objekt enthélt eine Menge von betrieblichen Aufgaben sowie ein
gemeinsames Aufgabenobjekt; der Zusammenhang ist in Abbildung 2.3 dargestellt.
Das Aufgabenobjekt entspricht einem objektinternen Speicher, der den Zustand des
Objekts im Sinne der Objektorientierung kapselt. Die Verkniipfung der enthaltenen
Aufgaben (hier >A.1, A.2>, >A.3) und ihre Losungsverfahren definieren das Verhal-
ten des Objekts, das zweckgerichtet hinsichtlich der Ziele ist. Sie operieren auf dem
gemeinsamen Speicher und verdndern damit den Zustand des Objekts.

Die Kommunikation mehrerer Objekte erfolgt anhand von Nachrichten, die tiber
Nachrichtenkandle in Form von Transaktionen zwischen Objekten ausgetauscht
werden. Eine Transaktion schafft damit eine Infrastruktur zum Austausch von

Nachrichten zwischen zwei Objekten.
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ABBILDUNG 2.3: Objektorientiertes Aufgabenmodell (nach Ferstl und
Sinz (2013, S. 202) und Harer, Steffan etal. (2016, S. 94))

Eine Nachrichtendefinition definiert die anhand von Nachrichten aufrufbaren Ope-
ratoren mit ihren Parametern. Die Auslosung der Durchfiihrung einer Aufgabe in-
folge einer eingehenden Nachricht wird anhand von Ereignissen beschrieben, die

als Vor- und Nachereignisse auftreten.

Aufiensicht der Aufgabe

Die Aufgabenspezifikation geht von Sachzielen (AS) und Aufgaben-externen For-
malzielen (AX) aus, welche die Aufgabe konstituieren. Ereignisse (Events) 16sen
Aufgaben aus und markieren deren abgeschlossene Durchfiihrung. Dabei werden
Vor- und Nachereignisse unterschieden, die einerseits eine Event-basierte Auslo-
sung und andererseits, durch Verkettung, Reihenfolgebeziehungen definieren. Ein
zentraler Bestandteil einer Aufgabe ist weiterhin das Aufgabenobjekt, auf dem das
Losungsverfahren zur Realisierung der Ziele operiert. Die Aufgabenbeschreibung
ist damit unabhdngig von der Innensicht und unabhédngig von den Aufgabentra-
gern, die die Aufgabe durchfiihren. Aufgabentrager umfassen sowohl personelle
Aufgabentrager wie auch Anwendungssysteme. Die Kommunikation und Interak-

tion zwischen Objekten ist auf dieser Abstraktionsebene bereits ableitbar.

Innensicht der Aufgabe

Eine als Aufgabentrdger separat beschreibbare Abstraktionsebene ordnet nach den
Phasen der Aufgabenanalyse und Aufgabensynthese Aufgabentrager zu. Diese Zu-
ordnung sowie die folgende Durchfiihrung betreffen die Innensicht der Aufgabe.

Diese wird durch das Losungsverfahren anhand von auszufiihrenden Aktionen
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sowie einer Aktionensteuerung beschrieben. Das Losungsverfahren definiert da-
mit, wie die aus Aufiensicht formulierten Sach- und Formalziele erreicht werden
konnen. Die Aktionensteuerung wird von den Vorereignissen der Aufgabe initi-
iert, steuert die Auslosung und die Abfolge der elementaren Aktionen und kann
anschlieffend Nachereignisse auslosen. Einzelne Aktionen des Losungsverfahrens
werden anhand der Aktionensteuerung ausgelost und liefern Aktionenergebnisse,
ggf. iterativ. Die Aktion operiert dabei auf dem Aufgabenobjekt und verdandert da-
mit den objektinternen Speicher des Objekts. Abbildung 2.4 visualisiert das Kon-
zept.

AS  AX
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Innensicht: Losungsverfahren
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ABBILDUNG 2.4: Betriebliche Aufgabe (nach Ferstl und Sinz (2013, S.
103))

Die Aktionensteuerung kann, fiir sich genommen, einer beliebig komplexen Aus-
gestaltung unterliegen und beispielsweise mit Beschreibungsmitteln der deklarati-
ven oder imperativen Programmierung formuliert sein. Die konkrete Ausgestaltung
hingt vom Modelltyp und dem Losungsverfahren der Aufgabe ab. Ein Losungsver-
fahren geht dabei exakt, approximierend, heuristisch oder lernend vor (Ferstl 1979).
Der Einsatz lernender Verfahren bezieht sich auf konnektionistische Modelltypen
von Aufgaben, beispielsweise neuronale Netze, wihrend alle vier Typen fiir analy-

tische und wissensbasierte Modelltypen zum Einsatz kommen.

Von der genauen Spezifikation des Losungsverfahrens bleibt die hierarchische Zer-
legung von Aufgaben in Form von Objekten unberiihrt bestehen. Sie wird zur Mo-
dellierung von Geschéftsprozessen im nachfolgenden Kapitel wieder aufgegriffen.
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214 Geschiftsprozesse und Workflows

2.1.4.1 Geschiftsprozess

Geschiftsprozesse erlauben die Planung, Durchfiihrung und Kontrolle von Aufga-
ben, die zueinander in zeitlich-logischen Beziehungen stehen. In dieser Funktion
liegen sie hier als grundlegendes Gestaltungsparadigma fiir Informationssysteme
zugrunde. Im Folgenden wird das Begriffsverstandnis aus der Perspektive der Or-

ganisationstheorie eingefiihrt.

Begriffsverstandnis

Die aus der Ablauforganisation folgende Verkniipfung von Aufgaben kann anhand
von Geschiftsprozessen beschrieben werden. Hess definiert die Elemente eines Pro-
zesses als ,Aufgaben, Aufgabentriager und Sachmittel” sowie die Beziehungen als
Ablaufbeziehungen zwischen den Elementen (Hess 1996, S. 13). Vossen und Becker
(1996, S. 18 £.) definieren einen Geschiftsprozess als ,,inhaltlich abgeschlossene zeit-
liche und sachlogische Abfolge von Funktionen, die zur Bearbeitung eines betriebs-
wirtschaftlich relevanten Objekts notwendig sind”. Inhaltlich zusammengehorige
und verkettete Aktivititen werden zur Leistungserstellung und Leistungsverwer-
tung vollzogen und fiihren zu einem abgeschlossenen Ergebnis, das zum Unterneh-
menserfolg beitrdagt (Vahs 2015, S. 221). Der Ablauf durchzufiihrender Aktivitdten
ist nicht auf sequenzielle Abfolgen beschrankt. Bartmann etal. (2011, S. 3) nehmen
(a.) auf Aktivitdten Bezug, deren Zusammenhang tiiber ein gemeinsames Ziel defi-
niert ist, (b.) auf deren Ablauf anhand einer Ereignis-basierten Steuerung, (c.) auf
die Leistungserstellung durch die ,Ubernahme von Inputs [...] sowie die Erzeu-
gung und Bereitstellung von Outputs [...]”, sowie (d.) schliefilich auf die Zuord-
nung und Nutzung von Ressourcen. Ferstl und Sinz (2013, S. 4 ff.) definieren auf
Basis des zuletzt genannten Merkmals eine Trennung der in Aktivititen durchzu-
fiihrenden Aufgaben und der Aufgabentrager. Zusammenfassend besitzt ein Ge-

schiftsprozess:

M1: zielgerichtet durchzufiihrende Aktivititen,

M2: einen von Ereignissen oder auch Abfolgebeziehungen determinierten
Ablauf,

Ma3: leistungsverwertende Inputs und leistungserstellende Outputs sowie

M4: eine Zuordnung einzusetzender Ressourcen.
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Die in M1 implizierte Zielorientierung kann sich auf zeitliche und sachlogische
Funktionsabgrenzungen sowie zusammengehorige Aktivititen beziehen. Anhand
von M2 wird ein Ablauf unterstellt, der hinsichtlich des Ziels determiniert, aber
nicht notwendigerweise deterministisch ist. M3 betrifft die Wertschopfung, die in
dieser Form keine Aussage iiber den Unternehmenserfolg trifft. In M4 wird die De-
finition von Ressourcen zur Gestaltungszeit und deren Einsatz zur Laufzeit impli-
ziert. Ressourcen beinhalten personelle Aufgabentrdger und Anwendungssysteme
(Ferstl und Sinz 2013, S. 197), die Teile eines Prozesses zur Laufzeit durchfiihren. Zur
Gestaltungszeit des Geschéftsprozesses kann der Prozess damit zundchst unabhéan-
gig von der Zuordnung der Aufgabentrdger erfolgen, sodass sich die beiden Abs-
traktionsebenen Aufgabenebene und Aufgabentrdgerebene ergeben. Die Definition
eines Geschaftsprozesses wird anhand der Aufgabenebene gebildet. Die Aufgaben-
tragerebene wird im weiteren Verlauf zur Zuordnung von Aufgabentragern und fiir
die Definition von Losungsverfahren betrachtet, z.B. bei der Definition detaillierter
Prozess-Teile in Form von Workflows.

Einordnung des Geschiftsprozess-Begriffs

Die Aufgabenebene enthilt die diskutierte Abfolge einzelner Elemente in Form von
in Beziehung stehenden Aufgaben, um Geschiftsprozesse zu definieren. Bezogen
auf das objektorientierte Aufgabenmodell umfasst ein Geschéftsprozess Aufgaben
in ihrer Auflensicht (Ferstl und Sinz 2013, S. 202 £.). Je Aufgabe sind somit Sach-
und Formalziele, Vor- und Nachereignisse sowie das Aufgabenobjekt zu erfassen.
Das auf dem Aufgabenobjekt operierende Losungsverfahren bleibt zundchst un-
bestimmt. Zur Verkniipfung von Aufgaben kommen die Vor- und Nachereignisse
zur Anwendung, wobei ein Nachereignis gleichzeitig als Vorereignis zur Auslosung
weiterer Aufgaben gesetzt werden kann. Damit ist anhand des Ablaufs ein System-
verhalten festgelegt und, bei Betrachtung der Komponenten einzelner Aufgaben,
eine Systemstruktur. Unabhéngig davon ist als Konsequenz der Objektorientierung
eine Zerlegung von Aufgaben moglich, die sich aus den in der Objektorientierung
bestehenden Typhierarchien ergibt.

Betriebliches Informationssystem

Betriebliche Informationssysteme als die informationsverarbeitenden Teilsysteme
eines Unternehmens (Ferstl und Sinz 2013, S. 4) umfassen der Objektart Informa-
tion zugeordnete Aufgaben von Prozessen zur Lenkung der Leistungserstellung
und zur Durchfithrung der Leistungserstellung (Ferstl und Sinz 2013, S. 6 f.). Das

hiermit abgegrenzte Informationssystem wird durch das Basissystem erganzt, das
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die Objektart Nicht-Information betrifft und damit physische Flussbeziehungen wie
,materielle Giiterfliisse, Energiefliisse, Zahlungsfliisse und Fliisse von physischen
Dienstleistungen (z. B. drztliche Behandlung)” (Ferstl und Sinz 2013, S. 7) enthailt.

Dieses Begriffsverstandnis orientiert sich damit an der vorliegenden Objektart und
beschreibt ein soziotechnisches System. Das Informationssystem schliefst Aufgaben
ein, die automatisiert oder nichtautomatisiert durchgefiihrt werden koénnen, sowie
personelle und maschinelle Aufgabentrager; der Begriff schliefst damit IT-Systeme
ein und ist nicht auf diese beschrdnkt. Dieses Verstandnis ist z.B. bei Krcmar (2015,
S. 22), Ferstl und Sinz (2013, S. 6 ff.), Becker etal. (2012, S. 20) oder Fink etal. (2005,
S. 3) zu finden. Davon abzugrenzen sind die Begriffe Fithrungsinformationssystem
(Executive Information System, EIS), Management-Informationssystem sowie ,,ope-
rative” und ,,analytische” Informationssysteme (Mertens et al. 2012, S. 60; Gluchow-
ski und Chamoni 2016, S. 6; Kurbel 2016, S. 206 ff.). Diese Begriffe werden im Kon-
text von IT-Systemen und deren betrieblichen Anwendungen verwendet und sind

darauf fokussiert.

Aufbauend auf dem Begriffsverstindnis nach Ferstl und Sinz kann eine weitere
Abgrenzung hinsichtlich der Lenkung und der Leistungserstellung vorgenommen
werden. Das Teilsystem zur Lenkung umfasst die Aufgabenphasen Planung, Steue-
rung und Kontrolle anhand von entsprechenden Informationsfliissen. Das Len-
kungssystem betrifft somit ausschliefslich das Informationssystem. Das Leistungs-
system umfasst die Phase der Durchfiihrung zur Ausfiihrungszeit und betrifft das
Informations- und das Basissystems, je nach Objektart der enthaltenen Aufgaben.
Die Zuordnung des Aufgabentrédgertyps erfolgt in Abhdngigkeit der Automatisie-
rung einer Aufgabe sowie in Abhdngigkeit der Objektart. Automatisierten Aufga-
ben der Objektart Information kann der Aufgabentrdagertyp Anwendungssystem
zugeordnet werden, wihrend nichtautomatisierten Aufgaben dieser Objektart per-
sonelle Aufgabentrdager zugeordnet werden. Beiden Aufgabentragertypen konnen
Aufgaben des Lenkungs- oder des Leistungssystems zugeordnet werden.

Wertschopfungsketten und Wertschépfungsnetze

Mehrere Geschiftsprozesse bilden in ihrer Verbindung eine Wertschopfungskette
aus miteinander verkniipften Prozessen, die in Output-Input-Beziehungen zueinan-
der stehen. Nach Porter fasst eine Wertschopfungskette Tatigkeiten zusammen, mit

denen ein Produkt entworfen, hergestellt, vertrieben, ausgeliefert und unterstiitzt
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wird (Porter 2014, S. 65). Entlang der Kette entstehen folglich Wertschopfungsstu-
fen, die durch Prozesse realisiert sind. Die nicht notwendigerweise sequenzielle Ver-
kettung fiithrt zu Wertschopfungsnetzen.

Geschiftsprozesse als Teil von Wertschopfungsnetzen umfassen intra- und inter-
organisationale Geschaftsprozesse, die an einer mehrstufigen Erstellung von Leis-
tungen in betrieblichen und {iberbetrieblichen Organisationsstrukturen beteiligt
sind (Ferstl und Sinz 1993).

2.1.4.2 Workflow

Der Begriff des Geschéftsprozesses bezieht sich im Allgemeinen auf eine Beschrei-
bung eines Prozessablaufs, ohne zwischen verschiedenen Abstraktionsebenen zu
differenzieren. Ein Workflow weist gegeniiber einem Geschéftsprozess eine hohere
Spezifitat auf, die durch eine Detaillierung der im Geschiftsprozess definierten Auf-
gaben ausgedriickt werden kann. Die Aufgaben eines Geschiéftsprozesses entspre-
chen damit den Detaillierungen in Workflows auf einer hoheren Abstraktionsebene

und umfassen diese.

Begriffsbestimmung

Der Begriff des Geschéftsprozesses bezieht sich im Allgemeinen auf alle Aspekte
des Prozesssystems, einschliefdlich Struktur- und Verhalten. Ein Workflow kann als
Detaillierung von Prozessen auf operativer Ebene verstanden werden (Mertens et al.
2012, S. 75), um Teile von Prozessen und deren einzelne Aktivitaten weiter zu detail-
lieren. Er bezieht sich dabei auf die Ablaufsicht des Prozesses und erfasst anhand
von zeitlich-logisch geordneten Arbeitsschritten oder Activities primér die Verhal-
tensaspekte des ursdchlichen Systems. Activities konnen einzelnen personellen oder
maschinellen Aufgabentrdgern direkt zugeordnet werden, sodass die Workflow-
Ebene als separate Abstraktionsebene von der Geschéftsprozessebene unterschie-

den werden kann.

Workflows weisen damit eine hohere Spezifitit auf, die durch eine Detaillierung der
in den zugehorigen Geschéftsprozessen definierten Aufgaben ausgedriickt werden
kann (Ferstl und Sinz 2013, S. 103 £.). Die Ebenen werden in Abbildung 2.5 gezeigt.



2.1. Organisationstheoretische Grundlagen 29

> Geschéftsprozess > >Geschéftsprozess> > Geschéftsprozess >

Aufgabe —>(O—> Aufgabe —>O—>| Aufgabe

Geschdftsprozessebene

Workflow-Ebene

Workflow-Management
automatisiert (WfMS) / nichtautomatisiert

Auslésung ¢ T Ergebnisse

A

O R Activity / Activity / 'O
Aktion "] Aktion

Workflow-Schema

ABBILDUNG 2.5: Geschiftsprozess- und Workflow-Ebene

Zur Wahrung eines einheitlichen Begriffsverstindnisses werden folgende Termini

unterschieden:

¢ Workflow:
Beschreibung einer zeitlich-logischen Abfolge aus einzelnen Aktionen oder
Activities, die einen Vorgang bilden und als Vorgangs-Instanz ausgefiihrt wer-
den.

* Workflow-Schema oder Workflow-Definition:
Der als Schema vorliegende Workflow zur Realisierung der Aufgabenphase

Planung. Das Schema liegt typischerweise in einem definierten Format vor,
z.B. XPDL (WfMC 2012) oder BPMN (OMG 2014).

— Nichtausfiihrbare Workflow-Schemata dienen der Planung und ermog-
lichen zur Ausfiihrungszeit eine nichtautomatisierte Ausrichtung an der

Planung.

— Ausfithrbare Workflow-Schemata erlauben eine Automatisierung des
Workflows. Je nach Automatisierungsgrad wird die Auslosung von Ak-
tionen oder auch die automatisierte Durchfiihrung von Aktionen ermog-
licht.
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* Workflow Management System (WfMS):
Ein WEIMS ist ein IT-System zur Instanziierung ausfiihrbarer Workflow-
Schemata. Der Begriff des Workflow-Managements bezieht sich auf die Aus-
16sung und Kontrolle von Aktionen des Workflows. WEMS sind oft service-
orientiert ausgelegt, d.h. sie exponieren eine aufrufbare Schnittstelle fiir das
Workflow-Management, z.B. eine REST-Schnittstelle zur Annahme von GET-
HTTP-Requests.

* Workflow Engine:
Die Workflow Engine ist die zentrale Komponente der Architektur eines
WIMS. Sie fiihrt die Ausfithrung des Workflow-Managements durch.

Standardisierung von Workflow-Technologien

Eine wichtige Rolle bei der Standardisierung von Workflow-Technologien spielen
die Workflow Management Coalition (WfMC) und die Object Management Group
(OMG). Die meist industriellen Mitglieder der WIMC standardisieren seit 1993 Be-
griffe und Technologien, z.B. in Form eines Referenzmodells (WfMC 2006) und
den Dateiformaten W{-XML (WfMC 2004) und XPDL (WfMC 2012) fiir ausfiihrbare
Workflow-Schemata. Ein neueres Format zur Spezifikation von Workflow-Schemata
standardisiert die OMG als Teil von BPMN 2.0. Das XML-basierte Format gewinnt
zunehmend an Bedeutung (OMG 2014).

Einordnung des Workflow-Begriffs

Der Begriff des Workflows ldsst sich zudem anhand des diskutierten Aufgabenmo-
dells beschreiben. Die Darstellung von Aufgaben ist damit rein konzeptuell und be-
trachtet keine Losungsverfahren, die zur Durchfithrung der Aufgabe in Form von
einzelnen Aktionen ausgefiihrt werden miissen. Auf der Abstraktionsebene von
Workflows erfolgt die detaillierte Spezifikation der Losungsverfahren, welche die
tiir die Durchfithrung notwendigen Aktionen der Aufgabe mit ihrer Ansteuerung

angeben.

Hinsichtlich des objektorientierten Aufgabenmodells beschreibt ein Workflow die
Innensicht einer Aufgabe anhand des Losungsverfahrens (Ferstl und Sinz 2013,
S. 103), bestehend aus Aktionensteuerung und Aktionen, die auf dem Aufgaben-
objekt operieren. Die Aktionensteuerung entspricht dem Workflow-Management,
das jede Aktion in Form einer Activity koordiniert. Ein Workflow-Schema enthalt
die Planung der Auslosung der Activities, sowie im Falle ausfiihrbarer Workflow-
Schemata eine Beschreibung der Activities in der Sprache einer Workflow-Engine.
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Automatisierungsgrade von Workflows

Der Grad der Automatisierung einzelner Activities (1.), der Aktionensteuerung (2.)
und der Auslosung des Workflows (3.) kann fiir (1.), (2.) und (3.) jeweils die Aus-
pragungen maschinell (m) und personell (p) besitzen (Ferstl und Sinz 2013, S. 113
f.).

Ein Workflow-System besitzt den Automatisierungsgrad (_, m, _) zur Automatisie-
rung des Workflow-Managements, wobei keine Aussage tiber die Automatisierung
der Aktionen oder der Auslosung des Workflows getroffen wird. Ein dokumenten-
orientierter Workflow, der die Bearbeitung von Dokumenten zwischen verschiede-
nen Aufgabentragern koordiniert, besitzt die Auspragung (p, m, _). Kommt eine
Workflow-Engine zur Ausfiihrung der Aktionen zum Einsatz, liegt (m, m, _) vor. Bei
webbasierten und serviceorientierten Systemen wird meist die Auslosung in Form
von (_, m, m) automatisiert, etwa durch den Aufruf eines Web-Service, z.B. mittels
WS-BPEL oder BPMN (Ouyang etal. 2006), bei der ein Webserver eine Workflow-
Engine aufruft, etwa zur Ubergabe von Auftrigen oder fiir Berechnungen. Fiir die
Beschreibung von Workflows kann beispielsweise BPMN 2.0 zum Einsatz kommen,
welches im Falle von (m, m, m) eine Ausfithrungsbeschreibung im BPMN-eigenen
XML-Format vorsieht.
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2.2 Modellierung von Informationssystemen

Modelle von Informationssystemen erlauben die Beherrschung der bei der Entwick-
lung und der Ausfithrung von Prozessen erwachsenden Komplexitit. So ergeben
sich mit zunehmender Detaillierung eines Systems feingliedrige Komponenten, die
zudem aus unterschiedlichen Perspektiven betrachtet werden konnen. Dieses Kapi-
tel fithrt zunédchst allgemeine Grundlagen zu Modellen und der Modellierung ein
(Kapitel 2.2.1), geht auf die Modellierung von betrieblichen Systemen und Prozes-
sen ein (Kapitel 2.2.2) und diskutiert die Modelltransformation (Kapitel 2.2.3). Diese
Weiterfithrung und Anwendung dieser Themen fiihrt zur objektorientierten Model-
lierung von Geschiftsprozessen anhand der SOM-Methodik (Kapitel 2.2.4) und zur
Workflow-Modellierung unter Nutzung von BPMN 2.0 (Kapitel 2.2.5).

2.2.1 Grundlagen der Modellierung

2.2.1.1 Modelltheorie und Modellbegriff

Eine Modellierung erfasst in der Realwelt vorhandene oder auch konstruierte Zu-
sammenhédnge in abstrakter Form als Modell. Das Begriffsverstindnis beruht in
der Wirtschaftsinformatik auf dem Abbildungscharakter der Modellierung, der in
den folgenden beiden Definitionen zum Ausdruck kommt. Das anschliefiend be-
trachtete konstruktivistische Modellierungsverstdandnis bezieht zudem die subjekti-

ve Wahrnehmung wéhrend der Erstellung von Modellen ein.

Der allgemeinen Modelltheorie von Stachowiak folgend (Stachowiak 1973), lassen
sich Modelle anhand von drei Merkmalen charakterisieren.

1. Das Abbildungsmerkmal beschreibt die Reprédsentation eines Originals an-
hand des Modells. Ein Original muss dabei nicht notwendigerweise in der
Realitdt existieren, sondern kann synthetisch oder als Planung verstanden

werden.

2. Das Verkiirzungsmerkmal bezieht sich auf die Abbildung in einer abstrak-
ten Form derart, dass ein Original anhand des Modells verkiirzt wiedergege-
ben wird. Das Original enthdlt praterierte Attribute, die nicht Teil des Modells
sind. Die Abbildung fithrt zudem zu abundanten Attributen im Modell, die
nicht Teil des Originals sind.

3. Das pragmatische Merkmal bezieht den Zweck oder das Ziel der Modellie-

rung in die Abbildung und die Verkiirzung ein. Letztere muss so gewahlt
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werden, dass sich das Modell fiir seinen vorgesehenen Zweck anstelle des Ori-
ginals einsetzen ldsst.

Die Definition stiitzt sich damit auf die Abbildung, die in allen Merkmalen wie-
derzufinden ist. Dem abbildungsorientierten Modellbegriff (Vom Brocke und Grob
2015, S. 10; Thomas 2005, S. 13 ff.) lasst sich auch die Definition des Modellbegriffs
von Ferstl und Sinz (2013, S. 22) zuordnen.

Informal handelt es sich bei einem Modell um ein ,System, das ein anderes System
zielorientiert abbildet” (Ferstl und Sinz 2013, S. 22). Das abgebildete System wird als
Objektsystem bezeichnet, das anhand der Abbildung in ein Modellsystem tiberfiihrt

wird.

Formal kann ein Modell damit als 3-Tupel

M = (So, Swm, f)

mit dem Objektsystem Sg, dem Modellsystem Sy; und der Modellabbildung f defi-
niert werden. Die Modellabbildung bildet die Systemkomponenten Vg des Objekt-
systems auf Systemkomponenten Vy; des Modellsystems ab. Bei der Modellierung
von Informationssystemen handelt es sich bei Sp typischerweise um einen Aus-
schnitt eines realen betrieblichen Systems, der in Abhéngigkeit des Ziels auf Sy
anhand einer homomorphen oder isomorphen Abbildung erstellt wird. Eine ho-
momorphe Abbildung wird gefordert, wenn das Ziel die Anforderung der Struk-
turtreue nach sich zieht. Isomorphie wird gefordert, sofern Verhaltenstreue als An-

forderung auf Basis des Ziels folgt.

Besteht das Ziel beispielsweise in der Implementierung von Geschéftsprozessen,
konnen diese hinsichtlich ihrer betrieblichen Aufgaben in einem Sy erfasst und da-
mit anstelle von Sp analysiert werden. Eine direkte Folge ist die bessere Beherrsch-
barkeit der Komplexitdt bei der Analyse von Systemen, da diese auf die in Sy ab-
gebildeten Merkmale reduziert wird. Fiir die Gestaltung von Systemen trifft dies
ebenso zu, wobei hinzukommt, dass Sy wiederum als Modell abgebildet werden
kann. Die in diesem Fall vorliegende Modelltransformation bildet die Grundlage
einer modellgetriebenen Entwicklung.

Fiir die Abbildung spielt keine Rolle, ob Sp ein reales System ist. Die Definition um-
fasst deskriptive Abbildungen, wie im Falle von Informationssystemen beispiels-
weise die Erfassung von Ist- oder Soll-Zustdnden einer Aufbauorganisation. An-
dererseits fallt auch die praskriptive Erfassung zur zukiinftigen Konstruktion ei-

nes Originals unter die Definition, etwa bei der Erstellung von Modellen fiir den
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Software-Entwurf eines zu entwickelnden Anwendungssystems.

2.2.1.2 Konstruktivistischer Modellbegriff

Das konstruktivistische Modellierungsverstiandnis geht auf den radikalen Kon-
struktivismus (Glasersfeld 1995) zurtick. Diese Art des Konstruktivismus bezeich-
net die erkenntnistheoretische Auffassung einer nicht objektiv abbildbaren Realitit,
die durch den Menschen subjektiv als Konstruktion seiner selbst wahrgenommen
wird. Aufbauend auf dem bisherigen Verstindnis des Modellbegriffs bezieht ein
konstruktivistisches Begriffsverstandnis die Subjektivitédt bei der Konstruktion von
Modellen mit ein (Thomas 2005, S. 17 ff.; Ferstl und Sinz 2013, S. 135 f.). Die folgen-
den Merkmale charakterisieren das Begriffsverstandnis:

* Perzeption: Der Ersteller eines Modells, das Subjekt, nimmt das abzubildende

Objektsystem {iiber die Systemgrenzen hinaus als Teil der Realitdt wahr.

¢ Interpretation: Das Subjekt interpretiert das Objektsystem basierend auf der

Perzeption und steht dabei in einer Kontextbeziehung zur Realitét.

¢ Konstruktion: In der Kontextbeziehung zur Realitdt formuliert das Subjekt
Modellziele hinsichtlich der Realitdt und fiihrt basierend auf Interpretation

und Perzeption eine Konstruktion des Modellsystems durch.

Dem Abbildungscharakter der vorher genannten Definitionen steht dies nicht di-
rekt entgegen, wobei die Erstellung der Modellabbildung hier indirekt anhand des

Subjekts charakterisiert wird.

2.2.1.3 Metamodellierung

Anhand eines Metamodells werden Modell-Elemente und Regeln zur Herstellung
von Beziehungen zwischen diesen zusammen mit einem Begriffssystem beschrie-
ben (Ferstl und Sinz 2013, S. 137), um damit Modelle zu gestalten (Vom Brocke
und Grob 2015, S. 83). Ein Metamodell legt damit die zur Konstruktion von Mo-
dellen zur Verfiigung stehende Syntax sowie eine inhdrente Semantik fest. Die an-
hand des Metamodells erstellten Modelle stehen in Extensionsbeziehungen zum
Metamodell, d.h., sie erweitern die vorgegebenen Meta-Elemente um konkrete Mo-
dellelemente unter Einhaltung der vorgegebenen Meta-Beziehungen. Im Sinne der
Objektorientierung ist jedes Element eines Modells anhand des jeweils erweiterten
Meta-Elementes typisiert.

Die Verwendung des Begriffs kann rekursiv erfolgen und mehrere Modell-Ebenen

unterscheiden. Verbreitet ist eine Gliederung in vier Ebenen (Sinz 1996, S. 123-143;
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OMG 2016b) als Meta-Metaebene (Ebene 3), Metaebene (Ebene 2), Schemaebene
oder Modellebene (Ebene 1) sowie Auspriagungs- oder Instanzebene (Ebene 0). In
der Terminologie der OMG besitzt die Ziffer ein M als Préfix.

Die Meta-Metaebene erlaubt eine Extension des dort definierten Modells anhand
von Metamodellen fiir die Definition einer Sprache, die zur Formulierung von Me-
tamodellen genutzt wird. Das Meta-Metamodell macht damit syntaktische und se-
mantische Vorgaben zur Definition von Metamodellen. Es stellt selbst keine Ex-
tension dar und definiert sich anhand der inhdrenten Semantik eigenstandig. Das
hier zugrunde liegende Meta-Metamodell besitzt die in Abbildung 2.6 dargestellten
Meta-Objekte und Meta-Beziehungen, sowie die spezialisierten Meta-Beziehungen
has, connects und is_a, die als Basistypen zur Verfiigung stehen (Sinz 1996, S. 129).
Meta-Beziehungen verbinden hier stets zwei Meta-Objekte und besitzen zwei Kar-
dinalitdtsangaben. Die generische Abbildung von Beziehungen wird unterstiitzt
durch die Meta-Beziehung has, fiir Attribut-Zuordnungen, connects, fiir miteinan-
der assoziierte Objekte sowie is_a zur Angabe einer Generalisierung zwischen zwei
Objekten. Die Metaebene formuliert anhand von diesen Ausdrucksmitteln eine Mo-
dellierungssprache, bei der es sich im Sinne der konzeptuellen Modellierung um
eine doménenspezifische Modellierungssprache zur Beschreibung von Konzepten
handelt. Die Schemaebene umfasst zugehorige Modelle oder Schemata. Das erfasste
Schema, beispielsweise ein Prozess, betrifft hinsichtlich des Zeitbezugs die Gestal-
tungszeit. Auf Auspragungsebene liegen die zur Laufzeit des Modells entstehenden
Daten vor; in Abhédngigkeit der Doméne beispielsweise Tupel eines Datenschemas

oder Austithrungsergebnisse einzelner Vorgange eines Workflow-Modells.

Meta- [][22  o* Meta-

Objekttyp Beziehung L1 o2

is_a 4 has connects

ABBILDUNG 2.6: Modell der Meta-Metaebene (nach Sinz (1996, S. 129))

Der Begriff der Konformitiat (OMG 2003) beschreibt in diesem Zusammenhang die
Validitdt der Erweiterung eines Metamodells, sodass bei einer validen Erweiterung
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eine Beziehung , konform zu” zwischen Modell und Metamodell besteht. Die Vali-
ditat ist gegeben, sofern die syntaktischen und semantischen Vorgaben des Metamo-
dells eingehalten werden. Dies ist der Fall, sofern die definierten Modell-Elemente
regelkonform in Beziehung stehen und der anhand des Begriffssystems inhérent
definierten Semantik folgen.

2.2.14 Modellierungsansitze und Modellierungsmethodiken

Ansidtze und Methodiken zur Modellierung gliedern zusammengehdrige Model-
le im Kontext eines konzeptuellen Rahmens. Die Zusammengehorigkeit definiert
sich anhand der pragmatischen Merkmale einzelner Modelle, die hinsichtlich ih-
rer Modellierungszwecke Relevanz im Kontext des Rahmens besitzen. Als Struktu-
rierungsmittel zur Gliederung von Modellen und Abstraktionsebenen werden bei-
spielsweise Modellsichten und Modellebenen (Ferstl und Sinz 2013, S. 142) heran-
gezogen.

Diese Strukturierungsmittel werden zudem fiir die generische Beschreibung von In-
formationssystemarchitekturen innerhalb des generischen Architekturrahmens her-
angezogen (Sinz 2002, S. 1056 ff.). Anhand der Struktur definierte Modelle werden
anhand von existierenden oder neu geschaffenen Modellierungssprachen beschrie-
ben, beispielsweise unter Nutzung von Metamodellen.

Uber die genannten Merkmale hinaus beziehen Methodiken gegeniiber Ansitzen
zuséatzlich Aspekte des methodischen Vorgehens zur Erstellung von Modellen mit
ein, die auf ein Architekturmodell Bezug nehmen. Eine mogliche Definition kann
anhand eines Vorgehensmodells erfolgen, bei dem das Vorgehen Gegenstand ei-
ner Modellierung ist (Sinz 2016). Neben diesem Artefakt kann die Konzeptualisie-
rung der Realwelt durch eine Metapher unterstiitzt werden (Sinz 2016). Karagiannis
und Kiihn (2002) fithren unter dem Begriff der Modeling Method ebenso Aspek-
te des Vorgehens als ,Modeling Procedure” und, zusammen mit der ,Modeling
Language”, als ,Modeling Technique”. Zudem werden , Mechanisms & Algorith-
ms” einbezogen. Das Begriffsverstandnis bezieht sich damit priméar auf Aspekte der
Konstruktion ausgehend von Modellierungssprachen.

Ein Beispiel zur Vorgehensdefinition ist das V-Modell der SOM-Methodik (Ferstl
und Sinz 2013, S. 197 £.), welches ein parallelisiertes Vorgehen entlang von Struktur-
und Verhaltenssichten iiber verschiedene Modellebenen der Methodik vorgibt. Die
hiermit gegebenen Strukturierungsmittel Modellsicht und Modellebene werden im
Folgenden erldutert.
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Modellsichten

Eine Sicht erlaubt im Kontext der Informatik die Betrachtung verschiedener Aspek-
te eines Datenbestandes. Zugrunde liegende Daten sind dabei nicht Teil der Sicht,
sodass im Falle mehrerer Sichten unterschiedliche Reprédsentationen einer gemein-
samen Basis bestehen. Anderungen wirken sich daher unmittelbar auf alle Sichten
aus und fithren nicht zu Inkonsistenzen. Beispiele sind im Software Engineering zu
tinden, etwa das Model-View-Controller-Pattern (Balzert 2011, S. 62 ff.) zur Sepa-
ration einer oder mehrerer grafischer Oberflichen vom Programmzustand, oder im
Bereich relationaler Datenbanken bei der Definition von Views (Kemper und Eickler
2015, S. 139).

Das Verstandnis einer Sicht als Projektion auf zugrunde liegende Auspragungen
ist auf die Modellierung unmittelbar tibertragbar. So konnen die Sichten eines Mo-
dells unter Bezugnahme auf das zugehorige Metamodell formal als Projektion de-
finiert werden (Sinz 2002, S. 1056 ff.), die anhand von Meta-Objekten und Meta-
Beziehungen parametrisiert wird. Bei Anwendung der Projektion auf der Auspra-
gungsebene bleiben diejenigen Elemente und Beziehungen sichtbar, welche die bei
der Definition angegebenen Meta-Objekte und Meta-Beziehungen erweitern. Unter-
schiedliche Sichten auf ein Modell stellen damit verschiedene Aspekte des Modells
dar, beispielsweise Struktur- oder Verhaltensmerkmale. Dies impliziert einerseits
eine assoziative Beziehung zwischen Modell und Sicht, und andererseits ein Ver-

standnis einer nicht-materialisierten Sicht, die selbst keine Auspragungen enthalt.

Der Begriff der Sicht wird neben der Begriffsverwendung im Sinne der projekti-
onsbasierten Definition mitunter auch im Sinne einer partitionsbasierten Definition
genutzt. Sichten entstehen in diesem Zusammenhang durch Bildung verschiedener
Teilmodelle als Ergebnis einer Zerlegung des Modells (Allweyer 2005, S. 140 ff.).
Unterschiedliche Sichten stellen auch hier verschiedene Aspekte des zugrunde lie-
genden Modells dar, allerdings wird zwischen Modell und Sicht eine aggregierende
Beziehung (is_part_of-Beziehung) impliziert sowie ein Verstdndnis einer materia-
lisierten Sicht, die Ausprdagungen vorhilt. Infolge dessen konnen Inkonsistenzen
entstehen, da die Auspriagungen unterschiedlicher Sichten zur Wahrung der Kon-
sistenz untereinander abgeglichen werden miissen (Karagiannis, Mayr etal. 2016),
sofern Anderungen einer Sicht die Auspragungen einer anderen beeinflussen. Zu-
dem setzt eine partitionsbasierte Sichtenbildung keine Sichtendefinition auf der Me-
taebene voraus, sodass Sichten nicht unabhédngig von Modellen der Auspragungs-
ebene definiert werden. Im Weiteren wird daher ein projektionsbasiertes Begriffs-
verstandnis unterstellt.
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Modellebenen

Modellebenen erlauben eine Unterscheidung unterschiedlicher Abstraktionsebe-
nen, die anhand von separaten Modellen beschrieben werden. Zwischen Modellebe-
nen konnen Beziehungen definiert werden, die Relationen zwischen Modellen oder
Modellelementen der Ebenen entsprechen. Dem sprachbasierten Modellbegriff fol-
gend, handelt es sich bei den Ebenen um Beschreibungsebenen, die das abzubilden-
de Objektsystem dem Abstraktionsgrad nach gliedern. Die Modelldefinition kann
je Modellebene in Syntax und Semantik beispielsweise anhand eines Metamodells
erfolgen. Die Definition von Beziehungen kann in diesem Fall anhand eines Bezie-
hungsmetamodells angegeben werden (Sinz 2002, S. 1056). Dies erlaubt die Angabe
von Beziehungen unabhiéngig von konkreten Auspragungen der Modellebene und
gibt Hinweise auf die Transformation von Modellen zwischen den betrachteten Ebe-
nen. In bestimmten Féllen werden Transformationen anhand des Beziehungsmeta-
modells syntaktisch vollstandig definiert.

Die Modellebenen konkreter Ansidtze und Methodiken gliedern Informationssys-
temarchitekturen beispielsweise in fachliche und technische Ebenen (Ferstl und Sinz
1995; Scheer et al. 2005). Fachliche Ebenen unterscheiden z.B. Geschéftsprozesse hin-
sichtlich ihrer betrieblichen Aufgaben und ihrer Aufgabentrédger. Technische Ebenen
umfassen z.B. softwaretechnische Modelle und Quellcode. Die Abstimmung zwi-
schen Ebenen kann anhand von Modellen unterstiitzt werden, beispielsweise fiir
das Business-IT-Alignment.

2.2.1.5 Modellierungssprachen

Der Begriff der Modellierungssprache nimmt auf den sprachbasierten Modellbegriff
Bezug (Strahringer 1998, S. 3). Der Aufbau von Modellen wird damit analog zum
Aufbau von Sprachen anhand der Begriffe Syntax und Semantik beschrieben. Syn-
taktische und semantische Merkmale definieren Sprachen hinsichtlich ihres elemen-
taren Aufbaus und ihrer Bedeutungszusammenhinge. Der vorliegende Abschnitt
beschreibt die Begriffe Syntax, Notation und Semantik im Kontext der Modellierung
vor dem Hintergrund der Formalisierungsgrade von Modellierungssprachen.

Formalisierungsgrade von Modellierungssprachen

Hinsichtlich der Formalisierungsgrade von Modellierungssprachen kénnen die da-
mit beschreibbaren Modellabbildungen als informal, formal oder semi-formal klas-
sifiziert werden (Vom Brocke und Grob 2015, S. 66; Bork und Fill 2014, S. 3401 f,;
Ferstl und Sinz 2013, S. 143).
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¢ Formale Modelle sind als formale Sprachen hinsichtlich ihrer Syntax und Se-
mantik formal definiert. Sie konnen eine textuelle oder auch eine grafische

Notation besitzen.

¢ Semi-formale Modelle sind hinsichtlich ihrer Semantik nicht formal definiert.
Die Syntax kann teilweise oder vollstindig formalisiert vorliegen. Sie wird
zur Beschreibung formulierbarer Modelle insoweit formalisiert, als es fiir die
Erstellung von Modellen erforderlich ist — beispielsweise anhand eines Meta-
modells zur Beschreibung einer grafischen Notation.

¢ Informale Modelle umfassen textuelle Beschreibungen oder Skizzen, denen

keine formale Syntax oder Semantik zugrunde liegt.

Syntax, Notation und Semantik werden im Folgenden hinsichtlich der Formalisie-
rungsgrade genauer erldutert.

Syntax und Notation

Die Syntax gibt anhand von Syntax-Elementen und Syntax-Regeln an, welche Kom-
binationen von Elementen unter Anwendung der Regeln zur Formulierung von
Modellen herangezogen werden kénnen. Wird zwischen abstrakter und konkre-
ter Syntax unterschieden, entspricht die erlduterte Syntaxdefinition einer abstrakten
Syntax, mit der die in einer Sprache formulierbaren Modelle beschrieben werden,
wihrend die konkrete Syntax zur Formulierung von einzelnen Modellen herange-
zogen wird. Die abstrakte Syntax beschreibt damit ein Metamodell und die konkrete

Syntax ein einzelnes Modell.

Formale Modelle konnen rein textuell notiert sein, wobei Elemente als Worter defi-
niert sind, die anhand von Regeln in Form einer Grammatik zu Sdtzen zusammen-
gesetzt werden. Ein Beispiel sind Spezifikationen fiir Software, die in der Backus
Naur Form (BNF) oder einer ihrer Erweiterungen formuliert sind (McCracken und
Reilly 2003). Zudem kann eine grafische Notation fiir die Syntax definiert werden.
Dies ist beispielsweise bei Petri-Netzen der Fall (Reisig 2010), die hinsichtlich ihrer
Syntax rein formal definierbar sind, aber neben der Syntax fiir samtliche Syntax-
Elemente Stelle, Transition, Kante, Kantengewicht und Markierung jeweils ein gra-

fisches Notationselement besitzen.

Semi-formale Modelle kénnen in Syntax und Notation rein grafisch definiert wer-
den, wobei die Definition von Syntax und Notation unabhédngig oder zusammen-
hdngend erfolgen kann. Syntax und Notation kénnen beispielsweise in einem gra-
tischen Metamodell festgelegt werden, das die Elemente und Regeln anhand von
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grafischen Symbolen und Beziehungen zwischen diesen festlegt (Ferstl und Sinz
2013, S. 143). Semi-formale Modelle konnen bei der Modellierung komplexer Sys-
teme von Vorteil sein, da die formale Erfassung aller Komponenten eines Systems
oft nicht beherrschbar ist. Der Umfang der Formalisierung ldsst sich somit anhand
des Ziels der Modellierung festlegen. Semi-formale Modelle oder Spezifikationen
sind u.a. in der Datenmodellierung, Unternehmensmodellierung, der Modellierung
von Geschiftsprozessen (SOM) und Workflows (BPMN), aber auch in der Software-
Modellierung (UML) verbreitet.

Informale Modelle sind beispielsweise im Requirements Engineering verbreitet. An-
forderungsdefinitionen liegen zumeist erst in natiirlicher Sprache vor (siehe z.B.
Sommerville (2011, S. 95)), die zwar sprachlichen Konventionen folgen, aber manu-
ell in semi-formale oder z.T. auch formale Spezifikationen {tiberfiihrt werden miis-
sen. Hierfiir werden formale Sprachen zur Spezifikation von Software entwickelt,
z.B. Zin ISO/IEC 13568:2002 (ISO 2002) oder TLA+ (Lamport 2002).

Innerhalb des formal definierten Teils einer Sprache kénnen Beweise anhand von
formalen Verifikationen gefiihrt werden, beispielsweise durch Model Checking
(Clarke etal. 1999). Verifikationen sind begrenzt auf das formale System der Spra-
che und erlauben beispielsweise Aussagen {iiber erreichbare oder nicht erreichbare
Zustdnde des Systems, etwa bei Petri-Netzen. Sie erlauben keine Aussagen iiber
semantische Aspekte aufierhalb des definierten Systems, etwa {iiber die inhédrente
Semantik, die sich aus den Bezeichnungen von Stellen und Transitionen eines Petri-

Netzes ergibt.

Semantik

Die Semantik definiert die Bedeutung von syntaktisch korrekt formulierten Model-
len. Um ein gemeinsames Verstdndnis der Konzepte einer Doméne sicherzustellen,
konnen die Konzepte der Doméne hinsichtlich ihrer Semantik definiert werden (Ha-
rel und Rumpe 2004). Eine semantische Doméne (Semantic Domain) beschreibt das
gemeinsame Bedeutungsverstindnis, welches den beteiligten Akteuren zugrunde
liegt. Dieses ist eine Grundvoraussetzung, um Konzepte der Doméne formal auszu-

driicken.

Syntaktische Elemente einer Modellierungssprache lassen sich Doménen-
Konzepten, den semantischen Konzepten einer Domine, zuordnen. Jedes
Syntax-Element, das unter Anwendung von syntaktischen Regeln zur Model-
lierung herangezogen werden kann, wird einem Domaénen-Konzept zugeordnet.

Nach Harel und Rumpe (2004) kann diese Zuordnung einer Sprach-Syntax L zu
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einer semantischen Beschreibung der Doméne S (Semantic Mapping) als Abbildung
definiert werden:
M:L—S

Die formale Spezifikation von S hdngt auch von der Beschreibungsform der Syn-
tax ab und ist daher nicht immer einheitlich formulierbar. Verbreitete Typen von
Beschreibungsformen sind operationale, denotationale und axiomatische Beschrei-
bungsformen (H. R. Nielson und F. Nielson 2007, S. 19 ff., 91 ff., 205 £f.). Im Falle von
Petri-Netzen kann eine operationale Semantik festgelegt werden, welche die Vor-
aussetzungen fiir das Schalten von Transitionen und die damit verbundene neue
Zuordnung von Markierungen zu Stellen angibt. Die operationale Semantik legt
fest, welche Berechnungen, Einzelschritte oder Zustdnde bei der Ausfithrung des
Modells ablaufen. Eine denotationale Semantik gibt eine mathematische Modellie-
rung des Ergebnisses der Ausfithrung an, ohne darauf einzugehen, tiber welche
Zwischenschritte das Ergebnis erreicht wird. Eine axiomatische Semantik beschreibt
zur Laufzeit auftretende Eigenschaften als Assertions, wobei einzelne Eigenschaften
herausgegriffen werden und nicht notwendigerweise eine vollstindige Beschrei-

bung vorliegt.

2.2.2 Modellierung von betrieblichen Systemen und Geschifts-

prozessen

2.2.2.1 Konzeptuelle Modellierung

Aus dem abbildungsorientierten Modellbegriff ergibt sich, dass Modelle als ,, zweck-
gerichtet konstruierte Abstraktionen” (Frank etal. 2014, S. 49) die Ergebnisse ei-
ner durch den Modellierer erbrachten Abstraktionsleistung sind. Die Leistung be-
steht darin, abzubildende Objekte hinsichtlich ihrer fiir den Modellierungszweck
wesentlichen Eigenschaften zu erfassen. Die Erfassung von Doménen-Konzepten
eines Fachbereichs ist Gegenstand der konzeptuellen Modellierung, die in Abhén-
gigkeit des Modellierungszwecks wesentliche Eigenschaften bedeutender Konzepte
der Doméne in Form von Modellen erfasst. Die Realwelt der betrachteten Doméne
ist damit der Gegenstand der Modellierung. Eine Modellierungssprache hilft dabei,
die Realwelt zu erfassen und als Modell zu formulieren (Sinz 2019). Fiir die konzep-
tuelle Modellierung werden hdufig semi-formale Modellierungssprachen mit gra-
tischer Notation herangezogen (Frank etal. 2014, S. 49 ff.; Ferstl und Sinz 2013, S.
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143; Fill und Karagiannis 2013, S. 11). Im Gegensatz zu formalen Modellierungs-
sprachen sind die Abstraktion und die Prédzision der Modellabbildung dabei nicht
an den formalen Regeln einer Modellierungssprache orientiert, sondern an den je-
weiligen Doménenkonzepten. Der Begriff der doméanenspezifischen Modellierungs-
sprache bezeichnet eine Sprache, die fiir die konzeptuelle Modellierung einer be-
stimmten Domaéne ausgelegt ist (Frank 2013). Im Gegensatz dazu sind Sprachen fiir
das , General-Purpose Modeling” domédnenunabhéngig und verwenden keine Kon-
strukte der Doméne zur Formulierung von Modellen. Unter den doménenspezifi-
schen Begriff fallen Sprachen, die Doménen-Konzepte in ihren Elementen und Be-
ziehungen abbilden. Modelle der Domé&ne werden innerhalb des Begriffsverstand-
nisses der Doméne formuliert. Dies erlaubt die Reprédsentation von komplexen Mo-
dellen auf einer gezielt ausgewdhlten Abstraktionsebene, die in Abhingigkeit von
der Doméne, den Anforderungen und den beteiligten Akteuren festgelegt werden
kann. Beteiligte Akteure sind insbesondere Fachanwender, Doméanen-Experten, die
durch die Ausdriickbarkeit von Modellen anhand von Doménen-Konzepten in die
Lage versetzt werden, Modelle zu analysieren und zu gestalten. Damit wird das Ziel
verfolgt, komplexe Sachverhalte in beherrschbarer Form mit Begriffen der Doméne
abzubilden. Doménenspezifische Sprachen definieren sich tiber die Spezifitdt der
abgebildeten Doméne. Im weiteren Sinne fallen Sprachen fiir die konzeptuelle Mo-
dellierung darunter, etwa ER- oder SER-Diagramme in der Doméne des Datenma-
nagements, und SOM- oder BPMN-Modelle in der Doméne des Geschéftsprozess-
managements (Karagiannis, Mayr etal. 2016, S. 4; Ferstl und Sinz 2013, S. 143 ff., S.
189 ff.). Im engeren Sinne liegt eine doménenspezifische Sprache nur vor, wenn die
Spezifitat hinsichtlich der Doméne derart hoch ist, dass die Konstrukte der Sprache
in Syntax und Semantik direkten Bezug auf eine fachliche Anwendung nehmen (Ka-
ragiannis, Mayr etal. 2016). Eine Sprache muss damit fiir eine spezifische fachliche
Anwendung konzipiert werden. Fiir die Konzeptualisierung doméanenspezifischer
Modellierungssprachen kann die Metamodellierung herangezogen werden. Meta-
modelle definieren in diesem Fall die fachlichen Sprachkonstrukte, anhand derer

domaénenspezifische Modelle formuliert werden konnen.

2.2.2.2 Ansatze und Methodiken

Ansidtze zur Analyse und Gestaltung von Informationssystemen in Organisationen
sind im Bereich der Modellierung betrieblicher Informationssysteme, der Unterneh-
mensmodellierung (Enterprise Modeling) sowie im Speziellen in Ansdtzen und Me-
thodiken zur Geschiftsprozess- und Workflow-Modellierung zu finden.
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Die Unternehmensmodellierung betrachtet die Gesamtheit einer Organisation aus
verschiedenen Perspektiven und setzt diese zueinander in Relation (Frank etal.
2014; Sandkuhl etal. 2013). Die Betrachtung kann einzelne Perspektiven separat
erfassen und verkniipfen, oder integrativ als Teil einer Unternehmensarchitektur
(Enterprise Architecture) einordnen. Beispiele abzubildender Perspektiven sind die
Organisation, die Geschéftsprozesse, die Produkte und Dienstleistungen oder die

IT- und Anwendungssysteme einer Organisation.

Zur Modellierung betrieblicher Informationssysteme sind eigenstdndige Ansédtze
und Methodiken verbreitet. Diese stellen einen konzeptuellen Rahmen zur Erfas-
sung betrieblicher Systeme zur Verfiigung, der zur Abbildung des Systems Mo-
dellierungssprachen einsetzt. Methodiken umfassen weitere Komponenten, anhand
derer das Vorgehen zur Anwendung von Modellierungssprachen innerhalb des vor-
gesehenen Rahmens definiert wird. Im weiteren Sinne relevant sind zudem Rah-
menwerke. Der Begriff des Rahmenwerks (Framework) bezeichnet beliebige Struk-
turierungshilfen, anhand derer Unternehmen mit ihren Architekturen abgebildet
werden. Rahmenwerke sind nicht notwendigerweise auf die Modellierung ausge-
richtet.

* Beispiele fiir Ansidtze und Methodiken sind das Semantische Objektmodell
(SOM) (Ferstl und Sinz 1990), die Architektur integrierter Informationssys-
teme (ARIS) (Scheer 1991), die Multiperspektivische Unternehmensmodellie-
rung mit der Modellierungskomponente Multi Purpose Enterprise Modelling
(MEMO) (Frank 1994) und der zum Business Engineering gehdrende Ansatz
PROMET (Osterle 1995).

* Beispiele fiir Rahmenwerke sind ArchiMate (The Open Group 2017), GERAM
(Bernus und Nemetz 1994), TOGAF (The Open Group 2018) und das Zachman
EA Framework (Matthes 2011, 210 ff.).

Modellierungssprachen bilden Struktur- und Verhaltensaspekte von betrieblichen
Systemen beispielsweise in Prozess- und Workflow-Modellen, fallbasierten Model-
len, Anwendungssystemspezifikationen und Datenschemata ab. Thr Einsatz kann
als Bestandteil von Ansédtzen und Methodiken oder unabhéngig davon stattfinden.
Ein unabhingiger Finsatz im Rahmen der Modellierung von beliebigen Systemen
und Prozessen bezieht auch Sprachen ein, die hinsichtlich ihrer Syntax und Nota-
tion definiert sind, ohne semantisch Bezug auf eine iiber das Diagramm hinausge-
hende Unternehmensabbildung zu nehmen. Modellierungssprachen besitzen nicht

notwendigerweise die Merkmale eines Ansatzes oder einer Methodik, d.h. die bei
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einem Ansatz vorhandene strukturierte Einordnung in einen konzeptuellen Rah-
men und die im Falle einer Methodik vorausgesetzte Ausrichtung an einem Vorge-
hensmodell werden nicht notwendigerweise berticksichtigt.

¢ Beispiele zur Prozessmodellierung sind Petri-Netze (Brauer und Reisig 1996;
Reisig 2010) und interorganizational Workflows (van der Aalst 2000; van der
Aalst und Weske 2001), ereignisgesteuerte Prozessketten (EPK) (Keller etal.
1992) und erweiterte EPK (eEPK) (Gadatsch 2015, S. 18), Interaktions- und Vor-
gangsereignisschemata (IAS bzw. VES) (Ferstl und Sinz 2013, S. 198 ff.), Ak-
tivitdtsdiagramme der Unified Modeling Language (UML) 2.5 (OMG 2017b)
und Process- und Collaboration-Diagramme der Business Process Model and
Notation (BPMN) 2.0 (OMG 2014). Letztere kann Bezug auf deklarativ mo-
dellierte Geschaftsregeln der Decision Model and Notation (DMN) 1.1 (OMG
2019) nehmen.

* Beispiele zur fallbasierten Modellierung bilden deklarative Ansdtze wie die
Case Management Model and Notation (CMMN) (OMG 2016a), die Geschafts-
vorfélle schematisiert erfassen, und hybride Ansitze, die miteinander kom-
binierte Prozessfragmente auf neue Vorfdlle anwenden (Hewelt und Weske
2016). Die Ansidtze sind dem Adaptive Case Management (ACM) zuzuord-

nen.

¢ Beispiele zur Modellierung von Anwendungssystemen sind das Konzeptuel-
le Objektschema und das Vorgangsobjektschema (KOS bzw. VOS) (Ferstl und
Sinz 2013, S. 223 ff.) auf fachlicher Ebene sowie statische und dynamische Dia-
gramme der UML auf technischer Ebene (OMG 2017b), wie etwa Klassen-

bzw. Sequenzdiagramme.

* Beispiele zur Datenmodellierung sind das Entity-Relationship-Modell (ERM)
(Chen 1976), das Strukturierte Entity-Relationship-Modell (SERM) (Sinz 1988)
sowie zur objektorientierten Datenmodellierung die auf der UML basierende
Martin-Notation (Krdhenfufsnotation) (Martin und Odell 1992) und das kon-
zeptuelle Objektschema (KOS) (Ferstl und Sinz 2013, S. 223 ff.).

Die fiir die Modellierung betrieblicher Informationssysteme im engeren Sinne rele-
vanten Ansdtze und Methodiken enthalten einen konzeptuellen Rahmen zur Erfas-

sung der Unternehmensarchitektur anhand von organisationalen Strukturen und
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Geschiftsprozessen. Unterschiede bestehen hinsichtlich der Definition der Model-
lierungssprachen sowie der Integration der Sprachen mit dem konzeptuellen Rah-
men. Die Definition hinsichtlich der Syntax, Semantik und Notation kann beispiels-
weise anhand von Metamodellen erfolgen. Der Grad der Integration steigt notwen-
digerweise mit zunehmender Spezifitit der Sprachendefinition an.

SOM definiert eine Unternehmensarchitektur, die von einem Unternehmensplan
ausgehend Geschiftsprozesse und Ressourcen ableitet (Ferstl und Sinz 2013). Die
Modellabbildung von Geschiftsprozessen erfasst betriebliche Aufgaben im Sin-
ne des objektorientierten Aufgabenmodells in struktur- und verhaltensorientierten
Sichten einer Aufgaben-Modellebene. Aus diesen leiten sich objektorientierte Mo-
delle von Anwendungssystemen ab, die als Ressourcen die separate Modellebene
der Aufgabentrager bilden. Metamodelle definieren die Modellierungssprachen in
beiden Modellebenen. SOM wird aufgrund der Sprachdefinition als objektorien-
tiert sowie aufgrund der von den Geschiftsprozessen ausgehenden Modellierung
als prozessorientiert und modellgetrieben charakterisiert.

ARIS sieht eine Gliederung in Aspekte der Organisation, Steuerung, Funktion und
Daten vor. Zur Geschiftsprozessmodellierung werden v.a. EPK und BPMN 2.0 ein-
gesetzt (Scheer 1991; Seidlmeier 2015, S. 159). Die Syntax der EPK und der eEPK bil-
den Prozesse ablauforientiert ab, indem Ereignis- und Funktionselemente tiber Kon-
trollfliisse und Konnektoren miteinander verkniipft werden. Die erweiterte Syn-
tax sieht neben Organisationseinheiten u.a. Informationsobjekte zur Datenerfassung
vor. Die verwendete BPMN-Syntax umfasst v.a. Elemente der Process Diagrams
(OMG 2014), die Diagramme anhand von Swimlanes partitionieren und Abldufe
durch Activity- und Sequence-Flow-Elemente angeben. BPMN kann als Workflow-
Sprache charakterisiert werden (siehe Kapitel 2.1.4.2). Der ARIS-Ansatz verwendet
mit eEPK und BPMN ablauforientierte Diagramme und ist inhdrent daten- und
funktionsorientiert.

MEMO wird hinsichtlich der zugrunde liegenden Modellierungssprachen anhand
der MOF und der UML unter Nutzung eines Meta-Metamodells definiert (Frank
2011, S. 34; Rohloff 2009, S. 91 ff.). Es sind Moglichkeiten zur methodischen Inte-
gration von Modellierungssprachen vorgesehen, die als Erweiterungen des Meta-
Metamodells in eine Spracharchitektur eingeordnet werden. Aufgrund der freien
Definition der Meta-Meta-Ebene ist eine Festlegung auf bestimmte Modellierungs-
sprachen nicht gegeben. Die objektorientierte Definition des Meta-Metamodells mit
Mitteln der UML erlaubt die Implementierung objektorientierter Sprachen auf der
Meta-Ebene, ohne diese zu bedingen.
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PROMET nutzt zur Darstellung von Geschéftsprozessen Netze und Schemata, die
Zusammenhidnge und Gewichte abbilden; ein Metamodell definiert grundlegende
Strukturen (Osterle 1995; A. Bach 2009, S. 270; Scheer 1998, S. 19). Das Metamodell
definiert Begriffszusammenhidnge konzeptuell im Sinne eines semantischen Net-
zes, ohne auf die Syntax einer Modellierungssprache Bezug zu nehmen. Prozes-
se entsprechen hier Aggregationen von Funktionen, die zueinander in sequenziel-
len und parallelen Ablaufbeziehungen stehen. Ein Aufgabenkettendiagramm (Ga-
datsch 2012, S. 81) setzt Aufgaben und Ereignisse iiber sequenzielle und parallele
Kontrollfliisse in Beziehung und sieht z.B. , Datenbankzugriff” als Syntaxelement
vor. Nachrichtenfliisse und eine objektorientierte Typisierung und Kapselung der
Funktionen sind nicht Teil des daten- und funktionsorientierten Ansatzes.

2.2.2.3 Modellebenen zur Modellierung von Geschiftsprozessen und Work-
flows

Der Begriff der Geschéftsprozessmodellierung wird in den besprochenen Ansétzen
und Methodiken als allgemeine Bezeichnung zur Erstellung von Modellen interpre-
tiert, welche die Leistungserstellung von Prozessen in betrieblichen Systemen ab-
bilden. Hierzu wird innerhalb einer Abstraktionsebene das Verhalten des Systems
hinsichtlich der ablaufenden Vorgdnge und, im Falle von SOM, zudem die Struk-
tur abgebildet. Eine zunehmende Detaillierung der Prozessmodelle zieht aufgrund
der steigenden Komplexitat Bedarf nach einer zweiten Abstraktionsebene nach sich,
welche die Modellierung einzelner Vorgange der Geschiftsprozessebene in Form
von Workflows erlaubt. Die Workflow-Ebene detailliert die aus betrieblichen Auf-
gaben resultierenden Vorgédnge so weit, dass deren einzelne Aktionen jeweils einem
Aufgabentrager als elementare Aktion zu Durchfiihrung tibergeben werden koénnen
(Piitz und Sinz 2010). Die damit definierten Workflows lassen sich in Abhadngigkeit

der bestehenden Aufgaben automatisiert auslosen oder ausfiihren (Kapitel 2.1.4.2).

Neben der Geschiftsprozess- und Workflowebene kénnen weitere Abstraktions-
ebenen unterschieden werden. Jablonski differenziert zwischen Prozesslandkarten,
Prozessen, Workflows und technischen Abldufen (Jablonski etal. 1997). Prozess-
landkarten (F. Bayer und Kiithn 2013, S. 37 ff.) bilden eine Zusammenfassung der
tiir die Leistungserstellung relevanten Prozesse ab, beispielsweise gegliedert nach
Haupt- und Unterstiitzungsprozessen. Zudem werden Relationen zwischen Prozes-
sen definiert, die Abhdngigkeiten oder Ablaufbeziehungen angeben. Anschlieflend
an die Definition der Geschéftsprozesse und Workflows beschreiben technische Ab-

laufe im Sinne von Jablonski die technische Implementierung von Workflows, z.B.
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als Programm, das mit einem Workflow-Management-System ausfiihrbar ist (Ja-
blonski etal. 1997, S. 196; Ferstl und Sinz 2013, S. 102 f.).

Aus der vorgestellten Untergliederung sowie aus der Diskussion um Automatisie-
rungsgrade folgt, dass sich die Workflow-Ebene und die Workflow-Spezifikation
nicht durch ihre Automatisierbarkeit definieren, sondern durch die Detaillierung
zugrunde liegender Vorgdnge in Aktionen. Eine konzeptuelle Modellierung von
Workflows ist damit auch ohne Workflow-Management-System zweckméafSig. Griin-
de hierfiir sind die geringere Komplexitit der Geschéftsprozessmodelle und die Un-
abhéngigkeit vom Geschéftsprozessmodell bei der Anpassung der Vorgangsspezifi-
kation. Im Folgenden werden daher die Geschaftsprozess- und die Workflow-Ebene
zur Modellierung betrieblicher Systeme unterschieden.

2.2.3 Modelltransformation

2.2.3.1 Einfiihrung

Die Abbildung von Systemen auf Modelle verschiedener Abstraktionsebenen fiihrt
unmittelbar zu einem Bedarf nach Methoden, die eine syntaktische und eine se-
mantische Uberfithrung von Modellen zwischen Ebenen gestatten. Eine Modell-
transformation spezifiziert eine Transformation zwischen zwei syntaktisch und se-
mantisch korrekten Modellen einer Quell- und einer Zielsprache, etwa anhand von
Zuordnungsbeziehungen zur Definition eines Model Mappings (Brambilla etal.
2017, S. 18). Das Ziel besteht in der syntaktischen Uberfithrung in die Zielspra-
che sowie in der Uberwindung der semantischen Liicke. Grundlegend wird zwi-
schen den Transformationsarten Modell-zu-Modell und Modell-zu-Text unterschie-
den (Kahani etal. 2018, S. 6; Brambilla etal. 2017, S. 123; Gaevi etal. 2009, S. 149).
Gegenstand von Modell-zu-Modell-Transformationen im Kontext betrieblicher Sys-
teme sind zum einen fachliche Modelle, etwa von Geschéftsprozessen, Workflows
und Anwendungssystemen, und zum anderen technische Modelle, wie z.B. von
Software-Architekturen, Klassen und Methodenaufrufen. Im Falle von Modell-zu-
Text-Transformationen verwendet die Ziel-Sprache eine textuelle Notation. Die
Transformationsart wird in erster Linie im modellgetriebenen Software Engineering

tiir die Generierung von Quellcode aus technischen Modellen genutzt.
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Modellgetriebene Ansitze

Modellgetriebene Ansitze aller Anwendungsdoménen werden hdufig als MD*
(Model Driven *) bezeichnet (Brambilla etal. 2017, S. 9). Das Charakteristikum ei-
nes modellgetriebenen Ansatzes ist die Verwendung von Modellen als primaéres
Entwicklungsartefakt. Hinsichtlich der Anwendungsdoméne werden beispielswei-
se Model Driven Engineering (MDE), Model Driven Software Engineering (MDSE)
und Model Driven Development (MDD) unterschieden. MDE bezieht sich als Ober-
begriff auf die ingenieurmafiige Entwicklung, z.B. von Systemen, Prozessen oder
Produkten. MDSE und MDD sind Spezialisierungen des MDE-Begriffs fiir die Do-
méne des Software Engineering bzw. der Software-Entwicklung. Neben modellge-
triebenen Ansdtzen werden Ansitze teilweise als modellbasiert bezeichnet und an-
hand des Préafixes MB in gleicher Form nach Anwendungsdomaéne spezialisiert. Mo-
dellbasierte Ansdtze verwenden Modelle als wichtige Entwicklungsartefakte, die
Entwicklung wird allerdings nicht allein auf ihrer Basis vorangetrieben.

Metamodellbasierte Transformation

Die Spezifikation einer metamodellbasierten Transformation wird anhand der Me-
taebene der Quell- und der Ziel-Sprache festgelegt. Die Syntax des Metamodells der
Quellsprache wird beispielsweise anhand einer Abbildung mit der Syntax des Me-
tamodells der Zielsprache in Beziehung gesetzt. Damit sind alle zum Metamodell
der Quellsprache konformen Modelle transformierbar. Der Zusammenhang ist in
Abbildung 2.7 dargestellt.

Meta-

Metamodell
A

Meta-Metaebene (3)

1
j konform zu

Quell- Urbild | Metamodell- | Zielmenge Ziel-

Metaebene (2) Metamodell i Abbildung N Metamodell
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I Parametrisierung l
Input Modell- Output .
Schemaebene (1) Quellmodell(e) | ransformation »  Zielmodell(e)

ABBILDUNG 2.7: Metamodellbasierte Transformation

Das Konzept metamodellbasierter Beziehungen zur Ableitung oder Transformati-
on von Modellen ist Teil des generischen Architekturrahmens (Sinz 1995) und die
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Grundlage der Model Driven Architecture (MDA) der OMG (OMG 2001). Beide An-
sdtze werden in den nachfolgenden Abschnitten beschrieben.

2.2.3.2 Generischer Architekturrahmen

Zur generischen Beschreibung von Informationssystemarchitekturen schlagt der
generische Architekturrahmen (Sinz 1995, 1997, 2002) eine Gliederung des
Architektur-Entwurfs anhand von Modellebenen und Sichten vor. Die Architektur
konkreter Klassen von Informationssystemen ist damit hinsichtlich ihrer Konstruk-
tionsregeln in Metamodellen mehrerer Abstraktionsebenen beschreibbar. Anhand
des Rahmens wird eine Standardisierung des Architektur-Entwurfs von Informa-
tionssystemen hinsichtlich der Gesamtarchitektur, der Beschreibung verschiedener
Abstraktionen, der Bildung von Perspektiven auf Abstraktionen, der Spezifikation
von Beziehungen zur Transformation von Abstraktionen und der Wiederverwen-
dung von Modellen und Beziehungen geschaffen. Eine zentrale Anwendung des
Architekturrahmens ist daher die Konzeptualisierung modellgetriebener Ansatze
und Methodiken.

Der Entwurf der Gesamtarchitektur definiert sich anhand von vier Merkmalen ent-

lang des folgenden Vorgehens (Sinz 1997):

® Zunichstist die Anzahl der Modellebenen festzulegen (1. Merkmal). Eine Mo-
dellebene bildet jeweils eine Abstraktion anhand von Modellen ab.

¢ Anschliefsend folgt die Festlegung von Modellierungskonzepten und Meta-
modellen je Ebene (2. Merkmal).

¢ Je Modellebene und Metamodell werden eine Reihe von Sichten definiert (3.
Merkmal). Sichten beschreiben verschiedene Perspektiven auf Modelle, die

spezifische Aspekte der jeweiligen Abstraktion darstellen.

¢ Zwischen zwei benachbarten Ebenen definiert je ein Beziehungsmetamodell
eine Verkniipfung (4. Merkmal). Diese wird anhand der Beziehungen zwi-
schen den jeweils enthaltenen Syntaxelementen auf der Metaebene angege-
ben.

Das Konzept ist in Abbildung 2.8 dargestellt.

Weiterhin besteht die Moglichkeit zur Beschreibung wiederkehrender strukturel-
ler Bestandteile von Metamodellen durch die Angabe von Strukturmustern. Die in
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Modellstruktur
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ABBILDUNG 2.8: Generischer Architekturrahmen (Sinz 1995, 1997)

einem Strukturmuster hinterlegte Syntax in Form von Meta-Elementen und Meta-
Beziehungen kann auf mehreren Modellebenen zur Formulierung von Metamodel-

len wiederverwendet werden.

Bei den Beziehungen der Beziehungsmetamodelle handelt es sich um Zuordnungs-
beziehungen zwischen den Syntaxelementen der benachbarten Ebenen, die fiir ei-
ne Modelltransformation herangezogen werden kénnen. Zudem kénnen zwischen

Sichten benachbarter Modellebenen Beziehungen bestehen.

2.2.3.3 Model Driven Architecture
Die Model Driven Architecture der OMG ist ein konkreter Ansatz fiir MDE, der

ausgehend von fachlichen Modellen plattformunabhingige und plattformspezifi-
sche technische Modelle ableitet (OMG 2001, S. 1). Ziel der MDA ist die Standar-
disierung der modellgetriebenen Entwicklung, einerseits anhand einer mehrstufi-
gen Architektur zur Modellierung und Transformation, sowie andererseits anhand
von technischen Standards, mit denen die Kompatibilitdt von Software-Tools zur
Modellierung und Transformation gewahrleistet werden soll. Die MDA eignet sich
damit fiir die Spezifikation von Transformationen in modellgetriebenen Ansétzen
und Methodiken sowie fiir die technische Spezifikation, insbesondere im Bereich
des Software Engineering anhand von MDSE. Die Nutzenpotenziale der MDA sind
eine hohere Portabilitdt, Interoperabilitit und Wiederverwendbarkeit (OMG 2003,
S. 2-2).
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Architektur des Ansatzes

Fachliche Modelle werden innerhalb eines Computation Independent Model (CIM)
erfasst und in zwei Computational Models, das Platform Independent Model (PIM)
und das Platform Specific Model (PSM), tiberfiihrt. Zundchst wird innerhalb des
PIM eine plattformunabhéngige Beschreibung einer Architektur der Implementie-
rung modelliert. Eine Modelltransformation definiert den Ubergang zu einem PSM,
welches die Implementierung fiir eine spezifische technische Plattform darstellt. Die
Abbildung eines PIM kann auf mehrere PSM unterschiedlicher Plattformen erfol-
gen. Abbildung 2.9 ordnet die Architektur des Ansatzes im Kontext der Systement-
wicklung (Ferstl und Sinz 2013, S. 499) ein.
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ABBILDUNG 2.9: Einordnung der Model Driven Architecture (vgl.
OMG (2003), Ferstl und Sinz (2013, S. 499))

¢ Das CIM ist ein Modell zur Beschreibung der Fachlichkeit der abzubildenden
Domaine im Sinne eines konzeptuellen Modells. Es erfasst beispielsweise Ge-

schiftsprozesse mit ihren fachlichen Anforderungen, etwa in Form von IAS
und VES der SOM-Methodik.

¢ Das PIM ist ein Computational Model, das Strukturen und auszufiihrende
Operationen als abstrakte technische Architektur festlegt, ohne auf eine kon-
krete Plattform Bezug zu nehmen. Damit werden Komponenten abgegrenzt,
die Objekte der fachlichen Doméne abbilden, etwa Organisationseinheiten,
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Dokumente und Produkte. Die genannten Objekte konnen beispielsweise in
einem KOS mit Attributen und Methoden definiert werden, deren Aufrufbe-

ziehungen in einem VOS hinterlegt sind.

Das PSM ist ein Computational Model, das sich auf eine konkrete technische
Plattform bezieht, z.B. UML-Klassen- und Sequenzdiagramme, die eine An-
wendung anhand von erweiterten Klassen eines software-technischen Frame-
works beschreiben. Eine Plattform kann in einem Platform Model festgehalten
werden, das beispielsweise Extension Points eines Frameworks mit Klassen
und Parametern in UML modelliert. Mehrere technische Plattformen kénnen
involviert werden, um beispielsweise ein PIM in Anwendungssoftware ver-

schiedener Betriebssysteme, etwa fiir PCs oder Smartphones, zu tiberfiihren.

Konzepte zur Abbildung von Beziehungen zwischen PIM und PSM

Die Abbildung von Beziehungen zwischen PIM und PSM ist die Voraussetzung fiir

Modelltransformationen. Die OMG sieht hierfiir verschiedene Mapping-Konzepte
vor (OMG 2003, S. 3-2 ff.), anhand derer Zuordnungsbeziehungen definierbar sind:

¢ Ein Metamodel Mapping ist eine Zuordnung von Elementen des Metamodells

des PIM zu dem des PSM. Anhand der Zuordnung ist jede Instanz eines PIM
auf ein PSM abbildbar. Zur Generierung von Java-Klassen beispielsweise, in-
dem die Meta-Objekte Attribut und Operator des KOS den Meta-Objekten At-
tribut und Methode eines Metamodells der Java-Plattform zugeordnet wer-
den. Den Technologien der OMG folgend, ist eine Spezifikation von Metamo-
dellen unter Nutzung der Meta Object Facility (MOF) (OMG 2016b) als Meta-
Metamodell moglich.

Ein Model Type Mapping stellt Zuordnungen zwischen typisierten Elementen
eines PIM und eines PSM auf Schemaebene her. Ein Beispiel ist die Angabe ei-
ner Zuordnung zwischen einem generalisierten Objekttyp , Customer” und ei-
ner Java-Klasse ,Fragment” eines Frameworks fiir Android-Apps. Ein Subtyp
des Objekttyps, z.B. , Enterprise Customer” wird in diesem Fall als Erweite-
rung der ,Fragment”-Klasse abgebildet, welche Kundendaten von Unterneh-

menskunden darstellt.

Ein Model Instance Mapping beschreibt eine Zuordnung zwischen beliebigen
Elementen eines PIM und eines PSM auf Schemaebene, indem innerhalb des
PIM spezifische Figenschaften des PSM anhand von Markierungen (Marks)
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hinterlegt werden. Das Setzen einer bestimmten Markierung (Marking) in Mo-
dellelementen des PIM determiniert deren Transformation zu Modellelemen-
ten des PSM, die in Abhdngigkeit der Markierung aus vordefinierten Templa-
tes stammen konnen. Ein Beispiel ist eine Markierung derjenigen konzeptu-
ellen Objekttypen eines PIM, die anhand des PSM in Form eines SQL-Code-
Modells persistiert werden sollen.

Zudem sind Erweiterungen der Konzepte definierbar, etwa zur Zuordnung zwi-
schen nicht aus dem PSM oder dem PIM hervorgehenden Typen, zur Kombination
von Mapping-Konzepten, zur Transformation zwischen Patterns von PIM und PSM
sowie zur Zusammenfiithrung (Merging) mehrerer PIM in einem PSM (OMG 2003,
S.3-3 - 3-14).

2.2.3.4 Implementierung von Modelltransformationen

Zur Beschreibung der Implementierung einer Modelltransformation kénnen die
folgenden Spezifikationsformen herangezogen werden. Ferner sind fiir textuel-
le Quell- und Ziel-Modelle Formen der Modell-zu-Text- sowie Text-zu-Modell-
Transformation unterscheidbar (Kahani etal. 2018).

Spezifikationsformen im Bereich der Modell-zu-Modell-Transformation sind (Kaha-
ni etal. 2018):

* Relational-deklarative Beschreibungssprachen wie QVT Relational (QVTr),
die Relationen anhand von Pradikaten und Constraints beschreiben, welche

sich auf Quell- und Zielmodellmetamodell beziehen.

¢ Imperativ-operative Beschreibungssprachen wie QVT Operational (QVTo), in
denen Zuordnungsfunktionen zwischen Quell- und Zielmetamodell fiir das

Erstellen einer Abbildung beschrieben werden.

¢ Graph-basierte Spezifikationen anhand von Regeln, die auf einen Graphen an-
gewendet werden. Eine Regel besteht aus einem Left-Hand- und Right-Hand-
Side-Graphen (LHS, RHS), sowie ggf. einem Negative Application Condition
(NAC) Graphen. Eine weitere Form sind Triple Graph Grammars (TGGs).

* Hybride Spezifikationsformen, wie beispielsweise innerhalb der Atlas Trans-
formation Language (ATL), die relationalen und imperativen Spezifikations-

formen kombiniert.

QVT ist eine Familie standardisierter Beschreibungssprachen (OMG 2011), die als
Teil der MOF 2.0 spezifiziert ist und von mehreren Software-Tools implementiert



54 2. Geschiftsprozessorientierte Entwicklung betrieblicher Systeme

wird. Zu den Sprachen gehoren QVTr, QVTo sowie QVT Core, wobei letztere als
Basis der QVTr und QVTo definiert ist. Die Spezifikation der Sprachen erlaubt die
Abfrage von Modellelementen (Query), die Bildung von Sichten (View) und die
Durchfiihrung von Modelltransformationen (Transformation). Implementierungen
der Spezifikation von QVTr und QVTo sind beispielsweise als Teil des Eclipse Mo-
deling Framework (EMF) verfiigbar und unterstiitzen die Transformation von Mo-
dellen des Ecore-Formats (Gronback 2009, S. 231-243).

Spezifikationsformen im Bereich der Modell-zu-Text-Transformation sind (Kahani
etal. 2018):

* Visitor-basierte Ansédtze wie Melange (Czarnecki und Helsen 2003; Melange
2018), die einzelne Elemente des Quellmodells , besuchen” und wahrenddes-

sen kontinuierlich Quellcode in Form eines Streams generieren.

¢ Template-basierte Ansitze wie Xtend (Voelter 2013, S. 274-278), die Quellcode-
Ausschnitte aus Vorlagen iibernehmen und darin festgelegte Felder mit In-

stanzwerten aus den Quellmodellen versehen.

¢ Hybride Ansdtze wie etwa MERL in MetaEdit+ (MetaCase 2018), die Visitor-
basierte Ansdtze nutzen und statische Quellcode-Ausschnitte aus Templates
beziehen.

Eine Anwendung ist die Spezifikation von Anwendungssystemen anhand von
konzeptuellen Objekten und Vorgangsobjekten fiir verschiedene Zielarchitekturen
(Malischewski 1997). Software-Tools zur Generierung von Quellcode greifen hdu-
tig auf Template-basierte Sprachen wie Xtend zuriick (Kahani etal. 2018; Voel-
ter 2013, S. 274-278). Xtend ist eine auf Java basierende Programmiersprache, die
JVM-kompatiblen Code erzeugt. Templates sind regulédre Klassen, die anhand von
Template Expressions zu ersetzende Felder definieren. In der Umgebung des EMF
(Steinberg etal. 2008) ist eine Modell-zu-Text-Transformation etwa anhand einer
Template Expression fiir Modelle im Ecore-Format definierbar. Ein Beispiel hier-
tiir ist die Template-basierte Generierung von Java-Methoden aus ECore-Modellen
(Héarer 2014). Im Falle einer Transformation der KOT eines KOS wird eine Template
Expressen fiir jedes Element des Typs KOT aufgerufen. Im einfachsten Fall enthalt
die Template Expression eine vordefinierte Methodensignatur, deren Methodenna-

me durch die Bezeichnung des Operators ersetzt wird.
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2.24 Modellierung von Geschiftsprozessen am Beispiel des Se-
mantischen Objektmodells (SOM)

Das Semantische Objektmodell umfasst als Methodik zur Modellierung von Unter-
nehmensarchitekturen die Unternehmensplanung, die Gestaltung von Geschifts-
prozessen und die Festlegung von Ressourcen (Ferstl und Sinz 1990, 1993, 1995,
2013). Ein betriebliches System wird entlang dieser drei Ebenen einer Unterneh-
mensarchitektur anhand von Modellen beschrieben. Gegenstdnde der Modellabbil-
dungen sind das Objektsystem einer Unternehmung zusammen mit Zielen (1. Ebe-
ne), die betriebliche Leistungserstellung aufierhalb und innerhalb des Informations-
systems (2. Ebene) und die Aufgabentrdger in Bezug auf die Aufbauorganisation,
die Anwendungssysteme sowie die Maschinen und Anlagen (3. Ebene). Das Vor-
gehensmodell der Methodik sieht eine durchgehend auf Modellen beruhende Ab-
leitung vom Unternehmensplan tiber Geschéftsprozesse hin zur Spezifikation von

Anwendungssystemen vor.

2.24.1 Unternehmensplan

Die Darstellung der Unternehmensarchitektur in Abbildung 2.10 enthélt zunéchst
den Unternehmensplan zur Beschreibung eines betrieblichen Systems aus Aufien-
perspektive. Das nebenstehende V-Modell sieht hierfiir Angaben zum Objektsystem
vor, die Teil der links notierten strukturorientierten Sichten sind, sowie Angaben

zum Zielsystem, das zu den rechts notierten verhaltensorientierten Sichten zahlt.

Angaben zum Objektsystem beschreiben innerhalb des Unternehmensplans, wel-
che Leistungen durch die abzugrenzende Diskurswelt gegeniiber der Umwelt er-
stellt werden. Dies entspricht der Gesamtaufgabe des Unternehmens und betrifft
in der Gliederung des Unternehmensplans die Aufgabenebene. Hierfiir wird die
Struktur der Diskurswelt und der Umwelt festgehalten, indem betriebliche Objekte
der Diskurs- und Umwelt notiert und gemafs der Leistungserstellungen in Bezie-
hung gesetzt werden. Betriebliche Objekte werden im Sinne des objektorientierten
Aufgabenmodells (siehe Abschnitt 2.1.3) verstanden.

Angaben zum Zielsystem umfassen die initialen Sach- und Formalziele, die Stra-
tegien und die Rahmenbedingungen zu deren Umsetzung sowie die dafiir beno-
tigten Ressourcen. Damit wird auf das Verhalten des betrieblichen Systems Bezug
genommen. Die Angaben zu den Zielen der globalen Unternehmensaufgabe und zu
Ressourcen beziehen sich im Unternehmensplan auf die Aufgaben- und die Aufga-
bentrdgerebene.
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ABBILDUNG 2.10: Unternehmensarchitektur und Vorgehensmodell
des Semantischen Objektmodells (Ferstl und Sinz (2013, S. 195, 198))

2.24.2 Geschiftsprozessmodell

Das Geschiftsprozessmodell beschreibt in der Unternehmensarchitektur die Innen-
perspektive des betrieblichen Systems auf der Aufgabenebene. Geschéftsprozesse
geben damit an, wie die Gesamtaufgabe der Unternehmung hinsichtlich der Leis-
tungserstellung, der Lenkung und des Ablaufs gelost werden kann. Diese drei
Sichten werden innerhalb des V-Modells durch die Angabe zweier Schemata re-
prasentiert. Die strukturorientierten Leistungs- und Lenkungssichten werden in ei-
nem Interaktionsschema (IAS) erfasst, die verhaltensorientierte Ablaufsicht in ei-
nem Vorgangs-Ereignis-Schema (VES). Abbildung 2.11 definiert das Metamodell fiir
Geschiftsprozessmodelle mit der in IAS und VES zur Verfiigung stehenden Syntax.

Abbildung der Struktur von Geschiftsprozessen

Zur Erfassung der Struktur innerhalb des IAS werden die fiir die Abgrenzung der
Diskurswelt angegebenen betrieblichen Objekte und Beziehungen in der aus dem
Metamodell hervorgehenden Syntax und Notation modelliert. Die Modellierung
wird anhand einer mehrstufigen Zerlegung der Objekte und Beziehungen detail-
liert, um die Leistungs- und Lenkungssicht anhand der in Objekten enthaltenen be-
trieblichen Aufgaben anzugeben (siehe Abschnitt 2.1.3). Weiterhin unterschieden
werden Objekte der Diskurswelt in ihrer Notation als Rechteck sowie jeweils als El-
lipse notierte Objekte der Umwelt. Gerichtete Beziehungen zwischen Objekten mo-
dellieren betriebliche Transaktionen, die initial als Durchfiihrungstransaktion (T})
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Vorgangs-Ereignis-Schema (VES)
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ABBILDUNG 2.11: Metamodell fiir Geschiftsprozesse in SOM (vgl.
Ferstl und Sinz 2013, S. 219)

einer Leistungserstellung typisiert sind. Eine Transaktion bedingt jeweils zwei Auf-
gaben, die Bestandteile der in Beziehung stehenden betrieblichen Objekte sind. In-
itial wird damit die Leistungssicht anhand der Leistungserstellungen der abzubil-
denden Prozesse gebildet, beispielsweise zur Darstellung relevanter Haupt- und
Service-Prozesse. Die Aufdeckung der Leistungs- und Lenkungssicht innerhalb von
Prozessen kommt anhand einer Zerlegung von Transaktionen in weitere Transaktio-
nen verschiedener Subtypen und anhand einer Zerlegung von Objekten in Objekte
und Transaktionen hinzu. Anhand dieser wird die transaktionsbasierte Koordina-
tion betrieblicher Objekte angegeben sowie ggf. eine zeitkontinuierliche Parametri-
sierung von Objekten. Eine Zerlegung orientiert sich an den Sach- und Formalzie-
len der enthaltenen betrieblichen Aufgaben. Objekte und Transaktionen sind hin-
reichend detailliert, wenn mit ihnen die Umsetzung der enthaltenen Sach- und For-
malziele auf der angestrebten Abstraktionsebene planbar, durchfiihrbar und kon-
trollierbar (siehe Abschnitt 2.1.1.1) ist. Die Zerlegungsprodukte von Objekten und
Transaktionen der initialen angegebenen Diskurswelt bilden jeweils Hierarchien.
Jedes initiale Objekt und jede Transaktion kann damit in einer Baumstruktur als

Zerlegungsbaum angegeben werden.

Zeitdiskrete Koordination betrieblicher Objekte

Die Koordination der Leistungserstellung betrieblicher Objekte erfolgt anhand von
Transaktionen, die ein hierarchisches oder ein nicht-hierarchisches Grundmuster
implementieren. Zur Angabe der Koordination werden vorhandene Objekte oder

Transaktionen zerlegt.
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Die Zerlegungsregeln sind formal definiert (Ferstl und Sinz 2013, S. 208):

¢ Die hierarchisch koordinierte Leistungserstellung folgt dem Regelungsprin-
zip. Ein gegebenes betriebliches Objekt O wird in ein Reglerobjekt O und
ein Regelstreckenobjekt O” sowie eine Steuertransaktion (Ts) von O’ zu O”
und ggf. eine Kontrolltransaktion (Ty) von O” nach O zerlegt. Die Lenkung
erfolgt im Sinne eines Regelkreises durch O, das als Regler Lenkungsnach-
richten iiber Ts an die Regelstrecke O” iibermittelt. O” entspricht dem Leis-
tungssystem, welches iiber Ty Nachrichten an den Regler zuriickmeldet. Die
Zerlegungsregel in BNF lautet formal:

0 == {0’,0", T.(0’,0"), [T(0*,0")]} (Regel 1)

Die Objektzerlegung ist anhand einer Ersetzungsregel rekursiv anwendbar:

Ol

0" =0 (Regel 4)

¢ Die nicht-hierarchisch koordinierte Leistungserstellung folgt dem Verhand-
lungsprinzip. Eine Transaktion T zwischen zwei Objekten O und O’ wird
entlang der Phasen Anbahnung, Vereinbarung und Durchfiihrung in entspre-
chende Transaktionen zerlegt. So entstehen eine Anbahnungstransaktion (1;)
von O nach O, eine Vereinbarungstransaktion (T;) von O’ nach O sowie eine
Durchfiihrungstransaktion (T;) von O nach O’. Sofern eine Anbahnung fach-
lich nicht notwendig ist, entféllt T,. Falls nur eine Leistungserstellung ohne
Anbahnung und Vereinbarung stattfindet, entfallen T, und T;. Die Zerlegung

ist mehrstufig anwendbar. Die Zerlegungsregeln in BNF lauten formal:

T(0,0’) =:= [[T.(O, 0")seq] T,(O’, O)seq| T, (0, O’) (Regel 6)

Die Transaktionszerlegung ist durch eine Ersetzungsregel rekursiv anwend-

bar:
Ta|Ty|Ty =T (Regel 9)

Weitere Zerlegungsregeln beschreiben die Zerlegung eines Objekts in zwei Objekte
sowie eine zwischen ihnen verlaufende Transaktion (Regel 2), die Spezialisierung
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von Objekten oder Transaktionen in 1 bis n Objekte bzw. Transaktionen des glei-
chen Typs (Regel 3 bzw. 8), die Zerlegung einer Transaktion in 2 bis n sequenzielle
(seq) oder alternativ in 2 bis n parallele (par) Transaktionen (Regel 7), sowie die Ob-
jektzerlegung in zwei bis n Objekte zwischen denen ein Parameterfluss eines Ziels
Pz zur zeitkontinuierlichen Parametrisierung und ggf. ein gegenldufiger Parameter-

fluss einer Riickmeldung Pr verlaufen (Regel 5).

Zeitkontinuierliche Parametrisierung betrieblicher Aufgaben

Neben der zeitdiskreten Koordination anhand von Transaktionen konnen mehrere
Objekte eine zeitkontinuierliche Verfolgung von Zielen anhand eines fortlaufenden
Abgleichs von Parameterwerten durchfiihren. Die zeitkontinuierliche Parametrisie-
rung ist mit der hierarchischen und nicht-hierarchischen Koordination kombinier-
bar und entspricht einer Zielvorgabe bzw. Zielvereinbarung zwischen den beteilig-
ten Objekten. Eine Anwendung ist im Falle von Entscheidungsaufgaben moglich,
deren Formalziele als Parameter herangezogen werden kénnen. Ein Ziel wird an-
hand eines Parameterwertes quantifiziert, der anhand eines kontinuierlichen Para-
meterflusses Pz von einem Objekt zu 1 bis n weiteren Objekten verlduft. Die in die-
sen Objekten tatsdchlich vorliegenden Parameterwerte konnen dem urspriinglichen
Objekt optional iiber den gegenldufigen Parameterfluss Pr zuriickgemeldet werden.
Da Pz und Pr auf Objekte bezogen und entkoppelt von einzelnen Aufgaben sind,
ist die zeitkontinuierliche Parametrisierung Teil des IAS, nicht aber des VES.

Abbildung des Verhaltens von Geschiftsprozessen

Das V-Modell sieht auf der Ebene der Geschéftsprozessmodelle neben der struktur-
orientierten Darstellung innerhalb des IAS eine verhaltensorientierte Darstellung
der Ablaufsicht von Geschéftsprozessen innerhalb des VES vor. Das Schema be-
schreibt Vorgidnge einzelner Aufgaben in einer ablauforientierten Darstellung auf
Typebene. Die strukturell bereits erfassten betrieblichen Transaktionen bedingen die
Existenz von Aufgaben in den miteinander verbundenen Objekten. Eine Transakti-
on wird von einer Aufgabe innerhalb des ursiachlichen Objekts und einer Aufga-
be innerhalb des zweiten Objekts gemeinsam als Vorgang durchgefiihrt. Innerhalb
des VES werden entsprechend der Syntax und der Notation des Metamodells die
Aufgaben einer betrieblichen Transaktion gegeniiberstehend notiert und anhand ei-
ner Transaktion verbunden. Hiermit wird ein geplanter Vorgang als instanziierbarer

Vorgangstyp abgebildet.
Abbildung 2.12 stellt IAS und VES beispielhaft fiir einen Online-Shop dar. Tabelle

2.1 zeigt die zugehorigen Zerlegungsbaume.
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ABBILDUNG 2.12: Beispiel zu IAS und VES anhand eines Online-Shops
(vereinfacht)
Objektzerlegung Transaktionszerlegung
Organisation D: Produktverkauf
Webshop A: Werbung
Lager V: Auftrag
S: Avisierung V (par): Registrierung
K: Versandmeldung V (par): Bestellung
Kunde D: Lieferung

TABELLE 2.1: Beispiel zur Objekt- und Transaktionszerlegung

Ereignisgesteuerte Vorgangsauslosung

Die Ausldsung eines Vorgangs geschieht mit dem Eintreten der Vorereignisse ei-
ner Aufgabe, welche die betriebliche Transaktion des Vorgangs initiiert. Nach der
Durchfiihrung treten die Nachereignisse der iiber die Transaktion in Beziehung ste-
henden zweiten Aufgabe ein. Das Metamodell des VES sieht zur Modellierung von
Ereignissen ein objektinternes Ereignis (O-Ereignis) sowie ein Umweltereignis (U-

Ereignis) vor.
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O-Ereignisse legen den Ablauf der mit ihnen verkniipften Aufgaben fest. Sie im-
plizieren eine Reihenfolgebeziehung zwischen den verbundenen Aufgaben. Ein O-
Ereignis, das {iber eine gerichtete Beziehung hin zu einer Aufgabe verbunden ist,
stellt ein Vorereignis dar, wahrend eine gegenldufige Beziehung ein Nachereignis
reprasentiert. Eine Reihenfolgebeziehung ergibt sich durch die Festlegung eines O-
Ereignisses als Vorereignis einer Aufgabe und gleichzeitig als Nachereignis einer
zweiten Aufgabe. Die Verkniipfung der Vorgédnge einzelner Aufgaben fiihrt zu ei-

nem Vorgangsnetz.

U-Ereignisse 16sen eine Aufgabe aufgrund eines Ereignisses der Umwelt aus. Der
Eintritt von objektexternen U-Ereignissen wird nicht von betrieblichen Objekten
und Transaktionen beeinflusst. U-Ereignisse modellieren beliebige objektexterne Er-
eignisse, die per Definition nicht als Teil der Diskurswelt abbildbar sind. Beispiele
sind das Eintreten eines Datums oder einer Uhrzeit, die Verfiigbarkeit von Res-
sourcen, das Erreichen eines Ortes, oder auch das Uber- oder Unterschreiten von

Schwellwerten, wie etwa per Sensor erfasste Temperaturwerte.

Petri-Netz-Semantik

Ein VES lasst sich als ein spezielles Petri-Netz interpretieren, in dem Ereignisse als
Stellen und Aufgaben mit Transaktionen als Transitionen notiert sind (Ferstl und
Sinz 2013, S. 206). Damit wird der Ausfithrungszustand von Vorgangen durch ei-
ne Markierung der Stellen von Vor- und Nachereignissen erfassbar. Aufgrund der
Abbildung fachlicher Transaktionen in Vorgdngen wird dabei eine synchrone Vor-
gangsdurchfiihrung unter Beteiligung der jeweils in Beziehung stehenden Aufga-
ben unterstellt. Der Zustand wéhrend der Vorgangsdurchfiihrung ist hier fachlich
undefiniert und wird zur Wahrung der Konsistenz nicht abgebildet.

Aufgaben konnen zudem Pre- und Post-Conditions enthalten, die Vor- bzw. Nach-
bedingungen fiir die Auslosung und den Abschluss von Aufgaben darstellen. Pre-
und Post-Conditions verwenden logische Operatoren, die auf Ereignisse oder Ob-
jektzustdnde bezogene Operanden verkniipfen (Ferstl und Sinz 2013, S. 207). Ein
Beispiel sind die in Abbildung 2.12 dargestellten Post- und Pre-Conditions der Auf-
gaben ,> Werbung” bzw. ,, Avisierung >". In diesem Beispiel wird die nebenldufige
Durchfiihrung einer Registrierung und einer Bestellung durch einen Kunden ange-
nommen. Eine zeitliche Uberlappung, z.B. durch Nutzung verschiedener Browser

und Gerite, ist hiermit zuldssig.
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2.2.4.3 Spezifikation von Anwendungssystemen

Die Innenperspektive der Unternehmensarchitektur beinhaltet neben dem Ge-
schéftsprozessmodell auf der Aufgabenebene die Spezifikation von Ressourcen auf
der Aufgabentrdgerebene. Die Ebene der Ressourcen spezifiziert die Aufbauorgani-
sation, die Anwendungssysteme sowie die Maschinen und Anlagen. Fiir die Gestal-
tung des Informationssystems sind insbesondere Anwendungssysteme von Belang,
deren fachliche Spezifikation von der Geschiftsprozessebene ausgehend modellge-
trieben ableitbar ist. Fiir die folgende Spezifikation werden ausschlieslich automa-
tisierbare Aufgaben betrachtet. Dem V-Modell folgend, werden IAS und VES in das
struktur- und verhaltensorientierte konzeptuelle Objektschema (KOS) und in das
verhaltensorientierte Vorgangsobjektschema (VOS) tiberfiihrt.

Objektt 2,2 0* )
0F (Kjlisse\;pc] Beziehung
| is_a interacts_with| | is_part_of
|objektspez.~ I» vorgangsspez. ~ | --------------------
leistungsspez. ~ VoS
| transaktionsspezﬁI» Schnittstellen ~ |
KOS 10S

persistente
konzeptuelle ~

KOS-P

ABBILDUNG 2.13: Metamodell fiir die Spezifikation von Anwendungs-
systemen in SOM nach Ferstl und Sinz (2013, S. 233)

Das Metamodell zur Spezifikation von Anwendungssystemen in Abbildung 2.13
zeigt die Syntax und Notation der spezialisierten konzeptuellen Objekttypen (KOT)
des KOS und der Vorgangsobjekttypen (VOT) des VOS. Dariiber hinaus sind Anga-
ben der zu persistierenden KOT in einem KOS-P-Schema und zu Schnittstellenob-
jekttypen in einem Interface-Objektschema (IOS) moglich (Ferstl und Sinz 2013, S.
234).

Abbildung 2.14 zeigt das KOS und VOS fiir die automatisierten Aufgaben des zuvor

eingefiihrten Beispiels.

Konzeptuelles Objektschema

Das KOS entspricht einer Abbildung konzeptueller Klassen im Sinne der Objekt-
orientierung. Klassen werden durch die drei Subtypen des KOT abgebildet. Einem
KOT sind dementsprechend Attribute und Operatoren (Methoden) zuzuordnen. In



2.2. Modellierung von Informationssystemen 63

Konzeptuelles Objektschema Lot Vorgangsobjektschema VOT
Tor
VOS Websho
A > BN Avisierung > Versand-
[HELOIGEIN RS s Bestellung  gaa Bestellposition Bestellung > meldung
P A ! A
R _______---—-’ Versandmeldung i Webshop. E Lager. i Webshop.
! bestellung() 1 avisierung() ! versandmeldung()
KOT voTt
Kunde (" Bestellung "\ [ Avisierung ) Bestellung >
+kundelD : int +auftraglD : int + lieferD : int + Bestellung
+name : String + zeitstempel : long +zeitstempel : long * KuAnde
+plz: char[5] - + bpos : Bestellposition(] + trackinglD : char([32] + Leistung
C W, N\ ) \+ bestellung() Y,
% interacts_with (1,%)
Navigation " interacts_with (1,1)
. —_—
KOS-Teilgraph is_part_of (1,%)

ABBILDUNG 2.14: Beispiel zu KOS und VOS anhand eines Online-
Shops (Ausschnitt)

das konzeptuelle Objektschema werden aus der innerhalb des IAS spezifizierten
Zerlegung (a.) objektspezifische Objekttypen (OOT) je betrieblichem Objekt, (b.)
leistungsspezifische Objekttypen (LOT) je betrieblicher Leistung und (c.) transak-
tionsspezifische Objekttypen (TOT) je betrieblicher Transaktion aufgenommen. Die
KOT nichtautomatisierter Aufgaben werden nicht erfasst.

Zur Darstellung der Abhdngigkeiten werden zundchst OOT und LOT als unabhén-
gige Elemente notiert. TOT schliefSen sich in Reihenfolge des Ablaufs der Transak-
tionen bzw. der Abhidngigkeiten gemdfs VES an und werden anhand von gerich-
teten interacts_with-Beziehungen verkniipft. Ein TOT ist Ziel der interacts_with-
Beziehungen von genau zwei OOT, die aus den betrieblichen Objekten der Transak-
tion des TOT hervorgehen, und ggf. von genau einem LOT, der aus der betrieblichen
Leistung heraus der Transaktion zugehorig ist. Ein sequenziell nachfolgender TOT
ist Ziel der interacts_with-Beziehungen der vorhergehenden TOT. Die sich ergeben-

den transitiven Abhidngigkeiten werden nicht notwendigerweise notiert.

Eine interacts_with-Beziehung gibt an, dass Operator- und Attributaufrufe in Rich-
tung der Beziehung entsprechend einer festzulegenden Kardinalitit erfolgen. Zu-
dem sind is_part_of- und is_a-Beziehungen definiert. Zur Auflésung von 1-zu-n-
Beziehungen zwischen den Attributen eines KOT kann eine Aufteilung der Attri-
bute auf zwei KOT erfolgen, die durch eine is_part_of-Beziehung verbunden sind.

Generalisierungen von KOT konnen anhand von is_a-Beziehungen erfolgen.
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Vorgangsobjektschema

Das VOS entspricht einer verhaltensorientierten Abbildung der je Vorgang aufzuru-
fenden Operatoren (Methoden) und Nachrichtendefinitionen. Ein Vorgangsobjekt-
typ (VOT) beschreibt die Aufrufbeziehungen einer vollautomatisierten Aufgabe ei-
nes Vorgangs anhand der in den KOT definierten Operatoren. Innerhalb eines VOS
stehen mehrere VOT iiber interacts_with-Beziehungen in Verbindung, um Abladufe

tiber mehrere Vorgidnge abzubilden.

Die Basis zur Ableitung eines VOS bilden die Aufgaben des Geschiftsprozess-
modells. Jede automatisierte Aufgabe des abzubildenden Teils eines VES wird in
einen VOT tiberfiihrt. Ereignisse und Transaktionen werden auf interacts_with-
Beziehungen abgebildet. Ein VOT besitzt Attribute und Operatoren, wobei Attri-
bute diejenigen KOT umfassen, die zur Vorgangsdurchfithrung zugegriffen werden
miissen, wahrend Operatoren von anderen VOT aufrufbare Methoden darstellen,

um eine Vorgangsdurchfiihrung auszuldsen.

Eine Kommunikation zwischen VOT erfolgt entlang der interacts_with-
Beziehungen durch den Austausch von Nachrichten. Die von jedem VOT
interpretierbaren Nachrichten und die damit aufzurufenden Operatoren sind
als Nachrichtendefinitionen anzugeben. Innerhalb eines VOT werden Aufrufbe-
ziehungen durch Angaben zu den jeweils zugegriffenen KOT und den auf ihnen
aufgerufenen Operatoren hinterlegt.

Implementierung der Anwendungssystemspezifikation

Die fachliche Spezifikation des KOS und VOS bildet den Ausgangspunkt fiir tech-
nische Spezifikationen und kann insbesondere fiir die Ableitung von Software-

Artefakten herangezogen werden.

Aufgrund der Prozessorientierung unter Angabe einer Verhaltenssicht ist eine Im-
plementierung von ablauforientierten Systemen auf Basis des VOS durchfiihrbar,
z.B. tiir ein WEMS. Zudem ermoglicht die Struktursicht der Prozesse innerhalb ei-
nes betrieblichen Systems in Kombination mit der Verhaltenssicht die Spezifikation
von verteilten Anwendungssystemen, die aufgrund des objektorientierten Aufga-
benmodells inhdrent objektorientiert und objektintegriert sind (Ferstl und Sinz 2013,
vgl. S. 223).

Im Rahmen von MDSE eignet sich das KOS fiir die Uberfithrung in Klassen ob-
jektorientierter Programmiersprachen, deren Daten in ebenso aus dem KOS her-
vorgehenden Datenschemata oder serviceorientierten Datenschnittstellen abgelegt
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werden. Das VOS eignet sich zur Ableitung von Services oder, je VOT, Microser-
vices (Malischewski 1997, 2016, S. 225), die Schnittstellen und Aufrufbeziehungen
in den aus dem KOS hervorgehenden Software-Artefakten definieren. Weitere Bei-
spiele sind die Generierung von Quellcode fiir JavaEE-Services (Harer 2014) und die
Ableitung von REST-Schnittstellen serviceorientierter Architekturen (Wolf 2015).

2.2.5 Modellierung von Workflows am Beispiel von Business Pro-
cess Model and Notation (BPMN)

Workflows detaillieren die in Geschéftsprozessen festgelegten Vorgangsablaufe auf
der Ebene der Aufgabentrager (siehe Abschnitt 2.1.4.2).

Betriebliche Aufgaben einzelner Vorgidnge werden in ihrer Innensicht so weit de-
tailliert, dass die zur Durchfithrung von einem bestimmten Aufgabentrager auszu-
fiihrenden Schritte in elementaren Aktionen erfasst sind. Die Abbildung wird in
Workflow-Spezifikationen und, im Falle von Modellen, in Workflow-Schemata no-
tiert. Die Steuerung des Ablaufs der Aktionen durch eine Aktionensteuerung betrifft
das Workflow-Management, das in einem Workflow-Management-System (WfMS)
automatisiert wird (siehe Abschnitt 2.1.4.2).

Die Business Process Model and Notation (BPMN) ist eine Modellierungssprache,
deren Notation inner- und zwischenbetriebliche Abldufe anhand von verschiedenen
Diagrammen abbildet. Die Spezifikation der von der OMG standardisierten Sprache
schldagt in Version 2.0.2 (OMG 2014) ein Process Diagram, ein Collaboration Diagram
und ein Choreography Diagram (siehe Abbildung 2.15) sowie darauf aufbauende

Diagramme vor.

’ Data H Activities H Human ‘ ’ Conversation ‘
!
’ Processes ‘ ’ Collaboration ‘ ‘ Choreography ‘
¥ v T ¥ ¥ I
‘ Infrastructure ‘ ‘ Services ‘ ‘ Common Elements ‘
| BPMN Core |

ABBILDUNG 2.15: Komponenten von BPMN Core (eigene Darstellung
nach OMG (2014, S. 47))
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2.2.5.1 BPMN Core

Die Kern-Komponenten der Sprache setzen sich aus der Infrastructure als Definiti-
on einer abstrakten Syntax anhand eines technischen Metamodells (OMG 2014, S.
49 ff.), den Core Elements als Definition der gemeinsamen Syntax in Elementen und
Beziehungen von Diagrammen sowie den Services als Definition einer technischen
und implementierungsnahen Syntax fiir Services anhand von Service-Interfaces,
Endpoints und Messages (OMG 2014, S. 101 ff.) zusammen.

Die grundlegende Syntax der Common Elements erfasst die Verhaltenssicht eines
betrieblichen Systems in Activity-Elementen, die entlang eines Kontrollflusses in
Form von Sequence-Flow-Beziehungen verkniipft werden. Eine Activity entspricht
einer Aktion, die ein Aufgabentréger zur Durchfiihrung einer betrieblichen Aufgabe
ausfiihrt. Die Elemente sind Teil des Process Diagram und des Collaboration Dia-
gram. Sie sind die Basis fiir die Beschreibung zwischenbetrieblicher Beziehungen
anhand des Choreography Diagram.

Das in Abbildung 2.16 dargestellte Metamodell fasst die Syntax der Komponenten
zur Abbildung von Workflows in Process Diagrams und Collaboration Diagrams

zusammen.

Connecting *
Object

N AN

Sequence |1,* 1.1 0,
Flow Pool 1+ Lane
] ’ 0

2,2

Message

0| |0k

‘ Complex Inclusive
e "

Y

Exclusive
Gateway

Parallel
Gateway

ABBILDUNG 2.16: BPMN-Metamodell (erweiterte Darstellung von
Piitz und Sinz (2010, S. 49))

Process Diagram

Ein Process Diagram beschreibt durch Sequence Flows verkniipfte Activities inner-
halb einer Organisation (OMG 2014, S. 143 ff.). Ein Diagramm kann dabei einen
abgegrenzten Ausschnitt der Organisation beschreiben, der beispielsweise einer Or-

ganisationseinheit entspricht. Die Beschreibung kann damit als intraorganisational
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und verhaltensorientiert charakterisiert werden. Mehrere Diagramme sind hinsicht-
lich ihrer Interaktionsbeziehungen zunédchst nicht verkniipft. Eine Abgrenzung un-
ter Angabe mehrerer interagierender betrieblicher Objekte erfolgt zunédchst nicht.

Collaboration Diagram

Die Abldufe wahrend der Interaktionen mehrerer Teilnehmer werden in einem Col-
laboration Diagram beschrieben (OMG 2014, S. 107 ff.). Ein Teilnehmer ist ein Parti-
cipant, der beispielsweise einer Organisation oder Organisationseinheit zugehorig
ist. Das Diagramm kann als interorganisationale und intraorganisationale Beschrei-

bung des Verhaltens charakterisiert werden.

Organisationseinheiten bilden die fiir die gemeinsame Durchfithrung des Ablaufs
notwendigen Aktivitdten in Flow Objekts eines Pools ab. Dem Metamodell nach ist
ein Pool ein Strukturierungskonstrukt, das weiterhin in Lanes unterteilbar ist und
zusammengehorige Flow Objects anhand des Connecting Object Sequence Flow
verbindet. Der Austausch zwischen Pools basiert auf Nachrichten, die entlang von
Beziehungen in Form von Message Flows {ibermittelt werden. Pools kdnnen aus
Auflensicht als Black Box (OMG 2014, S. 111) ohne Inhalt dargestellt werden.

Ein Subtyp des Collaboration Diagram ist das Conversation Diagram, welches den
Austausch von Nachrichten zwischen Participants aggregiert als Conversation oder
anhand einzelner Message Flows darstellt (OMG 2014, S. 123 ff.). Ein Anwendungs-
fall ist die Angabe zusammengehoriger Nachrichten in einem komplexen und po-
tenziell lange andauernden Nachrichtenaustausch zwischen zwei Instanzen. Das
Collaboration Diagram ist strukturorientiert, bietet allerdings keine Moglichkeit ei-

ner typerhaltenden mehrstufigen Darstellung.

Choreography Diagram

Die Choreographie modelliert den Austausch derjenigen Nachrichten zwischen
mehreren Teilnehmern, die fiir den Gesamtablauf aus Sicht aller Teilnehmer zur Ko-
ordination der Interaktionen relevant sind (OMG 2014, S. 315). Im Gegensatz dazu
stellt das Process Diagram eine Orchestrierung dar, die sich auf die Innensicht ei-
ner teilnehmenden Organisationseinheit bezieht. Die Notation einer Choreographie
verwendet als primédres Syntax-Element Choreography Activities, die anhand von
Sequence Flows in Beziehung stehen und aufierdem auf eine eingeschrankte Event-
und Gateway-Syntax (OMG 2014, S. 339, 344) zuriickgreifen.

Eine Choreography Activity bildet einen Nachrichtenaustausch zwischen mindes-

tens zwei Teilnehmern in Form eines Message Exchange Patterns (MEP) ab. Ein
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grundlegendes Beispiel ist die Interaktion zwischen einem dienstanfragenden und
einem dienstbereitstellenden Teilnehmer, die anhand eines Request-Response-MEP
in einer Choreography Activity angegeben wird. Dariiber hinaus sind komplexe

MEP definierbar, die beispielsweise Streams abbilden.

2.2.5.2 Syntax und Notation
Connecting Objects

Die innerhalb des Metamodells dargestellten Connecting Objects Sequence Flow
und Message Flow représentieren Kontrollflussbeziehungen bzw. Nachrichtenfliis-
se. Ein Sequence Flow ist eine gerichtete Beziehung zur Angabe des Kontrollflusses
zwischen den im Metamodell vermerkten Flow Objects. Im Sinne von Tokens, die in
Analogie zu Petri-Netzen fiir die Definition der Ausfiihrungssemantik herangezo-
gen werden, bilden Sequence Flows den sequenziellen Transport von Tokens ab. Ein
Message Flow ist eine gerichtete Beziehung zur Ubertragung von Nachrichten zwi-
schen Elementen, die diese senden oder empfangen konnen. Hierzu zdhlen Pools,
oder aber eigenstdndig notierte Flow Objects wie Events des Typs Message Event
oder Activities mit Event Handling.

Flow Objects

Flow Objects umfassen entsprechend des angegebenen Metamodells die Subtypen
Activity, Event und Gateway. Diese sind jeweils Basistypen fiir spezialisierte Subty-

pen.
Activity

Activities sind entsprechend des Metamodells Flow Objects, zu denen aufierdem
Events zur Auslosung des Kontrollflusses fiir eine Instanz und Gateways fiir die
Spezifikation von Verzweigungen und Zusammenfiihrungen des Kontrollflusses
gehoren. Die Auslosung des Ablaufs wird durch ein Start Event initiiert und mit
einem End Event abgeschlossen.

Eine Activity untergliedert sich in die Subtypen Task und Sub Process. Task ist als
Subtyp von Activity eine elementar auszufiithrende Aktion, die zudem typisierbar
ist. Zur hierarchischen Gliederung von Prozess-Teilen gliedert ein Sub Process einen
Prozessteil innerhalb einer Activity ein. Marker konnen in Tasks und Sub Proces-
ses Wiederholungen oder eine Mehrfachinstanziierung angeben. Die Notation von
Start- und End-Events kann im Falle eines Sub Process entfallen.
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Event

Neben Start Event und End Event werden weiterhin dazwischenliegende Inter-
mediate Events unterschieden. Weiterhin besteht die Moglichkeit ein Event Hand-
ling als Teil einer Activity ohne separat notiertes Event anzugeben, z.B. zur Aus-
16sung eines Sub Process. Events besitzen einen Typ, der die Art des Ereignis-
ses beschreibt, z.B. Message Events zur Definition nachrichtenbasierter Ereignisse
oder Timer Events fiir zeitbasierte Ereignisse. Die Auslosung eines Ereignisses er-
folgt beispielsweise zeitbasiert oder durch ausgetauschte Nachrichten. Dabei wer-
den Catch Events fiir die Behandlung eintretender Ereignisse, z.B. fiir den Nachrich-
tenempfang, sowie Throw Events fiir die Auslosung von Ereignissen unterschieden,
z.B. fiir den Nachrichtenversand. Events konnen zudem als Interrupting bezeichnet
werden, wenn sie die Ausfithrung des Kontrollflusses unterbrechen, oder andern-

falls als Non-Interrupting.

Gateway

Verzweigungen und Zusammenfiihrungen des Kontrollflusses werden anhand von
Gateways fiinf verschiedener Subtypen realisiert. Deren Ausfithrungssemantik
wird anhand von Tokens analog zu Petri-Netzen beschrieben. Ein Exclusive Gate-
way (1.) definiert eine XOR-basierte Ausfiihrungssemantik, bei der ein Token genau
einen Sequence Flow entsprechend einer definierten Bedingung wahlt bzw. in ei-
nem von mehreren Zweigen zusammengefiihrt wird. Ein Parallel Gateway (2.) ent-
spricht einem logischen AND, bei dem Tokens parallel in alle verkniipften Bezie-
hungen verzweigt bzw. aus allen verkniipften Beziehungen synchronisiert werden.
Ein Inclusive Gateway (3.) realisiert ein logisches OR, bei dem Tokens parallel in al-
le Verzweigungen fortgefiihrt werden, fiir die eine jeweils anzugebende Bedingung
zutrifft. Im Falle einer Zusammenfiihrung konnen die Bedingungen ein synchro-
nes oder nicht-synchrones Verhalten definieren. Ein Complex Gateway (4.) spezi-
tiziert ein beliebiges Synchronisationsverhalten des Kontrollflusses durch Angabe
der zur Aktivierung notwendigen Tokens in eingehenden Sequence Flows. Bedin-
gungen in ausgehenden Sequence Flows bestimmen analog zum Inclusive Gateway
die anschliefSend verfolgten Flussbeziehungen. Alternativ zu explizit formulierten
Bedingungen konnen Default Flows definiert werden, die aktiviert werden, sofern
keine der anderen Bedingungen zutrifft. Ein Event-Based Gateway (5.) beschreibt ei-
ne Aktivierung eines Kontrollflusses durch das Eintreten von Events, wobei zudem
entsprechend des Subtyps des Gateways zwischen exklusiv und parallel erwarteten

Nachrichten unterschieden wird. Der Basistyp Event-Based Gateway spezifiziert
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eine Verzweigung in mehrere Events, die z.B. unterschiedliche Nachrichten emp-
fangen und die ggf. die damit zusammenhangenden Kontrollfliisse aktivieren. Der
Subtyp Exclusive Event-Based Gateway erfordert ein eintretendes Event zur Akti-
vierung, wahrend der Subtyp Parallel Event-Based Gateway das Eintreten mehrerer
Events zur Aktivierung benétigt.

2.2.5.3 Transformation von Geschiftsprozessmodellen des SOM in BPMN-
Workflow-Schemata

Die Modellierung von Geschiftsprozessen betrifft die Modellebene betrieblicher
Aufgaben, die zur Uberfiihrung in Workflow-Schemata hinsichtlich ihrer Innensicht
beschrieben, zu Vorgédngen verbunden und in Vorgangsnetzen verkniipft werden.
Ein Workflow-Schema legt auf der Ebene der Aufgabentréager fest, welche elemen-
taren Aktionen in welcher Abfolge von personellen oder maschinellen Aufgaben-
tragern durchzufiihren sind, um die zu einem Workflow gehdrenden Vorgange aus-
zufiihren (siehe Kapitel 2.1.4.2).

Ein SOM-Geschiftsprozessmodell bildet die zuvor strukturell erfassten betriebli-
chen Aufgaben als Vorgidnge unter Beteiligung mehrerer betrieblicher Objekte inner-
halb des VES ablauforientiert ab. Die BPMN definiert ablauforientierte Diagramme
zur Erfassung des Zusammenwirkens mehrerer Teilnehmer (Participants) als Col-
laboration Diagram, das eine Spezifikation elementar auszufiihrender Activities er-
laubt.

Eine Metamodelltransformation von SOM-Geschéftsprozessmodellen in BPMN-
Workflowschemata (Piitz und Sinz 2010) iiberfiihrt alle auf das VES bezogene Syn-
taxelemente des Metamodells fiir SOM-Geschéftsprozessmodelle in Elemente des
Collaboration Diagram entsprechend eines BPMN-Metamodells. Das Ziel ist die
Erstellung syntaktisch und semantisch korrekter BPMN-Schemata, deren Ausfiih-
rungssemantik sich von der eines VES unterscheidet und daher je Element sowie
aus Sicht des Kontrollflusses betrachtet wird.

Die Transformation betrieblicher Objekte fiihrt zu Pools verschiedener Participants,
die den o6ffentlichen Teil des Prozesses (Public Process) je Diskursweltobjekt enthal-
ten oder im Falle von Umweltobjekten ohne Inhalt als Black-Box-Pool dargestellt
sind. Die Aufgaben eines Objekts werden in ein Start Event je Pool sowie in je ei-
ne Activity iiberfiihrt. Zur semantisch korrekten Uberfiihrung ist das VES zuvor so
weit zu detaillieren, dass eine Aufgabe einer elementar beschreibbaren Activity ent-
spricht (Ptitz und Sinz 2010). Betriebliche Transaktionen modellieren Interaktionen
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zwischen betrieblichen Objekten, die analog zur nachrichtenbasierten Kommunika-
tion in SOM als Message Flow zwischen den Pools der entsprechenden Participants
ausgetauscht werden.

Die Transformation des Kontrollflusses {iiberfiihrt zundchst die Ereignisbeziehun-
gen von O-Ereignissen in Sequence Flows. Auf O-Ereignisse bezogene Bedingun-
gen von Pre- und Post-Conditions determinieren zudem eine Abbildung auf Gate-
ways. Post-Conditions mit IF-ELSE-Semantik fiihren zu verzweigenden Exclusive
Gateways, die anhand von Pre-Conditions mit OR-verkniipften Teilausdriicken in
einem oder mehreren sequenziellen Exclusive Gateways wieder zusammengefiihrt
werden. AND-Verkniipfte Teilausdriicke fiihren stets zu verzweigenden oder zu-
sammenfiithrenden Parallel Gateways (Piitz und Sinz 2010). Die Transformation
des Kontrollflusses wird im Folgenden verallgemeinert und um weitere Gateway-
Elemente der BPMN ergénzt.

Boole’sche Logik in den Bedingungen von Post-Conditions bestimmt die Abbildung
auf verzweigende Gateways, wiahrend diese in ebensolchen Bedingungen von Pre-
Conditions die Abbildung auf zusammenfiihrende Gateways determiniert. Die Be-
dingungen von IF-ELSE- und IF-ELSEIF-Ausdriicken werden als Disjunktion dar-
gestellt. Eine weitere Unterscheidung zwischen Zusammenfiihrungen und Verzwei-
gungen ist nicht erforderlich.

Die Transformation von Bedingungen umfasst:

* OR-verkniipfte disjunktive Ausdriicke werden auf Inclusive Gateways abge-
bildet. Die Operanden fiihren zu je einer Bedingung in den Sequence Flows
aller Zweige.

¢ AND-verkniipfte konjunktive Ausdriicke fithren zu Parallel Gateways.
¢ XOR-verkniipfte Literale werden auf Exclusive Gateways abgebildet.

Die Transformationen sind unter Beibehaltung der Evaluationsreihenfolge logischer
Ausdriicke mehrfach anwendbar.
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2.3 Kooperative Geschiaftsprozesse

Das vorliegende Kapitel diskutiert Grundlagen und Methoden zur Kooperation in
Geschiftsprozessen hinsichtlich der Planung und Durchfiihrung unter Mitwirkung
mehrerer verteilter Teilnehmer. Neben Konzepten zur Kooperation in Prozessen
werden Ansitze fiir eine auf Kooperation beruhende Entwicklung anhand von Mo-

dellen eingefiihrt.

2.3.1 Grundlagen zur Kooperation in Geschiftsprozessen

2.3.1.1 Einfiihrung

In einem Geschaftsprozess werden Leistungen anhand eines determinierten Ab-
laufs zielgerichteter Aktivitdten unter dem Einsatz zugeordneter Ressourcen erstellt
(siehe Abschnitt 2.1.4). Die Entwicklung und Ausfithrung von Prozessen in dezen-
tral organisierten betrieblichen Systemen betrifft Geschéftsprozesse, in denen das
Zusammenwirken verteilter Organisationseinheiten zur Erstellung von Leistungen

im Vordergrund steht.

Kooperative Geschiftsprozesse werden innerhalb des vorliegenden Abschnitts auf
Grundlage des Geschiftsprozessbegriffs entwickelt. Definitorisch werden damit
spezielle Geschiftsprozesse abgebildet, welche auf dem Begriff des Geschéftspro-
zesses beruhen und diesen einschréanken. Das Merkmal der Leistungserstellung und
die durch Inputs und Outputs definierbare Wertschopfung eines Prozesses werden
hier in Kooperationen gemeinsam von mehreren beteiligten Aufgabentrdgern und
weiteren Ressourcen erbracht. Die Zuordnung einzusetzender Aufgabentrager und
Ressourcen muss im Falle interorganisationaler Kooperationen eine entsprechende

Differenzierung, z.B. nach Unternehmensgrenzen, vornehmen.

Der vorliegende Abschnitt fithrt das Thema basierend auf dem Kooperationsbe-
griff ein. Die aus verteilten Umgebungen hervorgehenden Implikationen fiir die
Wertschopfung in kooperativen Prozessen bespricht Abschnitt 2.3.2, um die An-
forderungen an eine spatere Konstruktion von dezentralen Systemen zu erfassen.
Die Modellierung von kooperativen Prozessen ist Gegenstand von Abschnitt 2.3.3.
Zur Zusammenfiithrung der Modellierung und der Anforderungen im Kontext der
Verteilung bespricht Abschnitt 2.3.4 Ansédtze zur Entwicklung und Anpassung der
Prozess-Struktur. Abschnitt 2.3.5 fasst abschlieflend existierende Konzepte fiir den

Austausch und die Verteilung von Modellen zusammen.
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2.3.1.2 Kooperationsbegriff

Kooperationen sind Unternehmensverbindungen, zu deren Zielen das interne und
externe Wachstum, das Erzielen von Synergieeffekten und die Risikostreuung durch
Diversifikation zdhlen (Thommen etal. 2017, S. 32 £.). Ein erweiterter Kooperations-
begriff schliefst im Kontext der Wertschopfung neben Unternehmen zudem Kunden
ein (Piller etal. 2017, S. 9).

Klassifikation

Klassifiziert nach Produktionsstufen ergibt sich die folgende Gliederung verschie-
dener Kooperationsarten (Thommen etal. 2017, S. 32 f.; Hungenberg 1999, S. 6):

¢ Horizontale Kooperationen werden innerhalb einer Produktionsstufe ge-
schlossen, wie etwa im Falle von Unternehmensverbindungen zwischen pro-
duzierenden Automobilherstellern, die innerhalb einer Branche gleiche Pro-
dukte herstellen. Teilnehmende Unternehmen schliefSen sich auf strategischer

Ebene zusammen oder biindeln auf operativer Ebene Ressourcen.

¢ Vertikale Kooperationen realisieren sequenziell aufeinander folgende Produk-
tionsstufen durch unterschiedliche Teilnehmer der Kooperation. Ein Beispiel
sind Kooperationen zwischen Automobilzulieferern und Automobilherstel-
lern. Es wird weiterhin zwischen einer Riickwértsintegration zur Angliede-
rung vorgelagerter Produktionsstufen, sowie einer Vorwartsintegration zur

Angliederung nachgelagerter Produktionsstufen unterschieden.

¢ Laterale Kooperationen liegen vor, wenn Unternehmensverbindungen mit
Teilnehmern geschlossen werden, die nicht in einer Wertschopfungsbezie-
hung zueinander stehen und typischerweise unterschiedlichen Branchen an-
gehoren. Ein Beispiel ist ein gemeinsames Produktangebot von Automobil-

und Smartphone-Herstellern.

Hungenberg (1999, S. 6) bezeichnet laterale Kooperationen als konglomerate Koope-
rationen und weist auf Nutzeffekte der gemeinsamen Vermarktung von Produkten

dieser Kooperationsform hin.
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2.3.2 Kooperation im Kontext der Wertschopfung

Auf Kooperationen basierende Geschéftsprozesse realisieren innerhalb von Netz-
werken eine in mehreren Stufen stattfindende Wertschopfung. Die als Ergebnis vor-
liegende Leistungserstellung wird durch das Zusammenwirken der Beteiligten er-
bracht. Beteiligte sind sdmtliche Teilnehmer von Geschiftsprozessen in intra- und
inter-organisationalen Kooperationen sowie in daraus entstehenden Netzwerken
zur Wertschopfung (Piller etal. 2017, S. 8; Ferstl und Sinz 2013, S. 91 £.; Thommen
etal. 2017, S. 470 £.).

2.3.21 Grundlagen

Teilnehmer eines Geschéftsprozesses sind klassischerweise Unternehmen, die intra-
und interorganisational kooperieren, und unter dem Einfluss zunehmender Vernet-
zung globale interorganisationale Wertschopfungsnetze bilden. Die marktkoordi-
nierte Organisation der Leistungserstellung in Netzwerken beschreibt ein Leitbild
der Wertschopfung, zu dessen Auswirkungen auch die Auflosung der Grenzen be-
trieblicher Systeme und die damit entstehende globale Skalierbarkeit zdhlen (Pi-
cot etal. 2003). Im Gegensatz zur hierarchischen Organisation des Taylorismus be-
ruhen marktkoordinierte Netzwerke auf beliebigen Verkniipfungen von Zuliefer-
und Abnehmerbeziehungen. Weiterentwicklungen des Wertschopfungsbegriffs be-
ziehen Kunden oder Nutzer einer Leistung kooperativ und interaktiv in die Leis-
tungserstellung ein (Piller etal. 2017, S. 9 f.). Eine Manifestierung ist die Individua-
lisierung, die individuelle Produktanpassungen unter Beteiligung von Kunden in

der Endphase des Produktentwicklungsprozesses gestattet.

2.3.2.2 Value Co-Creation

Eine Grundlage der Entwicklung hin zu partizipativen und interaktiven Prozessen
der Wertschopfung ist eine Erweiterung des Wertschopfungsbegriffs, oder Value-
Creation-Begriffs, zur Value Co-Creation. Value Co-Creation bezieht Merkmale der
gemeinsamen Leistungserstellung in den Wertschopfungsprozess ein (Prahalad
und Ramaswamy 2004; Redlich, Moritz und Wulfsberg 2019).

Unternehmen agieren als Plattform zur Organisation der Leistungserstellung (Pra-
halad und Ramaswamy 2004). Merkmale der entstehenden Systeme sind Offenheit,
Interaktion, Kooperation und Zusammenwirken hinsichtlich der Leistungserstel-
lung. Eine weitergehende Diskussion von Merkmalen findet sich bei Vorbach etal.
(2016, S. 287).
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Auf dieser Basis bilden sich nunmehr Prozesse heraus, in denen die klassischen
Rollen von Unternehmen und Kunden nicht mehr ausschlieSlich anhand der Leis-
tungserstellung unterschieden werden konnen. Die Integration von Kunden in die
Leistungserstellung wird in geringem Mafle in Trends wie Mass Customization von
Produkten und Customer Self Service sichtbar, sowie in hohem Mafle in digitalen
Produkt-Service-Kombinationen der Sharing Economy (z.B. Uber, AirBnB, Zipcar)
und einer bis zur , Losgrofie 1” fortschreitenden Individualisierung (Bogner etal.
2018).

Insbesondere die Leistungserstellung der Internetokonomie ist durch diese Konzep-
te abbildbar. Die Rollenzuordnung von Kunden und Unternehmen verschwimmt
zunehmend, beispielsweise in Plattformen wie Quirky (Redlich und Moritz 2016)
oder Crowdfunding-Unternehmen wie Kickstarter, die ,Kunden” in die Produkt-
entwicklung einbeziehen, oder in offene Produktionsprozesse (Gershenfeld 2007;
Troxler 2016).

2.3.2.3 Wertschopfung im Kontext zunehmender Vernetzung

Die zuvor betrachtete Wertschopfungsform setzt voraus, dass beteiligte Unterneh-
men und Kunden iiber Kommunikationstechnologien vernetzt sind. Grundlegende
Stromungen der auf Kooperation und Interaktion basierenden Leistungserstellung
unter Ausnutzung der zunehmenden Vernetzung anhand von Kommunikations-

technologien sind bei von von Hippel (2005) und Benkler (2002) zu finden.
¢ von Hippel (2005) sowie Baldwin und von Hippel (2010) beschreiben eine

durch Zusammenarbeit entstehende und durch Offenheit gepragte Innovati-
on, die in erster Linie in Herstellungsprozessen von Software- und Informa-
tionsprodukten, aber auch in physischen Produkten vorzufinden ist. Prozes-
se dieser Art werden von Communities getragen. Von Kunden oder Nutzern
ausgehende Innovationen flieflen in offenen Innovationsprozessen zurtick in
Unternehmen und gehen in die Produktion von materiellen oder immateriel-

len Giitern ein.

e Benkler (2002) beschreibt eine auf der Basis von Informationsnetzwerken
koordinierte ,Information Economy”, in der selbstorganisierte Teilnehmer
in offenen Prozessen zur Produktion von Informationen zusammenwirken
(Benkler und Nissenbaum 2006). Der als ,,Commons-Based Peer Production”
(CBPP) bezeichnete Produktionsprozess stellt miteinander kommunizieren-
de Teilnehmer in den Vordergrund. Hilgers etal. (2010) untersuchen die An-
wendbarkeit von CBPP auf die Entwicklung von materiellen Giitern, die fiir
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die drei dort untersuchten Fallstudien angenommen wird. Kreiss etal. (2011)
weisen auf Grenzen der Effizienz sowie auf soziale und ethische Implikatio-

nen hin.

Beide Stromungen manifestieren sich in der Entwicklung von Open-Source-
Software und der Entstehung von offenen, partizipativen und interaktiven Projek-
ten wie Wikipedia. Die tradierten Rollen von Unternehmen und Kunden treten dort

in den Hintergrund.

2.3.24 Dezentrale Wertschopfung

Redlich, Wulfsberg und Bruhns (2010) definieren eine auf Co-Creation basierende
Theorie einer dezentralen und vernetzten Wertschopfung als ,,Bottom-up Econo-
mics” (Redlich, Moritz und Wulf 2017; Redlich, Moritz und Wulfsberg 2019; Redlich
und Wulfsberg 2011). Diese greift Offenheit als zentrales Merkmal erneut auf, wel-
ches die Theorie hinsichtlich der Dimensionen ,, Architektur des Wertschopfungs-
artefakts”, ,Prozess” und ,Systemstruktur” adressiert (Redlich, Moritz und Wulf
2017, S. 164):

¢ Architektur des Wertschopfungsartefakts: Artefakte sind (a.) Private Giiter
exklusiver Verfiigungsrechte sowie (b.) dffentliche Giiter unter Open-Source-

Verftigungsrechten.

* Prozess: Aktivitdten des Prozesses werden als Co-Aktivitidten gemeinsam aus-
gefiihrt. Die Co-Aktivitdt umfasst in ihrer Tiefe (a.) die Koordination als Inte-
gration der Beteiligten, (b.) die Kooperation bei zuséitzlich vorliegender Par-
tizipation sowie (c.) die Collaboration bei zusédtzlich vorliegender Interaktion
der Beteiligten.

¢ Systemstruktur: Die Struktur des Systems ist interorganisational und unter-
stiitzt Organisationsstrukturen, die (a.) hierarchisch und (b.) ,adhokratisch”
selbst-organisierend sind.

Die dezentrale Wertschopfung betrifft offene Organisationsnetzwerke, deren ver-
teilte Teilnehmer ohne Intermediation direkt untereinander vernetzt sind, um
Leistungen als Co-Creation oder Co-Aktivitit zu erstellen. Die Beziehungen
der Leistungserstellung wandeln sich von marktorientierten Erstellung-Abnahme-
Beziehungen zu interaktiven und kooperativen Erstellung-Erstellung-Beziehungen
der gemeinsamen Erstellung. Die korrespondierenden Architekturformen der hier-
tiir geeigneten Informationssysteme gehen hinsichtlich ihrer Verteilung und Rollen-

zuordnung von Client-Server zu Peer-to-Peer {iber. Diese Architektur wird durch
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Blockchain-Systeme (siehe Kapitel 3) anhand von Protokollen zur dezentralen Ko-
ordination unterstiitzt. Die Verkniipfung der global vernetzten Wertschopfung auf
Grundlage der Vernetzung und der dezentralen Wertschopfung unter Hinzunahme
von Peer-to-Peer- und Blockchain-Technologien fiihrt zu einem System aus unmit-
telbaren Leistungsbeziehungen innerhalb eines globalen Netzwerks. Eine Konse-
quenz ist eine geringere Bedeutung zentraler Intermediationen durch einzelne Teil-

nehmer oder Plattformen.

2.3.3 Modellierung von kooperativen Geschiftsprozessen

2.3.3.1 Einordnung

Gegenstand dieses Abschnitts ist die Modellierung kooperativer Geschéftspro-
zesse anhand von etablierten Ansdtzen zur Geschéftsprozess- und Workflow-
Modellierung. Dabei wird zunéchst die Kooperation oder Collaboration in der Leis-
tungserstellung betrachtet, die in Prozessen und ihren Modellen erfassbar ist. An-
sdtze zur Erstellung von Modellen in Kooperation sind als Collaborative Modeling
den zu dem Ansatz dieser Arbeit verwandten Arbeiten in Kapitel 2.4 zugeordnet.

2.3.3.2 Charakteristika der Modellierung kooperativer Geschiftsprozesse

Ein kooperativer Geschéftsprozess begriindet sich durch die kooperative Zusam-
menarbeit mehrerer Objekte. Fiir die Modellierung ergeben sich spezifische Cha-
rakteristika, die auf die Durchfithrung des Prozesses in Zusammenarbeit und den
interorganisationalen Charakter Bezug nehmen. Die Modellierung kooperativer Ge-
schéftsprozesse wird im Folgenden hinsichtlich der verwendeten Modellarten, des
Vorgehens zur Modellbildung, der Teilnehmer sowie notwendigerweise zu erfiil-

lenden Kriterien diskutiert. Tabelle 2.2 zeigt hierfiir relevante Auspragungen.

Dimension Auspragungen

Abstraktionsebene | Intra-Organisational ‘ Inter-Organisational

Prozess Private Process Public Process

Modell Private Model ‘ Public Model Choreography Model
Abgrenzung Unternehmen ‘ Kooperation ‘ Netzwerk

Objekt Organisationseinheit | Unternehmung ‘ Kooperation

TABELLE 2.2: Merkmale von kooperativen Geschéftsprozessen
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Fiir die auf Kooperation beruhenden Prozesse wird haufig der Begriff des Collabora-
tive Business Process (CBP) herangezogen (Fdhila etal. 2015; Chengfei Liu etal. 2009;
Niehaves und Plattfaut 2011). Die Modelle eines CBP gliedern sich je Teilnehmer in
(Fdhila etal. 2015) die Modellarten:

1. Privates Modell (Private Model) zur Abbildung der internen und privaten Ge-
schiftslogik (business logic) und der mit Partnern auszutauschenden Nach-
richten,

2. Offentliches Modell (Public Model), fiir die Beschreibung nach auflen sichtba-
rer Aktivititen und auszutauschender Nachrichten mit Abfolgebeziehungen
und

3. Choreographie-Modell (Choreography Model), um die nachrichtenbasierten

Interaktionen zwischen allen Prozessteilnehmern abzubilden.

Das Vorgehen zur Modellbildung verlduft Top Down oder Bottom Up. In einer Top
Down Collaboration geht die Modellbildung von einer Choreographie aus, die 6f-
fentliche Modelle und, hieran anschlieffend, dazu kompatible private Modelle ab-
leitet. In einer Bottom Up Collaboration beginnt die Entwicklung mit privaten Pro-
zessen und offentlichen Sichten je Teilnehmer, um anschliefsend im Austausch mit
anderen Teilnehmern ein 6ffentliches Modell zu beschreiben.

Die Teilnehmer eines CBP wirken zweckbezogen zusammen, um den Prozess und
die damit verbundene Leistungserstellung durchzufiihren. Die Bestimmung von
Teilnehmern kann zur Gestaltungszeit oder zur Laufzeit erfolgen (Huemer etal.
2008). Die Teilnehmerauswahl zur Laufzeit wird in Prozessen mit erhohten Flexi-
bilititsanforderungen benétigt, z.B. hGP. Moglichkeiten des Hinzukommens neuer
Teilnehmer und des Ausscheidens existierender Teilnehmer zur Laufzeit werden im
Falle eines hohen Strukturierungsgrades aufgrund von Abhidngigkeiten zwischen
den Aktivitdten unterschiedlicher Teilnehmer beeintrachtigt.

Von einem CBP sind drei Kriterien notwendigerweise zu erfiillen (Fdhila et al. 2015):

1. Consistency: Die in einem privaten Modell beschriebene interne Implementie-
rung eines Prozesses stimmt mit dem von aufSen beobachtbaren Verhalten des
offentlichen Modells iiberein.

2. Compatibility: Prozesse unterschiedlicher Teilnehmer sind in ihrer Struktur
und in ihrem Verhalten aufeinander abgestimmt.

¢ Hinsichtlich der Struktur bestehen Moglichkeiten zum gegenseitigen

Austausch von Nachrichten zwischen den Teilnehmern.
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* Hinsichtlich des Verhaltens ermoglichen die anhand von Kontrollfliissen
festgelegten Abfolgen aufeinander abgestimmte Nachrichtenaustausche.

3. Realizability: Fiir jeden Teilnehmer ist ein Prozess formulierbar, der mit der

Choreographie tibereinstimmt.

Die genannten Kriterien fordern die Abstimmung der 6ffentlichen und privaten

Modelle von Teilnehmern und zwischen Teilnehmern, sowie deren Realisierbarkeit.

2.3.3.3 Modelle und Schemata

Existierende Modellierungssprachen miissen die Erstellung der im vorhergehenden
Abschnitt genannten Modelle unterstiitzen. Fiir die Sprachen von BPMN (Abschnitt
2.2.5) und SOM (Abschnitt 2.2.4) konnen die in Tabelle 2.3 angegebenen Schema-

ta zur Erfassung der im vorherigen Abschnitt diskutierten Modelle herangezogen

werden.
BPMN SOM
Private Struktur - IAS in Zerlegungsstufe
Model m
Verhalten Process Diagram, VES in Zerlegungsstufe
Collaboration Diagram m
Public Struktur - IAS in Zerlegungsstufe n
Model mitn<m
Verhalten Collaboration Diagram  VES in Zerlegungsstufe n
mitn<m
Choreography | Struktur Conversation Diagram  1AS in Zerlegungsstufe n
Model mitn<m
Verhalten Choreography VOS der Zerlegungsstufe
Diagram n

TABELLE 2.3: Modelle und Schemata kooperativer Prozesse

Business Process Model and Notation

BPMN erfasst Prozesse innerhalb des Private Model und des Public Model aus-
schlieSlich hinsichtlich des Verhaltens, da die hierfiir verwendeten Schemata Ab-
ldufe anhand von Sequence Flows je Pool abbilden. Ein Process Diagram (OMG
2014, S. 143) modelliert den Ablauf eines Teilnehmers in einem Private Model. Ein
Collaboration Diagram stellt entweder einen Teilnehmer zusammen mit den 6ffent-
lich bekannten Prozessteilen weiterer Teilnehmer als Private Model dar oder zeigt
die offentlichen Prozesse aller Teilnehmer als Public Model (siehe z.B. Fdhila etal.
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2015). Eine Choreographie kann in ihrer Struktur als Conversation Diagram erfasst
werden, das die Beziehungen fiir den Austausch von Nachrichten (OMG 2014, S.
124) als Conversation beschreibt. Eine Conversation aggregiert Message Flows, die
in disaggregierter Form ebenfalls Teil der Darstellung sein konnen. Das Verhalten ei-
ner Choreographie bildet das Choreography Diagram ab, indem Reihenfolgebezie-
hungen zwischen auszutauschenden Nachrichten als Sequence Flows bzw. Choreo-
graphy Tasks abgebildet werden (OMG 2014, S. 317, 323). Die Beziehungen nehmen

auf Nachrichtenaustauschmuster Bezug.

Semantisches Objektmodell

SOM bildet Prozesse innerhalb des Private Model und des Public Model jeweils
hinsichtlich der Systemmerkmale Struktur und Verhalten ab. Die Darstellung der
Struktur als Private Model kann durch ein IAS einer Zerlegungsstufe m beschrieben
werden, die aus einer m-Mal durchgefiihrten hierarchischen Zerlegung hervorgeht
(Ferstl und Sinz 2013, S. 207 ff.). Die Zerlegungsstufe m ist erreicht, wenn die be-
trieblichen Objekte des IAS die Innensicht eines Prozessteilnehmers abbilden. Das
analog erstellte VES der Zerlegungsstufe m beschreibt das Verhalten der Prozesse
des Teilnehmers anhand von betrieblichen Aufgaben, Transaktionen und Ereignis-
sen. Aufgrund der hierarchischen Zerlegung konnen die Schemata IAS und VES
ebenso fiir die Struktur- und Verhaltensabbildung des Public Model herangezogen
werden. Ein Public Model kann damit als Private Model einer vorhergehenden Zer-
legungsstufe n, mit n < m, interpretiert werden. Zur Abbildung der Struktur einer
Choreographie anhand der fiir den Austausch von Nachrichten erforderlichen Be-
ziehungen kann auf das IAS der Zerlegungsstufe n zuriickgegriffen werden. Dort
werden Nachrichtenaustausche abgebildet. Die innerhalb des IAS definierten be-
trieblichen Transaktionen beschreiben eine Choreographie durch Kommunikations-
kanédle und die Typen {tibertragbarer Nachrichten (Ferstl und Sinz 2013, S. 203 f.).
Abhangigkeiten und Reihenfolgebeziehungen gehen aus den Typisierungen und
aus den wihrend der Zerlegung gewédhlten Koordinationsformen hervor. Die Ver-
haltenssicht einer Choreographie leitet sich aus dem VES der Zerlegungsstufe n ab
und wird als Teil der Anwendungssystemspezifikation innerhalb des VOS erfasst.
Das VOS beschreibt die Nachrichtenaustausche der Objekte von Stufe n mit deren
Nachrichtendefinitionen, die auf Operatoren der Objekte abgebildet werden (Ferstl
und Sinz 2013, S. 233).
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2.3.3.4 Elemente der Modell-Syntax

Die in den zuvor besprochenen BPMN-Diagrammen und SOM-Schemata zur Verfii-
gung stehende Syntax fiir die Modellierung kooperativer Prozesse ist in Tabelle 2.4
dargestellt. Die hierfiir spezifischen Charakteristika (siehe Abschnitt 2.3.3) erfordern
grundlegend eine unterscheidbare Abbildung offentlicher und privater Prozessar-
ten sowie eine Darstellung von Interprozess-Beziehungen anhand von Nachrichten-
austauschen und Nachrichtenaustauschmustern. Hierzu zu unterscheiden sind die

Kontrollfliisse innerhalb eines Prozesses.

BPMN SoOM
Prozessart Public Pool, Lane Diskursweltobjekt und
Process Zerlegungsprodukte
Private Black Box Pool Umweltobjekt
Process
Interprozess- Nachrichten- Message Flow Transaktion,
Beziehung austausch interacts_with
Nachrichten- Choreography Task Vorgangsobjekttyp
austauschmuster (voT)
Kontrollfluss- Sequence Flow Aufgabe-Ereignis-
Beziehung Beziehung

TABELLE 2.4: Syntax-Elemente zur Abbildung von kooperativen Pro-
zessen

Business Process Model and Notation

Die in BPMN verwendete Syntax des Process Diagram und Collaboration Diagram
greift auf das Pool-Element zuriick, das Prozesse eines abgegrenzten Teilnehmers
enthdlt und weiterhin anhand von verschachtelten Lane-Elementen gegliedert wer-
den kann. Zur Modellierung eines Public Process werden Pools und Lanes mit den
dort enthaltenen Flow Objects als ,White Box” gezeigt. Die Modellierung eines
,Private Process” verwendet nur das Syntax-Element des Pools, dessen Innensicht
als ,Black Box” verborgen ist. Zwischen zwei Prozessen reprasentiert das Bezie-
hungselement Message Flow eine Nachrichtenaustauschbeziehung. Message Flows
konnen zudem Teil des Conversation Diagram sein. Weiterhin werden Nachrich-
tenaustauschmuster anhand des Elements Choreography Task abgebildet, das Teil
des Choreography Diagram ist. Kontrollfluss-Beziehungen innerhalb von Pools ver-

wenden das Sequence-Flow-Element.
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Semantisches Objektmodell

Das SOM sieht anhand des Metamodells fiir Geschiftsprozessmodelle eine syn-
taktische Trennung zwischen betrieblichen Objekten der Diskurswelt und der Um-
welt vor. Ein Public Process kann initial anhand eines Diskursweltobjekt-Elements
modelliert werden, das hinsichtlich der darin offentlich sichtbaren Aufgaben ty-
perhaltend zerlegt wird. Die entstehenden Zerlegungsprodukte bilden etwa Orga-
nisationseinheiten oder Teilnehmer des Prozesses als Diskursweltobjekt-Elemente
ab. Die in einem Private Process verborgenen betrieblichen Aufgaben sind nicht
Teil der betrachteten Prozessmodellierung und werden in Umweltobjekt-Elementen
dargestellt, die keine weitere Zerlegung erfordern. Einen Kanal fiir den Nachrich-
tenaustausch stellt das Syntax-Element der betrieblichen Transaktion dar. Transak-
tionen verlaufen zwischen den in betrieblichen Objekten abgebildeten Prozessen.
Kontrollfluss-Beziehungen innerhalb von betrieblichen Objekten werden ereignis-
basiert anhand einer Verkniipfung der Syntax-Elemente U-Ereignis und O-Ereignis
mit dem Element der betrieblichen Aufgabe festgelegt. Nachrichtenaustauschmus-
ter sind als Teil der Anwendungssystemspezifikation anhand von Vorgangsobjekt-
typen (VOT) abbildbar (Teusch 2016; Teusch und Sinz 2012). Mehrere durch die Be-
ziehungsart interacts_with verkniipfte VOT bilden ein Nachrichtenaustauschmuster
ab.

2.3.3.5 Abstraktionsebenen kooperativer Prozesse

Public Process und Private Process sind unter Beriicksichtigung der diskutierten
Syntax-Elemente anhand der Modellierungssprachen von BPMN und SOM prin-
zipiell abbildbar. Zur Abbildung kooperativer Prozesse werden zudem offentliche
Modelle (Public Model) einer Kooperation herangezogen, die dffentlich sichtbare
intraorganisationale und interorganisationale Prozesse enthalten und ggf. weitere
nicht-6ffentlich sichtbare Prozessteile umfassen. Fiir die Abgrenzung von 6ffentlich
und nicht-6ffentlich sichtbaren inter- und intraorganisationalen Prozessen stehen
unterschiedliche Strukturierungsmoglichkeiten zur Bildung von Abstraktionsebe-

nen zur Verfiigung, die in Tabelle 2.5 zusammengefasst sind.

Business Process Model and Notation

Die Erfassung von Geschiftsprozessen orientiert sich in BPMN an einer Reihe ein-
zelner Teilnehmer (Participant), die jeweils anhand eines Pools zur Darstellung von
Prozessabldufen notiert und in Lanes untergliedert werden. Syntaktische Elemente
zur Gliederung zusammengehoriger Teilnehmer-Elemente (Pools) sind nicht vor-

handen. Neben einer Unterteilung in Lanes konnen Sub-Prozesse (Sub Process) als
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BPMN SOM
Systemabgrenzung | Kriterium Teilnehmer Objekt
Abstraktionsebene | Inter- Pool, Diskurswelt,
Organisational Black Box Pool Umwelt
Intra- Lane (mehrstufig),  Diskursweltobjekte als
Organisational Sub-Process Zerlegungsprodukte

TABELLE 2.5: Abstraktionsebenen und Abgrenzung kooperativer Pro-
zesse

hierarchische Gliederung des Ablaufs herangezogen werden, von denen die Struk-
turierung der Pools unberiihrt bleibt. Die Darstellung inter- und intraorganisationa-
ler Prozesse in einem Public Model erfolgt damit innerhalb einer Abstraktionsebene,

die durch die Festlegung der Teilnehmer bestimmt ist.

Semantisches Objektmodell

SOM geht von einer an organisationalen Koordinationsformen ausgerichteten Zer-
legung der Diskurswelt in betriebliche Objekte aus. Letztere reprasentieren in Ab-
hangigkeit der betrachteten Zerlegungsstufe etwa Unternehmungen oder Organisa-
tionseinheiten, sodass eine inter- bzw. intraorganisationale Abbildung der Prozesse
zwischen den jeweiligen betrieblichen Objekten entsteht. Die Auswahl geeigneter

Zerlegungsstufen orientiert sich an der fiir die Diskurswelt gewéhlten Abgrenzung.

2.3.4 Merkmale von kooperativen Geschiftsprozessen in Netz-

werken

Geschiftsprozesse sind als Teil von Netzen miteinander verwoben. Der Strukturie-
rungsgrad der beteiligten Prozesse wirkt sich dabei unmittelbar auf die gegenseiti-
gen Abhdngigkeiten zwischen den Prozessen und ihren Teilnehmern aus.

2.3.4.1 Strukturierungsgrade von Geschiftsprozessen und Workflows

Zur Unterscheidung von Strukturierungsgraden wird eine Klassifikation von (Na-
stansky und Hilpert 1994, S. 2) herangezogen, die zwischen Ad-hoc-Prozessen,
schwach strukturierten Prozessen und strukturierten Prozessen unterscheidet. Die

genannten Typen sind Teil eines Kontinuums.
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Ad-hoc-Prozesse

Ad-hoc-Prozesse sind kurzfristig entstehende Prozesse, die ohne Vorab-Planung zur
Laufzeit geplant und ausgefiihrt werden. In erster Linie werden hiermit Ausnahme-
talle abgefangen oder einmal auftretende Prozesse fiir genau eine Instanz gebildet.

Schwach-strukturierte Prozesse

Schwach-strukturierte Prozesse sind vorwiegend fiir kooperative Abldufe von Be-
lang, deren gemeinsame Planung durch mehrere Beteiligte keine vollstandig struk-
turierte Beschreibung zuldsst. Die geringe Strukturierung weisen offene Teampro-
zesse auf, in denen beliebig hinzutretende und ausscheidende Teilnehmer Einfluss
auf eine durchzufiihrende Gesamtaufgabe nehmen, ohne deren Ablauf in detaillier-
ten Einzelaktionen festzulegen. Ein integrierter Teamprozess geht von definierten
Start- und Endpunkten aus, innerhalb derer eine festgelegte Teilnehmerzahl den
Prozess und detaillierte Ablauffestlegung durchfiihrt. Integrierte kooperative Ak-
tivitaten sind Teil eines ansonsten strukturell definierten Prozesses. Werden solche
Aktivitdten im Ablauf des Prozesses erreicht, kann deren Durchfiihrung von einer
beliebigen Anzahl von Akteuren selbst koordiniert und ausgefiihrt werden.

Strukturierte Prozesse

Strukturierte Prozesse lassen im Falle von Ad-hoc-Ausnahmen bei Vorliegen von
Verhaltensflexibilitat auf der Schema-Ebene alternative Ablaufvarianten zu, die als
Teil eines Verhaltensrepertoires vordefiniert sind. Strukturflexibilitdt ist dabei keine
Voraussetzung. Wohlstrukturierte Prozesse sind hinsichtlich ihrer Struktur vollstan-
dig spezifiziert. Sie bilden typischerweise Normalfdlle der Haupt- und Unterstiit-

zungsprozesse eines Unternehmens ab.

2.3.4.2 Flexibilitdit in Geschiftsprozessen

Ein Geschiftsprozess umfasst einen Ablauf von Aktivitdten, der als determiniert
charakterisiert werden kann. Dieses Merkmal des determinierten Ablaufs (M1 und
M2, Abschnitt 2.1.4.1) bezieht sich dabei nicht auf eine deterministische und star-
re Durchfiihrung einer festgelegten Abfolge von Aktivitdten, sondern auf die Aus-
richtung der Durchfithrung anhand des gegebenen Ziels. Im Falle eines nicht-
deterministischen Ablaufs bestehen hinsichtlich der Zielerreichung Freiheitsgrade,

die Potenziale fiir Flexibilitat bedingen.
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Der Begriff der Flexibilitit steht fiir die , Fahigkeit eines Systems zur Anderung sei-
nes Verhaltens oder seiner Struktur” (Sinz 2012, S. 9; Bartmann etal. 2011, S.2; Wag-
ner, Suchan etal. 2011, S. 88). Eine Implikation dieser Definition ist die Differenzie-
rung zwischen Verhaltens- und Strukturflexibilitdt, die im Kontext von Geschéfts-
prozessen unterschieden werden (Bartmann etal. 2011, S. 2). Verhaltensflexibilitat
bezeichnet eine Veranderung des Ablaufs zur Gestaltungs- oder Laufzeit, wahrend
Strukturflexibilitdt fiir eine Verdnderung der Aktivititen oder deren struktureller
Ablaufdetermination steht, z.B. in Ereignissen und Beziehungen.

Hochflexible Geschiftsprozesse

Hochflexible Geschéftsprozesse (hGP) (Sinz etal. 2011) definieren sich durch Aus-
pragungen der Dimensionen Planbarkeit, Zeitbezug (Planung und Ausfiihrung)

und Kontextsensitivitit.

Dimension Auspragungen

Planbarkeit vollstandig unvollstandig

Zeitbezug Planung und Ausfiihrung Planung und Ausfiihrung
seriell Uberlappend

Kontextsensitivitat ja nein

TABELLE 2.6: Merkmale hochflexibler Geschéftsprozesse

Die in Tabelle 2.6 hervorgehobenen Ausprdagungen charakterisieren einen hochfle-
xiblen Geschéftsprozess in folgenden Fallen (Bartmann etal. 2011, S. 2):

¢ Ein hGP ist gegeben, sofern unvollstindige Planbarkeit und ein iiberlappen-
der Zeitbezug zu Planung und Ausfiihrung bestehen.

¢ Ein hGP ist zudem gegeben, sofern Kontextsensitivitdt vorliegt. Dies ist der
Fall, wenn Struktur- und Verhaltensdnderungen in Abhdngigkeit von prozes-
sexternen Einflussgrofien vorgenommen werden (Wagner und Ferstl 2011, S.
178).

Ein Beispiel ist die Einfithrung von erhtohten Compliance-Anforderungen im Sup-
plier Relationship Management, die sich in zusitzlichen Uberpriifungen laufender
Zulieferprozesse dufiert und Schemadnderungen nach sich zieht (vgl. Fallstudie in
Kapitel 5.5). Ein hGP liegt in diesem Fall vor, da die Anderung der Planung des
Prozesses zur Laufzeit stattfindet und der Prozess unvollstindig geplant ist.
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2.3.4.3 Evolution von Geschiftsprozess-Schemata

In Zusammenhang mit der Verdnderung von Geschéftsprozessen untersuchen An-
sdtze zur Schema-Evolution und zur Co-Evolution, wie die Planung eines Prozesses
in Form eines Schemas verwaltet und auf neue Schema-Versionen tiberfiithrt werden

kann.

Schema-Evolution

Bei der Aktualisierung eines vorhandenen Schemas treten auf Instanz- und Schema-
ebenen zwei grundlegende Problemstellungen zutage, die mit den folgenden Flexi-

bilitatskonzepten adressiert werden (Rinderle und Dadam 2003):

¢ Instanz-Flexibilitdt bezeichnet die Verdnderung einzelner in Ausfiihrung be-
findlicher Instanzen. Dazugehorige Anderungen einzelner Instanzen zur
Laufzeit werden als Ad-hoc-Anderungen bezeichnet. Eine einzelne Instanz
kann damit auf durch Ausnahmen hervorgerufene Flexibilitdtsbedarfe reagie-
ren, wobei nicht notwendigerweise eine Anpassung des Schemas des Prozess-
Normalverhaltens erfolgen muss. Im Falle eines aktualisierten Schemas be-
steht hiermit zundchst die Moglichkeit, jede Prozess-Instanz eigenstandig auf
das aktualisierte Schema zu tiberfiihren.

¢ Schema-Flexibilitdt bezeichnet die Verdanderung des Prozess-Schemas, die sich
auf in Ausfithrung befindliche Instanzen auswirken kann. Schema-Evolution
bezeichnet im engeren Sinne die Uberfiihrung des Schemas und der dazuge-
horigen Instanzen auf eine aktualisierte Version. Hierbei besteht das Problem,
Instanzen moglichst automatisiert auf das aktualisierte Schema zu tiberfiihren,
indem die Verdnderungen gegeniiber der vorherigen Version identifiziert, in
Bezug auf den Ausfiithrungszustand jeder Instanz lokalisiert und anhand von

Anderungsoperationen durchgefiihrt werden.

Der Begriff bezieht sich je nach betrachteter Abstraktionsebene auf Geschéftsprozes-
se oder Workflows. Ein Beispiel ist die Implementierung von Schema- und Instanz-
Flexibilitat fiir hGP sowie daraus abgeleitete Workflow-Schemata fiir WEMS (Hérer
2012).

Das Management von Modellen kann in Modell-Repositories oder auch in Verbin-
dung mit Versionierungsansitzen erfolgen (Brambilla etal. 2017). Diese werden in
Abschnitt 2.3.5 besprochen.
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Co-Evolution

Wird die Problemstellung der Schema-Evolution auf eine Anderung mehrerer Sche-
mata bezogen, in der Anderungen oder Aktualisierungen gleichermaflen abzu-
bilden sind, liegt eine Co-Evolution der Schemata vor (Brambilla etal. 2017). Ei-
ne ursichliche Schema-Anderung muss dabei beispielsweise in Modellen unter-
schiedlicher Kooperationsteilnehmer entsprechend der jeweils verwendeten Model-
lierungsmethoden und Modellierungssprachen umgesetzt werden. Hierfiir eigenen
sich metamodellbasierte Ansétze, die anhand einer Metamodell-Abbildung die Syn-
tax beider zu verandernder Schemata in Beziehung setzen. Die Verdnderung der
Modell-Elemente auf der Schemaebene kann dann unter Einsatz von Ansédtzen der
Schema-Evolution, wie etwa innerhalb des Beispiels zu AristaFlow durchgefiihrt
werden.

2.3.4.4 Konzepte der Service-Orientierung

Interaktionen zwischen Organisationseinheiten in verteilten betrieblichen Syste-
men, insbesondere in interorganisationalen Kooperationen (Fdhila etal. 2015), ba-
sieren auf definierten Nachrichten, die zur Laufzeit zwischen den teilnehmenden

Organisationseinheiten ausgetauscht werden.

Choreographie

Dem serviceorientierten Paradigma folgend, handelt es sich bei dem Koordinati-
onstyp der zur Interaktion notwendigen Nachrichtenaustausche um eine Choreo-
graphie (Peltz 2003), die eine nicht-hierarchische Koordination umsetzt (Ferstl und
Sinz 2013, S. 67 £.). Eine Choreographie definiert Interaktionen anhand von Nach-
richten und Nachrichtenaustauschmustern (Message Exchange Pattern) zwischen
offentlichen Service-Schnittstellen der Beteiligten. Eine Zuordnung (Mapping) ver-
kniipft dort enthaltene Service-Methoden mit der Auslosung von Prozessen und
Workflows.

Orchestrierung

Aus der Innensicht einzelner Teilnehmer besteht die Notwendigkeit, die intern aus-
zulosenden Prozesse und Workflows zu koordinieren. In serviceorientierten Syste-
men bezeichnet der Koordinationstyp Orchestrierung die auf Teilnehmer bezogene
interne Verkniipfung der Abldufe in Prozessen und Workflows, die Reihenfolgebe-
ziehungen zwischen Aufgaben und Aktivitdten herstellen (Peltz 2003). Eine Orches-
trierung bezieht sich im Falle von Kooperationen auf die Prozesse innerhalb eines

teilnehmenden Unternehmens.
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Offentliche Prozesse

Ein Prozess eines Teilnehmers, dessen Aktivitaten und Abldufe als lokale Bestand-
teile einer globalen Choreographie von anderen Teilnehmern benétigt werden, wird
als offentlicher Prozess (Public Process) bezeichnet (Fdhila et al. 2015). Die in 6ffent-
lichen Prozessen definierten Aktivitaten und Abldufe besitzen eine offentliche Sicht-
barkeit und sind damit von anderen Teilnehmern einsehbar. Eine Kooperation legt
die Systemabgrenzung der globalen Choreographie fest und impliziert kooperati-
onsintern eine 6ffentliche Sichtbarkeit.

Private Prozesse

Ein privater Prozess (Private Process) eines Teilnehmers beschreibt die Implemen-
tierung eines 6ffentlichen Prozesses aus der internen Sicht des Teilnehmers. Der 6f-
fentliche Prozess kann als Sicht auf den privaten Prozess interpretiert werden (Fdhi-
la etal. 2015). Aktivitdten und Abldufe des privaten Prozesses besitzen eine nicht-
offentliche Sichtbarkeit. Im Falle von interorganisationalen Kooperationen kénnen
private Prozesse genau einer Organisation zugeordnet werden. Ein privater Prozess
kann beispielsweise anhand einer hierarchischen Zerlegung eines tffentlichen Pro-
zesses erstellt werden, sodass der offentliche Prozess unter Hinzunahme der Zer-
legungsprodukte einen privaten Prozess definiert (van der Aalst und Weske 2001).
Werden offentliche und private Prozesse unabhingig voneinander definiert, ist hin-

gegen eine Zuordnung offentlicher Aktivititen zu privaten Aktivitdten erforderlich.

Offentliche und Private Workflows

Wird zwischen Prozessen und Workflows anhand von mehreren Abstraktions-
ebenen unterschieden, werden auf Ebene der Workflows die Begriffe 6ffentlicher
Workflow (Public Workflow) und privater Workflow (Private Workflow) herange-
zogen. Wird keine Unterscheidung vorgenommen, subsumieren die mit Geschéfts-
prozessen verbundenen Begriffe die hinsichtlich der Abstraktion untergeordneten
Workflow-Begriffe.

Offentliche und Private Prozesse in Kooperationen

Im Falle von vertikalen Kooperationen definieren 6ffentliche Prozesse Schnittstellen
zwischen Produktionsstufen, wihrend horizontale Kooperationen ein Offenlegen
gleichartiger operativer oder strategischer Prozesse erfordern, die fiir ein Zusam-
menwirken innerhalb einer Produktionsstufe benttigt werden. In lateralen Koope-
rationen legen offentliche Prozesse die Abstimmung des gemeinsamen Leistungs-

angebots unterschiedlicher Branchen fest.
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2.3.4.5 Merkmale von kooperativen Geschiftsprozessen in Netzwerken

Zur Bestimmung und Abgrenzung von Geschéftsprozessen im Kontext der Netz-
werkorganisation ergeben sich aus den besprochenen Grundlagenthemen die nach-
folgenden Merkmale einer Arbeitsdefinition. Ein kooperativen Geschéftsprozess

der Netzwerkorganisation beschrieben durch:

* M1: Zusammenwirken von Teilnehmern zur gemeinsamen Leistungserstel-

lung,

* M2: Abgrenzung der offentlichen und privaten Ablauforganisation der Teil-
nehmer,

* MS3: auf interorganisationalen Netzwerken beruhende Koordination,
* M4: Autonomie und Selbstorganisation der Teilnehmer,

¢ M5: Co-Evolution vollstindig oder unvollstandig strukturierter Prozessakti-

vitdten,
* M6: Zeitbezug zu Gestaltungszeit und Laufzeit.

M1 geht aus dem Merkmal der Leistungserstellung von Geschéftsprozessen und
dem Kooperationsbegriff unmittelbar hervor (Abschnitt 2.3.1.2). M2 fordert eine
Unterscheidbarkeit der Beteiligten hinsichtlich des Ablaufs der Prozessaktivitdten
in offentlichen und privaten Prozessen (Abschnitt 2.3.3). M3 beschreibt die netz-
werkbasierte Koordination von Beteiligten zur Leistungserstellung tiber Unterneh-
mensgrenzen hinaus (Abschnitt 2.3.2). M4 nimmt auf die aus der Selbstorganisation
erwachsende Flexibilitdt Bezug (Abschnitt 2.3.4.2). M5 unterstellt die Notwendig-
keit der gemeinsamen Fortentwicklung von Prozessen (Abschnitt 2.3.4.3). M6 geht
auf die mogliche Parallelitdt der Planung und Durchfiihrung von Aufgaben in Netz-
werken ein und bezieht sich dabei auf das Merkmal der zeitlichen Uberlappung in
hGP (Abschnitt 2.3.4.2). Ein hGP liegt demnach vor, wenn neben diesem stets er-
tillten Merkmal zudem unvollstandige Planung gegeben ist. Dies ist der Fall, wenn
Prozessaktivitdten unvollstindig strukturiert sind (M5).
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2.3.5 Methoden zur Verteilung der Modellierung von Geschifts-

prozessen

2.3.5.1 Einordnung

Die Erstellung von Modellen durch das Zusammenwirken beteiligter Modellierer
kann auf Methoden der kooperativen Modellierung zurtickgreifen. Diese umfas-
sen Verfahren, die eine Verteilung und einen Abgleich von Modellen unter Beteili-
gung mehrerer Akteure ermoglichen. Im Folgenden werden zunédchst Verfahren des
Modell-Managements betrachtet, die anschliefSfend entsprechend des im vorherigen

Abschnitt eingefiihrten Kriteriums der asynchronen Kooperation diskutiert werden.

2.3.5.2 Modell-Management

Zur Identifikation geeigneter Verfahren wird auf Methoden des Modell-
Managements zuriickgegriffen. Dieses betrifft die Verwaltung erstellter Modellarte-
fakte einzelner oder mehrerer Modellierer. Hierzu gehoren u.a. Methoden fiir den
Austausch, die persistente Speicherung in Modell-Repositories sowie den Vergleich
und die Versionierung von Modellen (Brambilla etal. 2017). Die genannten Verfah-
ren werden als Grundlage zur kooperativen Modellierung diskutiert.

Modellaustausch

Ein Austausch von Modellen (Model Interchange) verlangt eine tiber Modellie-
rungswerkzeuge hinweg konsistente Implementierung der Syntax und Semantik
von Standards und Austauschformaten (Kurz 2016). Austauschformate fiir BPMN,
UML und MOF werden durch die OMG anhand von XMlI-basierte Dateiforma-
ten definiert, deren Ziel die Interoperabilitit verschiedener Modellierungswerk-
zeuge und Workflow-Engines ist (OMG 2015). Eine Ubersicht zur Unterstiitzung
der genannten Formate mit einer Untersuchung der Kompatibilitdt verschiedener
Workflow-Engines liegt hierzu vor (OMG 2018).

Vergleich von Modellen

Der Vergleich von Modellen ermitteltet Unterschiede zwischen Elementen der Aus-
pragungsebene mehrerer Modelle. Eine mogliche Strategie ist die Durchfithrung
eines Matchings identischer Modellelemente, um anschlieffend anhand eines Dif-
ferencings Unterschiede in Form von hinzugekommenen, fehlenden und abge&n-
derten Elementen zu detektieren (Stephan und Cordy 2013). Unterschiede werden
anhand von Modellen, Graphen, Datenbanken sowie text- und operations-basierten
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Représentationen festgehalten (Kuryazov etal. 2018). Fiir Modellierungssprachen
bestehen Metamodell-unabhéngige Verfahren (Cicchetti etal. 2007) sowie auf Mo-
dellierungssprachen spezialisierte Verfahren, z.B. fiir UML (Xing und Stroulia 2005),
BPMN (Gerth etal. 2010) und SOM (Wolf 2015).

2.3.5.3 Modell-Repositories

Die persistente Speicherung von Modellen erfolgt typischerweise in Form von Da-
teien oder in Modell-Repositories. Die Ablage von Dateien greift auf lokale oder ver-
teilte Dateisysteme zurtiick. Auf einer hoheren Abstraktionsebene erlauben Modell-
Repositories die Ablage von Modellen unter Nutzung von Dateien oder Datenbank-
systemen, deren Einsatz fiir den Nutzer transparent ist. Relationale Datenbanksys-
teme werden von Modellierungswerkzeugen wie ADOxx zur Speicherung und Ver-
teilung herangezogen (Fill, Eberhart et al. 2011). NoSQL-Datenbanksysteme fiir Mo-
delle sind fiir EMF verftigbar, z.B. NeoEMF (Daniel et al. 2017). Connected Data Ob-
jects (CDO) ist ein Repository, das unterschiedliche relationale und nicht-relationale
Datenbanksysteme unterstiitzt (Brambilla etal. 2017, S. 160).

Versionierung

Verfahren zur Versionierung von Modellen basieren auf Versionskontrollsystemen,
die einzelne, durch Versionskennungen identifizierte Artefakte in einem zentrali-
sierten Repository oder in mehreren verteilten Repositories hinterlegen und be-
reitstellen. Subversion (Collins-Sussman etal. 2004) und Git (Chacon und Straub
2014) sind Beispiele fiir Systeme, deren Repositories zentralisiert bzw. verteilt sind.
Im Kontext von Modellen stellt ein Versionskontrollsystem ein spezielles Modell-
Repository dar. Die Systeme sind dabei in erster Linie auf die in Kooperation statt-
findende Entwicklung von Software-Systemen ausgerichtet und operieren auf der
Ebene einzelner Dateien. Eine Versionierung auf dieser Basis betrifft somit typi-
scherweise die Ebene der Modelle, nicht aber einzelne Modell-Elemente der Aus-
pragungsebene.

2.3.5.4 Asynchrone Versionierung von Modellen

Spezialisierte Modellversionierungsansidtze behandeln die Bildung von Versionen
auf dieser Ebene. Verfahren von Kaufmann etal. (2010) und Taentzer etal. (2014)
sind auf Ebene der konkreten und abstrakten Syntax allgemein definiert und fiir
EMF implementiert. Weitere produktspezifische Verfahren existieren, z.B. fiir die
Metamodellierungsumgebung MetaEdit+ (Kelly und Tolvanen 2018). Verfahren zur
Einbeziehung einer formalisierten Semantik werden diskutiert (Brosch, Egly etal.
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2012). Sofern keine formale Beschreibung der Semantik vorliegt, ist die Anwendung
potenziell beliebiger Operatoren in Abhéngigkeit der Fachlichkeit der Modellierung

durch einen Doménenexperten vorzunehmen.

Modellversionierungsverfahren umfassen die Erkennung und Reprasentation von
Anderungen in Modellen, die Behandlung von Konflikten und Verfahren der Zu-
sammenfithrung von Modellen (Altmanninger etal. 2009; Brosch, Kappel etal.
2012).

Erkennung und Reprisentation von Anderungen

Die Erkennung von Anderungen nutzt die Methoden des Modellvergleichs, um
durch Matching und Differencing syntaktische und semantische Anderungen der
Schema- oder Instanz-Ebene zu erkennen und zu repréasentieren. Eine Version de-
finiert sich durch die per Differencing ermittelten Anderungen oder alternativ, im
Falle von operations-basierten Verfahren, anhand der zur Herbeifiihrung der Ande-
rungen durchgefiihrten Modell-Operationen (Herrmannsdoerfer und Koegel 2010).

Behandlung von Konflikten

Optimistische Versionierungsverfahren erlauben die parallele Bearbeitung von Mo-
dellen, wahrend pessimistische Verfahren die Sperrung von in Bearbeitung stehen-
den Artefakten erfordern. Eine Konsequenz optimistischer Verfahren sind Konflik-
te, die durch die parallele Anwendung nicht-austauschbarer und damit konflikta-
rer Operationen auf ein Artefakt entstehen. Mehrere in Konflikt stehende Artefakte
werden infolge eines Differencings erkannt und erfordern eine Auflosung (Conflict
Resolution) durch Zusammenfiihrung (Merge) der Artefakte.

Verfahren der Zusammenfiihrung

Drei Verfahren zur paarweisen Zusammenfithrung (Merge) von Artefakten sind
prinzipiell unterscheidbar (Brambilla et al. 2017).

* Raw Merge: Ein Raw Merge wendet eine Reihe von Operationen sequenzi-
ell auf eines der zusammenzufiihrenden Artefakte an, um die gegeniiber dem
anderen Artefakt bestehenden Anderungen in einer neuen Version zu inte-

grieren.

* Two-way Merge: Ein Two-way Merge ermittelt basierend auf einem Differen-
cing Unterschiede zwischen den zusammenzufiihrenden Artefakten und ver-
einigt diese. Dabei werden nur Unterschiede zwischen den zusammenzufiih-

renden Artefakten betrachtet. Hierdurch sind unterschiedliche Anderungen
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nicht erkennbar, die sich auf eine gemeinsame Vorgédngerversion beziehen.

¢ Three-way Merge: Ein Three-way Merge ermittelt fiir beide zusammenzufiih-
renden Artefakte Unterschiede gegeniiber der letzten gemeinsamen Vorgan-
gerversion. Die Anderungen der beiden Artefakte gegeniiber ihrer Vorgén-
gerversion werden vereinigt, sodass insgesamt Unterschiede zwischen drei
Artefakten zusammengefiihrt werden. Hierdurch sind etwa unterschiedliche

Anderungsoperationen gegeniiber der Vorgangerversion erkennbar.

Aktuelle Implementierungen von Versionskontrollsystemen wie Git unterstiitzen
die erlduterten Formen und wenden im Normalfall bei Ausfithrung einer Merge-
Operation einen Three-way Merge an (Chacon und Straub 2014).
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2.4 Verwandte Ansitze und Methoden

2.4.1 Einordnung

Die in diesem Abschnitt diskutierten Ansitze sind verwandte Arbeiten, die sich in-
nerhalb des tibergeordneten Themas der Prozesse in dezentral organisierten betrieb-
lichen Systemen auf Abbildungen der zu erstellen Prozesse anhand von Modellen
beziehen. Im Weiteren sind verwandte Ansitze nach den Themengebieten Adapti-
ve Case Management, Workflow-Modellierung und Geschiftsprozessmodellierung

gegliedert.

2.4.2 Ansitze des Adaptive Case Management

Adaptive-Case-Management- oder Case-Handling-Ansétze betrachten Daten eines
Geschiftsvorfalls, der von Aufgabentragern stets holistisch eingesehen und bearbei-
tet wird. Das Paradigma des Case Handling kann als daten- und prozessorientiert
charakterisiert werden (Weske 2012, S. 361). Das Case Handling nutzt nicht notwen-
digerweise grafische Modelle. Ein holistisch betrachteter Fall (Case) ist mit Daten
verkniipft, deren Attribute wahrend der Bearbeitung verdndert werden. Die Objekt-
art zugehoriger Aufgabenobjekte ist Information, wodurch hohe fachliche Anforde-
rungen an Aufgabentriger gestellt werden. Abldufe, z.B. nacheinander zu bearbei-
tende Attribute, werden jeweils in einzelnen Prozessfragmenten hinterlegt. Durch

die Auswahl geeigneter Fragmente besteht Verhaltensflexibilitdt auf Instanzebene.

Erweiterungen und verwandte Ansitze

Erweiterungen und verwandte Ansédtze des Adaptive Case Management erfas-
sen spezifische Doménen, z.B. Production Case Handling (PCM), oder verkniipfen
Case Handling mit anderen Paradigmen, wie dem Geschiftsprozessmanagement
(Motahari-Nezhad und Swenson 2013).

Arbeiten von Kurz und Fleischmann (2011) und Huber etal. (2013) schlagen Ansit-
ze fiir das Adaptive Case Management vor, die in erster Linie die Implementierung
von Instanzflexibilitit und die Kooperation bei der Erstellung von Cases behan-
deln. Zum Thema der Kooperation schlagen Huber et al. eine Erfassung von Cases
anhand von Templates auf Schemaebene vor, die als Teil von Ad-Hoc- und Team-
Workflows abgelegt werden. Dabei wird zwischen Instanz- und Schemaebene un-

terschieden, indem Templates zur Laufzeit instanziiert werden.
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Hewelt und Weske (2016) beschreiben einen hybriden Ansatz unter Nutzung von
BPMN-basierten Prozessfragmenten und Cases, die gemeinsam bearbeitet werden
konnen. Dabei werden die Planung und die Ausfiihrungssemantik erfasst. Im Un-
terschied zu dem in dieser Arbeit vorgeschlagenen Ansatz wird aufgrund des Para-
digmas hier kein Gesamtprozess unterstellt.

Abgrenzung

Hinsichtlich der Prozessorientierung des im Rahmen dieser Arbeit entwickelten An-

satzes bestehen zwei grundlegende Unterschiede.

1. Die auszufiihrenden Schritte beziehen sich auf einzelne Aktionen, etwa For-
mulare oder Attributwerte, anhand derer ein Losungsverfahren einer Auf-
gabe definiert wird; somit lasst sich die Ablaufbeschreibung als Workflow-

Fragment einordnen.

2. Weiterhin ergibt sich aufgrund des zugrunde liegenden Paradigmas keine Pla-
nung und Steuerung des Gesamtablaufs eines {ibergeordneten Prozesses. Eine
Modellierung des Case Handling wird anhand der Case Management and No-
tation (CMMN) von der OMG standardisiert (OMG 2016a).

2.4.3 Ansitze zur Workflow-Modellierung

Verwandte Ansdtze aus dem Bereich des Workflow-Managements behandeln die
Modellierung sowie die Ausfithrung, im Kontext von WMS, {iber Unternehmens-

grenzen hinweg.

Hierzu gehoren Anséitze aus den Bereichen Workflow Evolution (Casati und Discen-
za 2000) und Cross-Organisational Workflows (Ludwig und Whittingham 1999). Die
Ansidtze gehen von einer Client-Server-Architektur aus. Die Autoren thematisieren
bereits die Ubereinkunft bei der Erstellung von Modellen anhand von Schnittstellen

zur Annahme oder Ablehnung von Workflow-Modellen.

Workflow-Modelle im Kontext der virtuellen Unternehmung untersuchen beispiels-
weise D.-R. Liu und Shen (2003). Sie schlagen zudem die Erstellung von Prozess-
Sichten vor. Diese werden fiir Teilnehmer unterschiedlicher Unternehmen unter Er-

haltung von Reihenfolgebeziehungen entwickelt.
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Interorganizational Workflows

Interorganizational Workflows (van der Aalst 2000; van der Aalst und Weske 2001)
ist ein Ansatz fiir die Modellierung zwischenbetrieblicher Workflows, der das zwi-
schen Unternehmen entstehende Netzwerk hinsichtlich der dort realisierbaren Ab-
laufe zum Austausch von Informationen beschreibt. Die Darstellung in Interorga-
nizational Workflow Nets (IOWF-Nets) nutzt eine Petri-Netz-Syntax zur Erstellung
ablauforientierter Modelle, die einen potenziellen Nachrichtenaustausch abbilden.
Damit wird eine Choreographie modelliert, die in 6ffentliche und private Prozesse
einer Orchestrierung tiberfiithrbar ist. Public-To-Private (P2P) bezeichnet den Ansatz
zur Uberfithrung basierend auf Interorganizational Workflow Nets (IOWF-Nets).
Der Ansatz sieht ein in drei Schritten angegebenes Vorgehen vor, nach dem

1. unter Mafigabe eines gemeinsamen Verstandnisses ein gemeinsam zu nutzen-
der, offentlicher Workflow erstellt,

2. nach den Grenzen der beteiligten Organisationen partitioniert und

3. je Organisation in private Workflows tiberfiihrt wird, die eine Subklasse des
offentlichen Workflows bilden.

Die formalisierte Abbildung in Petri-Netzen erlaubt die Durchfiihrung von Simula-
tionen und Verifikationen (Fernandez Venero und Corréa Da Silva 2017).

Workflow-Management-Systeme am Beispiel von AristaFlow

Zur Workflow-Automatisierung in WfMS lieft das ADEPT-Projekt (Dadam und Rei-
chert 1998) und die daraus entstandene Software AristaFlow (Dadam, Reichert,
Rinderle-Ma et al. 2009) einen grundlegenden Beitrag.

Das WEMS enthélt Komponenten fiir die Modellierung von Workflows und Daten,
das Management von Schemata in Repositories, die Vergabe von Rollen und die
Ausfiihrung von Schemata. Daten werden ohne ein zugrunde liegendes Schema an-

hand von Attributen mit Syntax-Elementen verkniipft.

Die Modellierungssprache von AristaFlow nutzt verschachtelte Blocke zur Spezifi-
kation des Kontrollflusses und sieht hierfiir grundlegende Aktivitatselemente, Ver-
zweigungen, Zusammenfithrungen sowie Synchronisations- und Entscheidungs-
elemente vor. Das Konzept Correctness-by-Construction stellt zur Gestaltungszeit
die Formulierung syntaktisch korrekter Schemata sicher, indem die Einfiigeopera-
tionen auf Elemente beschrankt werden, die kompatibel zu vorhandenen Elementen

sind.
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AristaFlow unterstiitzt Konzepte zur Erhohung der Flexibilitdt (Dadam, Reichert
und Rinderle-Ma 2011), die Instanz-Flexibilitit wahrend der Ausfiihrung anhand
von Ad-hoc-Anderungen des Schemas erlauben. Hinsichtlich der Schema-Evolution
unter Einbeziehung aller Instanzen bestehen Einschrankungen; so miissen je Instanz
alle in Ausfiithrung befindlichen Aktivititen in Relation zu allen veranderten Akti-

vitaten hinsichtlich der durchgefiihrten Anderungsoperationen analysiert werden.

Auch andere WIMS wie Tibco iProcess oder Camunda (Camunda 2018; Tibco
2017) lassen Ad-hoc-Anderungen zu und beschrénken sich hinsichtlich der Schema-
Evolution auf Batch-Operationen, die eine Anwendung von Anderungsoperationen

auf mehrere manuell zu bestimmende Instanzen ermdglicht.

Abgrenzung

Zu dem in dieser Arbeit beschriebenen Ansatz bestehen hinsichtlich der zugrunde
liegenden Paradigmen und der Positionierung der Ansitze wesentliche Unterschie-
de.

1. Workflow-Netze enthalten ablauforientierte Darstellungen, wihrend der An-
satz dieser Arbeit eine ablauforientierte Verhaltenssicht neben einer Struktur-
sicht vorsieht.

2. Ausfiihrbare Ansitze auf der Basis von Petri-Netzen konnen hinsichtlich ih-
rer Ausfiihrungssemantik vollstandig formalisiert werden. Die Ausfiihrungs-
semantik wird in dieser Arbeit in semi-formalen Modellen untersucht, die teil-

weise in Petri-Netze iiberfiihrbar sind (siehe Kapitel 4.2).

3. Die besprochenen Ansitze treffen keine Unterscheidung zwischen Modell-
ebenen und differenzieren nicht zwischen Geschiftsprozessen und Work-
flows. Beispielsweise betrifft die Subklassenbildung in IOWF eine Modellebe-
ne, wihrend diese Arbeit mehrere Modellebenen und Transformationen vor-

schlagt.

Die Arbeit tibernimmt das Grundkonzept interorganisationaler Abldufe und das
grundlegende Public-To-Private-Konzept zur gemeinsamen Erstellung privater Pro-
zesse auf der Basis von offentlichen Prozessen.
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2.4.4 Ansitze zur Geschiftsprozessmodellierung

Ansitze zur Modellierung kooperativer Geschiftsprozesse greifen entweder auf be-
stehende Modellierungssprachen zurtick, erweitern bestehende Sprachen oder ent-

werfen spezialisierte Sprachen.

Modellierung unter Nutzung bestehender Modellierungssprachen

Die folgenden Ansitze der Geschiftsprozessmodellierung werden als verwandt
klassifiziert, da sie (1.) die Abbildung interorganisationaler Prozesse durch eine Ab-
grenzung beteiligter Organisationen und (2.) das Herstellen von Beziehungen zwi-

schen diesen erlauben:

* SOM (siehe Abschnitt 2.2.4) gestattet eine hierarchische Strukturierung an-
hand von betrieblichen Objekten der Diskurswelt und Umwelt (1.), zwischen

denen eine nachrichtenbasierte Kommunikation iiber Transaktion stattfindet
(2.).

¢ BPMN (siehe Abschnitt 2.2.5) erlaubt eine flache Strukturierung anhand von
Pools (1.), die Nachrichten durch Message Flows austauschen (2.).

Die Sprachen EPK, eEPK und Aufgabenkettendiagramm (siehe Abschnitt 2.2) be-
sitzen eine Syntax zur Gliederung von Organisationseinheiten, die keine explizite
Abgrenzung von Organisationen ermoglichen. Beziehungen sind anhand von Kon-
trollfliissen definiert, die eine Steuerung des Ablaufs von Geschéftsprozessaktivita-
ten abbilden. Kommunikationsbeziehungen zwischen separat gesteuerten Abldufen

mehrerer Organisationen werden davon nicht erfasst.

Eine weitergehende Untersuchung zur Nutzung bestehender Modelle und Syntax-
Elemente fiir die Modellierung von kooperativen Geschéftsprozessen anhand der
Sprachen von BPMN und SOM ist Gegenstand des Kapitels 2.3.3.

Modellierungssprachen zur kooperativen Modellierung

Erweiterungen lassen sich fiir die Modellierungssprachen EPK, Petri-Netz und
UML identifizieren, die aus Literaturrecherchen sowie aus Arbeiten von Aleem et al.
(2012), Hermann etal. (2017), Niehaves und Plattfaut (2011) und Oppl (2017) hervor-
gehen. Weiterhin konnen spezialisierte Modellierungssprachen unterschieden wer-
den, von denen nur sehr wenige bekannt sind. Grundlage der nachfolgenden Klas-
sifikation ist die aus Sicht des Modellierers verwendete Sprache, in der kooperative
Prozesse fachlich erfasst werden. Dies ist relevant, sofern ein Ansatz mehrere be-
stehende Sprachen erweitert.
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Neben den im vorherigen Abschnitt angefiihrten Kriterien zur Kooperation wer-
den die in Tabelle 2.7 gegebenen Kriterien zu System und Zeitbezug herangezogen.
Hinsichtlich der Kooperation wird die Abbildbarkeit abgegrenzter Organisationen
mit ihren Kommunikationsbeziehungen untersucht. Das Kriterium Organisationen-
Abgrenzung ist gegeben, sofern Organisationen und Organisationseinheiten mehr-
stufig voneinander abgrenzbar erfasst werden. Eine Kommunikationsbeziehung ist
gegeben, wenn {iiber die Modellierung von sequenziellen Ablaufbeziehungen hin-
aus fachliche Austausche darstellbar sind, die keine zentrale Steuerung erfordern,
z.B. in Form von Nachrichten. Die Abbildbarkeit des Verhaltens ist im Falle von Ab-
laufbeziehungen gegeben, sofern diese in Form von Relationen zwischen Objekten
oder anderen strukturellen Elementen bestehen. Die Gestaltungszeit ist abbildbar,
wenn die Modelle eine Planung der Ausfithrung von Prozessen erlauben. Die Lauf-
zeit ist abbildbar, sofern der Zustand einzelner Instanzen wéahrend der Ausfithrung
abbildbar ist. Fiir alle Kriterien wird im Falle der Auspragung teilweise zutreffend
(siehe Legende) ein Stichwort als Verweis auf den Erlduterungstext gegeben.

Systemmerkmal
Kooperation Zeitbezug
Prozess
Organisationen- Kommunikations- | Verhalten Zustand | Gestaltungszeit Laufzeit
Abgrenzung beziehungen (Schema) (Instanz)
Barjis 2009 (D) (D) [ O o ©
(Stufen: 1) (Transition) (Zustand)
Bauer et al. @) @) o O o O
2005 (Modelle) (Sequenz)
Lee et al. 2010 © © [ O o ]
(Stufen: 2) (Konnektor)
Mevius und (D) D) o O o ©
Oberweis 2005 (Stufen: 1) (Transition) (Zustand)
Ryu und () D) o O [ O
Yiicesan 2007 (Stufen: 2) (Konnektor)
Villarreal et al. ) O [ ) () o O
2010 (Stufen: 2) (Sequenz) (Rollen)
@ :zutreffend © teilweise zutreffend QO nicht zutreffend

TABELLE 2.7: Verwandte Ansitze bestehender Modellierungssprachen
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EPK-basierte Modellierung

Bauer etal. (2005) beschreiben einen MDA-basierten Ansatz, der CIM-Modelle der
EPK in BPDM-basierte PIM-Modelle {iiberfiihrt. Zur Darstellung der Abgrenzung
von Organisationen werden unterschiedliche EPK-Modelle herangezogen, die an-
hand von UML-Sequenzdiagrammen in Beziehung stehen. Eine ein- oder mehrstu-
tige Abgrenzung innerhalb eines Modells ist nicht vorgesehen. Beziehungen werden

in Form von Aufrufen ohne fachliche Kommunikationsbeziehungen dargestellt.

UML-basierte Modellierung

UML-basierte Ansétze erweitern die in UML-Diagrammen vorhandene Syntax ty-
pischerweise unter Nutzung von UML-Profilen. Villarreal etal. (2010) schlagen ei-
nen Ansatz vor, der das ,,UML Profile for Collaborative Business Processes based
on Interaction Protocols” (UP-ColBPIP) als Ausgangspunkt fiir MDA-basierte Mo-
delltransformationen zu gefarbten Petri-Netzen vorschldagt. Das Profil basiert auf
Sequenz-Diagrammen der UML 2 und sieht eine Reihe von Sichten fiir Rollen in
Beziehung stehender Teilnehmer (1.), Geschéftsprozesse (2.), Interaktionsprotokol-
le (3.), Geschiftsdokumente (4.) und Schnittstellen (5.) vor. Strukturorientiert ist
nur die erste Sicht (1.), die Teilnehmer anhand von Rollen identifiziert. Die Sichten
zur Abbildung von Geschiftsprozessen und Interaktionsprotokollen verwenden die
Notation von Sequenz-Diagrammen und sind verhaltensorientiert. Der Ansatz un-
terscheidet Organisationen und Rollen in zwei Stufen. Aus Sicht der Geschéftspro-
zessmodellierung bildet der Ansatz damit das Systemverhalten wahrend der Ge-
staltungszeit ab.

Petri-Netz-basierte Modellierung

Mevius und Oberweis (2005) nutzen Petri-Netze, die Abldaufe im Sinne von Inter-
organizational Workflows zwischen den Grenzen beteiligter Organisationen sowie
in ihrer Innensicht auf einer Stufe darstellen. Weitere Stufen zur Abgrenzung von
Organisationseinheiten werden nicht herangezogen. Eine Ausfiihrbarkeit ist durch
die zugrunde liegende Petri-Netz-Semantik grundsatzlich gegeben, allerdings er-
fasst das Modell keine unterscheidbaren Instanzen. Die Modellierung ist damit auf
die Abbildung eines Zustands beschrankt.

Barjis (2009) verwendet modifizierte Petri-Netze, die um abgrenzbare Organisatio-
nen innerhalb einer Stufe erweitert sind. Beziehungen bestehen in Form von Tran-
sitionen und Kanten. Transitionen und Kanten implementieren Geschéftstransak-
tionen, die das Muster Order-Execution-Result zur Vereinbarung, Durchfiihrung
und Bestdtigung von Transaktionen umsetzen. Damit wird das Systemverhalten auf
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Schemaebene abgebildet. Die Ausfiihrbarkeit ist auch hier ohne eine Moglichkeit
der Unterscheidung verschiedener Instanzen gegeben.

Spezialisierte Modellierungssprachen

Ryu und Yiicesan (2007) entwerfen die Modellierungssprache Collaborative Pro-
cess Modeling for Cooperative Manufacturers (CPM) fiir die Abbildung von intra-
und interorganisationalen Prozessen in produzierenden Unternehmen. CPM un-
terscheidet Organisationen und Organisationseinheiten in zwei Stufen. Die Syn-
tax und Notation von CPM sieht Elemente fiir normale, intra- und interorgani-
sationale Prozesse, Entscheidungen sowie Beziehungen vor. Entscheidungen und
Konnektor-Beziehungen sind an die Notation von UML-Aktivitdtsdiagrammen an-
gelehnt, basieren semantisch allerdings auf abweichenden Konzepten. Beziehungen
repréasentieren Prozess-Uberginge oder Synchronisationen von Prozessen. Konzep-
te zur Kommunikation, etwa durch Nachrichten, sind nicht vorhanden. Ferner wer-
den Ressourcen und Referenz-Annotationen dargestellt. Zur Definition der Ausfiih-
rungssemantik wird eine Transformation in Petri-Netze festgelegt. Der Ansatz mo-
delliert das Systemverhalten zur Gestaltungszeit. Eine Erweiterung (Lee et al. 2010),
exCPM (Extended CPM), schldgt Color Tokens und State Tokens vor, um den Zu-
stand wahrend der Ausfiihrungszeit zu erfassen. Eine Abgrenzung von Organisa-
tionen erfolgt nicht explizit, stattdessen wird eine Zuordnung von Unternehmen

und Organisationseinheiten zu Prozess-Elementen vorgenommen.

Methoden zur kooperativen Modellierung

Bislang nicht adressiert wird die Verteilung von Entwicklung und Ausfiihrung, de-
ren Betrachtung tiber das im vorherigen Abschnitt betrachtete Untersuchungsobjekt
Beschreibungsmittel hinausgeht. Einige wenige Ansitze verwandter Arbeiten disku-
tieren hierfiir Methoden, die geeignet sind, Modelle kooperativ zu erstellen. Zur Er-
stellung der Modellabbildung wirken in diesem Fall mehrere Akteure zusammen.
Tabelle 2.8 zeigt die hier evaluierten Ansitze.

Die nachfolgend betrachteten Kriterien betreffen die Verteilung beziiglich der Ent-
wicklung und Ausfiithrung, sowie die Kooperation. Hinsichtlich der Entwicklung
wird die Abbildung globaler Modelle und lokaler Modelle unterschieden. Globale
Modelle bilden Geschaftsprozesse ab. Lokale Modelle oder lokale Sichten detail-
lieren Ausschnitte der globalen Modellierung. Hinsichtlich der Ausfiihrung wird
untersucht, ob eine Ausfithrungsiiberwachung (Monitoring) anhand des Ansatzes
durch die beteiligten Akteure moglich ist.
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Verteilung Kooperation
Entwicklung Ausfiihrung Operationenausfiihrung
Globale Lokale Monitoring Synchron Asynchron

Abbildung Abbildung

Boaro et al. o O (D) O [

2011 (Prozess) (BPEL)

Dollmann et [ O O [ [

al. 2011 (Prozess)

Forster und [ O O [ O

Pinggera 2012 (Prozess)

Huber 2014 o O O O ®

(Fragmente)

Rittgen 2009 [ @) O O o
(Prozess)

Kurz 2010 o O O O o
(Prozess)

@ zutreffend © teilweise zutreffend O nicht zutreffend

TABELLE 2.8: Verwandte Ansédtze zur kooperativen Modellierung

Die Methoden zur Kooperation werden beziiglich der Operatorenausfithrung be-
trachtet, die unter synchroner Kommunikation der Beteiligten, oder unter asynchro-
ner Kommunikation erfolgen kann. Fiir alle Kriterien wird im Falle der Auspragung
teilweise zutreffend (siehe Legende) ein Stichwort als Verweis auf den Erlduterungs-
text gegeben.

Boaro etal. (2011) entwerfen ein gemeinsam nutzbares Modellierungswerkzeug, mit
dem Geschiftsprozesse gemeinsam modelliert und fiir eine technische Umsetzung
in BPEL vorbereitet werden. Somit fiihrt der Ansatz in Richtung einer ausfiihrba-
ren Geschiftsprozessdefinition, deren Instanziierung nicht Teil des Ansatzes ist.
Die Ausfiithrungstiiberwachung (Monitoring) ist kein Bestandteil der Plattform, je-
doch erlaubt die Ausfithrung der BPEL-Prozessdefinition ein Monitoring durch eine
Workflow-Engine.
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Dollmann etal. (2011) stellen ein Tool zur gemeinsamen Erstellung von EPK-
Modellen und Petri-Netzen vor. Die genannten Modelle werden getrennt vonein-
ander erstellt und eigenen sich damit nicht fiir die Erstellung lokaler Abbildungen
in Form von Modellen oder Sichten. Das Werkzeug erlaubt ein synchrones Zusam-
menwirken wihrend der Modellerstellung oder eine asynchrone Modellierung un-

ter Nutzung von Modell-Repositories.

Forster etal. (2012) tragen einen explorativen Forschungsansatz bei, der eine Platt-
form mit Basiselementen fiir die Modellierung anhand einer Block-basierten Pro-
zessmodellierungssprache enthdlt. Die Plattform unterstiitzt ein Replay-Konzept,
das auf Basis einer Verfolgung der Modelloperationen im Zeitverlauf eine Riickset-
zung des gemeinsamen Modells erlaubt. Das Zusammenwirken wéhrend der Mo-

dellierung erfolgt synchron.

Huber (2014) konzipiert anhand des CoCaMa-Ansatzes fiir ein Collaborative Case
Management eine Methode sowie ein dazugehoriges Tool. Teil des Werkzeugs ist
die Planung von Prozess-Fragmenten, die in BPMN modelliert fiir einzelne Akteure
zugreifbar sind. Aufgrund des Case-Management-Paradigmas werden keine voll-
umfanglichen und potenziell interorganisationalen Prozesse betrachtet. Die Aus-
fiihrung und Uberwachung von Prozessen ist daher nicht Teil des Ansatzes.

Rittgen (2009) betrachten anhand einer Collaborative Modeling Architecture (CO-
MA) die Erstellung von Modellen sowie den Prozess wiahrend der Erstellung. Teil
des Ansatzes ist ein Prozess, der die Akzeptanz erstellter Modelle durch eine Rei-
he von Verhandlungsmustern sicherstellt. Ein Modell kann zunéchst vorgeschlagen
und anschlieflend in mehreren Schritten angenommen oder abgelehnt werden. Eine
Konsequenz dieses Vorgehens ist eine asynchrone Modellbildung.

Kurz (2010) beschreibt einen auf SharePoint basierten Modelleditor, der asynchron
von einzelnen Mitarbeitern zugegriffen wird. Das Werkzeug sieht die Planung von
Prozessen vor. Weitere Arbeiten im Kontext von ACM (Kurz und Fleischmann 2011)
nehmen auf Task-Listen Bezug, ohne die Prozessmodellierung im engeren Sinne zu
betreffen. Laufzeitaspekte sind daher nicht Teil des Ansatzes.

Business Process Management

Im weiteren Sinne verwandt ist das Management von kooperativen Geschéftspro-
zessen. Collaborative Business Process Management ist ein Oberbegriff, der Ansatze
und Methoden interorganisationaler Geschéftsprozesse umfasst und als Teilbereich

des Business Process Management (BPM) eingeordnet werden kann (Hermann etal.
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2017; Chengfei Liu et al. 2009). Hierzu gehdren Ansdtze mit Bezug zum BPM Lifecy-
cle (Dumas etal. 2018, S. 16). Der Grofiteil existierender Ansitze behandelt Koope-
rationen vor dem Hintergrund transaktionaler und vertraglicher Beziehungen zwi-
schen den Teilnehmern; vertrauensbasierte Ansétze spielen dabei keine Rolle (Nie-
haves und Plattfaut 2011).

Abgrenzung

Die Ansitze zur Modellierung kooperativer Geschiftsprozesse unterscheiden sich

in ihrer Ausrichtung von dem in dieser Arbeit vorgeschlagenen Ansatz:

1. Die Modellierung von Organisationen und ihren Kommunikationsbeziehun-

gen wird nicht auf einer fachlichen Ebene betrachtet.

(a) Eine Abgrenzung von Organisationen ist moglich, allerdings nicht im
Sinne einer mehrstufigen Abbildung, die nicht-hierarchisch oder hierar-
chisch strukturierte Abstraktionsebenen umfasst. Eine mehrstufige Ab-
bildung erlaubt in erster Linie die Darstellung lokaler Sichten fiir einzel-

ne Organisationen, die damit in ihrer Innensicht abbildbar werden.

(b) Beziehungen zur Kommunikation verwenden Sequenzen zur Darstel-
lung von Aufrufbeziehungen oder Kontrollflussbeziehungen in Form

von Transitionen oder Konnektoren.

2. Die Modellierung der Systemstruktur wird nicht erfasst. Ein Ansatz (Villar-
real etal. 2010) greift auf eine Darstellung der Struktur zur Identifikation der
Rollen von Teilnehmern zuriick, ohne auf den Geschéftsprozess bezogene Be-

ziehungen in ihrer Struktur zu erfassen.

3. Die Modellierung betrachtet nur die Gestaltungszeit. Wahrend die Ausfiih-
rungssemantik haufig durch Petri-Netze definiert wird, besteht nur in einem

Fall die Moglichkeit zur separaten Abbildung einzelner Instanzen (Lee etal.
2010).

4. Lokale Modellabbildungen, die als Projektion auf eine globale Modellabbil-
dung die Darstellung einer fiir das jeweilige Objekt privaten Innensicht erlau-

ben, sind in bestehenden Ansitzen nicht vorzufinden.

5. Die Ausfiihrungsiiberwachung (Monitoring) von Prozessen ist typischerweise
kein Bestandteil von Prozessmodellierungsansatzen. Diese wird, wie etwa bei

(Boaro etal. 2011) von einer Workflow-Engine {ibernommen.
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Die in dieser Arbeit betrachtete zeitliche Uberlappung von Planung und Ausfiih-
rung im Kontext von dezentral organisierten Systemen zieht eine integrierte Ent-
wicklung und Ausfithrung nach sich. Die Arbeit tibernimmt die hdufig vorzufin-
dende Darstellung von Petri-Netzen zur Angabe von Zustanden wihrend der Aus-
fiihrung, die eine Uberwachung der Instanziierung zulassen. Der Grundgedanke
der gemeinsamen Modellierung im Sinne der diskutierten Plattformen ist Gegen-

stand des in dieser Arbeit entwickelten Werkzeugs.
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2.5 Ergebnisdiskussion

Der Dezentralisationsbegriff nimmt in der Ablauforganisation auf die Verteilung
von personellen, rdumlichen und zeitlichen Merkmalen wahrend der Phase der
Aufgabensynthese Bezug. Eine Dezentralisation der Aufbauorganisation fithrt wah-
rend der Aufgabentrdagerzuordnung zu einer verteilten Stellenbildung. Aus beiden
Aspekten folgt die Bildung von autonomen und lose gekoppelten Teilsystemen, die
einer nicht-hierarchischen Strukturierung eines Netzes entsprechen. Das objektori-
entierte Aufgabenmodell bildet diese Struktur unmittelbar ab.

Die Abbildung der Aufgaben in Geschéftsprozessmodellen und die daraus hervor-
gehenden Abbildungen von Workflows eines Informationssystems gliedern sich in
separate Modellebenen. Vor dem Hintergrund unterschiedlicher Paradigmen der
Prozessmodellierung und der Anforderung der Abbildung von autonomen und
lose gekoppelten Teilsystemen wird die Modellierung von dezentral organisier-
ten Systemen durch das semantische Objektmodell unterstiitzt. Die Abbildung der
Workflow-Ebene kann hiervon unmittelbar abgeleitet und ggf. separat in BPMN
erfasst werden. Die Transformation zwischen den Ebenen wird durch den gene-
rischen Architekturrahmen, die MDA und die Implementierungstechnologien der
OMG unterstiitzt.

Eine dezentrale Organisation iiber mehrere Unternehmen hinweg wirkt sich auf die
Prozesse und Paradigmen der Wertschopfung aus und betrifft insbesondere inter-
organisationale Prozesse, die in Kooperation unter Beteiligung mehrerer verteilter
Akteure ablaufen. Prozesse einer dezentralen Wertschopfung weisen Merkmale ei-
ner interaktiven und kooperativen Gestaltung auf und sind Teil von betrieblichen
Systemen, die als offene Plattformen charakterisierbar sind. Die Abbildung dieser
Prozesse erfordert die Unterstiitzung kooperativer Merkmale hinsichtlich (a.) der
Modellabbildung und (b.) der Interaktion wahrend einer verteilten Modellbildung.

(a.) Die Modellabbildung muss die Merkmale kooperativer Prozesse (Collabora-
tive Processes) in privaten und offentlichen Prozessen unter Wahrung ausrei-

chender Strukturflexibilitat unterstiitzten.

(b.) Die Interaktion wiahrend der Modellbildung erfordert Methoden zur verteil-

ten Modellierung, wie z.B. Modell-Repositories und Versionierungssysteme.

Fiir die Abgrenzung von Organisationen und die Bildung von Teilmodellen kann
die Zerlegung von Objekten und Transaktionen in der Struktursicht des SOM her-
angezogen werden, wobei eine Untergliederung und Abgrenzung fiir Aspekte der
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Sichtbarkeit und des Nachrichtenaustausches innerhalb und aufSerhalb von koope-
rierenden Objekten erforderlich ist. Weiterhin ist eine Integration des Modells mit
dessen Erstellung zur Adressierung der Interaktion wihrend einer verteilten Mo-
dellbildung notwendig, um insbesondere lokal abweichende Sichten auf 6ffentliche

Prozesse eines dezentral organisierten, offenen Systems zu unterstiitzen.

Verwandte Ansitze zur Abbildung von kooperativen Prozessen sind nicht auf Pro-
zesse einer dezentralen Wertschopfung ausgerichtet. Insbesondere die Abbildung
der von einzelnen Prozessen ausgehenden Systemstruktur und die mehrstufige Ab-
grenzung beliebig vieler Organisationen iiber beliebig viele Ebenen werden damit
nicht erfasst. Verwandte Ansétze zur verteilten Modellierung berticksichtigen die
Integration der Modellierung mit der Bildung von Modellen aufgrund ihrer Aus-
richtung bisher nicht, so dass die Bildung von lokalen Abbildungen oder Sichten

derzeit nicht realisierbar ist.

Die Integration der Modellbildung mit dem Entwurf und der Ausfiihrung von Pro-
zessen einer dezentralen Wertschopfung kann durch Technologien zur Verteilung
von Systemen ohne zentrale Koordination unterstiitzt werden. Das nachfolgende
Kapitel behandelt in diesem Kontext Blockchain-Technologien als mogliche Grund-

lage der technischen Realisierung von dezentral organisierten Systemen.
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Kapitel 3

Blockchain-Technologien

3.1 Blockchain-Systeme

Auf Grundlage des 2008 veroffentlichten Bitcoin-Whitepapers (Nakamoto 2008a)
funktionieren Blockchain-Systeme heute als Distributed Ledger zur verteilten und
konsistenten Speicherung von Transaktionshistorien, sowie als Smart-Contract-
Plattformen zur Ausfiithrung von Programmen. Das zentrale Merkmal dieser Tech-
nologien ist das Erzielen einer Ubereinkunft (Consensus) iiber einen globalen Sys-
temzustand, der einen fiir alle Beteiligten vertrauenswiirdigen Single Point of Truth
darstellt. Damit wird die Durchfiihrung von Transaktionen zwischen einander nicht
vertrauenden Teilnehmern eines Netzwerks ohne vertrauenswiirdige Dritte in der

Rolle von Intermedidren moglich.

3.1.1 Komponenten und Merkmale

Die folgende Begriffsbestimmung diskutiert Arbeitsdefinitionen unter Berticksich-

tigung aktueller Entwicklungen von Blockchain-Systemen.

3.1.1.1 Begriffsbestimmung

Das in der Literatur und in der Praxis vorherrschende Begriffsverstindnis des
Blockchain-Begriffs bezieht sich auf systemspezifische Architekturmerkmale (a.),
die Datenstruktur (b.), die in der Transaktionshistorie gespeicherten Informatio-
nen (c.) oder wird in verallgemeinerter Form anhand von Systemkomponenten und
Merkmalen (d.) beschrieben.

Der Begriff Blockchain wird aufgrund der Entwicklungshistorie hdufig unter An-
gabe spezifischer Architekturmerkmale bestehender Systeme wie Bitcoin (Naka-

moto 2008a) und Ethereum (Buterin 2013) definiert (a.). Diesen Systemen liegt das
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Consensus-Verfahren Proof-of-Work zugrunde. Eine Blockchain kann hier verstan-
den werden als , sequence of blocks validated by the proof-of-work system, each
linking to its predecessor all the way to the genesis block” (Antonopoulos 2018,
S. xxvi). Die Orientierung an bestehenden Systemen fiihrt zur Verwendung des Be-
griffs als ,loose umbrella term [...] to refer to systems that bear varying levels of
resemblance to bitcoin and its ledger” (Narayanan und Clark 2017). Eine ausschlief3-
liche Bezugnahme auf den Transfer von Geld oder Werteinheiten wird damit nicht
unterstellt (Narayanan, Bonneau etal. 2016).

Ein an den Daten und der Datenstruktur (b.) ausgerichtetes Verstandnis bezieht den
Begriff auf den innerhalb eines Systems vorliegenden Datenbestand und die Daten-
struktur Blockchain. Die Datenstruktur wird durch mehrere Blocke beschrieben, die
bis zum ersten Block jeweils auf einen Vorgianger verweisen (Antonopoulos 2017;
Nofer etal. 2017). Blockchain ,,is used to refer to a data structure and occasionally to
a network or system” (Xu, Weber, Staples etal. 2017).

Bezogen auf die Informationen der Transaktionshistorie (c.) bezeichnet Blockchain
im Kontext des Begriffs Distributed Ledger ein ,dezentrales Hauptbuch” (Sixt
2017) zur Speicherung von Transaktionen (Swan 2015). Ein Distributed Ledger wird
im Folgenden als verteilte Transaktionshistorie bezeichnet. Uber den Blockchain-
Begriff hinausgehende Technologien zur verteilten Speicherung einer Transaktions-
historie werden als Distributed Ledger Technology bezeichnet (Bbhme und Pesch
2017).

Ein allgemeineres Verstindnis des Begriffs anhand von Systemkomponenten und
Merkmalen (d.) verbreitet sich zunehmend (Bohme und Pesch 2017; Glaser und
Bezzenberger 2015; Harer und Fill 2019a; Nofer etal. 2017; Urbach 2017; Xu, We-
ber, Staples etal. 2017). Als Arbeitsdefinition werden die folgenden Komponenten
zur Beschreibung des systemischen Charakters herangezogen und in ein Architek-
turmodell tiberfiihrt (Abschnitt 3.3).

3.1.1.2 Begriff und Komponenten von Blockchain-Systemen

Ein Blockchain-System basiert auf einer spezifischen Datenstruktur riickwérts ver-
ketteter Blocke zusammen mit Protokollen fiir die validierbar konsistente Speiche-
rung von signierten Transaktionen innerhalb der verteilten Infrastruktur eines Peer-

to-Peer-Netzwerks.
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Systemkomponenten:

¢ Datenstruktur: Die Datenstruktur umfasst eine in Blocken gespeicherte Trans-
aktionshistorie. Blocke enthalten, mit Ausnahme des ersten Blocks, jeweils ei-

nen an die hinterlegten Transaktionen gebundenen Verweis auf einen Vorgan-
ger.

¢ Protokoll: Ein Protokoll beschreibt Anwendungsfunktionen zur Verteilung
der Datenstruktur sowie fiir das Erzielen einer Ubereinkunft (Consensus-
Verfahren) hinsichtlich der enthaltenen Transaktionen.

e Netzwerk: Ein Peer-to-Peer-Netzwerk realisiert die direkte Kommunikation
zwischen Teilnehmern und fiihrt die Verteilung und das Consensus-Verfahren
des Protokolls aus.

Dabei geht die Ausfiihrung des Protokolls von den Komponenten des Systems aus,
die das Verfahren als Peers (p) des zugrunde liegenden Netzwerks ausfiihren (Ab-
bildung 3.1) und Transaktionen tatigen.

Block By Block By, 4 Block By,
Transaktion 1

[..] [.]
Blockchain

ABBILDUNG 3.1: Blockchain-System

Weiterhin wird auf Basis der im vorhergehenden Abschnitt genannten Quellen das
nachfolgende Begriffsverstindnis unterstellt:

Blockchain bezeichnet die Datenstruktur eines Blockchain-Systems mit einer darin

enthaltenen Datenbasis, die mindestens aus Transaktionen besteht.

Transaktion bezieht sich in Blockchain-Systemen auf signierte und persistent zu
speichernde Nachrichten, die Werte oder Daten zur Ausfithrung von Operationen
auf der Datenbasis enthalten.
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Smart Contracts sind anhand von Transaktionen gespeicherte Daten und Instruktio-
nen eines anndhernd Turing-méchtigen Programmiersystems, das anhand des Pro-

tokolls eines Smart-Contract-(Blockchain-)Systems ausgefiihrt wird.

Smart-Contract-Systeme besitzen die Eigenschaften von Blockchain-Systemen und
sehen Transaktionen fiir die Speicherung und die Ausfiithrung von Smart Contracts
vor. Ein Smart-Contract-System kann als Universalrechenmaschine (Ferstl und Sinz
2013, 279 ff.) interpretiert werden, die verteilt ist.

Distributed-Ledger-Systeme bezeichnen Systeme, die eine verteilte Transaktions-
historie ausgehend von verteilten Transaktionen in einer Datenstruktur, wie etwa

Blockchain, verwalten.

Vertrauen (Trust) bezieht sich auf eine Sache oder Person, die als verlasslich und zu-
verldssig betrachtet wird (Eckert 2018, S. 14). Die Bildung von vertrauenswiirdigen
Beziehungen (Trust Relationships) zwischen Personen und ihren digitalen Identita-
ten in verteilten Systemen betrifft das Thema Trust Management (Blaze etal. 1996).
Eine Bildung von vertrauenswiirdigen Beziehungen kann iiber Anwendungssys-
teme zustande kommen, wenn eine Verbindlichkeit der Zuordnung zwischen den
Beteiligten und ihren digitalen Identitdten angenommen werden kann. In zentra-
lisierten Systemen entsprechen die beteiligten Anwendungssysteme einer Trusted
Third Party; z.B. einer Certificate Authority, die eine verbindliche Zuordnung durch
ein zentral ausgestelltes Zertifikat bestatigt.

3.1.1.3 Merkmale von Blockchain-Systemen

1. Ordnung: Das System stellt eine Ordnung (Notheisen etal. 2017) als partielle
oder totale Ordnung tiber den Elementen der Datenstruktur her.

2. Integritdt: Als Merkmal der Informationssicherheit verhindert die Sicherung
der Integritdt unautorisierte und unbemerkte Modifikationen von Daten (Boh-
me und Pesch 2017; Xu, Weber, Staples etal. 2017), z.B. durch kryptografi-
sche Hash-Funktionen. Die Merkmale Ordnung und Integritit erlauben einen

Nachweis der syntaktischen Validitdt von Elementen der Datenstruktur.

3. Verbindlichkeit: Die Verbindlichkeit oder Nichtabstreitbarkeit (non-
repudiation) (Xu, Weber, Staples etal. 2017) erstellter Transaktionen be-
zeichnet als Merkmal der Informationssicherheit (siehe Abschnitt 3.2.2) die
stets mogliche Zuordnung von Transaktionen zu digitalen Identitdten von

Teilnehmern. Eine Identitit ist nicht notwendigerweise personenbezogen.
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4. Verteilung: Das System ist verteilt (Notheisen etal. 2017) und besitzt die
Merkmale von verteilten Systemen. Ein wesentliches Merkmal ist die Kom-
munikation anhand von Nachrichten zwischen lose gekoppelten Teilnehmern
oder Knoten. Eine Verteilung erlaubt die Validierung der Integritdt und der
Verbindlichkeit, die anhand des Protokolls von Teilnehmern des Netzwerks
durchgefiihrt werden kann. Diese Merkmale kénnen in Kombination fiir den

Nachweis einer ungefidhren Erstellungszeit von Daten herangezogen werden
(Gipp etal. 2015; Haber und Stornetta 1991).

5. Transparenz: Die Datenstruktur ist von den Teilnehmern des Systems einseh-
bar (Bohme und Pesch 2017; Urbach 2017; Xu, Weber, Staples etal. 2017), d.h.
die Teilnehmer konnen Lese-Operationen auf die Datenstruktur anwenden.
Diesem Merkmal steht eine Speicherung verschliisselter Daten und eine Be-

schrankung des Teilnehmerkreises nicht entgegen.

6. Unveranderlichkeit: Die Datenstruktur speichert Daten unverdanderlich (Boh-
me und Pesch 2017; Nofer etal. 2017; Notheisen etal. 2017; Urbach 2017; Xu,
Weber, Staples et al. 2017). Das System speichert Daten dauerhaft und sieht als
Schreib-Operation nur ,Append” fiir das Anfiigen von Daten oder Blocken
vor, jedoch keine Operationen fiir das Andern oder Loschen. Die Ausfiihrung
der Operation und die Verteilung der Daten erfolgen als Teil des Protokolls

unter Beteiligung von weiteren Teilnehmern des Netzwerks.

7. Trustless oder Trust-free: Das System erlaubt die Durchfiihrung vertrauens-
wiirdiger Transaktionen, deren Integritit nachweisbar gewdhrleistet ist, ohne
eine zentrale Instanz (Bobhme und Pesch 2017), unter einander nicht vertrau-
enden Teilnehmern eines Netzwerks (Greiner und Wang 2015). Der Zustand
des Systems wird nicht von einzelnen Teilnehmern kontrolliert. Ein Verfahren
des Protokolls erzielt eine Ubereinkunft (Consensus) hinsichtlich des System-
zustandes (Nofer etal. 2017; Notheisen etal. 2017). Im Falle von dezentralen
Blockchain-Systemen (Abschnitt 3.1.2.4) bestehen beztiglich der Kontrolle des
Systems gleiche Zugriffsrechte fiir alle Teilnehmer (Xu, Weber, Staples etal.
2017).

Die Merkmale verteilter Systeme und der Informationssicherheit sowie die Trans-
parenz sind fiir sich genommen bereits in einer Vielzahl von Anwendungssyste-
men implementiert. Die Kombination der Merkmale fiihrt unter Einbeziehung der
genannten Komponenten zu Unverdnderlichkeit und, in Kombination mit diesem
Merkmal, zu Trustless. Die genannten Merkmale werden von heute implemen-

tierten Blockchain-Systemen unterstiitzt (Notheisen etal. 2017; Xu, Pautasso etal.
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2016), sie sind jedoch nicht notwendigerweise in allen Systemen gegeben. Die Merk-
male Unverdnderlichkeit und Trustless sind unter Verwendung von Consensus-
Verfahren wie Proof-of-Work (Abschnitt 3.3.4.3) von weiteren Faktoren abhingig,

insbesondere von der Aufwendung von Ressourcen (siehe 3.3.5.3).

Blockchain-Systeme unter Einschrankung von Zugriffen und Zugriffsrechten

Blockchain-Systeme kénnen Einschrankungen beziiglich des Zugriffs und der Zu-
griffsrechte vorsehen (Buterin 2015; Wiist und Gervais 2017; Xu, Weber, Staples et al.
2017).

¢ Einschriankung des Zugriffs

— Offentlich (Public): Ein 6ffentliches Blockchain-System ist ein offenes
System, dessen Zugriff nicht auf bestimmte Teilnehmer beschrankt ist.

— Privat (Private): Ein privates Blockchain-System schrankt den Zugriff auf
ausgewdhlte Teilnehmer ein, die z.B. mehreren Unternehmen angehoren.
Aus Sicht des Netzwerks kann eine bekannte Menge von Knoten ange-
nommen werden. Private Blockchain-Systeme mit mehreren Knoten wer-

den auch als Consortium Blockchain (Buterin 2015) bezeichnet.
¢ Einschrankung der Zugriffsrechte

— Permissionless: Ein permissionless Blockchain-System trifft keine Ein-

schrankungen der Zugriffsrechte.

— Permissioned: Ein permissioned Blockchain-System schrdnkt die Zu-
griffsrechte bestimmter Operationen fiir ausgewéahlte Teilnehmer ein.

Die genannten Systemtypen werden nachfolgend im Kontext dezentraler Systeme
diskutiert.

3.1.2 Dezentrale Systeme

3.1.2.1 Einordnung

Der Begriff der Dezentralisierung besitzt auf der technischen Ebene eine von der
organisationstheoretischen Dezentralisation abweichende Bedeutung (vgl. Kapitel
2.1.2.2). Die Dezentralisation beschreibt eine Entwicklung von einem Zentrum weg,
z.B. anhand der Delegation einer Entscheidungsbefugnis an einen oder mehrere
Aufgabentrager. Im Kontext von verteilten Systemen kann die Dezentralisierung
anhand der Verteilung des Systems und der Koordination definiert werden.
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Topologischer Dezentralisierungsbegriff

In Zusammenhang mit dem Dezentralisierungsbegriff werden mitunter die von
Baran (1964) beschriebenen Grundlagen der paketvermittelten Kommunikation in
verteilten Kommunikationsnetzen angefiihrt. Hierzu zdhlen drei Verteilungsarten.
Zentrale Netzwerke (1.) besitzen eine Stern-Topologie, ausgehend von einem zen-
tralen Knoten. Verteilte Netzwerke (2.) bilden eine Kombination von Teilnetzwer-
ken, die Stern- und Mesh-Topologien aufweisen. Dezentrale Netzwerke (3.) besit-
zen eine Topologie, die sich aus einer Kombination von mehreren Netzwerken mit
Stern-Topologien ergibt. Die zentralen Knoten der Stern-Topologien sind miteinan-
der verbunden, wobei keine Verbindungen mit weiteren Knoten bestehen. In dieser
Definition beschreibt die Dezentralisierung eine hierarchische Struktur zur Kommu-
nikation. Die iiber die Kommunikation hinausgehende Verteilung in Blockchain-
Systemen wird mit dieser Definition nicht erfasst. Anstelle des topologischen Be-
griffsverstindnisses wird daher die nachfolgende Abgrenzung von verteilten und

dezentralen Systemen herangezogen.

3.1.2.2 Merkmale dezentraler Systeme

Basierend auf den Charakteristika von Peer-to-Peer-Netzwerken (Abschnitt 3.2.1.2)
kann der Begriff des dezentralen Systems als Kombination der folgenden Merkmale

verstanden werden:

¢ Verteilung des Systems: Das System besitzt die Merkmale eines verteilten
Systems (Abschnitt 3.2.1) und unterstiitzt eine Verteilung der Systemkompo-
nenten unabhédngig von der Topologie des Netzwerks (Steen und Tanenbaum
2017, S. 80). Bei Betrachtung dieses Merkmals allein erfolgt keine Unterschei-
dung zwischen dezentralen und verteilten Systemen.

¢ Verteilung der Koordination: Protokolle in Peer-to-Peer-Netzwerken (Stein-
metz und Wehrle 2005, S. 10) erlauben zusammen mit Verfahren fiir das Er-
zielen einer Ubereinkunft (Consensus) eine Verteilung der Koordination (Ab-
schnitte 3.2.1.2 bzw. 3.2.1.7). Die Regeln der Koordination werden durch ein
Protokoll reprdsentiert, das unter Beteiligung aller Systemkomponenten zur
Ausfiihrung kommt. Die Korrektheit der Ausfiihrung ist von allen System-

komponenten validierbar.

Ein dezentrales System ist ein verteiltes System, in dem eine verteilte Koordination
durch eine validierbare Ausfiihrung eines Protokolls unter Beteiligung der System-
komponenten erreicht wird.
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3.1.2.3 Dezentrale Koordination

Die Koordination in einem dezentralen System anhand eines Protokolls wird im
Folgenden als dezentrale Koordination bezeichnet. Daneben bestehen von Objekten
ausgehende Koordinationsformen in zentralen oder verteilten Systemen, die hier-
archische und nicht-hierarchische Auspriagungen besitzen (Ferstl und Sinz 2013,
S. 216). Tabelle 3.1 stellt die Begriffe im Zusammenhang dar.

Die Regeln des Protokolls legen die globale Koordination des Systems fest, z.B. in
Form eines Consensus-Verfahrens in einem dezentralen Blockchain-System. Sofern
ein Protokoll die Bildung von Extensionen zur Laufzeit untersttitzt, sind spezifische
Regeln zur Festlegung der lokalen Koordination einzelner Komponenten definier-

bar, z.B. in Form von Smart Contracts.

Systemarchitektur

Zentral Verteilt
System- Objektzentriert Zentrales System  Verteiltes System
koordination Protokollzentriert - Dezentrales System

TABELLE 3.1: Abgrenzung von dezentralen Systemen

Ein Smart Contract legt beispielsweise aufeinanderfolgende Blockchain-
Transaktionen fest, die einer Vereinbarung und Durchfiihrung nicht-hierarchisch
koordinierter betrieblicher Transaktionen entsprechen. Anwendungen betreffen
den Verkauf von digitalen Giitern, Prognosemarkte oder dezentrale autonome
Organisationen (DAO) (siehe 3.4). Der in Kapitel 4 vorgestellte Ansatz wendet die
dezentrale Koordination auf die Entwicklung von Informationssystemen an.

3.1.2.4 Dezentrale Blockchain-Systeme

Dezentrale Blockchain-Systeme verwenden ein Protokoll zur Ausfithrung eines
Consensus-Verfahrens (Xu, Weber, Staples et al. 2017), das eine dezentrale Koordina-
tion realisiert. Die hiermit realisierbaren Merkmale Trustless und Unverdnderlich-
keit definieren sich durch dieses Protokoll und sind nur dann gegeben, sofern das
Blockchain-System hinsichtlich des Protokolls operational ist. Dies ist der Fall, wenn
anhand des Consensus-Verfahrens ein Systemzustand bestimmt werden kann. Die
Merkmale kénnen von dezentralen Blockchain-Systemen sowie, unter Einschrén-

kungen, von partiell dezentralen Blockchain-Systemen erfiillt werden.
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Dezentrale Blockchain-Systeme

Dezentrale Blockchain-Systeme sind 6ffentlich und permissionless. Diese Systeme
stellen den Ausgangspunkt der Entwicklung von Blockchain-Systemen dar (Bute-
rin 2013; Nakamoto 2008a; Wood 2014). Das Protokoll wird verteilt und validierbar
ausgefiihrt. Der offentliche Zugriff erlaubt eine Validierung der Integritdt der Da-
tenstruktur und eine Validierung der Verbindlichkeit der Transaktionen. Systeme
dieser Art werden als dezentralisiert (Wiist und Gervais 2017) oder vollstindig dezen-
tralisiert (Buterin 2015; Xu, Weber, Staples et al. 2017) bezeichnet.

Ein dezentrales Blockchain-System bleibt operational, solange anhand des
Consensus-Verfahrens ein Systemzustand bestimmt werden kann. Hierfiir miissen
fehlerfrei operierende Systemkomponenten typischerweise mehr als 50% der ins-
gesamt innerhalb des Netzwerks vorhandenen Ressourcen bereitstellen (Abschnitte
3.3.4, 3.3.5.3). Die verteilte Speicherung aller Daten sichert die Verfiigbarkeit (Ab-
schnitt 3.3.5).

Partiell dezentrale Blockchain-Systeme

Partiell dezentrale Blockchain-Systeme sind permissioned und erlauben eine Va-
lidierung der Ausfithrung des Protokolls durch mehrere ausgewéhlte Teilnehmer
des Systems, z.B. Unternehmen eines Konsortiums (Buterin 2015; Xu, Weber, Stap-
les etal. 2017). Ein System dieser Art ist privat und kann einen 6ffentlichen Zugriff
tiir diejenigen lesenden Zugriffsrechte gestatten, die eine 6ffentliche Validierung der
Ausfiihrung des Protokolls erlauben. Die Validierung bezieht sich auch hier auf die
Uberpriifung der Integritdt und der Verbindlichkeit. Lesende und schreibende Zu-
griffsrechte konnen in Abhédngigkeit der Anwendung feingliedrig vergeben werden,
z.B. Operationen zum Anlegen oder Loschen von Modellen und Modellelementen
(siehe Abschnitt 3.4.5).

Ein partiell dezentrales Blockchain-System kann daher neben den Consensus-
Verfahren offentlicher Systeme auf weitere BFT-Verfahren wie PBFT zuriickgrei-
fen (Abschnitte 3.3.4). Diese Systeme sind typischerweise dann operational, wenn
der Anteil fehlerfrei operierender Knoten mehr als 2/3 betrdgt. Die Fehlertoleranz
entspricht dem State of the Art von Consensus-Verfahren aus verteilten Systemen
(Abschnitt 3.2.1.7). Gegeniiber 6ffentlichen Blockchain-Systemen besteht eine hohe-
re Skalierbarkeit, allerdings wird die Fehlertoleranz mit einer sinkenden Anzahl an
Knoten eingeschréankt. Dies betrifft die geringere Verfiigbarkeit aufgrund der einge-
schrankten Verteilung der Daten sowie die geringere Absicherung gegentiber feh-
lerhaft operierenden Knoten bei der Bestimmung des Systemzustandes anhand des
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Consensus-Verfahrens. Ein 6ffentlicher Zugriff mit bestimmten Zugriffsrechten zur
Validierung kann die Fehlertoleranz erhdhen.

Zentralisierte Blockchain-Systeme

Vollstandig private Blockchain-Systeme (Buterin 2015) unter der Kontrolle einer ein-
zelnen Instanz sind zentralisierte Systeme. Diese Systeme entsprechen Datenbank-
systemen, die Anwendungsfunktionen zur Sicherung der Integritat und Verbind-
lichkeit bereitstellen. In Abgrenzung zu Datenbanksystemen werden in dieser Ar-

beit dezentrale und partiell dezentrale Blockchain-Systeme betrachtet.

3.1.2.5 Smart Contracts zur Repriasentation von Vertragsbeziehungen in dezen-

tralen Systemen

Die dezentrale Koordination wird einerseits durch das Consensus-Verfahren rea-
lisiert, das als inhdrenter Bestandteil des Protokolls {ibereinstimmende Systemzu-
stinde verteilt festlegt. Dartiber hinaus kann das Protokoll die Ausfiihrung von
Smart Contracts vorsehen, die als Extension des Protokolls zur Laufzeit verstanden
werden kann. Die Festlegung der Regeln eines Smart Contracts eignet sich daher

zur Représentation von Vertragsbeziehungen innerhalb von dezentralen Systemen.

In Analogie zur Festlegung von Geschiftsbeziehungen anhand von Vertrdagen ent-
wirft Szabo (1994, 1997) Smart Contracts als Konzept zur Formalisierung und Ab-
sicherung von Beziehungen in offenen Kommunikationsnetzwerken. Die Imple-
mentierung dieses Konzeptes durch eine in Integritdt und Verbindlichkeit abgesi-
cherte Ablage und Ausfithrung von Smart Contracts wird nunmehr in Blockchain-
Systemen wie Ethereum (Buterin 2013; Buterin etal. 2014; Wood 2014) unterstiitzt.
Damit wird die Frage aufgeworfen, wie formalisierte Beziehungen in Smart Con-
tracts und privatrechtliche Vertrdge in Relation zu rechtlichen Rahmenbedingungen
stehen (siehe z.B. Filippi und Hassan 2016; Goldenfein und Leiter 2018; Levy 2017).

In der Spezifikation des Blockchain-Systems Ethereum gibt Wood (2014) im Kontext
des in den 1990er-Jahren beschriebenen Smart-Contract-Konzepts und der damit
verbundenen algorithmischen Durchsetzung von Vereinbarungen an: ,Though no
specific system was proposed to implement such a system, it was proposed that the
future of law would be heavily affected by such systems. In this light, Ethereum
may be seen as a general implementation of such a crypto-law system.”
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Als ,Lex Cryptographia” bezeichnen Wright und De Filippi (2015) anhand von
Smart Contracts festgelegte Regelungen, die nicht mehr vollstandig durch das be-
stehende Rechtssystem erfasst werden. Die Operationalisierung der Regelungen ba-
siert vollstandig auf Daten, die autonom zur Ausfithrung kommen. Zur Einordnung
von privatrechtlichen Vertrdgen als Smart Contracts eines ,crypto-law”-Systems
und einer Plattform eines , Lex Cryptographia” stellt Tabelle 3.2 die Représentati-
on und Operationalisierung von Vertragen und Smart Contracts gegeniiber.

Vertrag Smart Contract
Reprasentation Beschreibungsform | Wet Code Dry Code
Beschreibungsmittel | Natirliche Sprache Quellcode, Bytecode
Operationalisierung | Inferenz Wissensbasiert Daten- und

(u.a. explizites Wissen,  jnformationsbasiert
Erfahrungswissen,

Fallbasis)
Ausfiihrung Heteronom, Autonom,
Nichtdeterminiert Determiniert

TABELLE 3.2: Vertrage und Smart Contracts (Beschreibungsform nach
Szabo (2018))

Repriasentation

Wet Code und Dry Code (Szabo 2008) nehmen auf die Beschreibungsform von Ver-
tragen und Smart Contracts Bezug. Wet Code ist eine fiir den Menschen interpretier-
bare Form der Beschreibung, wahrend Dry Code eine von Computern interpretier-
bare Form darstellt. Sprachliche Beschreibungen liegen als Wet Code vor. In Aus-
nahmefillen kann Sprache Dry Code darstellen, z.B. im Falle von Domain-Namen
(Szabo 2008). In dieser Klassifikation liegen Vertrage als Wet Code vor und unter-
liegen somit der menschlichen Interpretation. Smart Contracts sind in Form von
Dry Code erfasst, so dass eine stets gleichartige Interpretation angenommen wer-

den kann.

Die Beschreibungsmittel von Vertrdgen basieren auf nattirlicher Sprache, wahrend
Smart Contracts auf Quellcode zuriickgreifen. Rechtsnormen von privatrechtlichen
Vertrdagen beziehen sich auf allgemeine Gesetze des Privatrechts, sowie spezielle
Gesetzte in Abhdngigkeit der Vertragsart. Eine unmittelbar auf Smart Contracts be-

zogene spezielle Rechtsnorm existiert bislang nicht, so dass allgemeine Gesetze in
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Verbindung mit den von spezifischen Smart Contracts beriihrten speziellen Geset-
zen zur Anwendung kommen. Dem nicht entgegenstehend ist eine Einbeziehung

von Smart Contracts in Vertrdge.

Ein in einer Blockchain abgelegter Smart-Contract-Code kann dort innerhalb einer
Laufzeitumgebung zur Ausfithrung gebracht werden, z.B. in der als Stack-Maschine
konzipierten Ethereum Virtual Machine (EVM) (Wood 2014). Der abgelegte Code
liegt typischerweise als kompilierter Bytecode vor, der ausgehend von einem Quell-
code einer Programmiersprache iibersetzt wurde. Im Falle von Ethereum erfolgt die
Entwicklung in einer Programmiersprache wie Solidity oder Serpent, deren Quell-
code vor der Ablage in der Blockchain in Bytecode fiir die EVM iibersetzt wird. Die
Ausfiihrung wird von Dritten nicht beeinflusst.

Operationalisierung

Das Wissensmanagement unterscheidet grundlegend zwischen Daten, Information
und Wissen (siehe z.B. Bodendorf 2006, S. 1). Weiterhin werden in Organisationen
mehrere Formen der Umwandlung (Nonaka und Takeuchi 1995) zwischen taziten
und expliziten Wissensarten unterschieden. Die Inferenz ist im Falle von Vertrdagen
wissensbasiert, da sich Schlussfolgerungen direkt auf rechtliche Rahmenbedingun-
gen beziehen. Vertrdge stellen explizites Wissen dar, dessen Umsetzung und Aus-
fiihrung in Form von Handlungen heteronom durch die beteiligten Vertragspart-
ner erfolgen. Die Verarbeitung von explizitem Wissen in Vertrdgen fiihrt aufgrund
der Auslegung und Interpretation und des Hinzukommens von neuen Fillen im
Zeitverlauf zu nichtdeterminierten Ergebnissen. Demgegeniiber ist die Ausfithrung
eines Smart Contracts autonom und determiniert, da der in einer Blockchain hin-
terlegte Bytecode validierbar zur Ausfithrung kommt. Der Output wird eindeutig

durch die Input-Parameter bestimmt.

Diskussion

,Lex Cryptographia” geht davon aus, dass die in Smart Contracts autonom statt-
findende und algorithmisch definierte Ausfithrung mafigeblich fiir eine Vertrags-
beziehung ist. Wenn der Vertragsgegenstand der Objektart Information entspricht
und Auswirkungen der Objektart Information nach sich zieht, ist eine Blockchain-
interne Umsetzung und Durchsetzung des Smart Contracts unmittelbar moglich.
Ein Beispiel sind Nutzungsvertrdge von digitalen Produkten oder Dienstleistun-
gen, die eine Nutzung in Abhédngigkeit einer vereinbarten Gebiihr, z.B. pro Zeit, in
Einheiten virtueller Wahrung (Tokens) innerhalb eines Blockchain-Systems abrech-
nen (siehe z.B. Crosby 2016). Im Falle von vernetzten physischen Objekten kann ein
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Smart Contract mit diesen interagieren. Solche Objekte verdndern als ,,Smart Pro-
perty” (Szabo 1997) Parameter in Abhéngigkeit des Smart Contracts, z.B. Zugang
(physisch), verfiigbare Services oder Zugriffsrechte. Limitationen bestehen hinsicht-
lich der nicht-garantierten Zustandskonsistenz beziiglich der Abbildung der Real-
welt. Eine aktuelle Entwicklung in diesem Kontext ist die Ubertragung von Kon-
zepten des bestehenden Rechtssystems auf analoge Konzepte fiir Smart Contracts
(Kostecki und Sharma 2018; Werbach 2018).
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3.2 Grundlagen zu verteilten Systemen und zur An-

wendung von Kryptografie

Dieser Abschnitt bespricht technische und anwendungsorientierte Grundlagen von
Blockchain-Technologien und deren Anwendungen zur Realisierung der verteilten

und gemeinsamen Historisierung von Transaktionen in einem dezentralen System.

3.2.1 Verteilte Systeme

3.2.1.1 Einfiihrung

Ein verteiltes System besteht aus autonomen Systemkomponenten, die zur Errei-
chung gemeinsamer Ziele zusammenwirken. Aus Sicht eines Anwenders tritt das
System als einzelnes und einheitliches System in Erscheinung (Steen und Tanen-
baum 2017, S. 2). Die miteinander kooperierenden Komponenten des Systems sind
lose gekoppelt und interagieren anhand von Nachrichten (Ferstl und Sinz 2013, S.
223). Eine Systemkomponente wird unter Bezugnahme auf Kommunikationsnetz-
werke im Folgenden als Knoten oder Node bezeichnet. Der im Kontext von verteil-
ten Systemen etablierte Begriff (Steen und Tanenbaum 2017, S. 2) bezieht Software-

und Hardware-Systeme ein, z.B.

e auf Client-Server-Architekturen beruhende Web-Client- und Web-Server-
Software,

e auf Peer-to-Peer-Architekturen beruhende Node-Software in Blockchain-

Systemen sowie

¢ Hardware-Systeme, die verteilte Recheneinheiten zur Prozessausfiihrung

koppeln.

Client-Server- sowie Peer-to-Peer-Architekturen sind Gegenstand des nachfolgen-
den Abschnitts. Nicht ndher betrachtet werden Themen zu Hardware-Systemen
und Rechenarchitekturen, die z.B. die Verteilung von Ressourcen wie CPUs oder
Speichern zur Ausfithrung von parallelen Prozessen betreffen (siehe z.B. Solihin
2015). Weiterhin betrachtet werden grundlegende Problemstellungen in verteilten
Systemen, welche die Trade-Offs des CAP-Theorems, die Ordnung von Ereignissen
und die Fehlertoleranz wihrend des Erzielens einer Ubereinkunft zwischen Knoten
(Consensus) betreffen. Eine Diskussion entsprechender Verfahren verteilter Systeme
im Kontext von Blockchain-Systemen bildet den Abschluss des Abschnitts.
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3.2.1.2 C(Client-Server- und Peer-to-Peer-Architekturen

Die Architekturformen Client-Server und Peer-to-Peer beschreiben den Aufbau und
die Kommunikation von verteilten Anwendungssystemen, die tiber lokale und glo-
bale Netzwerke interagieren. Von der Hardware und der physischen Topologie
des Netzwerks abstrahierend wird damit ein Kommunikationssystem beschrieben
(Kurose und Ross 2017), dessen Knoten oder Nodes einzelne Software-Systeme dar-

stellen, wiahrend Kanten als Links Kommunikationsbeziehungen beschreiben.

Client-Server-Architekturen

In einer Client-Server-Architektur stehen die Rollen der beteiligten Systeme ex ante
fest. Dienstanfragen (Requests) gehen von Client-Systemen aus, werden in Server-
Systemen verarbeitet, und ggf. anhand von Dienstantworten (Responses) beantwor-
tet. Server-Systeme konnen als Client-System agieren, um in mehrschichtigen Archi-
tekturen verteilter Anwendungssysteme weitere Server-Systeme einzubinden. Aus-
pragungen von mehrschichtigen Client-Server-Architekturen bilden sich beispiels-
weise durch zwei bis vier Schichten von Server-Systemen, die funktional anhand
des ADK-Strukturmodells abgrenzbar sind (Ferstl und Sinz 2013, S. 321, 340, 494).
Eine typische 3-Schichtenarchitektur umfasst Kommunikation (K), z.B. Web-Server,
(2.) Anwendungsfunktionen (A), z.B. Applikationsserver und Ausfithrungsumge-
bungen, sowie Datenhaltung (D), etwa in Form von Datenbanksystemen. Einzelne
Komponenten kénnen als Cluster zusammenhdngender Server-Systeme auftreten,
das verteilt Dienstanfragen beantwortet, oder in Form von Partitionierungen und

Replikationen zur Lastverteilung und Steigerungen der Ausfallsicherheit.

Mehrschichtige Kommunikationsprotokolle definieren die Abfolge und den Auf-
bau von Request- und Response-Nachrichten. Auf der Ebene einer Anwendung
konnen im Kontext von service-orientierten Architekturen Nachrichtenaustausch-
muster (Message Exchange Pattern) angegeben werden, z.B. In-Out von SOAP-
Nachrichten (W3C 2007a,b). Das Protokoll ist Bestandteil einer Protokollhierarchie.
In der Klassifikation des OSI-Referenzmodells sind fiir die angegebenen Beispiele
die Schichten 3, 4 und 7 relevant, die z.B. in Form von IP (3), TCP oder UDP (4) und
HTTP (7) realisiert werden.

Ein verteiltes Anwendungssystem der beschriebenen Architektur unterstellt, dass
sich die beteiligten Server-Systeme gegenseitig vertrauen. Innerhalb des Beispiels
ist es erforderlich, Dienstanfragen iiber mehrere Schichten hinweg zu stellen. Wah-
rend der Ubertragung von Daten {iber Links des Netzes ist die Integritdt durch die
Erkennung von Ubertragungsfehlern in Transportprotokollen wie TCP sowie durch
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Verschliisselungsprotokolle wie TLS gesichert. Wahrend der Verarbeitung von Re-
quests innerhalb eines Nodes besteht typischerweise kein Mechanismus zur Ge-
wihrleistung der Integritdt und keine Moglichkeit einer von aufien nachvollzieh-
baren Validierung der Verarbeitung. Aus der Sicht eines Clients ist die Verarbeitung
eines Requests in einem Server hinsichtlich der Integritit der Verarbeitung nicht be-
wertbar.

Peer-to-Peer-Architekturen

Eine Peer-to-Peer-Architektur implementiert eine direkte und dezentrale Kommuni-
kation zwischen Knoten eines Kommunikationsnetzes. Etablierte Ansitze wie ver-
teilte Hash-Tabellen erlauben die direkte Kommunikation zwischen Knoten, die als
Netzwerkteilnehmer zur Laufzeit mit einer vorab nicht festgelegten Menge weite-
rer bekannter Knoten vernetzt werden (Steen und Tanenbaum 2017, S. 82 ff.). Eine
Unterscheidung zwischen dienstanfragenden Clients und diensterbringenden Ser-
vern wird auf der Ebene des Netzes nicht getroffen. Peers kommen und gehen da-
bei zur Laufzeit. Ein System dieser Architekturform ist ein selbstorganisiertes Sys-
tem von ebenbiirtigen und autonomen Einheiten (Peers), das auf die gemeinsame
Nutzung verteilter Ressourcen in einem Netzwerk abzielt, ohne auf zentrale Server
zuriickzugreifen (Steinmetz und Wehrle 2005, S. 10). Anwendungen umfassen z.B.
den verteilten Datenaustausch, die Verteilung von Software-Updates und beliebige
Blockchain-Transaktionen (siehe Kapitel 3.3).

Ein Protokoll regelt die Kommunikation und Koordination der Knoten, die inner-
halb des Netzes jeweils mit einer begrenzten Anzahl weiterer Knoten direkt in Ver-
bindung stehen. Die Verteilung i{iber mehrere Knoten hinweg betrifft die (a.) die
Verteilung von Daten an alle Knoten oder (b.) Anfragen (Lookups) nach bestimm-
ten Daten, die von einzelnen Knoten an das Netzwerk gerichtet sind. Die Verteilung
von Daten (a.) realisieren Gossip-Protokolle (Birman 2007). Ein Gossip-Protokoll lei-
tet eingehende Nachrichten an alle direkt verbundenen Knoten weiter. Die Aus-
fithrung des Protokolls in allen Knoten propagiert Daten parallel zwischen Kno-
ten des Netzes. Protokolle zur Anfrage nach bestimmten Daten (b.) sehen zunédchst
die Propagation von Lookup-Nachrichten zur Ermittlung derjenigen Knoten vor,
denen die gesuchten Daten vorliegen (1.), sowie anschliefSfend die Herstellung ei-
ner direkten Verbindung und die Ubertragung der Daten von Peer zu Peer (2.).
Ein Routing-Verfahren leitet Anfragen eines gegebenen Lookups (1.) an den jeweili-
gen Zielknoten weiter. Durch Routing ermittelte und miteinander verbundene Kno-
ten bilden ein Overlay-Netzwerk aus logischen Kommunikationsbeziehungen (Lua
etal. 2005).
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Eine erste Generation unstrukturierter Peer-to-Peer-Ansitze stellen Verbindungen
zu bekannten Knoten ohne das Konzept der Overlay-Netzwerke ad-hoc her (Steen
und Tanenbaum 2017, S. 84). Diese Ansitze sind aufgrund ihrer Funktionsweise
hinsichtlich der Skalierbarkeit eingeschréankt und greifen als hybride Verfahren z.T.
auf zentrale Server zuriick (Steinmetz und Wehrle 2005, S. 15).

Aufbau strukturierter Peer-to-Peer-Ansiitze

Strukturierte Ansétze sind auf den Abruf indexierter Daten spezialisiert und nutzen
hierfiir hdufig verteilte Hash-Tabellen (DHT). Die Indexierung und Adressierung ei-
nes Datensatzes ist als Content-Addressable Data Storage durch den Inhalt des Da-
tensatzes determiniert. Hierfiir werden die zu speichernden Daten auf eine Hash-
Funktion angewendet, deren Funktionswert als Identifikator verwendet wird. Die
Hash-Tabelle enthilt Key-Value-Paare, die fiir einen gegebenen Daten-Identifikator
als Key eine Netzwerk-Adresse des zur Speicherung verwendeten Knotens verwal-
tet. Haufig werden Bindrbdume oder Varianten von B-Baumen fiir die Indexstruktur
verwendet, die partitioniert bei Teilnehmern des Netzes vorliegt. Die Komplexitats-
klasse fiir den Abruf von Daten liegt fiir DHT-basierte Ansitze typischerweise bei
O(log N) fiir N Knoten (Steinmetz und Wehrle 2005, S. 16, 87).

Ein Protokoll verwaltet die Verteilung der Indexstruktur und der Daten und legt
Anfrage- und Antwort-Nachrichten fest. Grundlegende Komponenten sind (1.) die
Indexstruktur, (2.) die Adressierung und die Suche von Daten sowie (3.) die Uber-
tragung durch Routing der Daten zum anfragenden Knoten (Steinmetz und Wehrle
2005, S. 42-45, 86-93).

Ein Beispiel ist der auf DHT basierende Kademlia-Ansatz, der einen Bindrbaum zur
hierarchischen Adressierung von Datensitzen in Knoten verwendet, die Blitter des
Baumes bilden (1.). Fiir die Suche eines Knotens, bestimmt durch Anwendung der
Daten auf eine Hash-Funktion, wird dessen Adresse als hierarchische Pfadangabe
innerhalb des Baumes interpretiert (2.). Ein Knoten kennt ausgehend von seiner Po-
sition p innerhalb des Baumes samtliche Teilbdume des Pfades von p, die von Kno-
ten zwischen p und dem Wurzelknoten ausgehen. Jeder Teilbaum ist ausgehend
von einem bekannten Knoten in der Lage, Anfragen an untergeordnete Zielknoten
weiterzuleiten. Eine Minimierung der Distanzen zwischen Knoten wird durch An-

wendung der Adressen auf eine XOR-Funktion erreicht (3.).

Kademlia liegt in verschiedenen Software-Implementierungen vor. Beispiele sind
das Torrent-Protokoll fiir den Austausch von Dateien (Birman 2012, S. 136), glo-
bal verteilte Dateisysteme wie ,Swarm” oder ,InterPlanetary File System” (IPFS)



126 3. Blockchain-Technologien

(Tenorio-Fornés etal. 2018) und das Blockchain-System Ethereum, welches das be-
schriebene Adressierungsschema zum Auffinden von Knoten verwendet (Buterin
etal. 2014). Die Implementierungen betreffen Schicht 7 des OSI-Modells, so dass
sich fiir die genannten Beispiele die Protokollhierarchie IP (Schicht 3), TCP oder
UDP (Schicht 4) und Peer-to-Peer-Protokoll (Schicht 7) ergibt.

Diskussion

Insgesamt entspricht die Koordination in Peer-to-Peer-Systemen hinsichtlich der
ortlichen Verteilung und der Verteilung der Protokollausfiihrung einer dezentralen
Koordination (Abschnitt 3.1.2.4), da die Regeln der Kommunikation und Koordina-
tion systemimmanent als Teil des Peer-to-Peer-Protokolls festgelegt sind.

Im Gegensatz zu Client-Server-Architekturen impliziert eine Peer-to-Peer-
Architektur keinerlei Vertrauensbeziehungen zwischen den beteiligten Knoten.
Eine Integrititssicherung wird durch die Verwendung von Content-Addressable
Data Storage erreicht, sofern moderne kryptografische Hash-Funktionen zum
Einsatz kommen. Im Unterschied zu Client-Server-Systemen ist die Verarbeitung
in erster Linie auf Operationen des Protokolls beschrankt, das vorab festgelegt und

offentlich definiert ist.

Zur Abbildung der direkten Kommunikation zwischen Knoten, die ohne Interme-
didr oder , Trusted Third Party” kommunizieren, bieten Peer-to-Peer-Architekturen
die Grundlage fiir die Verteilung der Datenbasis in Blockchain-Systemen. Eine wei-
tergehende Verarbeitung, die nicht auf die Regeln eines Protokolls beschrankt ist,
wird in Smart Contracts realisiert. Dariiber hinaus wird die Nutzung von Content-
Addressable Data Storage anhand von IPFS (Tenorio-Fornés etal. 2018) fiir die de-

zentrale Speicherung von Daten in Blockchain-Systemen diskutiert.

3.2.1.3 CAP-Theorem

In verteilten Systemen bestehen Einschrankungen hinsichtlich der parallel durch-
fiihrbaren Schreib- und Leseoperationen auf verteilt vorliegenden Daten. Die Aus-
fithrung der Operationen ist von der Zuverldssigkeit der Nachrichtenkommunika-

tion iiber Knoten und Kommunikationskanéle abhangig.

Das CAP-Theorem (Brewer 2000; Fox und Brewer 1999) formuliert die sich hieraus
ergebenden Implikationen anhand von drei spezifischen Merkmalen, zwischen de-
nen infolge der genannten Problemstellung Zielkonflikte bestehen.
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Theorem

Das Theorem betrachtet drei Merkmale (Brewer 2000; Gilbert und Lynch 2002). Es
besagt: fiir ein System mit einer gemeinsam genutzten Datenbasis (shared-data system)
konnen maximal zwei der Merkmale zutreffen.

¢ Konsistenz (Consistency) der verteilt vorliegenden Daten des Systems. Kon-
sistenz wird angenommen, wenn eine totale Ordnung von zugrunde liegen-

den Elementaroperationen konstruierbar ist.

* Verfiigbarkeit (Availability) der verteilt vorliegenden Daten des Systems. Ver-
tiigbarkeit wird angenommen, wenn jeder Request an einen nicht-fehlerhaften
Knoten beantwortet wird. Dabei wird unterstellt, dass die zur Erzeugung von

Requests in Knoten ausgefiihrten Prozesse terminieren.

¢ Partitionstoleranz (Partition Tolerance) des Systems gegeniiber der Bildung
von Teilsystemen, zwischen denen keine Kommunikation moglich ist. Bei Vor-
liegen einer Partition wird der Verlust aller Nachrichten zwischen Knoten an-

genommen, die sich in unterschiedlichen Teilsystemen befinden.

Merkmalskombinationen
Aufgrund der Zielkonflikte sind folgende Merkmalskombinationen moglich:

¢ Konsistenz und Partitionstoleranz sind beispielsweise im Falle von verteilten
Datenbanksystemen gegeben. Ein charakteristisches Merkmal sind pessimis-
tische Locking-Strategien, die verteilte Zugriffe nur bei gesetzten Lese- und
Schreibsperren ermoglichen und somit die Verftigbarkeit des Systems fiir par-
allele Operationen beeintrachtigen. Konsistenz wird durch die anhand von
Locks erreichte Serialisierung von Elementaroperationen gewdhrleistet. Im
Falle einer Partitionierung operieren Knoten innerhalb der Teilsysteme, wo-
bei die Verfiigbarkeit hinsichtlich der jeweils nicht erreichbaren Knoten einge-

schrankt ist.

¢ Konsistenz und Verfiigbarkeit kann fiir Systeme angenommen werden, in de-
nen einzelne Knoten zentralisiert Dienste bereitstellen, z.B. Datenbank- oder
Webserver. Sofern keine Partitionierung auftritt, ist die Verfiigbarkeit gewahr-
leistet, da Nachrichten zugestellt und Requests stets beantwortet werden. Wei-
terhin ist die Konsistenz sichergestellt, da Elementaroperationen fiir Systeme
in einzelnen Knoten serialisierbar sind. Das System ist nicht operational, so-
fern sich Partitionen herausbilden, da einzelne Knoten aus mindestens einem

Teilsystem ohne Verzicht auf Konsistenz nicht mehr nutzbar sind.



128 3. Blockchain-Technologien

¢ Verfiigbarkeit und Partitionstoleranz trifft fiir Systeme zu, die voriiberge-
hend oder dauerhaft geringere Konsistenzgarantien zugunsten der Verfiigbar-
keit in Kauf nehmen. Beispiele sind verteilte Caches, die Nameserver-Eintrage
oder Webseiten speichern, Content-Delivery-Netzwerke, z.T. NoSQL-
Datenbanksysteme, sowie Blockchain-Systeme (siehe Kapitel 3.3.5). Daten
sind auch in moglicherweise entstehenden Partitionen verfiigbar, jedoch
aufgrund von nicht-zustellbaren Nachrichten nicht notwendigerweise

konsistent.

BASE und ACID

Systeme, die konsistente Zustdnde nach Partitionierungen im Zeitverlauf wieder-
herstellen sind Eventually Consistant und besitzen einen sich &ndernden Zustand,
d.h. einen Soft State. Systeme dieser Art bieten Verfiigbarkeit und besitzen die Merk-
male ,Basically Available, Soft State, Eventually Consistent” (BASE). Eventual Con-
sistency ist in bestimmten Fillen konfliktfrei im Zeitverlauf herstellbar, z.B. durch
Convergent oder Commutative Replicated Data Types (CRDT) (Shapiro etal. 2011).
Ein CRDT kann zwei unter monotoner Verdnderung entstandene Zustdnde zusam-
menfithren bzw. kommutative Operationen ausfiithren, anhand derer sich partielle
Ordnungen bilden lassen. In Kontrast zu BASE stehen transaktionsbasierte Systeme,
welche die Merkmale Atomicity (1.), Consistency (2.), Isolation (3.) und Durability
(4.) (ACID) erfiillen (Haerder und Reuter 1983; Ferstl und Sinz 2013, S. 403). In Sys-
temen dieser Art wird je Transaktion Atomaritit (1.), die Uberfiihrung des Daten-
bestandes von einem konsistenten Zustand in einen konsistenten Zustand (2.), die
Isolation gegentiber anderen Transaktionen (3.) und Dauerhaftigkeit der Daten (4.)
vorausgesetzt. Bezogen auf den CAP-Konsistenzbegriff kann zu jedem Zeitpunkt
eine totale Ordnung iiber der Menge der Elementaroperationen unterstellt werden.
Transaktionen dieser Art werden im Folgenden als ACID-Transaktionen bezeichnet.
Eine weitergehende Diskussion zu BASE- und ACID-Eigenschaften von Blockchain-
Systemen wird in Abschnitt 3.3.5 gefiihrt.

3.2.1.4 Ordnung von Ereignissen

Die Knoten asynchroner verteilter Systeme kommunizieren anhand von Nachrich-
ten tiber potenziell unzuverldssige Kommunikationskanile, die insbesondere in glo-
bal verteilten Systemen iiber eine Vielzahl physischer Links eines Kommunikations-
netzwerks etabliert werden. Die Zuverlassigkeit der Ubertragung von Nachrichten,
bestimmte Laufzeiten, das nicht-mehrmalige Eintreffen oder eine definierte Reihen-

folge konnen nur unter bestimmten Annahmen garantiert werden (Dwork, Lynch
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etal. 1988). Unter diesen Bedingungen treffen einzelne Knoten Entscheidungen auf
der Basis von Nachrichten. Eine grundlegende Anforderung zur Koordination meh-
rerer Knoten ist daher die Bestimmung von Ordnungsrelationen auf der Menge der
Nachrichten.

Logische Uhren

Um diese zu bestimmen, etablieren Lamport-Uhren (Lamport 1978; Steen und Ta-
nenbaum 2017, S. 311) einen Mechanismus zur Anpassung von logischen Uhren, die
in Form von Zdhlern je Knoten verwaltet werden. Mit dem Empfang einer Nachricht
wird der lokale Zdhlerwert durch den iibermittelten Zahlerwert des Absenders er-
setzt, sofern letzterer den lokalen Wert tibersteigt. Zahlerwerte werden zudem je
Event, d.h. vor dem Senden und nach dem Empfangen einer Nachricht, inkremen-
tiert. Eine zwischen zwei Events bestehende Happend-Before-Relation wird damit
anhand der Zdhlerwerte codiert, so dass je Knoten eine totale Ordnung iiber der
Menge gesendeter und empfangener Nachrichten eines Knotens definiert werden
kann. Eine Erweiterung hin zu Vektoruhren (Fidge 1988; Mattern 1989) ersetzt Zah-
lerstinde durch Vektoren, die einen Wert fiir jeden bekannten Knoten per Index ver-
walten. Dem bisherigen Mechanismus folgend, werden lokale Vektorwerte durch
empfangene Werte iibereinstimmender Indizes ersetzt, sofern letztere die lokalen
Werte iibersteigen. Ein Knoten inkrementiert den Wert des ihm zugewiesenen In-
dex je Event. Dies erlaubt kausale Vergleiche der Vektor-Werte zweier Knoten, die
nun eine Aussage iiber die Abfolge zugrunde liegender Events treffen.

Blockchain-Systeme

In Blockchain-Systemen entspricht die Erstellung eines Blocks einem Event. Jeder
erstellte Block wird ausgehend von einem Knoten unmittelbar an alle erreichbaren
Knoten propagiert, um je Knoten effektiv einen als ,Block Height” reprasentierten
Zahlerwert zu erhohen. Die Block Height entspricht der Kardinalitdat der Menge der-
jenigen Blocke, die unter Anwendung der Regeln des Consensus-Verfahrens giil-
tig sind und den Systemzustand definieren (siehe z.B. Narayanan, Bonneau etal.
2016, S. 158). Happend-Before-Relationen sind definiert durch Verweise zwischen
Blocken, die als Teil des Protokolls z.B. anhand von Hash-Werten vorgesehen sind.
Uber die Zahlerwerte anderer Knoten besteht dabei keine Kenntnis. Die paralle-
le Erstellung von Blocken gleicher Block Height wird im Zeitverlauf anhand des
Protokolls aufgelost. Happend-Before-Relationen definieren schlieflich in der ent-
stehenden Kette eine totale Ordnung tiber der Menge derjenigen Blocke, die nach

Maf3gabe des Consensus-Verfahrens als giiltig betrachtet werden.
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3.2.1.5 Fehlertoleranz

In verteilten Systemen kann nicht davon ausgegangen werden, dass einzelne Kno-
ten stets fehlerfrei operieren und verfiigbar sind. Die Fehlertoleranz eines verteilten
Systems kann in Abhédngigkeit von Fehlerklassen beschrieben werden, die fiir ein
gegebenes System angenommen werden. Eine grundlegende Klassifikation unter-
scheidet die Fehlerklassen Absturzfehler (Crash Failure), Auslassungsfehler (Omis-
sion Failure), zeitabhédngiger Fehler (Timing Failure), Antwortfehler (Reponse Fail-
ure) und beliebiger Fehler (Arbitrary Failure) (Steen und Tanenbaum 2017, S. 428).

Byzantinische Fehlertoleranz

Zur Untersuchung der Fehlertoleranz wird im Folgenden die Klasse beliebiger Feh-
ler herangezogen, die in Anlehnung an das Byzantine Generals Problem (Lamport
etal. 1982) als Byzantinischer Fehler (Byzantine Fault) bezeichnet wird. Eine begriff-
liche Unterscheidung der Ursdchlichkeit eines Byzantinischen Fehlers (Byzantine
Fault) von dessen Auftreten als Byzantinischer Fehlschlag (Byzantine Failure) wird
in der Literatur nicht konsequent verfolgt (Cachin etal. 2011, S. 71).

Byzantinische Fehler sind beliebige Fehler, infolge derer keine Annahmen {iber die
Vollstandigkeit oder Korrektheit von Antwort-Nachrichten eines Knotens getroffen
werden konnen (Cachin etal. 2011, S. 29). Byzantinische Fehlertoleranz (BFT, Byzan-
tine Fault Tolerance) ist ein Merkmal eines verteilten Systems, das Fehlertoleranz ge-
geniiber dem Auftreten von Byzantinischen Fehlschldgen innerhalb eines verteilten
Systems beschreibt. BFT nimmt auf eine Klasse von Problemen Bezug, in denen fiir
eine nichtleere Teilmenge Kpr der Knotenmenge K des Systems Byzantinische Feh-
ler angenommen werden, wihrend die Menge K; g = K\ Kgr fehlerfrei operiert.
Die Elemente der Mengen sind nicht bekannt.

3.2.1.6 Byzantine Generals Problem

Die Ubertragung von Nachrichten ausgehend von einer bestimmten Quelle ist ein
grundlegendes Problem bei der Gewéhrleistung der Fehlertoleranz gegeniiber Kpr.
Das Problem wurde von Pease etal. (1980) beschrieben und spéter als Byzantine
Generals Problem (BGP) formuliert (Lamport etal. 1982). Das BGP entspricht einer
1:N-Ubertragung einer Nachricht v ausgehend von einem k € K an jeden Knoten
in K, wobei folgende Kriterien erfiillt werden miissen (Coulouris etal. 2012, S. 662;
Garay und Kiayias 2018):

¢ Terminierung: Jeder Knoten in K; ¢ erzeugt einen Ausgabewert.

¢ Einigung: Alle Ausgabewerte der Knoten in K} sind identisch.



3.2. Grundlagen 131

¢ Integritat: Falls k ¢ Kpr, ist der von k abgesendete Wert v der Ausgabewert
tiir jeden Knoten in Kj ;.

In der Terminologie des BGP bildet K eine Menge von Generilen, die zur Koordi-
nation eines Angriffs ausgehend von einem Befehlshaber k € K einen Algorithmus
nutzen, der durch Nachrichteniibermittlungen (a.) eine Festlegung auf einen Plan
tiir loyale Generiéle K| g ermoglicht und (b.) bei einer geringen Anzahl von Verrédtern
|Kgp| die Koordination der K; s nicht gefihrdet. Modifikationen bei der Ubermitt-
lung des Plans, z.B. von , attack” zu ,retreat”, gefadhrden die Koordination. Lamport
etal. (1982, S. 384) formulieren zwei Bedingungen, die fiir das Senden eines Befehls

durch den Befehlshaber k an n — 1 untergebene Generile K \ {k} erfiillt sein miissen:
1. Alle Generile in K¢ befolgen denselben Befehl.
2. Jeder untergebene General in K} g befolgt den Befehl, sofern k € K ; loyal ist.

Eine Losung, die unter Erfiillung von |K| > 3 * |Kpp| weniger als 1/3 der Gene-
réle als Verrdter zuldsst, basiert auf den Annahmen der Auslieferung jeder abge-
sendeten Nachricht (1.), der Identifizierung des Absenders einer Nachricht durch
den Empféanger (2.) und der Erkennbarkeit ausgelassener Nachrichten (3.) (Lamport
etal. 1982, S. 387). Eine weitere Losung erfordert digitale Signaturen unter den hin-
zukommenden Annahmen einer Erkennung von Filschungen von Signaturen oder
Nachrichten von K; ¢ (4.) und der Moglichkeit der Authentifizierung der Signatur
eines Generals (Lamport etal. 1982, S. 391).

3.2.1.7 Ubereinkunft (Consensus)

Das Erzielen einer Ubereinkunft (Consensus), auch Byzantine Agreement, ist ein
grundlegendes Problem unter der Annahme der nichtleeren Teilmenge Kpr. Eine
Ubereinkunft wird erzielt, indem jeder Knoten in K einen individuell bestimmten
Wert als Nachricht mit anderen Knoten in K austauscht, wobei folgende Kriterien
erfiillt werden miissen (Coulouris etal. 2012, S. 660; Garay und Kiayias 2018):

¢ Terminierung: Jeder Knoten in K; g erzeugt einen Ausgabewert.
¢ Einigung: Alle Ausgabewerte der Knoten in K; ¢ sind identisch.

¢ Integritdt: Falls alle Knoten in Ky einen identischen Wert v vorschlagen, ist

der Ausgabewert fiir jeden Knoten in Kj g v.

Die Bedingung der Integritdt kann in Abhdngigkeit der Anwendung abgeschwécht
werden und erfordert nicht notwendigerweise eine Ubereinstimmung eines iden-

tischen Wertes von allen Knoten (Coulouris etal. 2012, S. 661). Z.B. kann derjenige
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Wert gewdhlt werden, der von der Mehrheit der Knoten K vorgeschlagen wurde,
oder etwa das Minimum oder Maximum ordinalskalierter Werte. Der nachfolgende
Abschnitt diskutiert Ansédtze zur Losung und Implementierung des Problems.

Algorithmen zur Losung des Problems sind, etwa durch Mehrheitsentscheidungen,
in synchronen Systemen umsetzbar (Coulouris et al. 2012, S. 663-664). Fiir asynchro-
ne Systeme werden Annahmen hinsichtlich der Zustellung von Nachrichten getrof-
fen, die effektiv eine garantierte Zustellung in definierter Zeit vorsehen. Komplexere
Algorithmen fiir partiell asynchrone Systeme treffen geringere Annahmen. Dwork,
Lynch etal. (1988) zeigen Losungen, die u.a. eine feste Zeitdauer fiir Zustellungen
annehmen, die a priori unbekannt ist. Der Paxos-Algorithmus 16st das Problem der
Ubereinkunft u.a. fiir beliebig lange dauernde Zustellungen von Nachrichten sowie
fiir Absturzfehler (Lamport 1989). Das Verfahren sieht die Auswahl eines Leaders
aus der Menge der Knoten vor, der mit der Ausfithrung von Zustandsiibergdngen
die Fortfithrung des Verfahrens bestimmt. Der Ablauf des Verfahrens bestimmt sich
effektiv anhand der Zustdande einer verteilten State Machine. Konsistenz (Safety)
und die Fortfithrung des Verfahrens (Liveness) sind sichergestellt, sofern fiir ei-
nen vorgesehenen Zustandsiibergang mindestens ein Knoten als Leader ausgewéhlt
werden kann (Lamport 1989). Das zunédchst theoretisch beschriebene Verfahren be-
ruht auf der Handlungsfahigkeit des Leaders. Practical Byzantine Fault Tolerance
(PBFT) (Castro und Liskov 2002; Castro, Liskov etal. 1999) ist ein implementiertes
Verfahren, das Nachrichtenzustellungen mit beliebig langen, endlichen Verzégerun-
gen annimmt. Das Verfahren ist eine Form der State Machine Replication (SMR).
SMR operiert analog zu Paxos (Lamport 1989; Schneider 1990) durch global gesteu-
erte Zustandsiibergdnge einer State Machine, ausgelost durch wechselnde Knoten
in der Rolle eines Leaders. Eine Ubereinkunft iiber einen Wert wird im Sinne ei-
nes Commit hergestellt, der von einem Leader an die verbleibenden Knoten verteilt
wird. Diese tauschen den erhaltenen Wert in zwei aufeinanderfolgenden Phasen
prepare und commit untereinander aus. Der zweimalige Austausch verhindert Mani-
pulationen durch einzelne Knoten. Das Verfahren erzielt eine Ubereinkunft, sofern
mehr als 2/3 der Knoten fehlerfrei operieren, d.h. fiir f fehlerhafte Knoten miissen
3f + 1 fehlerfrei operierende Knoten bestehen als |K| > 3 * |Kgp|.

Ohne jegliche Annahme {iiber Garantien, z.B. von Nachrichtenlaufzeiten, sind Lo-
sungen des Byzantine Generals Problem und des Problems der Ubereinkunft in
asynchronen Systemen nach dem , Fischer, Lynch and Patterson Impossibility Re-
sult” (FLP) unmoglich (Fischer etal. 1985). Der Beweis zeigt die prinzipielle Mog-
lichkeit zur Herbeifiihrung beliebig lange andauernder Verzégerungen anhand von
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Netzwerk-Partitionierungen fiir beliebige Consensus-Verfahren (Birman 2012, S.
312, 361).

Consensus-Verfahren von Blockchain-Systemen im Kontext verteilter Systeme

Die Problemstellung der Ubereinkunft ist fiir dezentrale Blockchain-Systeme re-
levant (siehe 3.1.2). Das Consensus-Verfahren ist als Teil des Protokolls eines
Blockchain-Systems fiir die Koordination der Knoten und das Erzielen einer
Ubereinkunft hinsichtlich des Datenbestandes der Blockchain verantwortlich (Ab-
schnitt 3.3.3). Wenige Blockchain-Systeme greifen direkt auf etablierte Consensus-
Verfahren wie PBFT oder Paxos zurtick (Burchert und Wattenhofer 2018). Griinde
hierfiir sind die Skalierbarkeit iiber mehr als einige zehn Knoten hinaus und Aspek-
te der praktischen Implementierbarkeit der Algorithmen in dezentralen Systemen,
z.B. aufgrund der Annahme einer bekannten Menge von adressierbaren Knoten und
fehlende Toleranz gegeniiber Absturzfehlern (Garay und Kiayias 2018; Vukoli 2016).
Gleichzeitig wird die Erweiterung etablierter Consensus-Verfahren fiir Blockchain-

Systeme aktiv untersucht, v.a. fiir private Blockchain-Systeme.

Prinzipiell bestehen fiir private Blockchain-Systeme gegeniiber 6ffentlichen Syste-
men geringere Anforderungen an Fehlertoleranz (siehe 3.2.1.7), da ein System dieser
Art von einem ausgewdihlten Kreis bekannter Teilnehmer und mit einer bekannten
Menge von Knoten genutzt wird. Beispiele fiir Verfahren werden in Abschnitt 3.3.4
diskutiert.

Offentliche Blockchain-Systeme konnen aufgrund des unbeschrinkten Zugriffs
durch beliebige Teilnehmer nicht die Annahmen eines synchronen Systems tref-
fen. Die Knoten des Systems gelten prinzipiell nicht als vertrauenswiirdig. Das Sys-
tem muss Byzantine Fault Tolerance mindestens fiir die angesprochenen Annahmen
partiell asynchroner Systeme unterstiitzen, um mit verzogerten, inkorrekten oder
ausbleibenden Nachrichten umgehen zu kénnen. Die Entwicklung hierfiir geeigne-
ter Verfahren beginnt fiir Blockchain-Systeme mit dem Nakamoto Consensus, der

auf das BGP Bezug nimmt.

Nakamoto Consensus und BGP

Die Innovation des heute als Nakamoto Consensus bezeichneten Verfahrens besteht
darin, eine Ubereinkunft zwischen einander nicht vertrauenden Knoten unter der
Aufwendung von Ressourcen herzustellen, ohne Annahmen hinsichtlich des Ver-
haltens der teilnehmenden Knoten zu unterstellen (Nakamoto 2008a; Narayanan
und Clark 2017).
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Nakamoto Consensus ist ein Proof-of-Work-Verfahren, das in Abschnitt 3.3.4.2 im
Kontext ressourcenabhingiger Verfahren diskutiert wird. Nakamoto (2008b) be-
schreibt das Verfahren als Variante des BGP:

A number of Byzantine Generals each have a computer and want to attack [...]. They only
have enough CPU power [...] if a majority of them attack at the same time. [...]. The problem
is that the network is not instantaneous, and if two generals announce different attack times
[...1, some may hear one first and others hear the other first.”

., They use a proof-of-work chain to solve the problem. Once each general receives whatever
attack time he hears first, he sets his computer to solve an extremely difficult proof-of-work
problem that includes the attack time in its hash. The proof-of-work is so difficult, it's ex-
pected to take 10 minutes of them all working at once before one of them finds a solution.
Once one of the generals finds a proof-of-work, he broadcasts it to the network, and everyone
changes their current proof-of-work computation to include that proof-of-work in the hash
they’re working on. If anyone was working on a different attack time, they switch to this one,
because its proof-of-work chain is now longer.”

,[...1. Every general, just by verifying the difficulty of the proof-of~work chain, can estimate
how much parallel CPU power per hour was expended on it and see that it must have requi-
red the majority of the computers to produce that much proof-of-work in the allotted time.
They had to all have seen it because the proof-of-work is proof that they worked on it. If the
CPU power exhibited by the proof-of-work chain is sufficient [...], they can safely attack at

the agreed time.”

Das Verfahren wird als Losung einer Variante des BGP beschrieben. Im Gegensatz
zu BGP geht die Variante nicht von einer 1:N-Ubertragung einer Nachricht aus, son-
dern sieht eine Ubertragung von Werten ausgehend von mehreren Knoten an meh-
rere Knoten vor (Garay, Kiayias und Leonardos 2015). Das Verfahren beschreibt da-
mit einen Losungsvorschlag des Consensus-Problems anhand von Proof-of-Work.
Ein Erzielen einer Ubereinkunft geschieht probabilistisch und sichert keine Garan-
tien hinsichtlich der Konsistenz zu (siehe Abschnitt 3.3.5). Untersuchungen iiber die
durch das Verfahren getroffenen Annahmen sind Gegenstand aktueller Diskussio-
nen (Bano etal. 2017; Garay und Kiayias 2018; Narayanan und Clark 2017; Pass et al.
2017; Wattenhofer 2016). Diskussionen zur Konsistenz und zur Skalierung der Ver-
fahren sind Gegenstand der Abschnitte 3.3.5 bzw. 3.3.6.
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3.2.2 Kryptografie

3.2.2.1 Einfithrung

Blockchain-Systeme greifen neben den diskutierten Grundlagen aus dem Bereich
der verteilten Systeme auf Verfahren der Kryptografie zurtick. Wesentlich fiir die
Architektur von Blockchain-Systemen sind kryptografische Hash-Verfahren sowie
asymmetrische Signaturverfahren. Letztere stellen gleichzeitig Verschliisselungs-
verfahren dar, die in dieser Funktion allerdings kein notwendiger Bestandteil der
Architektur sind.

Im Allgemeinen verfolgen kryptografische Verfahren die Realisierung von Zielen
der IT-Sicherheit (Eckert 2018, S. 7). Das iibergeordnete Ziel ist dabei die Beschran-

kung und die Kontrolle des Zugriffs auf Informationen.
Spezifische Ziele sind:

1. Datenintegritit unter Verhinderung unautorisierter und unbemerkter Modi-

fikationen von Daten,

2. Informationsvertraulichkeit derart, dass keine unautorisierte Informations-

gewinnung erfolgt,

3. Authentizitit im Sinne der Echtheit und Glaubwiirdigkeit von beteiligten
Subjekten und Objekten,

4. Verfiigbarkeit eines Anwendungssystems fiir authentifizierte und autorisier-
te Subjekte, ohne Beeintrachtigung des Zugriffs oder der Ressourcen des Sys-

tems,

5. Verbindlichkeit der Zuordenbarkeit von Aktionen zu Subjekten derart, dass
von Subjekten durchgefiihrte Aktionen nicht abstreitbar sind.

Zu Beginn der beiden folgenden Abschnitte wird jeweils kurz auf entsprechende

Ziele Bezug genommen.

3.2.2.2 Kryptografische Hash-Verfahren

Verfahren zur Erstellung von Priifsummen und Hash-Werten sind die wesentli-
che technische Basis zur Sicherung der Datenintegritit (Ziel 1.), u.a. in Blockchain-
Systemen. Hash-Verfahren definieren sich algorithmisch anhand einer Hash-
Funktion. Eine Hash-Funktion H(m) = v erlaubt eine Zusammenfassung einer
Nachricht m beliebiger Lange durch einen Hash-Wert v konstanter Lange, z.B. 256
bit im Falle der Hash-Funktion SHA-256 (NIST 2015). H(m) ist eine nicht-injektive
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Funktion, da die Lange von m die Lange von v iibersteigen kann. Die Zusammen-
fassung einer Nachricht in v wird z.T. als Message Digest bezeichnet (Ferguson et al.
2010, S.77).

Vorrangige Ziele sind (1.) die Erkennung von Speicher- und Ubertragungsfehlern
sowie (2.) die Erkennung beliebiger Modifikationen (Kurose und Ross 2013, S. 438,
689).

Verfahren zur Erkennung von Speicher- und Ubertragungsfehlern

Die Verfahrensklasse umfasst neben Hash-Funktionen beliebige Verfahren zur Bil-
dung von Priifsummen, anhand derer das Prinzip der Integritdtssicherung illus-
triert werden kann. Hierzu gehoren Verfahren wie Cyclic Redundancy Check (CRC)
oder Internet Checksum fiir die Protokolle UDP, TCP und IP (Kurose und Ross
2013, S. 438 ft.). Die Berechnung der Internet Checksum bildet Byte-Paare, interpre-
tiert diese als 16-bit Integer-Werte und summiert diese. Das Einerkomplement wird
als Priifsumme wihrend einer Ubertragung im Header der genannten Protokolle
hinterlegt. Nach der Ubertragung wird Integritit angenommen, sofern alle Bits des
Einerkomplements der Summe der empfangenen Daten, einschliefSlich der Check-
summe, den Wert 1 besitzen (Kurose und Ross 2013, S. 442). In dieser Verfahrens-
klasse ist die Sicherung der Integritdt im Falle von gezielten Manipulationen nicht
gewdhrleistet. Die Integritat ist fiir das Beispiel verletzt, sofern Verdnderungen in
Byte-Paaren vorgenommen werden, die nicht zu abweichenden Einerkomplement-

Summen fiihren.

Verfahren zur Erkennung beliebiger Modifikationen

Die in dieser Verfahrensklasse eingesetzten Hash-Funktionen sind resistent gegen-
tiber zwei Arten von Manipulationen, die das Urbild (Preimage) einer Funktion
bzw. eine Kollision (Collision) betreffen. Eine Kollision liegt vor, sofern Paare ver-
schiedener Nachrichten m, m’ bekannt sind, die auf ein v abgebildet werden, so dass
H(m) = H(m') = v gilt. Hash-Funktionen, die hinsichtlich dieser Manipulations-
arten die nachfolgenden Merkmale erfiillen, werden als kryptografische Hashfunk-

tionen bezeichnet (Rogaway und Shrimpton 2004):

1. Urbild: H(m) ist eine Einwegfunktion, die m effizient berechnet, jedoch nicht
effizient umkehrbar ist, d.h. fiir ein gegebenes v ist die Bestimmung eines m
mit H(m) = v nicht effizient berechenbar (Preimage Resistance). Zudem ist es
nicht effizient, ausgehend von einer Nachricht m und deren Hash-Wert H(m)
eine weitere Nachricht m’ zu finden, fiir die m # m’ und H(m) = H(m') gilt
(Second-Preimage Resistance).
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2. Kollision: Da H(m) eine nicht-injektive Funktion ist, existieren Paare von
Nachrichten m, m’, die auf ein v abgebildet werden und somit eine Kollisi-
on bedingen. Es ist jedoch nicht effizient, ein beliebiges Paar von Nachrichten

m, m’ zu finden, fiir das m # m’ und H(m) = H(m') gilt (Collision Resistance).

Beispiele fiir kryptografische Hash-Funktionen sind die von NIST standardisierten
Algorithmen SHA-256, SHA-512 /256, SHA-384 und SHA-512 sowie deren Nachfol-
ger SHA3-256, SHA3-384, SHA3-512 (NIST 2015; BSI 2018, S. 40). Collision Resis-
tance kann fiir die Hash-Funktionen MD5 (Xie etal. 2013) und SHA-1 (Stevens et al.

2017) nicht mehr ohne Weiteres unterstellt werden.

Anwendung

Die diskutierten Eigenschaften bedingen, dass gegebene Daten, die als m in eine
kryptografische Hash-Funktion H(m) = v eingehen, zu einem nicht vorhersagbaren
Funktionswert v fithren. Eine Anderung vonm zum' (m # m’) mit Anwendung von
H(m') = ¢ fiihrt zu einer pseudo-zufilligen Anderung von v zu v/, d.h. zu einer

durch H determinierten und nicht vorhersagbaren Anderung.

Die Uberpriifung der Integritit von Daten m im Zeitverlauf kann auf Grundlage ei-
ner Hash-Funktion in zwei Schritten erfolgen. Hierfiir wird eine Hash-Funktion H
ausgewdhlt, H(m) = v berechnet und v gespeichert (1.). Integritat wird angenom-
men, sofern eine Anwendung der zu einem spiteren Zeitpunkt vorliegenden Daten
m’ auf H den Funktionswert v ergibt, so dass H(m) = H(m') = v gilt (2.). In diesem

Fall wird m = m’ angenommen. Andernfalls wird m # m’ angenommen.

3.2.2.3 Asymmetrische Signatur- und Verschliisselungsverfahren

Blockchain-Systeme setzen Signaturverfahren ein, um die Authentizitdt von Teil-
nehmern und den von ihnen abgesendeten Transaktionen zu gewéhrleisten. Ein Si-
gnaturverfahren wird von einem Teilnehmer herangezogen, um digitale Signaturen
tiir eine Nachricht zu erstellen oder zu tiberpriifen. Signaturverfahren beziehen sich
hiermit auf die Ziele Authentizitat (3.) und Verbindlichkeit (5.) der IT-Sicherheit (sie-
he Abschnitt 3.2.2.1).

Das Ziel der Informationsvertraulichkeit (2.) wird durch den Einsatz von Ver-
schliisselungsverfahren verfolgt. Verschliisselungsverfahren fithren Transformatio-
nen zwischen unverschliisselten Nachrichten und verschliisselten Ciphertexten un-

ter Verwendung von Schliisseln durch. Die Ubertragung einer Nachricht iiber einen
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potenziell unsicheren Kommunikationskanal erfolgt als Ciphertext, nach Anwen-
dung einer Verschliisselungsfunktion unter Verwendung eines Schliissels. Transfor-
mationsfunktionen zur Verschliisselung und Entschliisselung bilden ein Verschliis-

selungsverfahren.

Verschliisselungsverfahren verwenden symmetrische oder asymmetrische Verfah-
ren der Kryptografie. Signaturverfahren basieren auf asymmetrischen Verfahren
(Eckert 2018, S. 331 f£.).

Symmetrische Verfahren

Symmetrische kryptografische Verfahren setzen vor der Ubertragung eines Cipher-
texts C einer Nachricht M eine Vereinbarung iiber einen geheimen Schliissel K4 g
zwischen Absender A und Empfinger B voraus. Fiir eine Ubertragung von M wird
eine Funktion E zur Verschliisselung als C = E(M, K4 ) vor einer Ubertragung von
A angewendet und eine Funktion D zur Entschliisselung als M = D(C, K4 p) nach
einer Ubertragung von B angewendet.

Asymmetrische Verfahren

Asymmetrische kryptografische Verfahren oder Public-Key-Kryptografie erlauben
eine Verschliisselung ohne vorherigen Austausch eines Pre-Shared Secret in Form
eines geheimen Schliissels (Diffie und Hellman 1976). Die mathematische Basis sind
ineffizient berechenbare Probleme, wie der diskrete Logarithmus oder das Faktori-
sierungsproblem (Beutelspacher etal. 2010, S. 132). Verfahren wie RSA kombinie-
ren Verschliisselungs- und Signaturverfahren (Rivest etal. 1978). Die Verfahren se-
hen offentliche Schliissel vor, die tiber unsichere Kommunikationskanéle verteilbar
sind, sowie private Schliissel, die lokal bei einzelnen Teilnehmern vorliegen. In den
Blockchain-Systemen Bitcoin und Ethereum kommt ein auf elliptischen Kurven ba-
sierender digitaler Signaturalgorithmus (ECDSA) (Johnson et al. 2001) zum Einsatz,
welcher der Elliptic Curve Cryptography (ECC) zuzuordnen (Koblitz 1987; V. S. Mil-
ler 1986) ist.

Generierung von Schliisseln

Die Teilnehmer des Systems generieren jeweils ein Schliisselpaar (K}, K{) fiir einen
Teilnehmer T mit separaten Schliisseln K}, zur Verschliisselung oder Signaturprii-
fung, sowie K, zur Entschliisselung oder Signaturerstellung. K} wird als Public
Key oder offentlicher Schliissel bezeichnet und anderen Teilnehmern zugéanglich
gemacht, wihrend K{ als Secret Key, Private Key oder privater Schliissel geheim
bleibt.



3.2. Grundlagen 139

Die Generierung eines Schliisselpaares (K}, K1) erfolgt lokal bei T, da Informations-
vertraulichkeit hinsichtlich des privaten Schliissels K{ an anderer Stelle nicht an-
genommen werden kann. Bei der lokalen Generierung wird eine Erzeugung eines
systemweit eindeutigen Schliisselpaares angestrebt, indem zunédchst KI durch eine
zuféllige Auswahl aus einem ausreichend grofien Schliisselraum bestimmt wird. Im
Falle von KI der Lange 256 bit ergibt sich ein Schliisselraum der Grofenordnung
|log,,2%®] = 77. Die Blockchain-Systeme Bitcoin und Ethereum verwenden K
dieser Lange und greifen auf ECDSA-Verfahren unter Nutzung der standardisierten
elliptische Kurve secp256k1 zurtiick (Bos etal. 2013; Wood 2014). Die Generierung
eindeutiger Schliissel wird bei Absenz von Implementierungsfehlern angenommen
(Bos etal. 2013). Genauer betrachtet, wird der Schliisselraum durch die Ordnung n
der Kurve secp256k1 (Certicom Research 2010, S. 9) begrenzt.

n = FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEBA AEDCE6AF48A03BBFD25E8CD036414114

Die Groflenordnung bleibt hierdurch unverandert bei |log, 1| = 77.

Zur Generierung des Schliissels Kg (Eckert 2018, S. 353; Bos etal. 2013; Wood 2014)
wird eine kryptografisch sichere RNG-Funktion unterstellt, die zufillig oder pseu-

dozufallig Werte unterhalb von n anndhernd gleichverteilt auswahlt:
KI =RNG(n)mitKl € {z€ Z:1<z<n}

Zur Berechnung des Schliissels K% aus KST (Eckert 2018, S. 350-355) wird die auf ellip-
tischen Kurven definierte Punkt-Multiplikation ( - ) aus K und einem festgelegten

Basispunkt G der Kurve berechnet, so dass sich Kg als Punkt der Kurve ergibt:
Kb =kl.G

Die elliptische Kurve secp256k1 der Form yz = x3 + ax + b mit den Parametern
a = 0,b = 7 ist iiber dem endlichen Korper IF, der Primzahl p mit einem Basispunkt
G definiert (Certicom Research 2010, S. 9; Antonopoulos 2017, S. 61), so dass jeder
KT als Punkt (x,y) der Kurve die Kurvengleichung erfiillt:

y?> mod p = (x° +7) mod p

In G sind zweidimensionale Koordinaten (x, y) des Basispunktes serialisiert (Anto-
nopoulos 2018).
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Der mit der Kurve definierte Basispunkt sowie die Primzahl (Certicom Research
2010, S. 9) lauten hier:

G = 0279BE667EF9DCBBAC55A06295CE870B07029BFCDB2DCE28D959F2815B16F817981¢

p:2256_232_29_28_27_26_24_1

K7 ist anhand der Punkt-Multiplikation fiir secp256k1 effizient berechenbar, auf-
grund des Diskreten-Logarithmus-Problems jedoch nicht effizient fiir die Berech-
nung von KST aus KIT; umkehrbar (Eckert 2018, S. 351 f£.).

Anwendung

KT kann im Sinne einer 6ffentlichen Kennung von T verdffentlicht werden, so dass T
von anderen Teilnehmern global identifizierbar ist. Jeder verdffentlichte K}, ist durch
andere Teilnehmer (1.) als Kennung von T, (2.) zur Verschliisselung von Nachrichten
an T sowie (3.) zur Uberpriifung von Signaturen von T (3.) anwendbar. K{ ist durch
den Teilnehmer T in Fall (2.) zur Entschliisselung von Nachrichten an T sowie in

Fall (3.) zur Erstellung von Signaturen anwendbar.

1. Identitiiten

Identitdten werden beispielhaft fiir die Blockchain-Systeme Bitcoin und Ethereum
berechnet. Die Berechnung beider Identititen basiert auf einem einzigen, zuféllig
erzeugten, privaten Schliissel K{:

KST = 3277A3BB4872052025B94C149659105EEECBF8B3177E4137 A1F7CFD17F1AA9FB1¢
Nach Anwendung der Punkt-Multiplikation ergeben sich fiir K},

x = FCD570FB7C172D087D1B8D957C17F3670712101EC8BB07216106 A74B2F70D8851¢
y = E5BB47DBA8A1957D6717577 A185EB17E8CAD3BE018C063321E27959D8C8132D016

Ki=xlly

In Bitcoin und Ethereum werden u.a. Hash-Funktionen auf K angewendet,
um Offentlich adressierbare Identititen oder Adressen zu erzeugen. Ausgehend
von dem angegebenen K ergeben sich fiir die beiden Systeme die folgenden
Adressen.
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Adressel., . = 1M4SBBDZNP6KFNSFCH6ZM7KOM7RPRNUDALI
Adressel,, = 0xBC89A40388A368BBE3C170CADC1C7D9441FFOECG

Die Berechnung fiir Bitcoin ergibt sich anhand der folgenden Definition, fiir die
Varianten in Abhéngigkeit des gewdhlten Adressformats existieren (Antonopoulos
2017, S. 65-80). Zur Berechnung in Ethereum siehe (Wood 2014).

Adressel., . = BASE58Check(VERSION||HT||CHECKSUM(VERSION||HT))
HT = RIPEMD-160(SHA-256(PREFIX||K}))

Mit den Funktionen (Antonopoulos 2017, S. 68):

¢ PREFIXist eine Kennung zur Unterscheidung zwischen einem unkomprimier-

ten Format bei Wert 044 sowie verschiedenen komprimierten Formaten.

e BASE58Check(x) ist eine Funktion, die x in einer modifizierten BASE58-
Codierung encodiert (Antonopoulos 2017, 66 £.).

¢ VERSION ist eine Versionskennung als Byte mit dem Wert 00i4 (nach
BASE58Check-Codierung 1) oder 0516 (nach BASE58Check-Codierung 3). Die
Berechnung verwendet VERSION = 0045.

e CHECKSUM(x) = TRUNCATE(SHA-256(SHA-256(x)), 32 bit) ist eine Funkti-
on, welche die ersten 32 bit der zweifach fiir x angewendeten Hash-Funktion
SHA-256 berechnet.

¢ Die Hash-Funktion RIPEMD-160 limitiert den Raum moglicher Adressen auf
160 bit.

2. Verschliisselung

In Systemen wie Bitcoin und Ethereum kommt neben ECDSA kein Verschliisse-
lungsverfahren zum Einsatz (Nakamoto 2008a; Wood 2014). Prinzipiell eigenen sich
asymmetrische Verfahren fiir die Verschliisselung, z.B. anhand von RSA (Eckert
2018, S. 289, 385). Zur verschliisselten Ubertragung einer Nachricht zwischen den
Teilnehmern A, B, von A nach B, wird die Verschliisselungsfunktion C = E(M, Kg)
vor der Ubertragung durch A angewendet. Nach der Ubertragung iiber einen po-
tenziell unsicheren Kommunikationskanal wird von B die Entschliisselungsfunk-
tion D eingesetzt als M = D(C,KZ). Neben diesem Verfahren sind ECC-basierte



142 3. Blockchain-Technologien

Verschliisselungsverfahren verbreitet, die hdufig mit symmetrischen Verfahren wie
AES kombiniert werden (Bos etal. 2013).

3. Digitale Signaturen

Die Erstellung und Uberpriifung von Signaturen anhand von ECDSA ist Teil von
Systemen wie Bitcoin und Ethereum (Bitcoin Core 2017; Wood 2014). Zur Ubertra-
gung einer signierten Nachricht M zwischen den Teilnehmern A, B, von A nach B,
erzeugt A eine Signatur S anhand der Funktion S = C(H(M),K%). Die Funktion
umfasst die Anwendung einer Hash-Funktion H auf die Nachricht. An den Emp-
fanger B werden M und S iibermittelt. Zur Uberpriifung der Signatur priift B, ob
anhand von S ein Hash-Wert erzeugt werden kann, der mit dem Hash-Wert der
Nachricht iibereinstimmt. Hierfiir wird (1.) anhand der Funktion H1 = V(S,K%)
ein Hash-Wert produziert, (2.) ein Hash-Wert aus M errechnet als H2 = H(M), (3.)
die Ubereinstimmung von H1 und H2 gepriift. Stimmen die Werte als H1 = H?2
tiberein, wird eine giiltige Signatur angenommen. Fiir H1 # H2 wird keine Gtiltig-

keit der Signatur angenommen.
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3.3 Architektur von Blockchain-Systemen

Das vorliegende Kapitel generalisiert den State of the Art der Architektur im-
plementierter Blockchain-Systeme. Die hierfiir entwickelte Architektur betrachtet
Blockchain-Systeme als Zustandsraumsysteme, systematisiert deren Komponenten
in einem Metamodell und diskutiert Beispiele konkreter Systeme und Verfahren.
Das Kapitel basiert auf Literatur, etablierten Blockchain-Systemen und deren Quell-
code (Antonopoulos 2017, 2018; Bitcoin Core 2019; Buterin etal. 2014; Ethereum
2019b; Nakamoto 2008a; Narayanan, Bonneau etal. 2016; Wood 2014; Xu, Weber
und Staples 2019; Xu, Weber, Staples etal. 2017).

Architektur von Blockchain-Systemen

Die Architektur eines Blockchain-Systems umfasst die Komponenten Netzwerk, Da-
tenstruktur und Protokoll mit ihren Beziehungen. Die Komponenten bilden die in
Abbildung 3.2 dargestellte Schichtenarchitektur, bestehend aus den Teilsystemen:

K: Netz- i | An Consensus-
Client-Knoten (K;) 1| Mining-Knoten Validierende Knoten ! Verfahren
beteiligte Knoten

werk

A: Protokoll Transaktions- 1| Block- Block- Konflikt- ! Consensus-
: propagation (F1) ! erstellung (F2) propagation (F3) auflosung (F4) i Verfahren
—_————— e e e e e e Ee Y- - - - EEEeeeEeeeeeeY/Y///—/—/—//—/—/—/——— 1
D: Daten- Transaktion Blockchain

struktur

ABBILDUNG 3.2: Architektur von Blockchain-Systemen

* Netzwerk zur Kommunikation zwischen den abgebildeten Typen von Knoten

und zur Ausfithrung der Funktionen des Protokolls.

* Protokoll zur Realisierung der Anwendungsfunktionen Transaktionspropa-
gation (F1), Blockerstellung (F2), Blockpropagation (F3) und Konfliktauflo-

sung (F4), die ein Consensus-Verfahren implementieren.
¢ Datenstruktur zur Datenverwaltung der Transaktionen und der Blockchain.

Die Schichten entsprechen einer funktionalen Systemabgrenzung (Ferstl und Sinz
2013, S. 321).
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Zustandsreprdsentation in Blockchain-Systemen

Ein Modell zur Représentation von Zustdnden eines verteilten Informationssystems
ist ein Zustandstiberfithrungsgraph eines Zustandsraumsystems (Sinz 2014). Als
Modell eines Blockchain-Systems reprdsentiert ein Knoten hier genau einen Sys-
temzustand, der sich durch den Block sowie ggf. dessen Vorgédnger definiert. Ein
Zustandstibergang wird durch das Protokoll anhand der Blockerstellung ausgelost,
die in einigen Systemen als Mining bezeichnet wird (Narayanan, Bonneau etal.
2016, 104 ff.). Transaktionen werden als signierte Nachrichten durch die Transak-
tionspropagation des Protokolls innerhalb des Netzwerks verteilt, im Rahmen der
Blockerstellung als Teil eines Blocks persistent gespeichert und durch ein Verfah-
ren zur Blockpropagation veroffentlicht (Narayanan, Bonneau etal. 2016, 51 ff.). Ein
Block bildet damit einen Zustand des Systems ab. Die nebenldufige Ausfiihrung
des Protokolls in einzelnen Knoten erfordert eine Konfliktauflosung als Bestand-
teil des Consensus-Verfahrens, das eine Ubereinkunft tiber eine konsistente Daten-
basis erzielt. Die Menge derjenigen Blocke, die nach Anwendung der Regeln des
Consensus-Verfahrens einen konsistenten Systemzustand definieren, wird im Fol-
genden als Hauptkette (Main Chain) bezeichnet (Gervais etal. 2016). Die Kardina-
litat dieser Menge entspricht als Block Height der Anzahl giiltiger Blocke eines Sys-

temzustandes.
Zustands- LERgL T, 22 D
Uberflihrungs- ® ®@ @ 4 (s5)
graph
B4.1
. M
Blockchain .‘_.‘_. .‘_.‘_.
B, B, B, B, B, 8 M
B4.2
a. | | | . b. | | | | .
T T T \ 1 1 1 e
t, t, t t, t, t; t,

ABBILDUNG 3.3: Zustandsreprésentation in Blockchain-Systemen

Abbildung 3.3 zeigt ein Beispiel der sich im Zeitverlauf &ndernden Zustande eines
Blockchain-Systems bis zu einem Zeitpunkt ¢3 (a.) sowie f4 (b.). Ausgehend von S1
wird T1 durch das Anfiigen an Bj, h = 1 ausgelost, das den Zustand in S2 und
schliellich in S3 tiberfiihrt. Bj, bezeichnet den h-ten Block der Sequenz als Block
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Height. Die Datenbasis des Systems ist zu diesem Zeitpunkt konsistent, da seriali-
sierte Operationsfolgen und Daten in einzelnen Blocken vorliegen (siehe Abschnitt
3.3.5). Zum Zeitpunkt t4 (b.) liegen zwei Blocke vor, die innerhalb eines Zeitinter-
valls parallel von unterschiedlichen Knoten des Netzwerks angefiigt wurden. Die
Datenbasis ist zu diesem Zeitpunkt nicht konsistent, da jeder Knoten des Netzwerks
ausgehend von S3 den Zustandsiibergang T3 oder T4 wahlen kann. Die zur Kon-
fliktauflosung notwendige Verdnderung der annehmbaren Zustdnde im Zeitverlauf
charakterisiert einen Soft State. Im Zeitverlauf kann fiir den durch einen gegebe-
nen Block definierten Zustand Konsistenz angenommen werden (siehe Abschnitt
3.3.5.2). Mit dem Anfiigen eines weiteren Blocks kann die Auswahl einer der Teil-
ketten erfolgen; die hierfiir verwendete Regel zur Konfliktaufldsung des Consensus-
Verfahrens wihlt beispielsweise die langste Kette aus, oder diejenige, in deren Er-
stellung die meisten Ressourcen eingegangen sind (siehe Proof-of-Work, 3.3.4.2).

3.3.1 Datenstruktur

Die Datenstruktur eines Blockchain-Systems ist eine verteilte Transaktionshistorie,
oder Distributed Ledger. Auch ohne Betrachtung der Verteilung, d.h. ohne Bertick-
sichtigung der Systemkomponenten Netzwerk und Protokoll, kénnen eine Reihe

der Merkmale eines Blockchain-Systems bereits erfiillt werden.

¢ Eine partielle oder totale Ordnung (1. Merkmal) tiber der Menge der Blocke
wird anhand der Verkniipfung eines jeden Blocks B, (h > 0) mit genau einem
Vorgénger hergestellt.

* Die Integritit (2. Merkmal) der in Transaktionen hinterlegten Daten sowie der
Verkniipfungen anhand von Blocken ist tiberpriifbar.

e Die Verbindlichkeit (3. Merkmal) der Zuordnung der Identitdten von Teilneh-

mern zu Transaktionen ist anhand von Signaturen tiberpriifbar.

3.3.1.1 Konzeptuelles Metamodell

Das in Abbildung 3.4 dargestellte Metamodell beschreibt die Konzepte der Daten-
struktur Blockchain. Das Modell bezieht sich auf dezentrale Blockchain-Systeme
und unterscheidet die Systemtypen Blockchain-System und Smart-Contract-
System. Die dargestellten Komponenten werden von State-of-the-Art Blockchain-
Systemen wie Bitcoin und Smart-Contract-Systemen wie Ethereum instanziiert!.

IDas Modell ist eine erweiterte und verallgemeinerte Fassung des Conceptual Blockchain Data
Model (Harer und Fill 2019a).
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ABBILDUNG 3.4: Blockchain-Metamodell

Block

Ein Block ist stets mit genau einem vorhergehenden Block verkniipft, indem ein
enthaltener Hash-Wert den Inhalt des Vorgianger-Blocks durch eine Abbildung auf
diesen Wert zusammenfasst. Die Datenstruktur des Blocks wird nachfolgend sepa-
rat erldutert.

Adresse

Die Teilnehmer des Systems besitzen Identitdten, die Adressen sowie private und
offentliche Schliissel umfassen. Eine Adresse bestimmt sich aus einem Schliisselpaar
einer Identitit, das aus einem offentlichen Schliissel K} und einem privaten Schliis-
sel KST besteht (Narayanan, Bonneau et al. 2016) (siehe z.B. Adressegit coin IN Abschnitt
3.2.2.3.). Eine Identitét tritt in Erscheinung (1.) als Absender oder Empfinger einer
Transaktion, (2.) fiir das Erstellen der Signatur einer zu versendenden Transaktion
anhand von K, ggf. zusammen mit weiteren Absendern, und (3.) fiir die Uberprii-
fung der Signatur anhand von KT durch beliebige Teilnehmer des Systems.

Transaktion

Eine Transaktion ist eine signierte und persistent zu speichernde Nachricht, die ei-
nen Transfer von Werten oder Daten durch die Ausfithrung von Operationen auf
der Datenbasis bewirkt (Antonopoulos 2017; Bartoletti und Pompianu 2017). Sie
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kann nach einer Ubertragung gemif der Nachrichtendefinition des Protokolls in
einem neuen Block persistiert werden. Eine Signatur weist die Verbindlichkeit der
Zuordnung zwischen Absender und Transaktion gegeniiber beliebigen Systemteil-
nehmern nach. Der Nachweis der Verbindlichkeit besteht in der Signaturpriifung
anhand von K}.

Die Ausfithrung einer Transfer-Operation transferiert einen Wert, z.B. als Anzahl an
Tokens, oder beliebige Daten zwischen 1 bis n Absendern und Empfingern. Ein Wert
geht als Input in eine Transaktion ein und ist eine Summe von Werten aus Outputs
von vorhergehenden Transaktionen (Narayanan, Bonneau etal. 2016). Sind Daten in
Smart-Contract-Systemen Gegenstand einer Transaktion, konnen zwei Félle unter-
schieden werden (Wood 2014).

1. Es handelt sich um eine Speicherung und Erstellung eines Smart Contracts an-

hand von Contract-Code als eine Folge von Instruktion und Daten.

2. Die Transaktion 16st den Aufruf eines vorher erstellten Smart Contracts aus, der
die Ausfithrung von Contract-Code nach sich zieht, z.B. durch Angabe einer

Funktionssignatur zusammen mit Argumenten.

Die Ausfithrung in den Knoten des Systems greift auf eine virtualisierte Ausfiih-
rungsumgebung zurtick, z.B. die als Stack-Maschine ausgelegte Ethereum Virtual
Machine (EVM). Parameter der Ausfiihrung werden durch die Daten der Transfer-
Operation spezifiziert. Instruktionen stellen Rechen- und Kontrollflussbefehle der
Ausfiihrungsumgebung dar, die auf den gegebenen Daten operieren. Damit werden
Smart Contracts als Programme eines anndhernd Turing-méchtigen Programmier-
systems definiert (Bartoletti und Pompianu 2017). Instruktionen werden in einigen
Systemen als ,Opcodes” bezeichnet (Antonopoulos 2017, S. 316).

Zustandsspeicher

Ein Block eines Smart-Contract-Systems enthédlt neben Transaktionen eine Zu-
standsreprdsentation des Systems, die in einen oder mehrere Zustandsspeicher un-
tergliedert ist. Eine Erstellung eines Smart Contracts fiihrt zur Bildung (Wood 2014)
eines neuen Speichers mit einer neuen Adresse, unter der der Smart Contract auf-
rufbar ist. Ein somit persistierter Smart Contract ist anhand dieser Adresse wie-
derholt aufrufbar. Weiterhin kénnen Transfer-Operationen durch Contract-Code ohne
Transaktionen ausgelost werden, wodurch Autonomie hinsichtlich der Auslésung
von Smart Contracts vorliegt. Neben Contract-Code konnen Zustandsvariablen als Teil
eines Smart Contracts innerhalb des Speichers hinterlegt werden, um Variablenwer-

te wahrend der Ausfithrung zu lesen und zu schreiben. Ein Zustandsspeicher kann
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neben Smart Contracts zudem fiir Transfer-Operation von Werten herangezogen wer-

den.

Unabhingig von der Buchfithrung anhand von Transaktionen reprdsentiert ein
Speicher in diesem Fall den aggregierten Wert einer Adresse. Einige Systeme un-
terscheiden zudem zwischen extern zugreifbaren Accounts von Teilnehmern und

von per Smart Contract zugreifbaren internen Accounts (Wood 2014).

3.3.1.2 Blocke zur Definition des Systemzustandes

Ein Systemzustand definiert such durch einen Block zusammen mit dessen Vorgan-
gern und den darin enthaltenen Komponenten, die mindestens Transaktionen um-
fassen. Abbildung 3.5 zeigt Blocke und Systemzustdnde fiir Transfer-Transaktionen.
Einzelne Transfer-Transaktionen bilden einen Transaktionsgraphen. Eine als Kante
dargestellte Transaktion fiihrt einen Transfer zwischen den als Knoten dargestell-
ten Adressen (A) durch. Die Transaktionen der Blocke By, By, ..., B, definieren den
Zustand von Block By, als Ty U Ty U ... U T,.

Die Datenstruktur eines Blocks Bj referenziert fiir jeden Block i1 > 0 genau ei-
nen Vorgdnger Bj_1, indem der Hash-Wert einer kryptografischen Hash-Funktion
H(By,_1) als Bestandteil von Bj, aufgenommen wird (siehe Abschnitt 3.2.2.2). B;, be-
zieht damit die Hash-Werte der vorhergehenden Blocke sowie die im nachfolgenden
Abschnitt besprochenen Komponenten ein und erlaubt eine Uberpriifung der Inte-
gritdt der Blockchain bis Bj,_;. Erfolgt eine Verdnderung der Daten eines beliebigen
Blocks B;,i < h, stimmt der Hash-Wert nicht mehr mit dem in B;;; hinterlegten

Wert tiberein, d.h. die Kette ist unterbrochen.

Die beschriebene Datenstruktur wurde von D. Bayer etal. (1993) und Haber und
Stornetta (1991) zur Absicherung von Zeitstempeln in digitalen Dokumenten vor-
geschlagen. Mit einem Zeitstempel versehene Dokumente oder Daten werden an-
hand von Signaturen oder Hash-Werten verkniipft und erlauben Aussagen tiber die
Integritat und die Abfolge und Ordnung. Zeitstempel in Blocken realisieren die An-

wendung heute (Gipp etal. 2015).
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ABBILDUNG 3.5: Zusammenhang zwischen System-Zustdnden, Trans-
aktionen und Blocken
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3.3.1.3 Komponenten eines Blocks in Blockchain-Systemen
Die Datenstruktur eines Blocks B;, umfasst mindestens B, = (Tj,, H(Tj), H(Bj_1)):

* Menge von Transaktionen Tj: Die Menge enthilt n innerhalb des Blocks
zu speichernde Transaktionen. Die Transaktionen gehen haufig in die Daten-

struktur eines Merkle-Baumes ein (siehe folgender Abschnitt).

e Transaktionen-Hash H(T},): Die Funktion bildet die Menge der Transaktio-
nen von Block h zur Sicherung von deren Integritit auf einen Wert ab und be-
sitzt die Eigenschaften einer kryptografischen Hash-Funktion (siehe Abschnitt
3.2.2.2). Eine Festlegung erfolgt systemweit z.B. als H(x) = SHA-256(x). Die Be-
rechnung der Funktion kann beispielsweise durch den Aufbau eines Merkle-
Baumes erfolgen (siehe folgender Abschnitt), dessen Merkle-Root den Funkti-
onswert darstellt.

e Block-Hash des Vorgidngers H(Bj,_1): Die Funktion bildet den vorhergehen-
den Block Bj,_1 zur Sicherung von dessen Integritdt auf einen Wert ab und
besitzt die Eigenschaften einer kryptografischen Hash-Funktion. Der Funk-
tionswert kann als Hash-Pointer oder Referenz auf den Vorgidnger interpre-
tiert werden (Narayanan, Bonneau etal. 2016). Die Berechnung der Funkti-
on bezieht mindestens die zur Sicherung der Integritét erforderlichen Hash-
Werte des vorhergehenden Blocks ein, d.h. H(By_1) = H(H(T},_1)||H(By_2))
unter Vereinigung der beiden Hash-Werte als Konkatenation. Die fiir die-
se Berechnung verwendeten Werte werden in einigen Systemen als Block-
Header bezeichnet. Ein Block Header BH), bildet zusammen mit T einen Block
(By, = (BHy, T)) (Narayanan und Clark 2017).

Weitere Komponenten, die systemspezifisch weiterhin enthalten sein kénnen, sind
z.B. Hash-Baume fiir Transaktionen und Signaturen (Lombrozo etal. 2018).

Beispiel

Fuir das Bitcoin-System ist H(T;,) = Merkle_Root ein Wurzelknoten eines Merkle-
Baumes (Nakamoto 2008b). Fiir das Ethereum-System ist H(T},) = transactionsRoot
ein Wurzelknoten eines Merkle-Patricia-Baumes (Wood 2014). Beide Datenstruktu-
ren sind Hash-Baume, die im nachfolgenden Abschnitt erldutert werden. Die Da-
tenstruktur wird beispielsweise fiir das Bitcoin-System anhand eines Block-Headers

BHj, tiir einen Block /1 durch Konkatenation erzeugt (Antonopoulos 2017):
BH), = Version||Previous_Block_Header_Hash||Merkle_Root|| Time||nBits||Nonce
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Mit den Werten:

Version als Versionskennung,

Previous_Block_Header_Hash als Block-Hash des Vorgéangers, der sich durch
BHj;,_1 bestimmt als H(Bj,_1) = H(BHj,_1) mit der Hash-Funktion SHA-256,

Merkle_Root = H(T},) als Wurzel-Knoten eines Merkle-Baumes, siehe nach-
folgender Abschnitt,

Time als Zeitstempel, sowie,

nBits und Nonce als Parameter des Consensus-Verfahrens.

Mit einer Betrachtung des Consensus-Verfahrens werden die Komponenten in Ab-

schnitt 3.3.4.3 erneut aufgegriffen.

3.3.14 Komponenten eines Blocks in Smart-Contract-Systemen

Die Datenstruktur eines Blocks Bj;, umfasst hier mindestens die Bestandteile B, =
(Th/ H(Th)/ Zh/ H(Zh)/ H(Bhfl)):

Menge von Transaktionen Tj,: analog zu bisher betrachteten Systemen.
Transaktionen-Hash H(T},): analog zu bisher betrachteten Systemen.

Menge von Zustandsspeichern Z;: Die Menge enthélt m innerhalb des Blocks
zu speichernde Zustdnde. Ein Zustand wird h&ufig als Merkle-Baum oder
Merkle-Patricia-Baum erfasst (siehe folgender Abschnitt). Ein Zustandsspei-
cher enthilt Smart Contracts zusammen mit Contract Code (Quellcode oder

Byte Code) sowie Zustandsvariablen.

Zustandsspeicher-Hash H(Z,): Die Funktion bildet die Menge der Zustands-
speicher von Block h zur Sicherung von deren Integritdt auf einen Wert ab
und besitzt die Eigenschaften einer kryptografischen Hash-Funktion (siehe
Abschnitt 3.2.2.2). Die Berechnung der Funktion kann beispielsweise durch
den Aufbau eines Merkle-Baumes erfolgen (siehe folgender Abschnitt), des-
sen Merkle-Root den Funktionswert darstellt.

Block-Hash des Vorgingers H(Bj_1): Die zur Sicherung der Integritit er-
forderlichen Hash-Werte umfassen im Unterschied zu bisher betrachteten
Blockchain-Systemen zusétzlich den Zustandsspeicher-Hash. Die Berechnung
des Vorgianger-Hash-Wertes erfolgt typischerweise als Konkatenation, de-
ren Ergebnis auf eine Hash-Funktion angewendet wird, d.h. H(B,_1) =
H(H(Ty 1) || H(Zy 1) | H(By2)).
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Beispiel

Abbildung 3.6 gibt den Aufbau von Blocken zusammen mit einem Beispiel eines
Smart Contracts SalesContract um Verkauf eines Produkts an. Der hier angegebene
Smart Contract der Programmiersprache Solidity kommt in der EVM in den Knoten
des Netzwerks zur Ausfithrung. Eine Transaktion zur Erstellung des Smart Con-
tracts fiihrt bei deren Aufnahme in einen Block B;,_; zur Hinterlegung des Contract
Code mit Zustandsvariablen in einem Zustandsspeicher einer Adresse A2. Dabei
kommt ein Konstruktor zur Ausfithrung, der eine initial verfiigbare Menge stock
des Produkts setzt. Eine Transaktion zur Durchfiihrung eines Kaufs ausgehend von
A3 in Block By, enthélt Daten eines Funktionsaufrufs als order(3) sowie einen Wert 3
Ether. Die Funktion fiithrt den Kauf der Menge 3 durch, sofern die prozedural ange-
gebenen Bedingungen des Vertrages eingehalten werden, die Menge verfiigbar und
der transferierte Betrag msg.value ausreichend sind. Der Verkauf fiihrt zur Redu-
zierung der Menge verfiigbarer Produkte stock und der Hinterlegung der Adresse
des Kéufers msg.sender mit der erworbenen Menge. Eine parallel mehrfache Aus-
fithrung der Funktion in einem Knoten wird nicht unterstiitzt (Antonopoulos 2018,
S. 129). Die Ausfithrung der Funktion in allen Mining-Knoten und den validieren-
den Knoten des Netzwerks erlaubt eine Uberpriifung der Korrektheit der Ausfiih-
rung. Ein Knoten verwirft einen Block, wenn die lokal per Transaktion ausgeloste
Ausfithrung zu Werten von Zustandsvariablen fiihrt, die nicht mit den innerhalb

des Blocks iibermittelten Zustandsvariablenwerten tibereinstimmen.

3.3.1.5 Merkle-Baume

Ein Merkle-Baum ist eine Datenstruktur fiir die Speicherung von Transaktionen
oder Zustdanden und deren Integritdtssicherung anhand eines Hash-Wertes, der als
Merkle-Root die Wurzel des Baumes darstellt.

Merkle-Baume

Das urspriingliche Konzept des Merkle-Baumes sieht eine Zusammenfassung ei-
ner Menge von beliebigen Daten in Dokumenten vor, deren Inhalte auf einen Wert
abgebildet und signiert werden (Merkle 1988). Fiir den Aufbau des Baumes werden
(1.) n Dokumente, hier Transaktionen oder Zustande, jeweils auf eine Funktion H(x)
angewendet. H(x) ist in Blockchain-Systemen eine kryptografische Hash-Funktion
(Bashir 2017, S. 111), wobei Merkle urspriinglich eine Signaturfunktion vorsieht. (2.)
Die Funktionswerte werden paarweise, unter Konkatenation von je zwei Werten,
auf H(x) angewendet. Ein Wert kann um sich selbst oder eine Konstante konkate-

niert werden, sofern die Anzahl der Funktionswerte ungerade ist (Antonopoulos
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Transaktionen / Smart Contract
Zustandsspeicher Beispiel: Solidity-Quellcode

pragma solidity 70.4.25;

( \ ( \ contract SalesContract {
- // Zustandsvariablen: stock, buyer
Erstellung uint public stock; // verfiigbare Menge
// Zuordnungen: erworbene Menge je Kiufer

Contract Zustands- Zustands- - . .
Variablen - »| | variablen’ mapping (address => uint) public buyer;

stock = 47 Pl ZZ’;;‘: 44 // Konstruktor
= constructor() public {
@ order(3) | | (A3 =>3) stock = 47; // initiale Menge
Zustands- Wert =| Zustands- }
"""""""""""" speicher A2 3 Ether\ speicher A2 .
T N // Funktion, von Kiufer aufzurufen
function order(uint quantity) public {

"""""""""""" // Bedingungen: Verkauf bis zum 28.12.18
// Max.-Menge 99, Priifung Verfiigbarkeit
if (block.timestamp > 1546038000 | |

quantity > 99 | | stock < quantity) {
Block By, _; Block By, ) return;

// Preis: 1*10718 Wei = 1 Ether
uint pricelnWei = 1¥10718;
| // Kauf, wenn Wert >= Menge*Preis

.. | H( Bh-z) | | H( B.1 ) if (msg.value >= quantity*pricelnWei) {

// Menge verfiigbarer Artikel verringern
stock -= quantity;

// Kauf-Adresse mit Anzahl speichern
| H( Th ) || H( Zh ) | buyer[msg.sender] += quantity;

| AT | MGz |

Th Z

Datenstruktur

ABBILDUNG 3.6: Représentation von Smart Contracts in Blocken

2017, S. 203). Schritt (2.) wird wiederholt, bis ein Wert als Wurzelknoten Merkle-
Root vorliegt. Dieser Wert fasst den Inhalt des gesamten Baumes zusammen; eine
Verdanderung eines Dokuments verdandert den Wert des Wurzelknotens. Die An-
zahl der Funktionswerte halbiert sich je Ebene, d.h. fiir n Blattknoten ergeben sich
[log,(n)] + 1 Ebenen? von Hash-Werten mit einer Pfadlinge von [log,(n)]. Die
Komplexitét fiir eine Traversierung des Baumes liegt daher hinsichtlich der durch-

zufiithrenden Operationen und dem hierfiir aufzuwendenden Speicher jeweils bei
O(log,(n)) (Szydlo 2004).

Uberpriifung der Integritit durch Merkle-Proofs

Die Uberpriifung der Integritit einer Transaktion oder eines Zustandes kann (1.)
aufgrund von O(log,(n)) effizient und (2.) ohne Kenntnis aller Elemente der Men-
gen T, oder Zj, eines Blocks By, erfolgen. Um die Integritédt eines Elements e; nach-
zuweisen, wird e; durch die Konstruktion eines Merkle-Proofs als Bestandteil eines
Merkle-Baumes nachgewiesen. Sofern die Wurzel des Baumes mit dem Hash-Wert
H(Ty) bzw. H(Z},) eines Blocks iibereinstimmt, kann die Integritit von e; angenom-

men werden. Abbildung 3.7 zeigt ein Beispiel fiir den Nachweis von es5, in dem

2Unter Einbeziehung der Ebene des Wurzelknotens.
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V1-g = H( V14 || V5-5)

V1-4 =H( D12 || ¥3-4) Vs-g = H( V5 || v7-5 )

V12 =H(vy || v2) V34 =H(v3 || v4) Vs =H(vs || v6) v7-g =H(v7 || vg)

ABBILDUNG 3.7: Merkle-Baum (n = 8) mit Beispiel zur Integritdtsprii-
fung von es

die wahrend des Nachweises berechneten Knoten (blau) und die fiir den Nachweis
erforderlichen Knoten (griin) hervorgehoben sind. Der Nachweis kann somit auf
Basis von Hash-Werten gefiihrt werden, wobei aufler dem zugrunde liegenden e;

keine Elemente bekannt sein miissen.

Zur Fithrung des Nachweises wird (1.) die zur Erstellung des Baumes verwendete
Hash-Funktion H(x) mit dem Element e¢; angewendet; hier: H(es). (2.) Der Hash-
Wert eines Geschwisterknotens von e; wird um den zuvor berechneten Funktions-
wert konkateniert und auf H(x) = v angewendet; hier: H(H(es)||H(es)) = v5—¢.
(3.) Der Nachweis wird fortgesetzt, sofern v der Elternknoten (hier v5_¢) der bei-
den betrachteten Elemente ist und scheitert andernfalls. Die Schritte (2.) und (3.)
werden wiederholt, bis der Nachweis scheitert oder ein Wert vorliegt, der mit der
Merkle-Root iibereinstimmt. In diesem Fall wird angenommen, dass Integritét fiir ¢;
gegeben ist und dieses Element ein Bestandteil der Datenstruktur ist. Das Verfahren

wird innerhalb des Bitcoin-Systems verwendet (Narayanan, Bonneau etal. 2016).

Merkle-Patricia-Baume

Das Ethereum-System verwendet eine auf Patricia-Baumen beruhende Variante (Ba-
shir 2017, S. 111), die als Merkle-Patricia-Baum bezeichnet wird. Ein Patricia-Baum
besteht aus einer Trie-Datenstruktur aus geordneten Knoten, die einen Suchbaum
bilden. Ein Schliissel je gespeichertem Wert definiert den Pfad vom Wurzelknoten
zum Knoten des Wertes. In Ethereum werden drei Knoten unterschieden (Wood
2014). (1.) Branch-Knoten enthalten Verweise auf zwei oder mehr Kind-Knoten,

deren Schliissel bis zum Branch-Knoten tibereinstimmen. Innerhalb dieser Knoten
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werden keine Werte gespeichert. (2.) Extension-Knoten enthalten genau einen Wert
fiir den Schliissel des Knotens sowie einen Verweis auf einen Kind-Knoten. Dieser
ist ein in der Ordnung der Schliissel nachfolgender Knoten. (3.) Leaf-Knoten enthal-

ten einen Wert fiir den Schliissel des Knotens und besitzen keine Verweise.

Zur Bestimmung eines Schliissels fiir einen Wert wird dieser auf die Keccak-Hash-
Funktion angewendet. Der Funktionswert entspricht dem Schliissel. Der gesamte
Baum wird auf den Schliissel des Wurzelknotens abgebildet, der zur Sicherung der
Integritdt in einen Block eingeht. Dabei werden mehrere Baume verwendet; mit
H(T},) als transactionsRoot und H(Z;,) als stateRoot. Ein weiterer Merkle-Patricia-
Baum fasst Transaktionsbelege als receiptsRoot zusammen.

3.3.2 Netzwerk

Ein Peer-to-Peer-Netzwerk realisiert die Verteilung der Datenbasis zwischen Kno-
ten und die Ausfiihrung des Protokolls in Knoten des Systems (siehe Abschnitt
3.2.1.2). Dabei wird die Kommunikation tiber ein offenes Netzwerk und daher ein
asynchrones verteiltes System angenommen (siehe Abschnitt 3.2.1). Die Komponen-
te Netzwerk realisiert das Merkmal Verteilung (4. Merkmal) und, durch Verteilung
der Datenstruktur, das Merkmal Transparenz (5. Merkmal).

3.3.2.1 Architektur

Der Datenbestand eines Blockchain-Systems etabliert aus der Sicht des Peer-to-Peer-
Netzwerks ein Overlay-Netzwerk aus Transaktionen, die direkt und ohne Interme-
diation zwischen einzelnen Teilnehmern verlaufen. Die als Identitidten herangezo-
genen Adressen der Teilnehmer bilden die Knoten des Overlay-Netzwerks, des-
sen Kanten Transaktionen darstellen. Ein Knoten der Software eines Blockchain-
Systems (OSI-Schicht 7) ist mit einer begrenzten Anzahl von Knoten direkt verbun-
den.

Die Propagation von Blocken und Transaktionen nutzt Gossip-Protokolle (siehe Ab-
schnitt 3.2.1.2). Direkte Verbindungen zwischen Knoten greifen typischerweise auf
TCP und auf IP zuriick (OSI-Schicht 4 bzw. 3) (Antonopoulos 2017; Parity 2018a).

Im Kontext von Blockchain-Systemen bezeichnet , Knoten” die Instanz einer Soft-
ware zur Ausfithrung des Protokolls (OSI-Schicht 7).
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3.3.2.2 Typisierung beteiligter Knoten

In Abhéngigkeit der folgenden Aufgaben eines Knotens lassen sich drei Typen von

Knoten unterscheiden:

¢ Client-Knoten verwalten Identitiaten, erstellen Transaktionen und fiihren als

Teil des Protokolls die Transaktionspropagation durch,
* Mining-Knoten fiihren die Blockerstellung durch,

¢ Validierende Knoten fiihren die Blockpropagation und die Konfliktauflosung
durch.

In dieser Klassifikation wird jeder Typ anhand der mindestens durchzufiihrenden
Aufgaben charakterisiert. Prinzipiell ist eine Zuordnung von Knoten des Netzwerks
zu den Aufgaben mehrerer Typen moglich. In der urspriinglichen Realisierungs-
form werden alle genannten Aufgaben von allen Knoten des Netzwerks ausge-
fithrt (Nakamoto 2008a). Eine Zuordnung von Aufgaben verschiedener Typen zu
einzelnen Knoten wird heute durch Software- und Hardwareanforderungen einge-
schrankt.

Client-Knoten

Client-Knoten realisieren die Mensch-Computer-Schnittstelle (vgl. Antonopoulos

2017) anhand von drei Funktionen:

¢ Verwalten von Identititen: Eine Identitit definiert sich als Adresse, die an-
hand der Generierung privater und o6ffentlicher Schliissel erstellt wird. Ein

Client-Knoten verwaltet 1 bis n Identititen.

¢ Erstellen von Transaktionen: Die Erstellung einer Transaktion besteht in der
Konstruktion der Datenstruktur, der Signierung unter Nutzung des privaten
Schliissels einer Identitdt und der Absendung als Broadcast an die Knoten des
Netzwerks.

* Transaktionspropagation: Die Verteilung von Transaktionen innerhalb des
Netzwerks erfolgt durch Validierung und Weiterleitung eingehender Trans-
aktionen an unmittelbar verbundene Knoten (Gossip-Protokoll).

An Client-Knoten werden im Vergleich zu anderen Knoten-Typen geringere
Hardware-Anforderungen hinsichtlich des Hintergrundspeichers und der Rechen-
leistung gestellt. Die Datenbasis Blockchain liegt nicht notwendigerweise lokal vor.
Eine Verarbeitung oder Validierung von Blocken finden damit nicht notwendiger-
weise statt. Eine mogliche Realisierungsform ist eine Smartphone-App.
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Mining-Knoten

Mining-Knoten fithren mindestens die Aufgabe Blockerstellung innerhalb des ver-
teilten Systems durch (Narayanan, Bonneau etal. 2016). Das Consensus-Verfahren
des Protokolls realisiert die Koordination der Blockerstellung durch drei unterge-

ordnete Funktionen:

¢ Erstellung der Block-Datenstruktur: Die in Mining-Knoten eingehenden
Transaktionen werden fiir den Aufbau der Datenstruktur von Blocken her-
angezogen. Erstellte Blocke sind zu diesem Zeitpunkt nicht finalisiert und in

einzelnen Knoten lokal und transient gespeichert.

¢ Knotenselektion: Ein Selektionsverfahren wihlt Knoten aus, deren Blocke
an die Datenstruktur Blockchain angefiigt werden. Autonome Selektionsver-
fahren fiihren eine Selektion autonom in einzelnen Knoten durch. Nicht-
autonome Selektionsverfahren fiihren eine Selektion per Nachrichtenkommu-

nikation durch.

¢ Veroffentlichung: Erstellte Blocke selektierter Knoten werden als Broad-
cast an unmittelbar verbundene Knoten {ibertragen. Die finalisierte Block-
Datenstruktur enthélt einen Nachweis der Terminierung des Selektionsver-

fahrens.

Die Aufgaben werden als Funktion des Protokolls separat erldutert (siehe Abschnitt
3.3.3). An Mining-Knoten werden in Abhingigkeit des Consensus-Verfahrens er-
hohte Hardware-Anforderungen gestellt. Verfahren wie Proof-of-Work erfordern
eine systemspezifische Berechnung von Funktionswerten zur Losung von Hash-
Funktionen. Das Auffinden der Losung des ,kryptografischen Puzzles” (Naraya-
nan, Bonneau etal. 2016, S. 115) erfordert hier die Ressource Rechenleistung, die in
Abhiangigkeit des Verfahrens in Software, fiir GPU-Recheneinheiten oder als ASIC
implementiert wird. Verfahren in privaten Blockchains stellen typischerweise gerin-
gere Anforderungen (siehe Abschnitt 3.3.4).

Validierende Knoten

Validierende Knoten fithren mindestens die Aufgaben Blockpropagation und
Konfliktauflosung aus (Antonopoulos 2017; Xu, Weber, Staples etal. 2017). Das
Consensus-Verfahren des Protokolls koordiniert die Durchfiihrung der Aufgaben.

* Blockpropagation: Die Validierung unter Anwendung von Regeln des
Consensus-Verfahrens tiiberpriift eingehende Blocke und verteilt valide Blo-
cke durch Weiterleitung an unmittelbar verbundene Knoten.
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¢ Konfliktauflosung: Zur Auflosung von Konflikten zwischen mehreren Blo-
cken werden zwei Verfahrensklassen unterschieden. Sofern das Protokoll ein
Consensus-Verfahren probabilistischer Finalitdt vorsieht, wahlt ein Verfahren
zur Auflosung von Konflikten anhand von definierten Kriterien zwischen par-
allel angefiigten, konfliktaren Blocken. Verfahren nicht-probabilistischer Fina-
litat vermeiden Konflikte unter Annahmen, welche die Verfahren fiir private

Systeme pradestinieren.

An validierende Knoten bestehen die Anforderungen, die Datenbasis der Block-
chain vollstandig lokal zu indexieren, zu speichern und zu validieren. Hierdurch
ergeben sich systemabhédngige Hardware-Anforderungen hinsichtlich des Hinter-
grundspeichers und der Verarbeitung. Diese Anforderungen stellen einen limitie-
renden Faktor der Skalierung dezentraler Blockchain-Systeme dar (siehe Abschnitt
3.3.6).

3.3.3 Protokoll

Mit dem Protokoll eines Blockchain-Systems wird das Ziel verfolgt, die Merkmale
Unverinderlich (6. Merkmal) und Trustless (7. Merkmal) aufbauend auf den durch
die Datenstruktur gegebenen Merkmalen zu realisieren. Dabei wird ein dezentrales
oder ein partiell dezentrales System unterstellt, dessen Knoten ein Protokoll zur

Bestimmung konsistenter und iibereinstimmender Systemzustdnde ausfiihren.

Das Protokoll regelt die Koordination beteiligter Knoten innerhalb des Netzwerks
und definiert hierfiir eine Reihe von Funktionen und Nachrichtendefinitionen. Je-
der Knoten fiihrt die Funktionen des Protokolls identisch aus, um das Eintreten
determinierter Zustdnde hinsichtlich des Gesamtsystems sicherzustellen. Damit er-
folgt die Verarbeitung von Blockchain-Transaktionen und deren persistente Spei-
cherung lokal bei einzelnen Knoten in Ubereinstimmung mit anderen Knoten des
Netzwerks. Die Aufgabe des Protokolls ist damit das Herbeifiihren eines iiberein-
stimmenden und konsistenten Systemzustandes (siehe Abschnitt 3.2.1.7). Die Kon-
sistenz des Gesamtsystems wird im Zeitverlauf durch das Erreichen identischer Zu-
stinde in einzelnen Knoten hergestellt. Eine periodische Ausfiithrung des Verfah-
rens legt regelméfiig einen neuen Systemzustand fest. Dieser definiert eine totale
Ordnung tiber der Menge der Blocke, die ungeordnete Transaktionen beinhalten.

Das Protokoll umfasst folgende Funktionen.
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(F1) Transaktionspropagation zur Validierung und Verteilung von Transaktionen,

(F2) Blockerstellung zur Erstellung eines Blocks und der Selektion von Knoten zur
Anfiigung eines Blocks,

(E3) Blockpropagation zur Validierung und Verteilung von Blocken sowie
(F4) Konfliktauflosung zur Bestimmung des Systemzustandes.

Die Funktion Transaktionspropagation (F1) betrifft die Verteilung valider Trans-
aktionen ausgehend von Client-Knoten. Im engeren Sinne Teil des Consensus-
Verfahrens sind die von Mining-Knoten durchgefiihrte Blockerstellung (F2) (Nara-
yanan und Clark 2017) sowie die von validierenden Knoten durchgefiihrte Block-
propagation (F3) und die Konfliktauflosung (F4). Im Folgenden werden zunédchst
die vier Funktionen sowie anschlieffend Auspragungen von Consensus-Verfahren

in offentlichen und privaten Blockchain-Systemen betrachtet.

3.3.3.1 Transaktionspropagation (F1)

Blockchain-Transaktionen werden in Form von Nachrichten von beliebigen Nodes
als Broadcast ausgesandt. Jede Transaktion enthdlt mindestens die Attribute Ab-
sender, Empfanger und Signatur, sowie mindestens eine Transfer-Operation (siehe
Abbildung 3.4). Die Propagation von Transaktionen beschreibt die Verteilung syn-

taktisch valider Transaktionen an weitere Knoten des Systems.

(F1.1) Transaktionsvalidierung

Propagierte Transaktionen in Blockchain-Systemen erfordern eine Validierung zur
Sicherstellung der anhand einer Transaktion iibertragenen Daten und Informatio-
nen. Fiir jede Validierung gilt: die Transaktion wird verworfen, sofern ein fiir die

Validierung herangezogenes Kriterium nicht erfiillt werden kann.

(F1.1.1) Validierung der Transaktionssyntax

Jede in einem Knoten eingehende Transaktion wird zur Vermeidung der Propagati-
on von syntaktisch fehlerhaften Transaktionen validiert. Eine Transaktion wird ver-
worfen, wenn ihre Syntax nicht der Nachrichtendefinition ihres Transaktionstyps
entspricht.

(F1.1.2) Informationelle Validierung

Transfer-Operationen erfordern eine auf Adressen bezogene Validierung, welche
das Vorhandensein zu transferierender Werte sicherstellt. Die Konsistenzpriifung

aggregiert die Input-Werte aller eingehenden Transaktionen als Summe der Inputs
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sowie die Output-Werte aller ausgehenden Transaktionen als Summe der Outputs
(Nakamoto 2008a). Fiir jede syntaktisch valide Transaktion gilt: die Transaktion
wird verworfen, sofern die Summe der Outputs die Summe der Inputs {ibersteigt.
Nicht-verworfene Transaktion werden in Vorbereitung der Erstellung eines Blocks

in einem transienten Speicher hinterlegt.

In Abhédngigkeit des Systems konnen doméanenspezifische Validierungskriterien zur
Anwendung kommen. Ein Beispiel aus dem Bereich der Unternehmensmodellie-
rung ist eine Uberpriifung der Syntax von Modelloperationen (vgl. Abschnitt 3.4.5).

(F1.2) Weiterleitung einer Transaktion

Jeder Knoten des Systems ist mit einer Teilmenge aller Knoten direkt verbunden.
Eine validierte Transaktion wird in Form eines Floodings durch Weiterleitung an
alle erreichbaren Knoten propagiert, um die Dauer der Verteilung zu minimieren
(Decker und Wattenhofer 2013). Eine nicht-verworfene Transaktion wird in einem
Zwischenspeicher vorgehalten, bis deren Aufnahme in einen Block unter Anwen-

dung des Consensus-Verfahrens abgeschlossen ist.

3.3.3.2 Blockerstellung (F2)

Die Aufgaben der Blockerstellung umfassen (2.1) die Erstellung einer Datenstruktur
zur Gewihrleistung von Integritdt und Verbindlichkeit, (2.2) die zuféllige Selektion
von 1 bis n verfiigbaren Knoten und (2.3) die Erstellung eines Blocks durch die selek-
tierten Knoten. Eine zuféllige Selektion verhindert die Kontrolle des Systems durch

einzelne manipulierte Knoten.

(F2.1) Block-Datenstruktur

Mining-Knoten erstellen die Datenstruktur eines Blocks unter Aufnahme validier-
ter Transaktionen. Die Auswahl transient gespeicherter Transaktionen liegt in der
Verantwortung einzelner Mining-Knoten und kann von weiteren Faktoren abhédn-
gen, z.B. Transaktionsgebiihren (Antonopoulos 2017, S. 239). Der Aufbau der Block-
Datenstruktur umfasst typischerweise den Aufbau eines Merkle-Baumes zur Be-
rechnung eines Hash-Wertes der aufzunehmenden Transaktionen (siehe Abschnitt
3.3.1.1) sowie systemspezifische Werte, z.B. Versionskennungen (Antonopoulos
2017, S. 243). In Abhéngigkeit des konkreten Verfahrens beginnt die Erstellung der
Block-Datenstruktur in 6ffentlichen Systemen wie Bitcoin und Ethereum vor dem
Beginn der Selektion (F2.2), um die Latenz zwischen Selektion (F2.2) und Broadcast
(F2.3) zu minimieren (Antonopoulos 2017, S. 236-239).
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(F2.2) Knotenselektion

Die Selektion von Knoten wahlt aus der Menge aller Knoten 1 bis n Knoten aus, die
eine erstellte Datenstruktur als neuen Block fiir andere Knoten des Netzwerks per
Broadcast aussenden (F2.3). Mindestens ein Leader (vgl. Abschnitt 3.2.1.7) erhélt da-
mit eine Berechtigung zur Aussendung eines von allen Teilnehmern anzufiigenden
Blocks.

Eine notwendige Bedingung fiir das in diesem Schritt verwendete Selektionsver-
fahren ist die zuféllige Selektion eines Knotens oder einer Gruppe von Knoten. Die
Blockerstellung geht damit ohne zentrale Koordination von einzelnen, vorab unbe-
stimmten Knoten aus, die keine Kontrolle iiber mehrere Iterationen des Verfahrens

hinweg besitzen.

Selektionsverfahren unterscheiden sich hinsichtlich der Autonomie ihrer Ausfiih-
rung. Verfahren, die eine Selektion von Leader-Knoten ohne Input durch das Netz-
werk autonom und isoliert in einzelnen Knoten erwirken, werden im Folgenden als
autonome Selektionsverfahren bezeichnet. Verfahren, die den Austausch von Nach-
richten zwischen Knoten erfordern, werden als nicht-autonome Selektionsverfahren
bezeichnet.

Autonome Selektionsverfahren gehen von einzelnen Knoten aus. Diese wenden
einen nicht-deterministischen Algorithmus an, deren Output einen validierbaren
Nachweis der Terminierung des Algorithmus darstellt. Ein Output reprasentiert
einen Nachweis zur Berechtigung der Verteilung eines neuen Blocks. Der Output
ist als Bestandteil des nachfolgenden Broadcasts von beliebigen Knoten validierbar.
Ein Beispiel eines autonomen Selektionsverfahrens ist die Berechnung von Hash-
Werten in Proof-of-Work. Gegenstand des Verfahrens ist die fortlaufende Neube-
rechnung einer Hash-Funktion H(BH) = v unter Verdnderung eines Block Headers
BH durch einen variablen Nonce-Wert, bis fiir v eine vorab definierte Bedingung
v <= Target erfiillt ist (siche Abschnitt 3.3.4.3). Das Auffinden eines giiltigen v in
einem vorab nicht bestimmten Knoten entspricht einer (pseudo-)zufalligen Selekti-
on des Knotens, die lokal und autonom erfolgt. Nach der Terminierung des Selekti-
onsverfahrens weist v die Terminierung und die damit einhergehende Berechtigung
zur Anfiigung eines Blocks gegeniiber anderen Knoten nach. Der Nachweis erfolgt
durch Aufnahme des v als Bestandteil des Blocks (sieche Abschnitt 3.3.4.3).

Nicht-autonome Selektionsverfahren sehen den Austausch von Nachrichten zur

Durchfiihrung der Selektion von Knoten vor. Zur Terminierung des Verfahrens
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werden mehrere Knoten benétigt, die sich unter Bezugnahme auf das Gesamtsys-
tem koordiniert verhalten. Ein Beispiel ist das PBFT-Verfahren, das v.a. in priva-
ten Blockchain-Systemen eingesetzt wird (siehe Abschnitt 3.3.4). Ein Beispiel ist der
Austausch signierter Nachrichten, die jeweils eine Stimme einer Abstimmung {iber
die Auswahl eines zu selektierenden Knotens darstellen.

Eine Kombination der Verfahren mit Delegationsverfahren erlaubt fiir eine Menge
ausgewdhlter Knoten eine Delegation der Selektion an beliebig wahlbare Knoten
des Systems.

Die Selektion kann eine Incentivierung der ausgewahlten Knoten umfassen, z.B. als
Transaktionsgebiihr (Antonopoulos 2017, 129 {.) in der Einheit der Transaktion oder
in der Einheit eines Utility Tokens. Zu den Griinden einer Incentivierung zdhlen: (1.)
die Sicherstellung des Systembetriebs durch Herstellung eines Angebots einer Men-
ge auswahlbarer Knoten aufgrund der geschaffenen Anreize, (2.) die Entschadigung
der zur Verfahrensausfithrung aufzuwendenden Ressourcen und (3.) die Verringe-
rung der Wahrscheinlichkeit der Auswahl gleicher Knoten tiber mehrere Iterationen
des Verfahrens hinweg, d.h. die mit der Anzahl an Knoten zunehmende Absiche-
rung des Netzwerks (siehe Abschnitt 3.3.5.3).

(F2.3) Veroffentlichung

Die erstellte Datenstruktur eines Blocks (Schritt 1.) wird als Broadcast-Nachricht an

alle Knoten tibertragen, die von den ausgewdhlten Knoten direkt erreichbar sind.

3.3.3.3 Blockpropagation (F3)

Nach der Anfiigung eines Blocks wird dieser in Form einer Nachricht an andere
Knoten des Systems iibertragen (Antonopoulos 2017, S. 254). Die Propagation von
Blocken beschreit die Verteilung von Broadcast-Nachrichten, die validierte Blocke
enthalten. Jeder in einem Knoten eingehende Block wird zur Einhaltung des Proto-

kolls und zur Vermeidung der Propagation fehlerhafter Blocke validiert.

Qualitative Ziele der Blockpropagation sind (1.) die Maximierung der Anzahl an
Knoten, die den Broadcast empfangen sowie (2.) die Minimierung der Latenz zwi-
schen Empfang und Weiterleitung. Mit abnehmender Propagationszeit sinkt die
Wahrscheinlichkeit paralleler und konfliktarer Blocke.

(F3.1) Validierung eines Blocks

Von Knoten des Netzwerks empfangene Blocke durchlaufen eine Reihe von Validie-

rungsschritten.
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(F3.1.1) Syntaktische Validierung

Eine syntaktische Validierung tiberpriift die Syntax der Block-Datenstruktur. Ein
Block wird verworfen, sofern dessen Syntax nicht der Spezifikation entspricht.

(F3.1.2) Validierung der Selektion

Eine Validierung der Selektion tiberpriift, ob die Erstellung eines Blocks durch ei-
nen per Selektion bestimmten Knoten erfolgt ist. In Abhédngigkeit des betrachteten
Blockchain-Systems konnen weitere informationelle Kriterien hinzukommen, wel-
che die Validitat eines Blocks determinieren. Ein Block wird verworfen, wenn des-
sen Erstellung nicht durch einen selektierten Knoten erfolgt ist.

Fiir autonome Selektionsverfahren ist ein per Broadcast verbreiteter Block giiltig,
wenn dieser einen Output enthilt, der die Terminierung des Selektionsverfahrens
nachweist (Narayanan, Bonneau etal. 2016, S. 105-107; Wood 2014). Ein Block wird

verworfen, sofern der Output eine Terminierung nicht nachweist.

Die Korrektheit der Ausfithrung von nicht-autonomen Selektionsverfahren erfor-
dert einen per Nachricht iibertragenen, verfahrensabhingigen Nachweis der ausge-
wihlten Knoten. Eine Moglichkeit ist die Verwendung von digitalen Signaturen. In
diesem Fall wird ein Block verworfen, sofern die Signatur die Auswahl des Selekti-

onsverfahrens nicht nachweist.

In Abhéngigkeit des betrachteten Systems konnen weitere informationelle Kriterien
hinzukommen, welche die Validitdt eines Blocks determinieren. Ein Beispiel ist die
Uberpriifung von Timestamps hinsichtlich einer maximal tolerierten Abweichung.
In doménenspezifischen Systemen kann die Giiltigkeit eines Blocks von weiteren
Attributen abhdngig sein, z.B. von der Giiltigkeit von hinterlegten Modellen (siehe
Abschnitt 3.4.5).

(F3.2) Validierung der Blockchain

Die Validierung der Integritdt der Blockchain wird ausschliefSlich von validierenden

Knoten ausgefiihrt, denen die Datenbasis Blockchain vorliegt.

(F3.2.1) Synchronisation von Bldcken

Eine Synchronisation von Blocken ist erforderlich, sofern die Datenbasis eines
Knotens nicht durch vorherige Iterationen unter Ausfithrung des Schrittes (3.5)
vollstindig besteht. Ein Knoten sendet als Teil des Protokolls definierte Request-

Nachrichten zur Anforderung von lokal nicht vorhandenen Blocken der Datenbasis
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an unmittelbar erreichbare Knoten des Netzwerks, welche bei vorhandener Daten-

basis Blocke als Response-Nachrichten bereitstellen.

(F3.2.2) Validierung der Integritit aller Blocke

Eine Validierung der Integritdt der Blockchain besteht in der Berechnung der Abbil-
dung des vorherigen Block Headers BH),_1 auf einen Hash-Wert als BH;, 1 = v und
einen Vergleich des in BH), enthaltenen Hash-Wertes v'. Integritit wird nur dann
angenommen, wenn gilt: v = v’. Sofern eine Uberpriifung der Integritit weiter zu-
riickliegender Blocke nicht in vorherigen Iterationen des Verfahrens erfolgt ist, wird
diese anhand des beschriebenen Verfahrens bis zu einem bereits tiberpriiften Block
oder bis zum Beginn der Kette zuriickgefiihrt. Ein Block wird verworfen, sofern die
Integritat des Blocks nicht nachgewiesen werden kann. Wird die Integritét eines zu-
riickliegenden Blocks nicht nachgewiesen, entspricht dies einer Unterbrechung der
Kette, die das Verwerfen aller nach der Unterbrechung vorliegenden Blocke nach

sich zieht.

(F3.3) Validierung und Ausfiihrung von Transaktionen

Im Rahmen der Validierung und Ausfithrung werden alle Transaktionen eines
Blocks betrachtet.

(F3.3.1) Validierung der Integritit der Transaktionen

Die Validierung {tiberpriift die Integritdt der Transaktionen des Blocks, beispiels-
weise durch den Aufbau eines Merkle-Baumes ausgehend von Transaktionen und
einem Vergleich der berechneten Merkle Root r mit der innerhalb des Block Hea-
ders angegebenen Merkle Root 7. Integritdt wird nur dann angenommen, wenn
gilt: ¥ = '. Ein Block wird verworfen, sofern die Integritit der Transaktionen nicht

angenommen werden kann.

(F3.3.2) Validierung der Verbindlichkeit von Transaktionen

Die Validierung der Verbindlichkeit betrifft die Uberpriifung der Zuordnung einer
Transaktion zu der Identitét ihres Absenders. Hierfiir wird die Signatur anhand des
offentlichen Schliissels der Identitédt tiberpriift (siehe Abschnitt 3.2.2.3). In Abhén-
gigkeit des Systems kann die Transaktion mehrere Absender sowie korrespondie-
rende Signaturen besitzen. Eine Transaktion wird verworfen, sofern mindestens ei-
ne der Signaturen nicht korrekt ist. Weiterhin kann in Abhédngigkeit des Systems
die Anzahl der Absender beschrinkt sein. Die Uberpriifung der Signatur kann an-
hand von in der Transaktion hinterlegten Operationsfolgen oder durch Operationen
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des Protokolls erfolgen. Die Signatur gewihrleistet zudem Verbindlichkeit, d.h. die
Durchfiithrung der Transaktion wird damit nicht-abstreitbar mit den Identitdten der
Absender verkniipft.

Ein privates Blockchain-System beschrdnkt den Zugriff gegeniiber Identitdten ab-
hiangig von festzulegenden Rollen. Eine Transaktion wird verworfen, sofern rollen-
spezifische Berechnungen der durchzufiihrenden Aktion nicht gegeben sind. Ein
Beispiel ist eine Rechtevergabe in Organisationen, mit der die Ausfiithrbarkeit von
Modell-Operationen in Unternehmensmodellen beschrankt wird (siehe Abschnitt
3.4.5).

(F3.3.3) Informationelle Validierung und Ausfiihrung von Transfer-Transaktionen

Die informationelle Validierung von Transaktionen fiihrt die zur Propagation her-
angezogenen Schritte fiir alle Transaktionen eines Blocks erneut aus (siehe F1.1.2).
Eine Transaktion wird verworfen, sofern die zu transferierenden Werte bei den Ab-
sendern der Transaktion nicht vorliegen. Fiir Transfer-Operationen, die einen Smart
Contract aufrufen, wird der hinterlegte Contract-Code als Operationsfolge in jedem
Knoten ausgefiihrt. Der Output der Ausfithrung des Smart Contracts muss mit den
innerhalb des Blocks hinterlegten Zustandsvariablen iibereinstimmen. Die Transak-

tion wird verworfen, sofern keine Ubereinstimmung vorliegt.

(F3.4) Weiterleiten eines Blocks

Ein Knoten ist mit einer Teilmenge der Knoten des Systems direkt verbunden. Ein
in einem Knoten eingegangener und validierter Block wird durch Weiterleitung
an alle erreichbaren Knoten propagiert. Die Propagation entspricht einem Gossip-
Mechanismus, der in Form eines Floodings einen Block von Knoten zu Knoten tiber
das gesamte System hinweg verteilt (Decker und Wattenhofer 2013).

(F3.5) Hinzufiigen eines Blocks zur Datenbasis

Ein Knoten fiigt validierte Blocke zur lokalen Datenbasis des Knotens hinzu, um
in nachfolgenden Iterationen daran anschliefiende Blocke validieren zu kdnnen.
Das Vorliegen aller bekannten Blocke in den validierenden Knoten des Systems be-

stimmt einen konsistenten und tibereinstimmenden Systemzustand.

3.3.3.4 Konlfliktauflosung (F4)

Die Bestimmung des Systemzustandes entspricht einem probabilistischen Verfah-
ren zur Konfliktauflosung (Nakamoto 2008a; Wood 2014), das einen konsistenten

Systemzustand im Zeitverlauf finalisiert. Konfliktdre Zustdnde treten in Féllen auf,
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in denen Blocke parallel erzeugt und an denselben zuriickliegenden Block ange-
fiigt werden. Dies ist fiir einen zeitlichen Abstand zwischen zwei Anfiigungen von
Blocken Atp und die Zeit der Blockpropagation tp mindestens dann der Fall, wenn
Atp < tp gilt. Weitere Griinde mit Bezug zur Konsistenz werden in Abschnitt 3.3.5.2
aufgegriffen.

Abbildung 3.8 zeigt ein Beispiel eines Blockchain-Systems, dessen Datenbasis zu-
ndchst konsistent (a.) und nach Anfiigung der Blocke B3 ; sowie B3, inkonsistent
ist (b.). Die von den Knoten des Netzwerks ausgehend von S2 wahrnehmbaren Zu-
standstiberginge erlauben zum Zeitpunkt t; (b.) eine Uberfithrung in die Zustdnde
S3 und S4.
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ABBILDUNG 3.8: Zustandskonsistenz

Verfahren zur Konfliktauflosung

Ein Verfahren zur Konfliktauflosung bestimmt eine konsistente Datenbasis durch
die Auswahl von Blocken einer Hauptkette (Main Chain) als Teilmenge der Menge
aller Blocke. In Abhdngigkeit des Blockchain-Systems konnen beliebige Konfliktauf-
ldsungsverfahren herangezogen werden, die eine totale Ordnung iiber der Menge
der Blocke bilden.

Verbreitete und in bestehenden Systemen implementierte Konfliktauflosungsver-
fahren sind die (1.) Wahl der lingsten sequenziell miteinander verkniipften Kette
von Blocken (Nakamoto 2008b), oder (2.) die Wahl derjenigen Kette, fiir welche
die zur Erstellung benotigte Rechenleistung maximal ist (siehe Abschnitt 3.3.5.3)
(L. M. Bach etal. 2018). Weitere Verfahren sind (3.) die Auswahl zusammenhan-
gender Operationsfolgen als Teil eines BFI-Verfahrens wie PBFT (siehe Abschnitt
3.2.1.7), (4.) die Auswahl zusammenhéngender Operationsfolgen anhand von ge-
richteten Graphen, z.B. als Teil von zyklenfreien Graphen (Directed Acyclic Graph,
DAG) (Gramoli 2017; Lewenberg etal. 2015), sowie die (5.) die Ordnung anhand
von anwendungsspezifischen Kriterien auf Basis eines BFT-Verfahrens (Sousa etal.

2018). Nicht alle Verfahren sind anhand von Implementierungen evaluierbar.
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Bei nicht-probabilistischer Finalitdt besteht keine Moglichkeit zur Zustandsdnde-
rung im Zeitverlauf. Diese ist fiir PBFT sowie verwandte Verfahren (3., 5.) gege-
ben, die geringere Anforderungen hinsichtlich der Fehlertoleranz stellen und ei-
ne bekannte Menge von Knoten annehmen. Diese Protokolle sind v.a. in privaten
Blockchain-Systemen vorzufinden (siehe Abschnitt 3.3.4).

Konflikte bei probabilistischer Finalitat

Die Verfahren 1., 2. und 4. greifen auf probabilistische Finalitit zuriick. In diesem
Fall kann sich fiir einen gegebenen Block eine anndhernd unveranderliche und, in
diesem Kontext, anndhernd finale Speicherung ergeben, die im Zeitverlauf nach ei-
ner Anzahl von n nachfolgenden Blocken angenommen werden kann (siehe Ab-
schnitt 3.3.5.3). Bei probabilistischer Finalitat konnen vor der Anfiigung von n Nach-

folgern die folgenden beiden Konflikte eintreten.

Stale Block

Falls fiir einen Block mehrere Nachfolger gefunden und an diesen angefiigt wer-
den, muss entschieden werden, welcher der Nachfolger den Zustand des Systems
bestimmt. Andere Nachfolger werden anschliefSend als Stale Blocks bezeichnet. Fiir
Abbildung 3.8 ergibt sich anhand der Konfliktauflosungsverfahren (1.) und (2.), un-
ter der Annahme einer konstanten Rate der Rechenleistung des Netzwerks, die dar-
gestellte Konfliktauflosung (c.) durch Anfiigung von By~ 3 (an einen Block B3)3. Ein
Zustandsiibergang ausgehend von S2 ist nun (c.) ausschliefilich zu S3 und schlief3-
lich zu S4 moglich. Block B3 ist als ,,Stale Block” (Narayanan, Bonneau etal. 2016,
S. 36) ein nicht-annehmbarer Zustand des Systems. Stale Blocks treten bei probabi-

listischer Finalitdt regelméfiig auf?.

Chain Split

Mit der Annahme einer probabilistischen Finalitdt konnen zu diesem Zeitpunkt wei-
terhin Zustandsanderungen eintreten. Ein Beispiel ist die Anfiigung eines Blocks
B4~32 zum Zeitpunkt t4 (d.), der einen inkonsistenten Zustand hervorruft. Bei Auf-
16sung des Konflikts in t5 (e.) ergeben sich zwei Stale Blocks B3 und Bs~31. Meh-
rere parallel hintereinander folgende Blocke werden als Chain Split bezeichnet. Zur

3Notation Bj.i>k.j: Block By ; ist direkter oder indirekter Nachfolger von Block By ;. D.h., By i~k
identifiziert den i-ten Block der Block Height h, der Nachfolger eines Blocks By ; ist, so dass gilt
h > k(h,k,i,j € Z). Die Angabe .i und .j entfdllt, sofern sich ein Block By, ;- ; als Nachfolger von By
eindeutig bestimmt.

“siehe z.B. https:/ /www.blockchain.com/de/btc/orphaned-blocks .
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definitorischen Abgrenzung von Stale Block wird ein Chain Split definiert als ei-
ne parallele Anfiigung von mindestens zwei unterschiedlichen Blocken, die jeweils
mindestens einen Nachfolger besitzen, z.B. B ; gefolgt von By~ 31 sowie B3, gefolgt

von B4>3_2.

Ein Chain Split wird fiir den Normalfall der Ausfiihrung des Verfahrens vermie-
den, da die Anfiigung eines Blocks stets einen durch das Konfliktauflosungsverfah-
ren bestimmten Block, hier By~ 31, heranzieht. Ein Chain Split tritt mindestens fiir
den Ausnahmefall ein, in dem mehrmalig zuféllig eintretende parallele Selektionen
aufgrund von Atp < tp erfolgen®.

Weitere Ursachen fiir Chain Splits sind als Hard Forks (Narayanan, Bonneau etal.
2016, 73 ff.) bezeichnete, absichtlich oder unabsichtlich herbeigefiihrte Protokolldn-

derungen.

e Absichtlich herbeigefiihrte Protokollanderungen treten aufgrund von
Protokoll-Updates ein, oder im Falle von Abspaltungen, die auf Grund-
lage eines Protokolls eines bestehenden Systems ein verdndertes Proto-
koll als Bestandteil eines neuen Systems ableiten. Ein Beispiel sind die
Blockchain-Systeme Ethereum und Ethereum Classic, die auf ein ursédchliches

Blockchain-System zurtiickzufiihren sind (Berentsen und Schar 2018).

¢ Unabsichtlich herbeigefiihrte Protokollanderungen sind Software-Fehler in
Node-Software (Andresen 2013), sowie Angriffe, die zu einer fehlerhaften
Ausfiihrung des Protokolls fithren. Ein Beispiel sind verschiedene Formen
von ,Block Withholding Attacks”, bei denen mehrere Blocke bewusst an ei-
nen Block vor dem selektierten Block angefiigt werden (Courtois und Bahack
2014). In diesem Fall kann die Selektion von Blocken tiber mehrere Iterationen
des Verfahrens hinweg zwischen Blocken beider Teilketten, hier B,-31 und

By~3.2, alternieren.

Von Hard Forks werden Soft Forks (Narayanan, Bonneau etal. 2016, 73 ff.) un-
terschieden, die eine Protokollinderung innerhalb der bestehenden Regeln des
Protokolls bezeichnen. Als Soft Fork durchfiihrbare Protokolldanderung erlauben
Protokoll-Updates ohne Auftreten eines Chain Splits (siehe z.B. Lombrozo etal.
(2018)). Dabei kann anhand eines Soft Forks lediglich eine Konkretisierung be-

stehender Regeln erfolgen.

5siehe z.B. Nachfolger von Bzg3996: https:/ /www.blockchain.com/de/btc/block-height/363996 .



3.3. Architektur von Blockchain-Systemen 169

Transaktionsbestitigungen

Eine Blockchain-Transaktion wird bei probabilistisch finalen Consensus-Verfahren
nach einer Anzahl c an Confirmations oder Bestdtigungen als final abgeschlossen
und unverdnderlich bewertet. Der Wert des Parameters ist nicht Teil des Protokolls
und wird von den an einer Transaktion beteiligten Absendern und Empfangern an-
genommen. Confirmations c ist die Anzahl an Blocken einer als giiltig betrachteten
Menge von Blocken MC einer Blockchain, die seit der Aufnahme der Transaktion
in einen Block B;, € MC vorliegen. Die Teilmenge MC (Main Chain) umfasst die-
jenigen Blocke, die nach den Regeln des Protokolls den konsistenten Zustand der
Datenbasis Blockchain definieren. Bei Aufnahme einer Transaktion in einen Block
bestehen ¢ = 1 Confirmations. Bei Erreichen eines Blocks By, € MC ist By, ein
direkter oder indirekter Nachfolger von B, und es bestehen ¢ = n + 1 Confirmati-

ons.

3.3.4 Auspriagungen von Consensus-Verfahren

Unter Nutzung der im vorherigen Abschnitt besprochenen Funktionen des Pro-
tokolls erzielen die hier diskutierten Verfahren eine Ubereinkunft hinsichtlich des
Systemzustandes. Dabei treffen private und offentliche Blockchain-Systeme un-
terschiedliche Annahmen hinsichtlich der zugrunde liegenden verteilten Systeme
3.2.1.7.

3.3.4.1 Consensus-Verfahren in privaten Blockchain-Systemen

Private Blockchain-Systeme erzielen ohne zentrale Koordination eine Ubereinkunft
zwischen einer Reihe von bekannten Knoten, z.B. fiir Unternehmen in Wertschop-
fungsnetzen oder in Konsortien (siehe Abschnitt 3.1.1). Zur Abgrenzung von ver-
teilten Datenbanksystemen werden in dieser Diskussion nur Verfahren berticksich-
tigt, die das Ziel verfolgen, das Problem der Ubereinkunft zu 16sen (siche Abschnitt
3.2.1.7).

Funktionen

Die Verfahren realisieren die Funktion Blockerstellung (F2) mit den untergeordneten
Funktionen zur Erstellung einer Datenstruktur der zu speichernden Daten (F2.1),
der Selektion von Knoten (F2.2) und der Ubertragung anzufiigender Daten inner-
halb des Netzwerks (F2.3). Die Ubertragung anzufiigender Daten wird in diesem
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Kontext oft durch den Commit-Begriff beschrieben. Die Verfahren realisieren Kon-
fliktauflosungsverfahren (F4) bei gegebener Finalitit und vermeiden Stale Blocks
und Chain Splits.

Verfahrensklassen

In privaten Blockchain-Systemen konnen drei Verfahrensklassen identifiziert wer-

den.

¢ Verfahren von 6ffentlichen Blockchain-Systemen, die fiir den Einsatz in pri-
vaten Systemen prinzipiell iibernommen werden konnen, da 6ffentliche Sys-
teme hohere Anforderungen an Fehlertoleranz und Resilienz stellen. Ein Bei-
spiel ist Proof-of-Work (Parity 2018b) (siehe nachfolgender Abschnitt).

¢ BFT-Verfahren in Implementierungen wie PBFT aus dem Bereich der
Consensus-Algorithmen verteilter Systeme (siehe Abschnitt 3.2.1.7). Teilweise
werden gegeniiber der ersten Verfahrensklasse hohere Durchsatzraten sowie
eine hohere Anzahl von Transaktionen pro Zeiteinheit erzielt. Neben PBFT
wird teilweise der Einsatz von Paxos-Implementierungen verfolgt. (Androu-
laki etal. 2018; Vukoli 2016).

¢ Verfahren aus dem Cloud-Computing fiir das Daten-Management von
Cloud-Computing-Systemen, die Daten abstrahiert von konkreten Server-
Infrastrukturen verteilt verwalten. Beispiele hierfiir sind der Zab-Algorithmus
von Apache ZooKeeper (Apache 2018) sowie der Raft-Algorithmus als eine er-
weiterte Implementierung des Paxos-Algorithmus (Dinh et al. 2018).

Private Blockchain-Systeme treffen gegentiber 6ffentlichen Systemen eine Reihe von
Annahmen (siehe Abschnitt 3.2.1.7). Eine Annahme ist die Bekanntheit der Knoten-
menge, die in einem privaten System einem ausgewdhlten Nutzerkreis entspricht.
Hinsichtlich der Nachrichtenkommunikation treffen BFT- und Cloud-Computing-
Verfahren Annahmen, indem Timeouts als Obergrenzen fiir Nachrichtenzustellun-
gen festgelegt werden. Zudem wird unter der Annahme einer beliebig oft wieder-
holbaren Absendung von Nachrichten eine stets erfolgende Zustellung angenom-
men. Ein Ausbleiben von Nachrichten beeintréchtigt die Durchfiihrung von nicht-
autonomen Selektionsverfahren (F2). Eine zwischen mehreren Knoten erfolgende
Abstimmung anhand von Nachrichten verzogert das Verfahren, sofern Knoten aus
der Menge der bekannten Knoten nicht erreichbar sind. Die Fehlertoleranz ist auf-
grund der geringeren Resilienz gegeniiber Protokollabweichungen daher im Ver-

gleich zu den prototypischen Verfahren offentlicher Blockchain-Systeme geringer.
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Gleichzeitig erlauben BFT- und Cloud-Computing-Verfahren eine hohere Skalier-
barkeit der Performance, bezogen auf die Rate der Transaktionen pro Zeit.

Insbesondere BFT-Verfahren wie PBFT treten zunehmend in den Vordergrund. Dar-
auf aufbauende Verfahren unter Verwendung von SMR werden von einer Reihe
von Blockchain-Systemen herangezogen. Hierzu gehoren beispielsweise Hyperled-
ger Indy mit dem RBFT-Verfahren (Linux Foundation 2017), Hyperledger Fabric in
Version 0.6, dessen Consensus-Verfahren in neueren Versionen durch Apache Kaf-
ka realisiert wird (Linux Foundation 2017), Chain (Core 2018), Corda (Corda 2018)
und Tendermint (Tendermint 2018). Aktuelle Entwicklungen umfassen spezialisier-
te Erweiterungen von BFT, welche die von partiell asynchronen Systemen getroffe-
nen Annahmen verringern. Das HoneyBadgerBFT-Verfahren erlaubt eine Fortfiih-
rung des Verfahrens (Liveness) u.a. ohne Annahmen tiber Laufzeiten (A. Miller et al.
2016). Das Verfahren wird mit der Erweiterung BEAT (Duan etal. 2018) fiir unter-

schiedliche Anwendungsszenarien in Durchsatz und Latenz verbessert.

Merkmale von Consensus-Verfahren in privaten Blockchain-Systemen

Die folgenden Merkmale ergeben sich typischerweise fiir Consensus-Verfahren in

privaten Blockchain-Systemen:
¢ Annahme einer bekannten Knotenmenge des Netzwerks:
— FEinsatz nicht-autonomer Selektionsverfahren.

— Die Aufwendung von Ressourcen ist kein inhédrenter Bestandteil der Se-

lektion von Knoten.

— Hohe Skalierbarkeit, d.h. eine Steigerung des Durchsatzes und eine Ver-
ringerung der Latenz, sowie eine Senkung der Dauer der periodischen
Verfahrensausfiihrung gegeniiber Consensus-Verfahren mit autonomen

Selektionsverfahren.
¢ Fehlertoleranz unter Annahmen zur Nachrichtenkommunikation:
— Einsatz von Konfliktauflosungsverfahren probabilistischer Finalitit.
— Absenz von Stale Blocks.
— Absenz von Chain Splits.

¢ Validierung der Ausfiihrung der Verfahren des Protokolls unter Zugriffsbe-
schrankungen.



172 3. Blockchain-Technologien

Dabei besteht ein Zusammenhang zwischen der Annahme einer bekannten Knoten-
menge des Netzwerks und der Moglichkeit des Einsatzes von nicht-autonomen Se-
lektionsverfahren (F2). Autonome Selektionsverfahren erfordern eine Selektion, die
von Knoten ausgeht. Nicht-autonome Selektionsverfahren erlauben eine Auswahl

durch Nachrichtenkommunikation zwischen den Elementen der Knotenmenge.

Weiterhin besteht ein Zusammenhang zwischen den Annahmen zur Nachrichten-
kommunikation in asynchronen verteilten Systemen und der Finalitdt im Zuge der
Konfliktauflosung (F4). Die Annahmen betreffen die Festlegung von Timeouts als
Obergrenzen fiir Nachrichtenzustellungen und die Annahme stets durchgefiihrter
Zustellungen (siehe Abschnitt 3.2.1.7).

3.3.4.2 Consensus-Verfahren in 6ffentlichen Blockchain-Systemen

Offentliche Blockchain-Systeme treffen aufgrund des unbeschrinkten Zugriffs
durch beliebige Teilnehmer keine Annahmen hinsichtlich der Nachrichtenkommu-
nikation sowie des Verhaltens der Systemteilnehmer (siehe Abschnitt 3.2.1.7). Die
zentrale Anforderung ist das Erzielen einer Ubereinkunft zwischen einander nicht
vertrauenden Knoten, unter Gewéhrleistung der Fehlertoleranz des Systems und
der Resilienz gegeniiber Protokollabweichungen. Zur nachfolgenden Diskussion
werden die folgenden Verfahrensklassen herangezogen:

¢ Proof-of-Resource-Verfahren sehen eine Blockerstellung (F2) unter dem Ein-
satz von nicht-autonomen Selektionsverfahren durch die Aufwendung von
Ressourcen wie Rechenleistung, Speicherplatz oder Zeit vor. Die Verfahren
werden mit Konfliktauflosungsverfahren (F4) kombiniert und sind in imple-
mentierten Systemen verbreitet (L. M. Bach etal. 2018).

¢ Graph-basierte Verfahren bilden Operationsfolgen von Transaktionen als Kno-
ten eines gerichteten und meist azyklischen Graphen ab, dessen Kanten eine
partielle Ordnung iiber der Menge der Transaktionen bilden (Gramoli 2017;
Lewenberg etal. 2015). Das Selektionsverfahren zur Anfiigung von Graphen-
Knoten ist autonom (F2). Das Konfliktauflosungsverfahren (F4) realisiert eine
probabilistische Finalitit.

* Modifizierte BFT-Verfahren bauen auf in privaten Systemen verbreiteten Ver-
fahren auf, ohne den Systemzugang einzuschrinken. Dabei werden An-
nahmen zur Nachrichtenkommunikation getroffen. Die Verfahren sind ge-

geniiber den anderen beiden Klassen weniger verbreitet (L. M. Bach etal.
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2018; Bano etal. 2017). Die Charakteristika folgen den BFT-Verfahren priva-
ter Systeme. Eingesetzte Selektionsverfahren sind nicht-autonom bei nicht-
probabilistischer Finalitit.

Proof-of-Resource-Verfahren

Proof-of-Resource-Verfahren sehen eine Blockerstellung (F2) unter Aufwendung
von Ressourcen wie Rechenleistung, Speicherplatz oder Zeit vor. Das Teilverfahren
zur Selektion von Knoten (F2) wahlt Knoten anhand eines Nachweises aus, welcher
die Aufwendung einer Ressource nachweist. Der Nachweis entspricht einem Wert,
der die Terminierung des Selektionsverfahrens belegt. Dabei determiniert die Quan-
titdt der Ressourcen je Knoten die Wahrscheinlichkeit der Auswahl eines Knotens,
so dass eine als Sybil-Angriff bezeichnete Manipulation der Selektion in Form einer

Erhohung der Anzahl der eigens betriebenen Knoten nicht moglich ist.

Die Verfahren werden mit einem Konfliktauflosungsverfahren (F4) kombiniert, das
zwischen konfliktdren Blocken in Abhdngigkeit der Menge der aufgewendeten Res-
source auswahlt (L. M. Bach etal. 2018; Garay, Kiayias und Leonardos 2015; Nara-
yanan, Bonneau etal. 2016).

Proof-of-Work oder Nakamoto Consensus bildet historisch das erste Verfahren die-
ser Klasse (Nakamoto 2008a). Zur Blockerstellung (F2) muss die Ressource Rechen-
leistung aufgewendet werden, die aufgrund der dafiir erforderlichen Energie als
Absicherung des Systems interpretiert wird (siehe Abschnitt 3.3.5.3). Dies stellt zu-
gleich einen Nachteil dar. Der Nachweis wird als Losungswert eines kryptografi-
schen Puzzles gefiihrt, der die Terminierung des Selektionsverfahrens nachweist.
Das Verfahren ist heute in implementierten Systemen verbreitet (L. M. Bach etal.
2018). Aktuelle Realisationen des Verfahrens bestehen u.a. in den Systemen Bitcoin
und Ethereum. Zudem werden Erweiterungen diskutiert, u.a. (a.) die Verwendung
nutzbringender Berechnungen (Ball etal. 2017), (b.) die Verwendung von Selekti-
onsverfahren basierend auf anderen kryptografischen und nicht-kryptografischen
Puzzeln (Bitansky etal. 2016) sowie (c.) Erweiterungen hin zu einer determinierten
Selektion eines Knotens durch eine oder mehrere vorhergehende Verfahrensiteratio-
nen (Andrychowicz und Dziembowski 2015; Garay, Texas etal. 2017).

Proof-of-Stake sieht zur Blockerstellung (F2) eine Selektion von Knoten in Abhén-
gigkeit eines Anteils je Knoten vor. Ein Anteil entspricht je Knoten einer Anzahl
aufgewendeter Tokens an der Anzahl der Tokens des Gesamtsystems (Antonopou-
los 2018, S. 320 £.). Die Auswahl entspricht einer anhand von Anteilen gewichteten
Abstimmung unter den Knoten. Im Gegensatz zu Proof-of-Work wird dabei nicht
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der Prozess der Aufwendung der Ressource, sondern deren Existenz nachgewiesen.
Die Konfliktauflosung (F4) wahlt Blocke oder Teil-Ketten, im Falle von Chain-Splits,
in Abhdngigkeit der mehrheitlich zur Erstellung aufgewendeten Anteile aus. Das
Nothing-At-Stake-Problem bezeichnet diesbeziiglich die Moglichkeit der Beeinflus-
sung der Auswahl einer Teil-Kette durch diejenigen Knoten, die eine Verschiebung

des mehrheitlichen Anteils zwischen den Teilketten verursachen konnen.

Neben der Grundform des Verfahrens existieren weitere Varianten. Hierzu gehoren
(a.) der z.T. als Proof-of-Service bezeichnete Betrieb von Master-Knoten unter gleich-
zeitiger Hinterlegung von Tokens innerhalb der Knoten sowie (b.) Delegated Proof-
of-Stake als delegatives Verfahren, das eine Ubertragung von Anteilen, oder den
sich daraus ergebenden Abstimmungsgewichten, an andere Knoten oder Gruppen
von Knoten vorsieht. Anhand der Delegation soll die Auswahl nicht-verfiigbarer
Knoten vermieden werden. Die Anwendung des Verfahrens fiir das System Ethere-
um wird vor dem Hintergrund der Skalierung diskutiert (Zamfir 2015) (siehe Ab-
schnitt 3.3.6) und in Systemen wie Cardano und EOS (Delegated Proof-of-Stake)
erprobt (L. M. Bach etal. 2018).

Proof-of-Elapsed-Time ist ein von Intel und Hyperledger (Bano etal. 2017) vorge-
schlagenes Verfahren, das die Aufwendung von Zeit vorsieht. Der Nachweis der
Aufwendung der Ressource zur Selektion von Knoten (F2) wird anhand von CPU-
Instruktionen realisiert, die in einer Secure-Enclave einer CPU zur Ausfithrung
kommen. Das Verfahren wird in Hyperledger Sawtooth anhand von Intel-SGX-
Instruktionen implementiert. Die Selektion eines Knotens erfolgt in Abhédngigkeit
einer von CPUs abgewarteten Zeitdauer. Unter Annahmen zur Nachrichtenkom-
munikation werden Konflikte vermieden. Die Evaluierbarkeit des Verfahrens wird

durch die geringe Verbreitung und Auslastung eingeschrankt.

Proof-of-Space sieht die Verwendung der Ressource Speicher vor. Zur Vermeidung
von Sybil-Angriffen ist ein Gestaltungsziel der Verfahren die Verhinderung des Ein-
satzes spezialisierter Hardware wie ASIC. Die Verfahren sehen einen Nachweis zur
Selektion von Knoten (F2) in Abhédngigkeit des verfiigbaren Speichers vor (Ateniese
etal. 2013). Die Anwendung ist mit der Bereitstellung von Speicherplatz im Sinne
von [aaS kombinierbar (Filecoin 2014).

Graph-basierte Verfahren

Verfahren dieser Art bilden gerichtete und zyklenfreie Graphen als Directed Acyclic
Graph (DAG). Knoten reprasentieren Transaktionen, iiber denen gerichtete Kanten
eine partielle Ordnung bilden. Das Anfiigen neuer Transaktionen entspricht dem
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Anfiigen von Knoten, wobei ausgehende Kanten zu bestehenden Knoten des Aus-
gangsgrades 0 hinzukommen, die hin zu den anzufiigenden Knoten verlaufen. Eine
Zusammenfassung von Transaktionen in Blocken ist hierfiir nicht notwendig. Im-
plementierungen sind u.a. in Hashgraph und dem Tangle-Verfahren von IOTA vor-
handen (El Ioini und Pahl 2018). Die Evaluierbarkeit der Verfahren ist aufgrund der

geringeren Verbreitung und Auslastung der Systeme eingeschréankt.

Modifizierte BFT-Verfahren

Modifizierte BFT-Verfahren basieren auf den Verfahren privater Systeme. Aufgrund
des offentlichen Zugriffs unterstellen einige Verfahren eine dynamische, sich veran-
dernde Knotenmenge. Diese besteht in der Verwaltung einer Datenstruktur bekann-
ter Knoten, deren operationaler Zustand durch Annahmen tiber Timeouts determi-
niert wird. Die Anwendung der Verfahren tritt insbesondere in Systemen auf, die
den Zugang im Sinne eines 6ffentlichen Systems nicht beschranken und gleichzeitig
die im vorhergehenden Abschnitt diskutierten Annahmen zur Knotenmenge und
Nachrichtenkommunikation treffen. Ein Beispiel ist das nicht-zugangsbeschrankte
Ripple-System, dessen Infrastruktur nicht-offentlich betrieben wird (Armknecht
etal. 2015).

Merkmale von Consensus-Verfahren in dffentlichen Blockchain-Systemen

Die folgenden Merkmale ergeben sich typischerweise fiir Consensus-Verfahren in

offentlichen Blockchain-Systemen:
¢ Annahme einer unbekannten Knotenmenge des Netzwerks:
— FEinsatz autonomer Selektionsverfahren.

- Die Aufwendung von Ressourcen als Nachweis der Terminierung des

Selektionsverfahrens (Sybil-Resistenz).

— FEine geringe Skalierbarkeit bei hoherer Dauer der periodischen Verfah-
rensausfithrung gegeniiber Consensus-Verfahren mit nicht-autonomen

Selektionsverfahren.
¢ Fehlertoleranz ohne Annahmen zur Nachrichtenkommunikation:
— Einsatz probabilistisch finaler Konfliktauflosungsverfahren.
— Entstehung von Stale Blocks als Normalfall.
— Entstehung von Chain Splits in Ausnahmeféllen.

¢ Eine 6ffentliche Validierung der Ausfiithrung der Verfahren des Protokolls.
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Dabei besteht ein Zusammenhang zwischen der Annahme einer unbekannten Kno-
tenmenge des Netzwerks und der Moglichkeit des Einsatzes von autonomen Se-
lektionsverfahren (F2). Autonome Selektionsverfahren erfordern eine Selektion, die
von den Knoten selbst ausgeht und Ressourcen als Nachweis der Terminierung er-
fordert. Das Anlegen mehrerer Instanzen von Knoten durch einzelne Teilnehmer

beeinflusst das Verfahren daher nicht (Sybil-Resistenz).

Im Zeitverlauf erfolgende Zustandsdanderungen sind prinzipiell beliebig lange mog-
lich. Verfahren zur Gewdahrleistung einer probabilistischen Finalitdt bilden dieses
Systemverhalten auf eine im Zeitverlauf stattfindende Konfliktauflosung unter ab-

nehmender Wahrscheinlichkeit nicht-eintreffender Nachrichten ab.

3.3.4.3 Proof-of-Work oder Nakamoto Consensus

Der diesem prototypischen Proof-of-Resource-Verfahren zugrunde liegende Proof-
of-Work-Ansatz definiert urspriinglich eine CPU-abhédngige Kostenfunktion, die
zur Vermeidung von E-Mail-Spam (Dwork und Naor 1992) und zur Generierung
von transferierbaren Tokens (Back 2002; Finney 2004) definiert wurde. Zur Erstel-
lung von Blocken in einem dezentralen System wird das Verfahren erweitert um
(a.) eine autonome Selektion als Teil der Blockerstellung (F2) sowie (b.) ein Konflikt-
auflosungsverfahren, das urspriinglich auf Basis der langsten zusammenhdngenden
Kette eine probabilistische Finalitdt (F4) gewd&hrleistet (Nakamoto 2008a).

Proof-of-Work beschreibt damit ein Consensus-Verfahren, das auf Grundlage ei-
nes probabilistischen Verfahrens (a.) periodisch eine zuféllige Auswahl eines vorab
nicht bekannten Knotens zur Anfiigung von Operationsfolgen oder Transaktionen
durchfiihrt und (b.) konfliktire Operationen durch definierte Regeln auflost. Die
periodische Terminierung des Verfahrens unter Aufwendung der Rechenleistung
des gesamten Netzwerks tritt nach einer festgelegten mittleren Zeitdauer ¢; ein; in
Abhidngigkeit des Systems (Gervais etal. 2016) etwa t; = 14 s oder ¢; = 600 s (Nara-

yanan, Bonneau etal. 2016).

a. Die Selektion des Knoten (F2) erfolgt autonom, indem von allen Knoten zeit-
aufwendige und nicht-deterministische Berechnungen zur Losung eines kryp-
tografischen Puzzles {iber eine mittlere Dauer von z.B. t; = 10 min (Narayanan
und Clark 2017) durchgefiihrt werden. Das probabilistische Auffinden einer
Losung erlaubt keine Vorhersage der genauen Zeitdauer der Periode oder des
ndchsten Knotens. Eine Periode endet mit dem Auffinden einer Losung eines
Knotens, der per Algorithmus berechtigt ist, den Systemzustand durch Anfii-

gung eines vorab erstellten Blocks zu verandern.
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b. Konfliktare Zustiande (F4) konnen auftreten, sofern kurz nacheinander, inner-
halb eines Zeitintervalls At;, mehrere Losungen von verschiedenen Knoten
gefunden werden. Der Systemzustand kann damit ausgehend von einem Vor-
zustand parallel durch mehrere Knoten verdndert werden (3.3.5). Dieser Fall
kann eintreten, wenn fiir die Zeit der Propagation einer Zustandséanderung ¢,
gilt: t, < At;. Zur Auflosung wird in aktuellen Realisationen des Verfahrens
diejenige Teil-Kette gewdhlt, fiir welche die zur Erstellung benotigte Rechen-
leistung maximal ist (Narayanan und Clark 2017).

Ein kryptografisches Puzzle ist definiert durch eine Funktion H(BH) = v sowie
eine oder mehrere an v gekniipfte Nebenbedingungen. Zur Bestimmung einer Lo-
sung wird ein Wert BH gesucht, fiir den der Funktionswert v hinsichtlich der Ne-
benbedingungen giiltig ist. Die Nebenbedingung schrankt den Losungsraum ein.
Haufig erfolgt die Einschrankung durch Angabe eines Maximalwertes (Narayanan
und Clark 2017) Target, d.h.:

H(BH) = vmitv <= Target

Die Funktion besitzt die Merkmale einer kryptografischen Hash-Funktion (siehe
Abschnitt 3.2.2.2), d.h. das Auffinden eines BH unter Erfiillung von b <= Target
ist nicht effizient, wihrend das Fiithren eines Nachweises fiir ein ermitteltes BH an-

hand der Berechnung effizient ist.

Das Verfahren zur Blockerstellung (F2) sieht zundchst (2.1) die Erstellung eines
Blocks vor, dessen Block Header BH der Parameter der Hash-Funktion ist. Die Se-
lektion eines Knotens (2.2) erfolgt durch fortlaufende Berechnungen von H unter
Verdanderung des Wertes Nonce in BH, bis zur Ermittlung eines giiltigen v. Die fort-
laufenden Neuberechnungen von H finden in Knoten des Netzwerks statt und er-
fordern unter Aufwendung der Ressourcen aller Knoten des Netzwerks im Mittel
eine bestimmte Zeitdauer t;. Ein giiltiges BH wird zusammen mit dem erstellten
Block als Broadcast an andere Knoten des Netzwerks iibertragen (2.3). BH schliefst
neben Nonce u.a. den Hash-Wert des vorhergehenden Blocks sowie die Merkle Root
zur Sicherung der Integritédt aller Transaktionen ein (siehe 3.3.1.3). Wahrend der
Blockpropagation (F3) erfolgt eine Validierung des Nachweises durch die einmalige
Berechnung von H(BH) sowie die Uberpriifung der Nebenbedingung. Die Propa-
gation des Blocks durch Knoten des Netzwerks erfolgt genau dann, wenn der ent-
haltene Block Header BH bei Berechnung von H(BH) die Nebenbedingung erfiillt

und somit die Terminierung des Selektionsverfahrens nachweist.
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Die Ermittlung einer Losung erfordert, unter Aufwendung aller Ressourcen des
Netzwerks, im Mittel eine Zeitdauer von t;. Zur Einhaltung einer mittleren Dau-
er t; wird die Schwierigkeit zur Losung des kryptografischen Puzzles regelmaflig
per Protokoll an die innerhalb des Systems verfiigbare Rechenleistung r;.t,0rc ange-
passt (Narayanan und Clark 2017). Die Anpassung erfolgt durch eine Verdnderung
der Parameter der Nebenbedingung, etwa durch eine Verringerung oder Erh6hung
von Target. Der folgende Abschnitt erldutert ein kryptografisches Puzzle sowie die
Anpassung von Target fiir das Blockchain-System Bitcoin.

Beispiel zum Nachweis der Terminierung des Selektionsverfahrens

Ein haufig gewdhltes kryptografisches Puzzle ist die Suche eines Funkti-
onswertes unterhalb des Zielwertes Target. Fiir das Bitcoin-System ist das
Puzzle definiert durch die rekursive Anwendung zweier Hash-Funktionen
SHA-256(SHA-256(BH)) (Bitcoin 2018), deren Parameter BH genau dann ein Nach-
weis der Terminierung ist, wenn der Funktionswert maximal den Wert der Target-

Variable nBits annimmt.

SHA-256(SHA-256(BH)) = v <= nBits

BH (siehe Abschnitt 3.3.1.3) ist eine Konkatenation der Werte des Block-Headers des
zuvor erstellten Blocks (F2) (Bitcoin 2018). Fiir Nonce wird zunéchst ein beliebiger

Wert angenommen, der beispielsweise fortlaufend inkrementiert wird.

Aufgrund der Eigenschaften kryptografischer Hash-Funktionen (siehe Abschnitt
3.2.2.2) erfolgt die Ermittlung eines giiltigen v durch wiederholte Neuberechnun-

gen unter Verdnderung von Nonce, bis gilt v <= nBits.

Eine Anpassung von Target (Bitcoin Core 2018) erfolgt nach dem Abschluss von
2016 Blocken, deren Berechnung sich mit t; = nPowTargetSpacing * 1s = 600s
auf die Dauer nTargetTimespan = t; * 2016 = 14 * 24 x 60 x 60s oder ca. 14 Ta-
ge belduft. Ein neuer Target-Wert nBits,,, berechnet sich aus einem bestehenden
Target-Wert nBits als nBits,e, = nBits x nActualTimespan/nTargetTimespan mit
nActualTimespan als Zeitdifferenz des aktuellen Blocks und eines 2016 - 1 Blocke
zuriickliegenden Blocks. Die Zeitdifferenz wird auf den Minimalwert 3,5 d und den
Maximalwert 56 d begrenzt (Bitcoin Core 2018).

Weitergehende Betrachtungen der innerhalb des Netzwerks aufzuwendenden Rate
Tnetwork als Anzahl von Funktionsberechnungen pro Zeit werden vor dem Hinter-

grund der Konsistenz in den folgenden Abschnitten aufgegriffen.
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3.3.5 Konsistenz und Unverianderlichkeit

Blockchain-Systeme wiéhlen hinsichtlich des CAP-Theorems (siehe Abschnitt
3.2.1.3) die Merkmale Verftigbarkeit und Partitionstoleranz. Jeder Knoten, d.h. jede
Instanz einer Nodes-Software des Peer-to-Peer-Netzwerks, wahlt anhand des Proto-
kolls und des damit implementierten Consensus-Verfahrens einen konsistenten und
zusammenhédngenden Teil einer Blockchain aus. Die Konsistenz ist dabei nicht zu
jedem Zeitpunkt sichergestellt, sondern wird als Eventual Consistency im Zeitver-
lauf erreicht. Die folgenden beiden Abschnitte erldutern zunédchst die Herstellung
der Konsistenz nach einer Partitionsbildung sowie fiir Falle, in denen der Zustand
des Systems im Sinne eines Soft State verdndert wird. Verfiigbarkeit, Soft State und
Eventual Consistency sind die hier vor dem Hintergrund von BASE betrachteten
Merkmale.

3.3.5.1 Partitionsbildung und Eventual Consistency

Tritt nach Block By, eine Partitionierung auf, wird die Blockchain innerhalb eines
jeden Teilsystems durch Anftigung neuer Blocke an Bj, unterschiedlich fortgesetzt,
so dass Konsistenz nicht mehr gegeben ist. Die Nachfolger von B, sind innerhalb
der Teilsysteme Teil je einer Hauptkette (Main Chain) separater Blockchains, d.h.
die Nachfolger sind Teil eines als giiltig betrachteten, konsistenten und zusam-
menhédngenden Teils einer Blockchain. Die Verfiigbarkeit wird somit nicht beein-
trachtigt. Nach einer Partitionierung bestehen beispielsweise zwei Nachfolger als
Bj411 und By, 1, die m bzw. n Nachfolger besitzen, so dass zwei Blocke B, ;;~7,11.1
bzw. By, ;-1 existieren (zur Notation siehe Abschnitt 3.3.3.4). Die Blockchain ent-
spricht damit einer Baumstruktur, in der ein Pfad zwischen dem Knoten By, ;<5111
und By, sowie ein Pfad zwischen By, ,,~; 11, und By existiert. Das Protokoll wahlt
schliefilich im Falle einer Zusammenfiihrung der Partitionen einen Pfad nach de-
finierten Kriterien aus, z.B. in Abhédngigkeit von m und n denjenigen, fiir den die
Pfadlange maximal ist oder, wie etwa bei Bitcoin, denjenigen, fiir den die kumu-
lierte Rechenleistung zur Erzeugung des Pfades maximal ist (Antonopoulos 2017, S.
240). Damit ist das Merkmal Eventual Consistency fiir Blockchain-Systeme gegeben.

3.3.5.2 Soft State und Eventual Consistency

In Blockchain-Systemen, die eine Finalitdt von Blocken nicht garantieren, ist der Zu-
stand im Sinne eines Soft State prinzipiell verdnderbar. Die beiden folgenden Szena-

rien erldutern Zustandsanderungen sowie deren Auswirkungen auf die Konsistenz,
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die auch ohne die Bildung von Partitionen in beiden Fillen voriibergehend nicht ga-

rantiert werden kann.

1. Bildung von Stale Blocks

Ein Stale Block tritt infolge einer parallelen Anfitigung von zwei Blocken auf (siehe
Abschnitt 3.3.3.4). Werden an einen Block Bj, der Hauptkette (Main Chain) parallel
zwei unterschiedliche Blocke By 11 und By 1, angefiigt, so besteht bis zur Anfii-
gung von By, an By, 11 oder B, keine Konsistenz. Das Protokoll stellt Konsis-
tenz nach der Anfiigung eines Blocks her, z.B. nach der Anftigung von By, 7~1112,
der Teil der Hauptkette wird. Bj 11 ist damit ein Stale Block. Der Zustand des
Blockchain-Systems definiert sich als Zustand der Main Chin zu diesem Zeitpunkt
durch By 5~j11.0 sowie dessen Vorganger. Das Protokoll sieht nun die Fortsetzung

nachfolgender Blocke ausgehend von By, 412 VOr.

Prinzipiell ist eine Anfligung eines Blocks an B 11 weiterhin moglich. Wird dort
Bjio-pi11 angefiigt, ist Konsistenz erneut nicht gegeben. Eine Bildung von Stale
Blocks dieser Art wird definitorisch als Chain Split behandelt.

2. Chain Split

Ein Chain Split tritt im Falle von mehreren parallel angefiigten Blocken einer Haupt-
kette mit jeweils mindestens einem Nachfolger auf (siehe Abschnitt 3.3.3.4). Werden
an By, die Blocke By, 11 und By 1, sowie By o~p112 und By 3-p.1.0 angefiigt, be-
stehen ausgehend von By, n = 3 Nachfolger der Hauptkette. In diesem Fall ist z.B.
weiterhin eine Anfligung von By, 511 moglich, die in By 354111 und By y4~p411
fortgesetzt wird. Der Zustand definiert sich in diesem Fall durch By, 4~j111, sowie
zudem durch dessen Vorgéanger. Die in By, 117, Byyp~p 12 und By 35412 enthalte-
nen Daten beeinflussen den Zustand nicht mehr. Zustandsanderungen dieser Art
sind somit ohne eine garantierte Finalitdt von Blocken prinzipiell moglich. In Ab-
héangigkeit des Protokolls ist fiir Proof-of-Work-Consensus-Verfahren eine Durch-
fithrung der Zustandsdanderung ausgehend von Blocken vor dem letzten Block der
Hauptkette allerdings mit der Aufwendung unverhéltnisméafiig hoher Rechenleis-

tung verbunden, die nun betrachtet wird.
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3.3.5.3 Unveranderlichkeit

Im Falle des verbreiteten Proof-of-Work-Consensus-Verfahrens (siehe Abschnitt
3.3.4) kann eine Anderung des Zustandes entsprechend der vorhergehenden Dis-
kussion nur unter der Aufwendung von Rechenleistung zur Berechnung von Hash-
Operationen erfolgen. Dies wirkt sich auf das Merkmal der Unverédnderlichkeit so-
wie auf das davon abhingige Merkmal Trustless aus.

Zur Anfiigung eines Blocks ist die Berechnung von Hash-Operationen mit der Rate
des Netzwerks 7,,,¢0rc [H/ 8] erforderlich. Die erforderliche Rate r, [H/s], die fiir
die Herbeifiihrung einer Zustandsdanderung ausgehend von einem Block B, einer
Hauptkette (Main Chain) mit dem letzten Block By, notwendig ist, kann in Ab-
héangigkeit von 7,,.4,0rk angegeben werden. Zur Verdnderung des Zustandes werden
n+1 Blocke bendétigt, so dass r; = (1 + 1) * 1e400rk gilt-

Fiir eine anndhernd unverdnderliche Speicherung von Daten muss r, eine zur Her-
beifithrung einer Zustandsédnderung global bereitstellbare Rate ro [H/s] tiberstei-
gen:

re < (4 1) * Pyepgpork mitn > 0,n € N

Dieser Zusammenhang gilt, solange die durch den Target-Wert determinierte Rate
tiir das Anfiigen eines Blocks konstant ist. Dies ist beispielsweise fiir Bitcoin tiber je
2016 Blocke der Fall (siehe Abschnitt 3.3.4). In Relation stehen zwei Raten, d.h. ef-
fektiv die Rechenleistung als Anzahl an Hash-Operationen. Fiir die Herbeifiihrung
einer Zustandsanderung unter Verletzung der Ungleichung muss fiir n = 0 min-
destens die Rechenleistung des gesamten Netzwerks aufgewendet werden, sowie
tiir n > 0 entsprechend des linearen Zusammenhangs r,, 1 ein Vielfaches der Re-
chenleistung. Bei Betrachtung der unteren Schranke n = 0 wird die Ungleichung
verletzt, wenn nach einer Bereitstellung von 7, der Anteil von r¢ an der Rate des
Netzwerks 7 ework_post tiber 0.5 liegt. Eine Anderung dieser Art wird als 51%-Angriff
bezeichnet (Barber etal. 2012).

In Abhédngigkeit von 7,40,k des betrachteten Blockchain-Systems kann eine unver-
dnderliche Speicherung von Daten in einem Block Bj, mit zunehmendem n im Zeit-
verlauf angendhert werden. Die Variable n ist daher fiir die Absender und Empfan-
ger der in Bj, enthaltenen Transaktionen relevant (siehe Confirmations 3.3.3.4). Im
Mittel erhoht sich n je t; um 1. Bei n = 4 und konstanter 7 = 7,400,k €rgeben sich
fiir Bitcoin die Parameter ; = 600s und r = 47,6 % 10'® H/s (18.11.2018), so dass
r=4%47,6 %108 H/s = 190,4% 10" H/s und r * t; = 190,4 * 10 H/s * 600s ~
114,2 x 102 H = 114,2 ZH.
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Energieaufwand zur Erstellung von Blécken

Die fiir die Anfiigung von Blocken aufzuwendende Leistung P ist abhdngig von
Tnetwork Und der durchschnittlichen Energieeffizienz der Berechnung von Hash-
Operationen e,psy0rk [J/H] mit P = 7010000k * €network- Zur Etablierung einer unteren
Grenze kann fiir Bitcoin die Effizienz aktueller ASIC-basierter Rechner-Hardware
mit 94,0 J/TH angenommen werden (Bitmain 2018), so dass P = 47,6 * 10 H/s
94,0]/H/10'? ~ 4,47 x10° W = 4,47 GW . Innerhalb des Beispiels muss zur Her-
beifiihrung einer Zustandsanderung von Daten in B, zu einem Zeitpunkt mit n = 4
mindestens die Energie (114 x 102! x 94) * 10712 % 3600~ Wh =~ 3,0 GWh aufge-

wendet werden.

Eine mit zunehmendem n anndhernd unverédnderliche Speicherung wird durch
Tnetwork determiniert. Die Rate wird dabei von externen Faktoren beeinflusst. Hier-
zu gehoren mindestens die Kosten der Energie, der Hardware, Produktionsfaktoren
von ASIC-Chips und der Fertigung von ,Mining-Hardware”, Faktoren der Markt-

entwicklung und rechtliche Rahmenbedingungen.

3.3.5.4 ACID- und BASE-Eigenschaften
Die ACID-Eigenschaften (siehe Abschnitt 3.2.1.3) beziehen sich auf Transaktionen

sowie eine von diesen verdnderte Datenbasis. Blockchain-Transaktionen stellen hin-
gegen Nachrichten dar, die unter bestimmten Bedingungen in die Datenstruktur der
Blockchain einbezogen werden. Nach dem Absenden einer Blockchain-Transaktion
kann die Aufnahme der Transaktion in einen Block anhand des Verfahrens zur Blo-
ckerstellung nicht garantiert werden, z.B. sofern keine freien Kapazitdaten bestehen.
Dabei besteht keine zeitliche Obergrenze, die eine Nichtausfithrung definiert. Die
Atomaritdt (1.) einer solchen Transaktion ist dennoch gegeben, da Teilausfiihrun-
gen nicht moglich sind. Zur Erfiillung der weiteren drei Eigenschaften miissen An-
nahmen getroffen werden, d.h., diese konnen nicht garantiert werden. Sofern fiir
ein betrachtetes Blockchain-System eine anndhernd unverdnderliche Speicherung
nach n Blocken in Abhédngigkeit von 7,40k angenommen wird, treffen fiir die in
Blocken aufgenommenen Transaktionen die Eigenschaften Isolation gegeniiber an-
deren Transaktionen (3.) sowie Dauerhaftigkeit der Daten (4.) zu. Die Eigenschaft
(2.), der Uberfithrung der Datenbasis in einen konsistenten Zustand, kann bei einer

Bildung von Stale Blocks und fiir Chain Splits nicht gewéhrleistet werden.

Hinsichtlich des Konsistenzbegriffs des CAP-Theorems bestehen die in den vor-
hergehenden Abschnitten diskutierten Einschrankungen wihrend der Bildung von

Partition, die durch die Priorisierung der Verfligbarkeit gegeniiber der Konsistenz
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bedingt sind. Ein Blockchain-System erfiillt in Bezug auf die BASE-Eigenschaften
damit Basically Available (1.). Weiterhin bedingen die diskutierten Zustandsidnde-
rungen die Eigenschaft Soft State (2.) und die Herstellung eines konsistenten Zu-
standes im Zeitverlauf als Eventual Consistent (3.). Ein Blockchain-System ist an-
hand von BASE charakterisierbar.

3.3.6 Limitationen zur Skalierbarkeit

Die Ablage von Daten in Blockchain-Systemen unterliegt Limitationen, die sich
durch die Ablage aller Daten in einer Blockchain als ,Single Point of Truth” erge-
ben. Die Verteilung der Datenstruktur als Replikation fiihrt zu Einschrankungen
hinsichtlich der Skalierbarkeit von Blockchain-Systemen.

Der Durchsatz eines Blockchain-Systems ist systemspezifisch von unterschiedlichen
Parametern abhdngig. Faktoren fiir die Bestimmung des maximalen Durchsatzes
sind (1.) das Block-Intervall als mittleres Zeitintervall ¢; zwischen zwei Blocken, das
direkt oder indirekt durch das Protokoll vorgegeben ist, (2.) die Block-Grofse by, die
durch das Protokoll auf einen Maximalwert festgelegt werden kann sowie (3.) die
Datenstruktur eines Blocks, die fiir das Anfiigen von Blocken prozedural durch das
Protokoll spezifiziert ist. In Abhdngigkeit von (3.) ist (2.) nicht notwendigerweise
konstant.

Block-Intervall und Block-Grofie

Fiir das Blockchain-System Bitcoin besteht bis September 2017 eine Limitierung von
bgp = 1 MB je Block. Nach der Segregated-Witness-Erweiterung der Datenstruktur
(3.) ist bp durch das Protokoll limitiert, allerdings nicht mehr als konstanter Wert
bp, sondern in Abhdngigkeit einer Gewichtung, die zu Blocken bis knapp unter 4
MB fiihren kann (Lombrozo etal. 2018). Vom 01.01.2017 bis zum 25.11.2018 liegt die
maximal erreichte Blockgrofie bei 1,22 MB (22.11.2018) (Blockchain.com 2018). Hin-
sichtlich des Block-Intervalls wird der Mittelwert t; = 600 s angestrebt. Rechnerisch
ergibt sich unter Annahme des Block-Intervalls ¢; fiir den Zeitpunkt des Maximums
ein Durchsatz von 1220 KB/600 s ~ 2,0 KB/s.

Fiir das Blockchain-System Ethereum besteht keine Limitierung von bp. Die mog-
liche Grofle wird aufgrund von (3.) durch Transaktionskosten der Einheit Gas be-
schréankt, die mit jeder Transaktion abgefiihrt werden (Wood 2014). Vom 01.01.2017
bis zum 25.11.2018 liegt die maximal erreichte Blockgrofie bei 33,684 KB (04.01.2018)
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(Etherchain.org 2018). Dabei gilt im Mittel ¢; = 14 s (Etherchain.org 2018). Rechne-
risch ergibt sich unter Annahme des Block-Intervalls ¢; fiir den Zeitpunkt des Maxi-
mums ein Durchsatz von 33,684 KB/14 s ~ 2,4 KB/s.

Transaktionsdurchsatz

Eine Kennzahl zur Abbildung der zuvor diskutierten Faktoren ist die Anzahl mog-
licher Transaktionen pro Zeiteinheit. Abbildung 3.9 zeigt eine Anzahl von Transak-
tionen je Tag fiir das Blockchain-System Bitcoin (Blockchain.com 2018). Werte der
Kennzahl Transaktionen pro Sekunde (TPS) bewegen sich, bezogen auf Intervalle
von 24 h, zwischen 490644 /24 /3600 ~ 5,7 TPS (14.12.2017) und 131875/24 /3600 ~
1,5 (01.08.2017) TPS. Eine Bitcoin-Transaktion kann dabei an mehrere Empfanger
adressiert sein und mehrere Transfers durchfiihren. Die seit der Segregated-Witness-
Erweiterung erhohte Block-Grofie wird derzeit nicht ausgeschopft, so dass hohere
TPS-Werte erreichbar sind.
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ABBILDUNG 3.9: Transaktionen pro Tag fiir die Bitcoin-Blockchain
(Blockchain.com 2018)

Fiir das Blockchain-System Ethereum zeigt Abbildung 3.10 die Anzahl von Trans-
aktionen je Tag (Etherchain.org 2018). Die Kennzahlwerte der TPS bewegen sich, be-
zogen auf Intervalle von 24 h, zwischen 1351307 /24 /3600 ~ 15,6 TPS (04.01.2018)
und 38730/24/3600 ~ 0,4 (01.01.2017) TPS. Eine Ethereum-Transaktion ist an ge-
nau einen Empfanger adressiert. In den TPS-Wert flielen Wahrungstransfers sowie
Erstellungen und Aufrufe von Smart-Contracts ein. Aufgrund der nicht-konstanten
maximalen Block-Grofie kann im Falle einer hoheren Auslastung eine Steigerung
der TPS erwartet werden (siehe vorheriger Abschnitt).

Weitere externe Faktoren existieren, wie z.B. die Netzwerk-Latenz und der

Netzwerk-Durchsatz. Mit einer zunehmenden Latenz und mit abnehmendem
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ABBILDUNG 3.10: Transaktionen pro Tag fiir die Ethereum-Blockchain
(Etherchain.org 2018)

Durchsatz steigt die Wahrscheinlichkeit der Bildung von Stale Blocks (siehe Ab-
schnitt 3.3.5). Zudem nimmt mit zunehmender Grofe der Blockchain bei unveran-
derter Incentivierung die Anzahl der Nodes im Netzwerk ab, die diese vollstandig
speichern. Die Grofie der Bitcoin-Blockchain betragt am 24.11.2018 192,0 GB (Block-
chain.com 2018), die der Ethereum-Blockchain umfasst in Abhdngigkeit der Archi-
vierung der Komponenten ein bis zwei TB. Sofern lokal keine vollstindige Histo-
rie der Zustandsspeicher erforderlich ist, kann die Grofie unter Beibehaltung aller
Transaktionen auf 100-200 GB reduziert werden (ETH Statistics 2018; Harer und Fill
2019b; Parity 2018a). Ansdtze zur Skalierung von Blockchain-Systemen bespricht
der nachfolgende Abschnitt.

Neuere und weniger verbreitete Blockchain-Systeme basieren auf effizienteren
Consensus-Algorithmen und neueren Architekturen, die prinzipiell hohere TPS
zulassen (siehe z.B. Androulaki etal. 2018). Ein grundlegendes Problem der TPS-
Metrik sind mitunter fehlende Evaluierungsmoglichkeiten, etwa aufgrund von ge-
ringer Netzwerkauslastung oder externen Faktoren (siehe z.B. L. M. Bach etal.
2018). Wenig verbreitete Systeme konnen zudem geringere Konsistenzgarantien
hinsichtlich 7,,,4,0,c @aufweisen (siehe Abschnitt 3.3.5).

3.3.6.1 Ansitze zur Skalierung von Blockchain-Systemen

Die Blockchain-Systeme Bitcoin und Ethereum verfolgen eine Reihe von Projekten
zur Untersuchung der Skalierbarkeit. Die vorgeschlagenen Ansétze gliedern sich in
On-Chain- und Off-Chain-Ansétze, die eine Skalierung innerhalb bzw. aufSerhalb

der jeweiligen Blockchain vorschlagen.
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On-Chain-Ansitze

Fiir Ethereum werden On-Chain-Sharding-Ansitze diskutiert, die eine Aufteilung
der Blockchain in Shards tiber mehrere Gruppen von Teilnehmern hinweg vorse-
hen. Die Blockchain liegt damit nicht mehr repliziert bei einzelnen Teilnehmern vor.
Ein Beispiel ist Teil der sich entwickelnden Spezifikation des Systems Ethereum 2.0
(Ethereum 2019a), die nach einer initialen Betriebsphase (Beacon Chain) eine Erwei-
terung hin zu verteilten Shard Chains plant. Dabei besteht die Beacon Chain als zen-
trale Infrastruktur, welche die Zustandskonsistenz der Shard Chain in regelméfSigen
Abstanden anhand von auf Merkle-Baumen basierenden Nachweisen absichert.

Off-Chain-Ansatze

Ein Off-Chain-Ansatz fiir Ethereum ist das Plasma Framework (Poon und Bute-
rin 2017). Zur Abwicklung von Off-Chain-Transaktionen erfolgt ein Transfer von
Ether-Einheiten zu einem Smart Contract. Der Betrag steht ab diesem Zeitpunkt fiir
die Durchfithrung von Off-Chain-Transaktionen zur Verfiigung. Die Transaktions-
historie der Off-Chain-Transaktionen wird als sog. Sidechain separat verwaltet, die
von beliebigen Anbietern initiiert und betrieben werden, z.B. von sozialen Netz-
werken. Innerhalb einer Sidechain ist die reguldre Durchfithrung von Transaktio-
nen moglich. Das Verlassen der Sidechain ist in allen Fillen moglich, da der ur-
sdchlich genutzte Smart Contract Ausbuchungen zu jedem Zeitpunkt anhand von
Bonded-Fraud-Proofs (Poon und Buterin 2017, S. 4-6) ermoglicht. Die Bildung wei-
terer Sidechains ist durch Rekursion moglich, die zu einer Hierarchie von Sidechains
fithrt. Der Zustand von untergeordneten Sidechains wird in regelméfligen Abstan-
den zu ndchsthoheren Chain zurtickgefiihrt. Weitere Optimierungen wie ein Proof-
of-Stake-basiertes Consensus-Protokoll und Merged Mining zur Nutzung der vor-

handenen Infrastruktur sind Bestandteil des Vorschlags.

Second-Layer-Ansiitze

Als Off-Chain-Ansatz wird die Einfiihrung einer weiteren Abstraktionsschicht als
,Second Layer” diskutiert, die fiir Bitcoin anhand des Lightning-Protokolls (Poon
und Dryja 2016) implementiert ist und erprobt wird. Ethereum verfolgt diesen An-
satz anhand des Raiden-Projekts (Raiden 2018).

Ein ,Second Layer” bildet nicht jede Transaktion zwischen Teilnehmern eines Netz-
werks als Blockchain-Transaktion ab, sondern fiithrt mehrere Transaktionen zwi-
schen mehreren Teilnehmern zundchst , Off-Chain” durch. Nach einer Reihe ge-
genldufiger Transaktionen ist im Falle von Wahrungstransfers ausschliefSlich der
Ausgleich ausstehender Betrdge notwendig. Dabei werden durch das Routing von
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Lightning-Transaktionen innerhalb des Netzwerks mehr als je zwei Teilnehmer in
eine Transaktion einbezogen. Eine Transaktion etabliert einen Payment-Channel
tiber mehrere Teilnehmer hinweg, der in Analogie zu einem Kommunikationskanal
einer Ende-zu-Ende-Verbindung das Routing innerhalb des Netzwerks abstrahiert.
Ein Kanal kann zu einem spéteren Zeitpunkt unter Ausgleich ausstehender Betra-
ge geschlossen werden. Im Falle eines vorzeitigen Schliefsens oder einer ausblei-
benden Reaktion eines Teilnehmers werden nach einem Timeout, angegeben durch
nLockTime als Anzahl von Blocken (Antonopoulos 2017), automatisierte Riick-
zahlungen und Disincentivierungsmechanismen ausgeldst. Durch die Off-Chain-
Zahlungsabwicklung werden hohe Transaktionsraten moglich, wobei die Komple-
xitdt hinsichtlich der Anforderungen der Disincentivierungsmechanismen mogliche

Anwendungsfille gegentiber On-Chain-Zahlungen einschrankt.
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3.4 Anwendungsklassen von Blockchain-Systemen

341 Anwendungen von Blockchain- und Smart-Contract-

Systemen

Blockchain-Systeme sind aufgrund des Merkmals Trustless insbesondere fiir An-
wendungen geeignet, die auf direkten vertrauenswiirdigen Beziehungen zwischen
mehreren Beteiligten beruhen (siehe Abschnitt 3.1.1), ohne eine Intermediation
durch eine Trusted-Third-Party (Kaulartz und Heckmann 2016; Wiefling et al. 2017).
Fiir Blockchain-Systeme ergeben sich ausgehend von virtuellen Wahrungen fiir den
Transfer von Geld- oder Werteinheiten eine Reihe von aufbauenden Anwendungen
zur Durchfithrung von beliebigen Transaktionen auf der Basis von Daten. Smart-
Contract-Systeme erlauben die Umsetzung weitergehender Anwendungen, die ne-
ben Daten ausfiihrbaren Smart-Contract-Code umfassen. Die Anwendungen wer-
den in Tabelle 3.3 klassifiziert.

Kriterien

Die Klassifikation betrachtet die Kriterien Integritit, Systemimmanente Vertrauensbe-
ziehung, Beziehungstyp und Offentlichkeit. Das Kriterium Integritit fordert eine nicht-
modifizierbare Speicherung von Daten. Dabei wird prinzipiell der Einsatz von de-
zentralen oder partiell dezentralen Blockchain-Systemen angenommen (siehe Ab-
schnitt 3.1.2.4). Eine Systemimmanente Vertrauensbeziehung wird unterstellt, sofern
die auf Vertrauen beruhenden Beziehungen zwischen Teilnehmern vollstindig in-
nerhalb des Systems abgebildet werden. Bei Interaktionen mit physischen Objek-
ten trifft das Kriterium nicht zu. Bei Interaktionen mit nicht-physischen Objek-
ten, z.B. Daten oder Software, trifft das Kriterium zu, sofern die beteiligten nicht-
physischen Objekte Teil des Systems sind. Der Beziehungstyp unterscheidet zwischen
1:n-Beziehungen, die zwischen einem Bezugspunkt und mehreren Teilnehmern be-
stehen, sowie n:n-Beziehungen, die zwischen mehreren Teilnehmern erbracht wer-
den. Eine 1:n-Beziehung besteht z.B. durch das Angebot eines Dienstes gegeniiber
mehreren Teilnehmern. Eine n:n-Beziehung trifft etwa fiir Transfers zwischen be-
liebig vielen Teilnehmern zu. Offentlichkeit beschreibt die Anforderung, die Daten
einer Anwendung offentlich abrufbar bereitzustellen.
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Anwendungsklasse

Merkmal

Blockchain Smart Integritat Systemimmanente Beziehungstyp Offentlichkeit
Contract Vertrauensbeziehung
Werttransfer Transfer
quantifizierbarer D-1 S-1 [ ] [ ] n:n @)
Wahrungseinheiten
Transfer
quantifizierbarer D-2 S-2 [ ] [ ] n:n O
Tokens
Identitat Registrierung und ©
Tracking von D-3 S-3 [ ] [ ] 1:n (ausgewshlter
Datenobjekten Personenkreis)
Beglaubigung von ©
Datenobjekten O S-4 o [ J 1in (ausgewshlter
Personenkreis)
Bﬁreltstellung von Materielle Objekte o <5 ° 0O n o)
Giitern als Smart Property
Immaterielle Objekte O S-6 [ ] [ ] 1:n O
B'ereitst?IIung von Cloud-Computing- 0 5.7 ° PY 1in (r?icht-austauschbar) 0
Dienstleistungen  Ressourcen / n:n (austauschbar)
Markte Handelsplattformen ©
O S-8 [ J (nicht zutreffend fur n:n O
Oracle, sonst zutreffend)
Prognosemérkte [))
O S-9 [ (nicht zutreffend fur n:n O
Oracle, sonst zutreffend)
Organisationen DAO [))
0 5-10 (zutreffend bei 1n 0O
vollstéandiger Autonomie,
sonst nicht zutreffend)
@ zutreffend © teilweise zutreffend (siehe Erlauterung) O nicht zutreffend

TABELLE 3.3: Klassifikation von Anwendungen

3.4.1.1 Blockchain-Systeme

Eine erste Klasse bilden Anwendungen fiir Blockchain-Systeme, die allein die Funk-

tion einer verteilten Transaktionshistorie realisieren, d.h. die Speicherung von Trans-

aktionen in sequenziell geordneten Blocken, die eine Transaktionshistorie bilden.

Anwendungen dieser Klasse umfassen:

(D-1) Transfer quantifizierbarer Wiahrungseinheiten anhand von virtuellen Wah-
rungen (Chohan 2018; CoinMarketCap 2018; Nakamoto 2008a),

(D-2)

Transfer quantifizierbarer Tokens, die (a.) Wertreprasentationen von Gitern,

Wertpapieren oder anderen Objekten als Einheiten von Asset-Tokens bzw.

Wertpapier-Tokens (auch Security-Tokens) abbilden, oder (b.) quantifizierbare

Einheiten ohne Wertreprasentation als , Utility Tokens” abbilden (Notheisen
etal. 2017; Oliveira etal. 2018). Der Transfer von Wahrungseinheiten ist als
Spezialisierung dieser Klasse abbildbar, stellt historisch allerdings eine eigene
Anwendung dar (Nakamoto 2008a).
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(D-3) Registrierung und Tracking von Datenobjekten zur Reprédsentation identifi-
zierbarer Dokumente, digitaler Identititen oder beliebiger anderer Datenob-
jekte (Lemieux 2016), z.B. Giiter in einer Supply Chain (Baruffaldi und Stern-
berg 2018), Grundbucheintrdge (Barbieri 2017), Eintrdge des Domain Name
Systems (Benshoof etal. 2016; Namecoin 2018) oder verschliisselt abgelegte,
personliche Daten (Zyskind et al. 2015). Datenobjekte werden einmalig (Regis-
trierung) oder periodisch (Tracking) in Transaktionen hinterlegt, die zu einem
spdteren Zeitpunkt abrufbar sind und die Existenz des Datenobjekts zu ei-
nem Zeitpunkt bestdtigen. Beispielsweise anhand eines Hash-Wertes in einer
Transaktion, der die Existenz eines Dokuments zum Zeitpunkt der Transakti-
on, d.h. zum Zeitpunkt des Blocks, beglaubigt (Harer und Fill 2019b; OpenTi-
mestamps 2018).

3.4.1.2 Smart-Contract-Systeme

Eine zweite Klasse bilden Anwendungen fiir Smart-Contract-(Blockchain-)Systeme,
die neben einer verteilten Transaktionshistorie die Funktion einer Plattform fiir die
Ausfiihrung von Smart-Contracts darstellen. Transaktionen konnen zusétzlich aus-
ftihrbaren Contract-Code beinhalten, der durch weitere Transaktionen innerhalb des
Blockchain-Systems verteilt zur Ausfithrung kommt. Die auf Smart Contracts beru-
hende Software einzelner Anwendungen wird auch als DApp (Decentralized App-
lication) (Swan 2015) bezeichnet.

(5-1) Transfer quantifizierbarer Waihrungseinheiten analog zu Blockchain-

Systemen.
(5-2) Transfer quantifizierbarer Token-Objekte analog zu Blockchain-Systemen.
(5-3) Registrierung von Datenobjekten analog zu Blockchain-Systemen.

(5-4) Beglaubigung von Datenobjekten (Lemieux 2016), die identifizierbare Doku-
mente, digitale Identitdten oder beliebige andere Datenobjekte einmalig oder
periodisch registrieren, z.B. durch einen Hash-Wert, um damit deren Existenz
und ggf. Metadaten zu einem spéteren Zeitpunkt nachweisen zu kdnnen. Ge-
geniiber der Anwendung ,Registrierung und Tracking von Datenobjekten”
in Blockchain-Systemen konnen die Registrierung und die Validierung expli-
zit erfasst, {iber mehrere Perioden gespeichert und mit der Ausfithrung von
Code verkniipft werden. Ein Smart Contract erlaubt neben Registrierung und
Tracking eine interaktive Uberpriifung von Identititen anhand von 6ffentli-

chen Schliisseln.
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(5-5)

(5-6)

(5-7)

(S-8)

(5-9)

(S-10)

Materielle Objekte als Smart Property, das die Funktion und das Verhalten
materieller Objekte von Smart Contracts abhéngig macht, um z.B. den Zugang
zu einem Fahrzeug nur fiir den Eigentiimer zu erlauben oder, um den Zugang
von Transaktionen abhidngig zu machen (Szabo 1994). Prinzipiell ist eine Ver-
kniipfung mit beliebigen IoT-Devices moglich.

Immaterielle Objekte, d.h. der Verkauf oder die Vermietung nicht-physischer
Objekte, wie z.B. Lizenzrechte, Dokumente, Musik- und Video-Streams (Fuji-
mura etal. 2015; Sitonio und Nucciarelli 2018), Spiele und nicht-fungible Ob-
jekte mit Seltenheitswert (Digital Collectibles) (CryptoKitties 2018).

Cloud-Computing-Ressourcen wie Infrastruktur, Plattformen oder Software,
die anhand von nutzungsbasierten Abrechnungsmodellen vertrieben werden.
Ressourcen dieser Art konnen z.B. als Grundlage fiir dezentrale Webseiten
und Webdienste herangezogen werden. Beispiele fiir Infrastruktur sind Re-
chenzeit, Speicherplatz oder virtuelle Maschinen. Darauf aufbauend ist ei-
ne Einbindung von Cloud-Plattformen zur Entwicklung und Ausfiihrung
von Software sowie von Software-as-a-Service moglich. Austauschbare Res-
sourcen besitzen den Beziehungstyp n:n, da gegenseitige Angebots- und Ab-
nahmebeziehungen zwischen beliebig vielen Teilnehmern bestehen kénnen
(Filecoin 2014). Nicht-austauschbare Ressourcen, z.B. Bereitstellungen einer
Software-Instanz, gehen stets von einer Instanz aus und besitzen den Bezie-

hungstyp 1:n.

Handelsplattformen, die in Smart Contracts implementiert sind, handeln
quantifizierbare Wahrungseinheiten, quantifizierbare Token-Einheiten (Ether-
Delta 2018) oder beliebige andere Datenobjekte. Ein Datenobjekt stellt bei-
spielsweise Assets oder Leistungen von Zulieferer-Abnehmer-Beziehungen in
Business-to-Business-Geschéftsbeziehungen dar. Datenobjekte sind entweder
systemintern hinterlegt oder werden systemextern von sog. Oracles bereitge-
stellt (Kaulartz und Heckmann 2016).

Prognosemirkte verbinden Handelsplattformen mit Prognosen. Die Preisbil-
dung des Handels erfolgt basierend auf Prognosen der systeminternen Teil-
nehmer oder basierend auf Angaben von systemexternen Oracles (Augur
2018; Clark et al. 2014; Eskandari etal. 2017).

Dezentrale autonome Organisationen (DAO) (Aragon 2018; Swan 2015). Ein
DAO ist eine Organisation oder Unternehmung, die in Smart Contracts imple-

mentiert ist. Die Organisation kann im Sinne eines Investmentfonds agieren,



192 3. Blockchain-Technologien

dessen Anteilseigner Wahrungseinheiten zur Verwaltung durch den Smart
Contract einzahlen und {iber dessen Verwendung abstimmen. Zudem sind
tiber Investments hinausgehende Entscheidungen durch Abstimmungsver-
fahren des Smart Contracts bestimmbar. Menschliche Akteure knnen als An-
teilseigner und an Abstimmungsverfahren beteiligt sein. Eine als Investment-
fonds ausgelegte Implementierung scheiterte aufgrund von Bugs innerhalb
des Smart-Contract-Codes (Dupont 2017). Prinzipiell ist eine DAO unter voll-
stindiger Autonomie realisierbar, d.h. ohne die Beteiligung von menschlichen
Akteuren. Nach einmaliger Initialisierung konnen beispielsweise Anwendun-
gen wie (S-7) betrieben werden, um Infrastruktur tiber 6ffentlich auffindbare

APIs anzumieten und zu vertreiben.

3.4.2 Integration anhand von Blockchain-Systemen

Die Integration von Blockchain-Systemen als Bestandteil von Informationssyste-
men greift auf etablierte Integrationsarchitekturen zurtick. Ein Bedarf nach Integra-
tion entsteht stets dann, wenn die Komponenten mehrerer betrieblicher Aufgaben
tiberlappen und gleichzeitig verschiedenen Anwendungssystemen oder personel-
len Aufgabentrigern zugeordnet sind (Ferstl und Sinz 2013, 237 ff.). Mogliche Uber-
lappungen beziehen sich auf die Komponente Aufgabenobjekt oder die Komponen-
ten des Losungsverfahrens, d.h. Aktion, Aktionensteuerung sowie deren Beziehun-
gen. Die hiermit auf der Aufgabenebene identifizierten Integrationsbedarfe ziehen
eine Integration der Aufgabentrdgerebene nach sich. Gegenstand der Integration
sind damit die Typen und Instanzen der Aufgaben sowie die Typen und Instanzen
der ihnen zugeordneten Aufgabentriager. Die Kopplung mehrerer Systemkompo-
nenten wird durch eine Reihe von Integrationskonzepten der Funktionsintegration,
der Datenintegration sowie der Objektintegration beschrieben (Ferstl und Sinz 2013,
S. 251).

¢ Funktionsintegration sieht Datenfliisse zwischen den Komponenten des Sys-
tems vor. Jede Komponente umfasst einen Speicher sowie eine Reihe von
Funktionen, deren Ein- und Ausgédnge die zu iibertragenden Daten determi-
nieren. Eine Durchfithrung von Aufgaben basiert je Komponente auf lokal
vorliegenden Daten und Funktionen. Hinsichtlich des Gesamtsystems wird
daher Daten- und Funktionsredundanz angenommen. Reihenfolgebeziehun-

gen zwischen Aufgaben sind unmittelbar auf Datenfliisse abbildbar.
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¢ Datenintegration sieht einen gemeinsamen Speicher fiir alle Komponenten
des Systems vor. Jede Komponente greift anhand einer Sicht auf einen Aus-
schnitt der zentralisierten Datenbasis zu. Eine Durchfiihrung von Aufgaben
erfordert Zugriff auf den gemeinsamen Speicher sowie auf lokal je Kompo-
nenten vorliegende Funktionen, die hinsichtlich des Gesamtsystems zu ei-
ner Funktionsredundanz fiihren. Neben der Abbildung von Reihenfolgebe-
ziehungen sind partiell gleiche Typen und Instanzen von Aufgabenobjekten
innerhalb des gemeinsamen Speichers abbildbar.

* Objektintegration betrachtet die beteiligten Systemkomponenten als Objekte
im Sinne der Objektorientierung, die Informationen tiber ein globales Kom-
munikationssystem austauschen. Objekte kapseln Zustand und Verhalten,
sind lose gekoppelt und kommunizieren anhand von Nachrichten. Reihen-
folgebeziehungen definieren sich durch Nachrichten zwischen Objekten des
Typs Vorgangsobjekttyp (siehe 2.2.4). Partiell gleiche Typen und Instanzen von
Aufgabenobjekten sind auf den Zustand gemeinsam zugreifbarer Objekte des
Typs konzeptueller Objekttyp (siehe 2.2.4) abbildbar, deren Zustand durch die
Anpassung von Attributen verdandert wird. Partiell gleiche Losungsverfahren
sind auf das Verhalten von gemeinsam zugreifbaren konzeptuellen Objektty-
pen oder Vorgangsobjekttypen abbildbar, d.h. auf Operatoren oder Methoden
einer Klasse. Damit besteht weder Daten- noch Funktionsredundanz.

3.4.2.1 Integrationskonzepte fiir Blockchain-Systeme

Fiir Blockchain-Systeme und darauf aufbauende Smart-Contract-Systeme lassen
sich zwei Integrationskonzepte unterscheiden. Ein erstes und grundlegendes Inte-
grationskonzept fiir beide Systemtypen folgt der Datenintegration. Smart-Contract-
Systeme erlauben zudem ein auf Smart Contracts beruhendes Integrationskonzept,
das eine Kombination aus Datenintegration und Objektintegration darstellt. Beide
Formen sind in den folgenden Abbildungen 3.11 und 3.12 dargestellt.
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3.4.2.2 Integration durch Transaktionen in Blockchain-Systemen

Der Architektur von Blockchain-Systemen folgend, sieht das System einen zentrali-
sierten Speicher Blockchain als gemeinsame Datenbasis vor. Die Datenbasis stellt
einen Single-Point-of-Truth dar. Jeder Teilnehmer erhilt eine Sicht auf das Sys-
tem, welche die Adressen des Teilnehmers mit allen ein- und ausgehenden Trans-
aktionen aggregiert. Transaktionen transferieren Werte oder beliebige Daten, die
schliefilich unter der Adresse einer Identitédt persistent in einem Block gespeichert
werden. Beispielsweise bildet sich eine Sicht zur Anzeige des Wertes oder Gut-
habens einer Adresse durch eine Aggregation aller ein- und ausgehenden Trans-
aktionen. D.h. eine Aggregationsfunktion einer Adresse a bestimmt die Differenz
Wert, = Inputs, — Outputs, mit Inputs als Summe aller Outputs eingehender
Transaktionen fiir Empfanger a sowie mit Outputs als Summe aller Inputs ausge-
hender Transaktionen von Absender a. Die Sicht entspricht im Falle von Wahrungs-

transfers der Anzeige eines Kontostandes in einer Wallet-Anwendung.

Das Integrationskonzept entspricht der Datenintegration. Reihenfolgebeziehungen
sind in Form von einzelnen Transaktionen abbildbar, die fiir alle Teilnehmer le-
send zugreifbar sind. Typen und Instanzen von partiell gleichen Aufgabenobjek-

ten lassen sich auf Daten von Transaktionen abbilden, die Teil des gemeinsamen

Anwendungs- Anwendungs- Anwendungs- 2.B. ERP-/SCM-
system system system
Systeme
Objekt Objekt Objekt
Zustand Zustand Zustand
Verhalten Verhalten Verhalten Vorgangss.teuerung
und Funktionen

Sicht
Adresse(n)

Adresse Adresse Adresse
Trans- Trans- Trans-
aktionen aktionen aktionen
X1 X1 X1 Zustand
TX2 TX2 TX2
TXn TXn TXn
’7 Blockchain

<«— |[ntegrations-
beziehung

ABBILDUNG 3.11: Integration anhand von Transaktionen
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Speichers werden. Eine Vorgangssteuerung oder gemeinsam zugreifbare Funktio-
nen werden nicht unterstiitzt. Jeder Teilnehmer unterhilt eigene Anwendungssys-
teme und stellt dort Funktionen lokal zur Verfiigung. Die lokale Verarbeitung fiihrt
zu einer Funktionsredundanz. Datenredundanz besteht aufgrund des gemeinsamen
Speichers nicht. Die Abbildung von Reihenfolgebeziehungen ist Bestandteil des in

Kapitel 4 beschriebenen Ansatzes.

3.4.2.3 Integration durch Smart Contracts in Smart-Contract-Systemen

Smart Contracts ermdoglichen eine Integrationsform, die Datenintegration und Ob-
jektintegration kombiniert. Es besteht weiterhin eine Datenbasis als Single-Point-of-
Truth, die samtliche Transaktionen und Smart Contracts umfasst. Ein Smart Con-
tract entspricht einem Programm, das als Contract Code mit Instruktionen und Zu-
standsvariablen anhand von Transaktionen zugreifbar ist. Jeder Teilnehmer besitzt
eine Sicht auf das System, welche definierte Zustandsvariablen von Smart Contracts
als Zustand bereitstellt. Der Zustand ist anhand von Transaktionen durch definier-
te Operationen des Contract Codes verdnderbar. Mit diesem Integrationskonzept
liegt hinsichtlich der Daten der Transaktionen und der in der Blockchain abgelegten

Smart Contracts eine Datenintegration vor, die Daten redundanzfrei speichert.

Anwendungs- Anwendungs- | o ERP-/SCM-
system system
Systeme
Objekt Objekt
Zustand Zustand
Verhalten Verhalten
Sicht I I
Contract(s)
Smart Smart Smart Dezentrale
Contract Contract Contract | Autonome
Applikation /
Vorgangssteuerun Contract Contract Contract
ﬁndgFunktionergI Code Code Code DAO
Zustands- Zustands- Zustands-
Zustand variablen variablen variablen
’7 Blockchain —‘
<— |Integrations- <« Aufruf-
beziehung beziehung

ABBILDUNG 3.12: Integration anhand von Smart Contracts
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Zudem besteht eine typorientierte Kapselung von Verhalten und Zustand je Smart
Contract, die Funktionen in Form von aufrufbarem Contract Code zur Definition
des Verhaltens, sowie Zustandsvariablen zur Definition des Zustandes umfasst. Im
Unterschied zur Objektintegration wird der Zustand des Smart Contract global und
offentlich verwaltet. Jeder Aufruf bezieht sich auf globale Zustandsvariablen und
verdndert diese, ohne Zustdnde individueller Instanzen zu unterscheiden. Einige
Systeme ermoglichen Vererbungsbeziehungen zwischen Smart Contracts (Antono-
poulos 2017), ohne aber Instanzen zu unterscheiden. In allen Fillen fiihrt ein glo-
bales Kommunikationssystem Aufrufe nachrichtenbasiert durch und nimmt Zu-
standsdanderungen stets global vor. Reihenfolgebeziehungen sind durch Nachrich-
ten der aufrufenden Transaktionen unmittelbar abbildbar. Partiell gleiche Typen
und Instanzen von Aufgabenobjekten werden anhand der Zustandsvariablen von
Smart Contracts erfasst. Partiell gleiche Losungsverfahren sind durch die in den ge-
meinsam zugreifbaren Smart Contracts hinterlegten Funktionen des Contract Codes
realisiert. Dabei besteht keine Funktionsredundanz und keine Datenredundanz. Ei-
ne Vorgangssteuerung ist durch Aufrufbeziehungen zwischen Smart Contracts und
deren Funktionen abbildbar. Spezialisierte Objekttypen zur Erfassung von konzep-
tuellen Objekten und Vorgangsobjekten bestehen nicht.

Ein einmal hinterlegter Smart Contract ist aufgrund der autonomen Ausfithrung
nicht notwendigerweise auf ein bestimmtes Objekt eines betrieblichen Informati-
onssystems zurtickfiihrbar. Eine Integration kann somit prinzipiell ausschliefslich
auf Smart Contracts beruhen, die eine autonome Anwendung realisieren. Sofern
eine solche Anwendung betriebliche Funktionen implementiert, kann von einer
dezentralen autonomen Organisation (DAO) gesprochen werden (siehe Abschnitt
3.4.1.2).

3.4.3 Kriterien zur Beurteilung des Einsatzes von 6ffentlichen und

privaten Blockchain-Systemen

Basierend auf dem Merkmal Trustless schlagen Wiist und Gervais (2017) Kriterien
vor, die im Folgenden als Anforderungen fiir den Einsatz von 6ffentlichen und pri-
vaten Blockchain-Systemen formuliert werden. Aufgrund des Merkmals Trustless
wird der Einsatz von dezentralen oder partiell dezentralen Blockchain-Systemen
angenommen. Die Erfiillung der folgenden Anforderungen kann zu einem Einsatz
eines Blockchain-Systems fiihren.
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1. Ordnung: Die zu speichernden Daten sind auf unterscheidbare Zustéande ab-
bildbar. Das System definiert eine Ordnung iiber der Menge der Zustande.

2. Verteilung: Schreib-Operationen werden durch mehrere Teilnehmer ausge-
fithrt, die verteilt sind.

3. Verbindlichkeit, Trustless: Auf eine stets online verfiigbare Trusted-Third-

Party kann nicht zuriickgegriffen werden.

4. Alternative 1. Unbekannte Knotenmenge: Die Menge der Teilnehmer ist un-
bekannt.
— Einsatz einer offentlichen Blockchain.

5. Alternative 2. Bekannte Knotenmenge mit Erfordernis von Transparenz: Die
Menge der Teilnehmer ist bekannt und eine 6ffentliche Validierung ist erfor-
derlich.

— Einsatz einer Public Permissioned Blockchain.

6. Alternative 3. Bekannte Knotenmenge ohne Erfordernis von Transparenz:
Die Menge der Teilnehmer ist bekannt und eine 6ffentliche Validierung ist
nicht erforderlich.

— Einsatz einer privaten Blockchain.

Die verteilte Speicherung von Daten unter Sicherung der Integritdt und der Ver-
bindlichkeit wird dabei noch nicht beriicksichtigt. Eine weitere Anforderung ist:
hohe Fehlertoleranz bei verteilter Datenhaltung unter Absicherung der Integritat.
In dezentralen Blockchain-Systemen lédsst die Verteilung der Daten auf alle Knoten
in Abhdngigkeit des Systems eine anndhernd unveranderliche Speicherung zu (sie-
he Abschnitt 3.3.5.3).

3.4.4 Blockchain-Systeme in Verbindung mit Software-Systemen

Software-Anwendungen, die nicht innerhalb eines Smart Contracts implementiert
werden, konnen Schnittstellen zu Blockchain-Systemen besitzen (Xu, Pautasso etal.
2016). Die Daten des Software-Systems werden entweder (a.) nicht innerhalb einer
Blockchain gespeichert, (b.) lesbar innerhalb der Blockchain gespeichert oder (c.)
lesbar und schreibbar innerhalb der Blockchain gespeichert.

(a.) Entsprechend der diskutierten Kriterien ldsst sich die Integritdat von Daten des
Software-Systems anhand von innerhalb des Blockchain-Systems abgelegten
Hash-Werten der Daten sicherstellen. Zudem kann die Existenz von Daten
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durch den Integritdtsnachweis offentlich oder nicht-6ffentlich nachgewiesen

werden.

(b.) Die Integritat und die Informationen gespeicherter Daten sind von Teilneh-
mern des Blockchain-Systems lesbar und validierbar.

(c.) Die Integritiat und die Informationen gespeicherter Daten sind von Teilneh-
mern des Blockchain-Systems lesbar und validierbar sowie durch Append-
Operationen schreibbar.

Die Kopplung von Software-Systemen und Blockchain-Systemen kann insbeson-
dere fiir Anwendungen erfolgen, die Beziehungen zwischen mehreren verteilten
Teilnehmern herstellen. Beispiele hierfiir sind Systeme fiir das Supply Chain Ma-
nagement (SCM) (Baruffaldi und Sternberg 2018), mit denen mehrere Unternehmen
ein Blockchain-System fiir Business-to-Business-Transaktionen als Teil einer Supply
Chain, z.B. zum Abschlieflen von Vertragen, fiir Procure-to-Pay-Prozesse (Linke und
Strahringer 2018) oder fiir die Absicherung von Sensordaten einzelner Lieferbezie-
hungen nutzen. Die Architekturen sehen eine Blockchain als Single-Point-of-Truth
vor und nutzen Software-Konnektoren, die Schnittstellen zu existierenden Syste-
men bilden. Mit den Ansdtzen wird die Integritdt der Daten syntaktisch gewéhr-
leistet, die nicht notwendigerweise Aussagen tiiber die semantische Integritdt und
die Realwelt zulassen. Neben der Integritdt ist daher insbesondere das Merkmal
der Transparenz fiir Anwendungen wie SCM interessant, mit dem eine Validierung

der Daten und auch der Informationen von mehreren Beteiligten moglich wird.

Blockchain-Systeme zur Absicherung und Speicherung von Daten

Blockchain-Systeme konnen neben Kommunikations- und Anwendungsfunktionen
tiir eine verteilte Datenhaltung herangezogen werden (Lemieux 2016), um eine an-
ndhernd unverdnderliche Speicherung und eine Sicherung der Integritit zu gewéhr-
leisten. Eine Moglichkeit zur Sicherung der Integritdt besteht hier in der Bildung von
Hash-Werten zu einzelnen Relationen, die aggregiert oder einzeln in Blockchain-
Transaktionen aufgenommen werden. Die Relationen sind hinsichtlich ihrer Inte-
gritdt und Verbindlichkeit, bzgl. der Identitat des Transaktionsabsenders, iiberpriif-
bar. Eine Anwendung ist die Absicherung von Daten in Data-Warehouse-Systemen
(Helland 2015), bei der neben der Integritdt insbesondere die Unverdnderlichkeit
von Bedeutung fiir historisierte Daten ist. Fiir diese Anwendung bestehen in 6ffent-
lichen Blockchain-Systemen Limitation hinsichtlich der Datenmenge je Transaktion

sowie der Zeitdauer zur Durchfiihrung einer Transaktion (siehe Abschnitt 3.3.6).
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3.4.5 Blockchain-Systeme zur Speicherung und Verarbeitung von
Modellen

Die Entwicklung von Informationssystemen greift auf Modelle zuriick, die das zu
entwickelnde System, oder einzelne Teilsysteme, in Struktur und Verhalten abbil-
den. Gegenstand der Modellierung sind beispielsweise Prozesse und Workflows so-
wie Anwendungssysteme, d.h. Aufgaben und Aufgabentrager. Weiterhin wird der
Betrieb einzelner Systeme zur Laufzeit durch Modelle unterstiitzt, die beispielswei-

se ein Monitoring einzelner Prozessinstanzen erlauben.

Die Merkmale Integritit und Verbindlichkeit von permissioned Blockchain-
Systemen, sowie die Merkmale Unverdnderlichkeit und Trustless von dezentralen
Blockchain-Systemen, lassen sich auf die Speicherung und Verarbeitung von Mo-

dellen iibertragen.

Integritit und Verbindlichkeit erlaubt in einer permissioned Blockchain die Erken-
nung und Dokumentation von autorisierten oder unautorisierten Verdnderungen
von Modellen unter Angabe der Identitdten der Modellierer. Anwendungen dieser
Art erfordern eine Datenstruktur zur Absicherung der Integritdt und der Verbind-
lichkeit, die z.B. auf Hash-Funktionen und Signaturen zurtickgreift. Diese Anwen-
dung bedingt nicht notwendigerweise den Einsatz eines dezentralen Blockchain-
Systems, sondern kann auf private Blockchain-Systeme oder auch Datenbanksys-
teme zurtickgreifen. Die konzeptuelle Modellierung kann damit auf Domé&nen an-
gewendet werden, die eine Absicherung der Integritidt der zu speichernden Infor-
mationen als Dokumentation aller Anderungen oder auch eine Verbindlichkeit der
Zuordnung von Modell-Operationen zu Identitdten erfordern. Ein nachfolgend er-
lautertes Beispiel ist die abgesicherte Speicherung von Modellen in einer permis-
sioned Blockchain, die als Knowledge Blockchain organisationales Wissen erfasst.
Hiermit konnen Identitaten von Teilnehmern und Modelle erfasst werden, um In-
tegritdt und Verbindlichkeit beispielsweise fiir Compliance-Priifungen gegentiber

externen Priifern nachzuweisen.

Unverdnderlichkeit und Trustless eines dezentralen Blockchain-Systems erlauben,
neben den beschriebenen Anwendungen, die Durchfithrung von Transaktionen
zwischen verteilten Teilnehmern unter dezentraler Koordination. Das System ist

permissionless und trifft keine Annahmen tiiber die Bekanntheit der Teilnehmer.
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Transaktionen von Prozessmodellen lassen sich auf Blockchain-Transaktionen ab-
bilden, die keine vorab etablierten Beziehungen zwischen Teilnehmern vorausset-
zen. Mit der Anwendung auf Prozessmodelle wird etwa die Erfassung von Zulie-
ferbeziehungen und Netzwerken von Supply Chains moglich. Eine Validierung von
Transaktionen ist durch alle Teilnehmer des verteilten Systems moglich.

3.4.5.1 Modelle in Permissioned Blockchains am Beispiel Knowledge Block-

chain

Knowledge Blockchain (Fill und Héarer 2018) ist ein Ansatz zur Speicherung von
Modellen in der Datenstruktur einer permissioned Blockchain. Die Datenstruk-
tur codiert beliebige Modelle bestehend aus Extensionen der Elemente Class und
Relation-Class des ADOxx-Metamodells, z.B. BPMN-Aktivitdten bzw. Sequenzfliis-

se zusammen mit Attributen.

¢ Eine Transaktion besteht aus signierten Modellen einer Domé&ne (M1) und
Permission-Modellen (M2), die mit der Anfiigung eines Blocks in zwei sepa-
raten Merkle-Badumen codiert werden. Ein Teilnehmer i des Systems erstellt
oder verdandert Elemente der Modelle und sendet beide Modelle als Trans-
aktion an eine zentrale Identitédt j zur Aufnahme in einen Block. Permission-
Modelle (M2) definieren Identitdten und deren Rechte zur Durchfiithrung von

Modell-Operationen in beiden Modellen.

¢ Ein Block umfasst einen Block-Header, einen Block-Hash zur Abbildung des
Headers auf einen Hash-Wert sowie eine Signatur, so dass eine Verbindlich-
keit der Zuordnung eines Blocks zu j besteht. Der Block Header enthilt zur
Gewihrleistung der Integritidt die Merkle Root beider Baume sowie eine Si-
gnatur der sendenden Identitit i zur Gewéhrleistung der Verbindlichkeit der
Zuordnung zum Absender der Transaktion. Die Modelle werden vollstandig
innerhalb des Blocks gespeichert.

Zur Anfiigung eines Blocks unter Aufnahme einer Transaktion wendet j definier-
te Protokoll-Regeln eines Mining-Verfahrens an und erstellt im Falle von validen
Modell-Verdanderungen einen Block. Das Verfahren tiberpriift die von einer senden-

den Identitét i auf beide Modelle angewendeten Operationen.

¢ Die Rechte zur Durchfiihrung von Operationen innerhalb des Permission-
Modells (M2) sind je Identitdt durch das Permission-Modell des vorhergehen-
den Blocks definiert. Dabei werden Create-, Delete- und Transfer-Permissions
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unterschieden. Eine Transaktion wird von j verworfen, wenn eine von i durch-
gefiihrte Operation zur Erstellung oder Loschung von Elementen nicht durch
die Rechte einer Create- oder Delete-Permission fiir i in M2 des vorherigen
Blocks erlaubt sind. Zudem wird die Transaktion verworfen, wenn eine von i
durchgefiihrte Delegation von Rechten an eine weitere Identitét k nicht durch
das Recht einer Transfer-Permission fiir i in M2 des vorherigen Blocks erlaubt

ist.

* Die Rechte zur Durchfithrung von Operationen innerhalb des Modells der
Domine (M1) sind je Identitdt durch das Permission-Modell der Transakti-
on definiert. Sofern eine Transaktion nicht aufgrund von Verdnderungen des
Permission-Modells verworfen wurde, werden die von einem Teilnehmer i auf
M1 angewendeten Operationen hinsichtlich der Rechte des mit der Transakti-
on libertragenen M2 iiberpriift. Dabei werden Create- und Delete-Permissions
unterschieden. Eine Transaktion wird von j verworfen, wenn eine von i durch-
gefiihrte Operation zur Erstellung oder Loschung von Elementen nicht durch
die Rechte einer Create- oder Delete-Permission fiir i in M2 der Transaktion

erlaubt sind.

Die Anwendung der Protokoll-Regeln ist von allen Teilnehmern des Systems oder
externen Priifern tiberpriifbar.

Implementierung

Der Ansatz ist prototypisch in der ADOxx-Metamodellierungsplattform implemen-
tiert. In ADOxx sind Modelltypen zur Erstellung von Modellen und Permission-
Modellen implementiert. Eine C++-DLL erstellt private und offentliche Schliissel je
Identitdat und erlaubt das Signieren von Modellen und Blécken anhand von ECD-
SA unter Verwendung der Kurve Secp256k1 mittels OpenSSL. Bei der Erstellung
eines Blocks werden Modelle anhand einer AdoScript-Implementierung in die bei-
den Merkle-Badume {iberfiihrt. Jedes Element erhélt eine UUID. Nach einer erfolg-
reichen Validierung der Signaturen gegeniiber den Identitdten des Permission Mo-
dels durch die DLL folgt die Aufnahme der Merkle-Bdume in die beschriebene Da-
tenstruktur der permissioned Blockchain. Die Hash-Werte des Merkle-Baumes, des
Block-Headers und des Blocks werden durch die Hash-Funktion SHA-256 anhand
der DLL erzeugt. Die Hash-Werte werden als Teil des Modells aufgenommen und

zur Sicherstellung der Integritit tiberpriift.
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Anwendungen

Anwendungen umfassen damit (a.) die Verfolgung der Evolution von Modellsche-
mata iiber die Zeit, (b.) die Riickverfolgung von Modell-Anderungen auf einen Zeit-
punkt und eine Identitit, (c.) die Vergabe und Delegation von Rechten und (d.) der
Nachweis von Mustern als Teil von Modellen gegentiber externen Priifern.

Die Anwendungen (a.) und (b.) beziehen sich auf Blocke mit den darin enthal-
tenen Modellen der Doméne sowie Permissions mit Identitdten. Anwendung (c.)
nimmt auf Transfer-Permissions Bezug. Anwendung (d.) besteht in einem Existenz-
Nachweis von einzelnen oder zusammengesetzten Elementen eines Modells als

nicht-interaktiver Zero-Knowledge-Proof.

Zero-Knowledge-Proofs

Ein nicht-interaktiver Zero-Knowledge-Proof erlaubt den Nachweis der Existenz ei-
nes Elements m als Bestandteil eines Modells gegeniiber einem externen Beteiligten
e ohne Kenntnis oder Offenlegung des Modells. Dabei wird die Uberpriifung der
Existenz von m durch e angenommen, z.B. um das Bestehen von Aufgaben als Teil
eines Prozessmodells nachzuweisen oder um Bedingungen und die Ausgestaltung

von Vertrdgen nachzuweisen.

Die Struktur der Codierung von Modellen in Merkle-Baumen erlaubt den Nach-
weis von m durch einen Hash-Wert H(m). Dieser weist die Existenz von einzel-
nen oder zusammengesetzten Elementen als Bestandteil des Merkle-Baumes eines
Blocks nach. Das Verfahren priift fiir jeden Block und darin fiir jeden Knoten eines
Merkle-Baumes, ob H(m) mit dem Wert eines betrachteten Knotens tibereinstimmt.
Ist dies fiir einen Knoten k eines Blocks By, der Fall, so ist die Existenz von e zum
Zeitpunkt des Zeitstempels von B, nachgewiesen. Dabei wird eine Uberpriifung
konkreter und exakter Attributwerte durch e unterstellt.

Ein Existenznachweis kann sich beispielsweise auf das Vorhandensein von Aufga-
ben eines Geschéftsprozesses beziehen, die aus Compliance-Griinden gegentiber ei-
ner dritten Partei nachzuweisen sind; etwa eine Identitdtspriifung aufgrund von
Know-Your-Customer-Richtlinien. Weitere Attribute und darauf basierte Nachwei-
se konnen die Uberpriifung iiber das Modell hinaus erweitern. Zudem kénnen die
Elemente als Bestandteil des Kontrollflusses nachgewiesen werden, da Beziehun-
gen anhand des gleichen Verfahrens als Elemente des Merkle-Baumes nachweisbar
sind.
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3.4.5.2 Modelle in dezentralen Blockchain-Systemen

Dezentrale Blockchain-Systeme bieten iiber die Gewéhrleistung von Integritdat und
Verbindlichkeit hinausgehende Anwendungen, die sich auf die Merkmale Unver-
dnderlichkeit und Trustless beziehen. Zwischen den Teilnehmern des Systems mdis-
sen keine vorab etablierten Beziehungen bestehen. Analog zur Durchfiihrung von
Transaktionen fiir den Transfer von Wert zwischen Teilnehmern kénnen beliebige

Transaktionen zwischen Organisationen auf die gleichen Merkmale zuriickgreifen.

Eine Entwicklung von Informationssystemen kann tiber Organisationsgrenzen hin-
aus beliebige Teilnehmer umfassen, die sich dem System zur Laufzeit anschliefSen.
Die Voraussetzung hierfiir ist die Nutzung eines dezentralen Blockchain-Systems,
das nicht die Annahme einer vorab festgelegten Menge an Teilnehmern trifft. Die
mit dem Consensus-Verfahren des Protokolls einhergehende Validierung der Kor-
rektheit der Protokollausfiihrung incentiviert eine verteilte Ausfithrung unter Betei-
ligung aller Teilnehmer.

Das nachfolgende Kapitel 4 entwickelt vor diesem Hintergrund einen Ansatz, der
die Merkmale von Blockchain-Systemen auf die Gestaltung und Ausfiihrung eines
anhand von Prozessen beschriebenen Systems zwischen global verteilten Teilneh-

mern bezieht.
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3.5 Ergebnisdiskussion

Blockchain-Systeme umfassen die Komponenten Datenstruktur, Protokoll und
Netzwerk. Die Verteilung und Validierung der aus Transaktionen bestehenden Da-
tenstruktur innerhalb eines Peer-to-Peer-Netzwerks regelt ein Protokoll durch An-
wendung eines Consensus-Verfahrens. Das Herstellen einer definierten Ordnung
innerhalb der verteilten Datenstruktur fithrt zu global eindeutigen Systemzustan-
den, deren Integritdt und Verbindlichkeit validierbar ist. Der Systemzustand wird
daher von allen Systemteilnehmern als vertrauenswiirdig angesehen und kann fiir
die verbindliche Speicherung von Transaktionen zwischen a priori unbekannten
Peers herangezogen werden. Smart Contracts erweitern dieses Konzept um die Aus-
fiihrung von Programmen, die damit als verbindliche und validierbare Vertrage her-

angezogen werden konnen.

Dezentrale Systeme sind verteilte Systeme, die eine verteilte Koordination durch die
validierbare Ausfiihrung eines Protokolls ausgehend von den Systemkomponenten
etablieren. Dezentrale Blockchain-Systeme sind 6ffentlich und unbeschréankt (per-
missionless) zugreifbare dezentrale Systeme. Eine dezentrale Koordination inner-
halb dieser Systeme wird durch das Protokoll definiert und von Smart Contracts
zur Laufzeit erweitert. Ein dezentrales Blockchain-System ist eine offene Plattform,
welche die Eigenschaften von offenen Kommunikationssystemen um den verbind-

lichen Austausch von Daten sowie deren Speicherung und Ausfiihrung erweitern.

Die Annahme a priori unbekannter Teilnehmer in dezentralen Systemen erfordert
derzeit den Einsatz von Consensus-Verfahren probabilistischer Finalitdt wie Proof-
of-Work, die Konsistenz, Verfiigbarkeit und Partitionstoleranz bezogen auf ab-
grenzbare Systemzustdnde im Zeitverlauf sicherstellen. Die Limitationen des BASE-
Paradigmas treten mit zunehmender Knotenanzahl und Rechenleistung des Netz-
werks in den Hintergrund. Weiterhin bestehen Limitationen hinsichtlich der Ska-
lierung, bezogen auf die Kapazitdt und die Rate der Transaktionen. In privaten
Blockchain-Systemen eines festgelegten Teilnehmerkreises stehen geringere Limi-
tationen einer eingeschrankten Anwendbarkeit als dezentrale Plattform aufgrund
der getroffenen Annahmen gegentiber.

Als technische Basis zur Realisierung von dezentralen Organisationen ermoglichen
Blockchain-Systeme eine globale und verbindliche Integration von Anwendungs-
systemen ohne zentrale Koordination. Dezentrale Blockchain-Systeme etablieren of-
fene Plattformen zur Ausfithrung von betrieblichen Transaktionen und zur Abwick-

lung von Vertrdagen zwischen personellen Aufgabentriagern und Software.
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Kapitel 4

Ein Ansatz zur integrierten
Entwicklung und Ausfithrung von
Prozessen in dezentral organisierten

Systemen

4.1 Dezentrale Systementwicklung

Ein dezentrales System! entwickelt sich als verteiltes und dezentral koordiniertes
System ausgehend von den Systemkomponenten. Diese sind autonom und selbstor-
ganisiert, und interagieren ohne Intermedidre oder Koordinatoren direkt unterein-
ander. Dezentrale Blockchain-Systeme implementieren ein solches System bereits
tiir Transaktionen von Werten und Smart Contracts, die zwischen beliebigen Teil-
nehmern ohne vorab etablierte Beziehungen zustande kommen. Das mit diesem
Ansatz angestrebte System ist ein Peer-to-Peer-Wertschopfungsnetz, dessen Teil-
nehmer anhand von Transaktionen unmittelbar Vereinbarungen treffen oder Ver-
trdge schliefsen. Ziel dieses Ansatzes ist es, die Entwicklung und Ausfiihrung von
Prozessen zwischen Organisationen, Einzelpersonen oder Software ohne Interme-

diation dezentral auf der Basis von Transaktionen zu realisieren.

Ziele des Ansatzes
Z-1. Dezentrale Systementwicklung
Z-1.1. Prozessorientierte Gestaltung des Systems

Z-1.2. Entwicklung durch kooperative Modellierung

Isiehe Abschnitt 3.1.2
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Z-1.3. Dezentrale Koordination der Entwicklung
Z-2. Dezentrales Zielsystem

Z-2.1. Offenes Peer-to-Peer-Wertschopfungsnetz

Z-2.2. Unterstiitzung von kooperativen Prozessen

Z-2.3. Dezentrale Koordination der Ausfiihrung

Der Ansatz basiert auf Methoden der Systementwicklung anhand von Modellen?
und ist verwandt zu Ansdtzen der kooperativen Modellierung (Collaborative Mo-
deling)® sowie zur Modellierung von interorganisationalen Prozessen und Koope-
rationen*. Damit werden eine Reihe von bestehenden Ansétzen zur Modellierung
kombiniert und zusammen mit Methoden der verteilten Versionsverwaltung und

Blockchain-Technologien implementiert.

4.1.1 Zielarchitektur

Die Zielarchitektur ist ein dezentrales System, dessen Komponenten als autono-
me Knoten eines globalen Netzwerks anhand von direkten Interaktionen eine de-
zentral koordinierte Wertschopfung realisieren. Dabei wird eine durch das Peer-
to-Peer-Netzwerk koordinierte Wertschopfung angenommen, deren Transaktionen
anhand von Modellen geplant, vereinbart und unverdnderlich gespeichert werden.
Ein transparent zugreifbares und unverédnderlich gespeichertes Modell besitzt den
Charakter eines Vertrages, der die Ausfiithrung der Transaktionen regelt.

Zudem wird eine dezentrale und interaktive Wertschopfung unterstellt, an der Or-
ganisationen, Einzelpersonen und Software als Peers beteiligt sind. Das Paradig-
ma der Wertschopfung basiert damit auf der Netzwerkorganisation sowie den hier-
auf aufbauenden Formen der interaktiven, vernetzten und dezentralen Wertschop-
fung’.

Das in Abbildung 4.1 dargestellte System zeigt einen Ausschnitt des Gesamtsystems
sowie Teilsysteme aus der Sicht einzelner Komponenten. Ein Zusammenwirken
mehrerer Komponenten erfordert eine innerhalb des Systems stattfindende Koor-
dination, an der die als Wertschopfungsstufen gekennzeichneten Diskursweltobjek-
te (Ferstl und Sinz 2013, S. 219) in Kooperation beteiligt sind. Umweltobjekte (Ferstl

Zsiehe Abschnitt 2.2.4
3siehe Abschnitt 2.4
4siehe Abschnitt 2.3
5siehe Abschnitt 2.3.2
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Wertschopfungs- [O] Diskursweltobjekt als Wertschépfungs-
netz stufe zur Bildung kooperativer Prozesse
(0>  Umweltobjekt als Teil des
Wertschopfungsnetzes
—  Zeitdiskrete betriebliche Transaktion
einer betrieblichen Leistung
--%  Zeitkontinuierliche Abstimmung
gemeinsamer Ziele von Kooperationen
« . [0 ] Diskursweltobjektals
ooperativer : Teil eines Prozesses
Prozess H " 06> 4
/‘// \3\\ C0>  Umweltobjekt als
VL X - Teil eines Prozesses
021 == 05.1 —COD>
l —  Zeitdiskrete betriebliche
022 052 Transaktion als Teil von Prozessen
----  Zeitkontinuierliche Abstimmung
: / gemeinsamer Ziele von Prozessen
Lokale 02 '
Sichten 03>
02.1.1 1] ozll.z ==05.D
01> Q5.D
(ad infinitum) (ad infinitum)

ABBILDUNG 4.1: Zielarchitektur des dezentralen Systems

und Sinz 2013, S. 219) sind kooperationsexterne Teilnehmer des Wertschopfungsnet-
zes, die mit Diskursweltobjekten z.B. in Zuliefer-Abnehmer-Beziehungen interagie-
ren. Die Knoten des Netzes und ihre Interaktionsbeziehungen bilden innerhalb der
Teilsysteme kooperative Wertschopfungsprozesse. Zeitkontinuierliche Beziehungen
legen dort die Koordination zur Vereinbarung von Zielen (Ferstl und Sinz 2013,
S. 8, 215-218) anhand eines Protokolls fest. Zeitdiskrete Beziehungen modellieren
fachliche Transaktionen (Ferstl und Sinz 2013, S. 8, 215-218) zwischen den Betei-
ligten, die Aufgaben zur Erstellung von Leistungen durchfiihren. Objekte umfassen
einen objektinternen Speicher sowie eine Aktionensteuerung und Aktionen zur Ver-
dnderung ihres Zustandes®. Eine zeitkontinuierliche Beziehung zwischen zwei au-
tonomen Objekten ist zum gegenseitigen Zugriff auf Parameter der objektinternen
Speicher erforderlich, sofern Kooperationen eine Abstimmung von Zielen zur Ge-
staltungszeit erfordern. Eine zeitdiskrete Beziehung zwischen zwei autonomen Ob-
jekten beschreibt die Ubertragung von Lenkungsnachrichten und Leistungspaketen
(Ferstl und Sinz 2013, 203 f.) zur Ausfiihrungszeit. Die Objekte weiterer Teilsyste-
me bilden sich durch eine strukturelle Zerlegung (Ferstl und Sinz 2013, 207 £.). Die
lokale Sicht eines autonomen Objekts umfasst mindestens die aus der Zerlegung

bsiehe Abschnitt 2.1.3.3
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hervorgehenden Diskursweltobjekte sowie die unmittelbar in Beziehung stehenden
Objekte der Umwelt. Die Zerlegung eines Teilsystems kann {iber beliebig viele Ebe-
nen fortgesetzt werden.

Aufbau des Kapitels

Die Architektur des Ansatzes wird im nachfolgenden Abschnitt 4.2 konstruiert. Die
daraus hervorgehenden Teilsysteme sind Gegenstand der Abschnitte 4.3 zur Mo-
dellierung, 4.4 zur Kooperation und 4.5 zur Ausfiihrung.
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4,2 Architektur des Ansatzes

4.2.1 Teilsysteme und Schichten des Ansatzes

Modellsystem Modelle zur Gestaltungszeit Modelle zur Laufzeit
Abbildung des de- A | Wertschopfungsnetz | | Kooperativer Prozess | | Prozess-Instanz | Aufgaben
zentralen Systems i
AT | Peer-Netzwerk || Peer-Workflow | | Workflow-Instanz | Aufgabentriiger
ions- Ausfiihrungs- .

f;t:g:atlons | Modell-Management || Vereinbarung des Modellsystems | | Instanz-Monitoring | system Protokollfunktion

M " Validierung der | $ """"""""
Unverdnderliche X

Versionsgraph | in- ii

Historisierung | ersionsgrap | Dezentrales Blockchain-System Ausfiihrung Netzwerk
und Ubereinkunft [

TCP/IP |

ABBILDUNG 4.2: Architektur des Ansatzes

Die Architektur des Ansatzes wird anhand von funktionalen Abgrenzungsmerk-
malen gebildet, die eine Strukturierung in Subsysteme und Schichten ergeben. Ab-
bildung 4.2 zeigt die Systeme als Bestandteile der aus vier Schichten bestehenden
Architektur’. Das Modellsystem definiert Beschreibungsmittel, anhand derer sich
ein dezentrales System auf Modelle zur Gestaltungszeit und zur Laufzeit abbilden
lasst. Die oberste Ebene erlaubt eine Beschreibung des Wertschopfungsnetzes, ko-
operativer Prozesse und deren Instanzen auf der Ebene der Aufgaben (A). Das Wert-
schopfungsnetz setzt sich aus den Knoten des Peer-Netzwerks zusammen. Diese
bilden die Ebene der Aufgabentrdager (AT) zusammen mit Peer-Modellen, die sich
aus den kooperativen Prozessen ableiten. Diese Modelle sind schliefilich in Instanz-
Modelle iiberfiihrbar. Zur Koordination der Planung und Ausfiithrung interagieren
die selbstorganisierten Aufgabentridger als Peers anhand eines Protokolls, das Funk-
tionen des Kooperationssystems und des Ausfiihrungssystems umfasst. Das Ko-
operationssystem realisiert die unveranderliche Historisierung und Ubereinkunft
der innerhalb des dezentralen Systems geplanten Prozesse anhand der Modelle der
Gestaltungszeit. Das Ausfithrungssystem erlaubt die Validierung der Ausfithrung
anhand eines Instanz-Monitorings, das auf die Modelle der Laufzeit zurtickgreift.
Eine Validierung eines kooperativen Prozesses kann durch jedes Peer erfolgen, das

an der Kooperation beteiligt ist. Die Funktionen des Protokolls interagieren mit der

"Hiermit wird die in Harer (2018) beschriebene Architektur erweitert.
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Schicht des Netzwerks. Das Modell-Management® sichert Modelle in einem Distri-
buted Version Control System (DVCS), das als Replikation jedem Peer lokal vor-
liegt. Der Zustand des DVCS und dessen Integritidt werden anhand eines dezentra-
len Blockchain-Systems abgesichert. Dieses System implementiert zudem die Ver-
einbarung des Modellsystems iiber Abstimmungsmechanismen anhand von Smart
Contracts sowie das Instanz-Monitoring zur Protokollierung und Validierung aus-
gefiihrter Instanz-Zustdnde. Die Datenstruktur der Blockchain enthdlt die globa-
le Sicht des Wertschopfungsnetzes, des kooperativen Prozesses und der Instanzen
sowie, zur Sicherung der Konsistenz, Hash-Baume zur Abbildung der hierarchi-
schen Zerlegung lokaler Teilsysteme. Die globale Vernetzung iiber ein dezentrales
Blockchain-System, basierend auf einer TCP/IP-Infrastruktur, ist eine notwendige

Voraussetzung zur Anwendung des Ansatzes.

4.2.2 Konstruktion der Architektur

Die Architektur des Ansatzes definiert einen Rahmen zur Beschreibung der zugrun-
de liegenden Komponenten mit ihren Beziehungen sowie deren Anwendungen,

Funktionen und Technologien.

Zur Realisierung der Zielarchitektur leitet sich die Architektur des Ansatzes aus den
Grundlagen der geschéftsprozessorientierten Entwicklung betrieblicher Systeme
(Kapitel 2) und dem Aufbau von dezentralen Systemen und Blockchain-Systemen
ab (Kapitel 3). Ausgehend von betrieblichen Aufgaben und ihren Phasen werden im
Hinblick auf die Ziele zunichst die zeitlichen Beziige zur Gestaltungs- und Lauf-
zeit diskutiert. Anschliefiend bildet sich aus den Grundlagen der Modellierung (Ka-
pitel 2.2) und aus den Methoden kooperativer Geschiftsprozesse (Kapitel 2.3) die
Komponente Modellsystem. Weiterhin basierend auf den Konzepten kooperativer
Geschiftsprozesse, fithren diese zusammen mit der Architektur von Blockchain-
Systemen zur Bildung des Kooperationssystems, mit dem das Zusammenwirken
verteilter Objekte u.a. anhand von Smart Contracts koordiniert wird. Unter Hin-
zunahme der Instanziierung bildet sich, ebenfalls auf Basis der zuletzt genannten
Grundlagen, das Ausfithrungssystem. Dieses bildet einzelne Ausfithrungszustande
ab und verteilt sie. Die Grundlage zur Modellierung der Ausfiihrung ist die Petri-

Netz-Semantik der verhaltensorientierten Modelle des Modellsystems.

8siehe Abschnitt 2.3.5.2
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4.2.3 Zeitbezogene Abgrenzung

Die Aufgabenphasen Analyse, Synthese und Aufgabentrager-Zuordnung betreffen
die Gestaltungszeit, wobei die Konstitution von Aufgaben aus Auflensicht durch
Sach- und Formalziele gegeben ist. Einzelne Aktionen und ihre Steuerung bilden
das Losungsverfahren, das eine Aufgabe in ihrer Innensicht beschreibt.

Die zeitliche Abgrenzung der Gestaltung und Ausfiithrung von Aufgaben als Ge-
staltungszeit oder Build Time bzw. Laufzeit oder Run Time ist den Aufgaben-
phasen zuordenbar. Bezogen auf eine Aufgabe betreffen Analyse, Synthese und
Aufgabentrager-Zuordnung die Gestaltungszeit, wobei sich die Durchfithrung und
die Kontrolle wahrend der Durchfiihrung auf die Laufzeit beziehen. Die Aufgaben-
phase der Kontrolle nach der Durchfithrung fallt nicht der Laufzeit zu. In Prozessen
treffen die genannten Zeitbeziige auf die dem Prozess zugehorigen Aufgaben zu
(Kapitel 2.1.3.3), die hinsichtlich der Gestaltungs- und Laufzeit iiberlappen konnen.
Beziiglich des Prozesses sind damit die Gestaltungszeit und die Laufzeit des Pro-
zesses als Prozess-Gestaltungszeit bzw. Prozess-Laufzeit abgrenzbar, die sich auf

die Planung bzw. die Durchfiithrung von Vorgangen bezieht.

Gestaltungszeit / Build Time Laufzeit / Run Time

Aufgabe Aufgabengestaltung durch Analyse, Durchfiihrung als Vorgang, Kontrolle
Synthese und Aufgabentrager- wahrend Durchfiihrung
Zuordnung

Prozess Zusammenfassung von Aufgaben Leistungserstellung durch Ausfiihrung

und Beziehungen mit gemeinsamen,  zusammengehdriger Aufgaben als

Ubergeordneten Zielen Prozess-Instanz, Uberwachung wihrend
der Ausfihrung
System Verknipfung von Prozessen als Wertschopfung durch Ausfiihrung von
Wertschopfungsstufen mit Output- Prozessen des Wertschdpfungsnetzes

Input-Beziehungen eines

Wertschopfungsnetzes

TABELLE 4.1: Zeitbezogene Abgrenzung

Aufgrund der Betrachtung von interorganisationalen Netzwerken sind zudem zeit-
liche Beziige zwischen einzelnen Prozessen unterscheidbar, die sich auf die Abfolge
mehrerer Prozesse in einem System aus vernetzten Prozessen beziehen. Zur zeitbe-

zogenen Abgrenzung ergeben sich somit die in Tabelle 4.1 dargestellten Zeitbeziige
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als Aufgaben-Gestaltungszeit und Aufgaben-Laufzeit, als Prozess-Gestaltungszeit
und Prozess-Laufzeit sowie als System-Gestaltungszeit und System-Laufzeit.

Eine Uberlappung der Gestaltungszeit- und der Laufzeit kann insbesondere in in-
terorganisationalen Systemen mit mehreren Prozessen auftreten, etwa in Supply
Chains, in denen Teilsysteme Prozesse planen, wihrend andere Teilsysteme Pro-
zesse zeitgleich ausfiihren. Im Falle einer Uberlappung von Planung und Ausfiih-
rung sind die Merkmale hochflexibler Prozesse erfiillt (Kapitel 2.3.4.2). Dezentra-
le Systeme erfordern somit die Berticksichtigung einer potenziell {iberlappenden
Prozess-Gestaltungszeit und Prozess-Laufzeit sowie einer iiberlappenden System-

Gestaltungszeit und System-Laufzeit.
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4.3 Modellsystem

4.3.1 Generische Beschreibung des Modellsystems

4.3.1.1 Rahmen zur Beschreibung von Modellen und Sichten der Zielarchitektur

Anhand des in Abbildung 4.3 dargestellten Rahmens legt das Modellsystem eine
gemeinsame Sprache fest, die als Basis der Kommunikation und Vereinbarung von
Prozessen des dezentralen Systems von allen Teilnehmern herangezogen wird. Mo-
delle der Aufgabenebene enthalten globale Struktur- und Verhaltenssichten, die im
Sinne eines Public Process offentlich zugreifbar sind. Die Aufgabentragerebene ent-
hilt lokale Struktur- und Verhaltenssichten, die im Sinne eines Private Process auf
ein Objekt und dessen Zerlegungsprodukte beschréankt sind.

o Wertschopfungsnetz Kooperativer Prozess Prozess-Instanz
<
Y]
ﬁ Globale Struktursicht 1,1 |0* Globale Struktursicht | Globale Verhaltenssicht 1,1 0,* Globale Verhaltenssicht
q:, Objekt-Netz Kooperation k Kooperation k Instanz I(k, i)
Q i = i . . . . . .
§ Obje = U, 0bjMap(p) Obji, € Objg Obji, € Objg Objixy = Obji
S i i
< 11 public 11 11 public public
& Peer-Netzwerk 1,* Peer-Workflow ~ 0,* 0,* Workflow-Instanz
(S)]
:g Lokale Struktursicht Lokale Struktursicht | Lokale Verhaltenssicht 11] |ox Lokale Verhaltenssicht
I P Peer p Peer p ’ ’ Instanz I(p, 1)
g cerp Obj, = Obj, =
— . v fren iy = i
§ % pER CSP={PLP2.. Pn} ObjTree(ObjMap(p))| ObjTree(ObjMap(p)) Objip,i) = Objp
S . . .
<3S private private private

System-Gestaltung Prozess-Gestaltung Prozess-Ausfiihrung

ABBILDUNG 4.3: Beschreibungsrahmen der Architektur des Modell-
systems

4.3.1.2 System-Gestaltung

Der Gestaltung des Systems liegen Systemkomponenten zugrunde, die autonom
und selbstorganisiert sind. Die Kommunikation lose gekoppelter Objekte ist die Ba-
sis zur Bildung von Netzwerken, die eine kooperative Planung von Aufgaben er-
moglichen und in ein globales Netz von Objekten eingehen. Im Hinblick auf die
definierte Zielarchitektur betreffen die Modelle der System-Gestaltung die Vernet-
zung von Aufgabentrdgern und die Bildung eines Wertschopfungsnetzes.
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Peer-Netzwerk
Ziel: Identifikation und Abbildung bekannter Aufgabentréger.

Die von den Komponenten des Systems ausgehende Planung beginnt mit dem Mo-
dell des Peer-Netzwerks, das eine lokale Sicht eines betrachteten Peers p darstellt.
Das Netzwerk enthélt die lokal bekannten Knoten p € P, die Teil einer globalen
Knotenmenge P, C P sind.

Ansatz: Das Modell kann auf Basis eines Graphen gebildet und um doméanenspezi-
tische Attribute ergdnzt werden. Das Peer-Netzwerk geht in das globale Wertschop-
fungsnetz ein. Hierfiir ist die Definition der in Abbildung 4.4 dargestellten Modell-

transformation erforderlich.

Wertschépfungsnetz

Metamodell fir

i — <— | Sicht des Objekt-Netzes

1

Transformation

Peer-Netzwerk n

Metamodell des

SearNeiaere Sicht eines Peers

System-Gestaltung

ABBILDUNG 4.4: Transformation zwischen Sichten der System-
Gestaltung

Wertschopfungsnetz
Ziel: Vernetzung und Festlegung von gemeinsamen Zielen kooperierender Objekte.

Das Modell zur Abbildung des dezentralen Systems umfasst die globale Struktur
des Wertschopfungsnetzes, die sich durch die Vernetzung der Peer-Netzwerke an-
hand einer Zuordnung von Peers zu Objekten ergibt. Das Modell bildet kooperie-
rende und nicht-kooperierende Objekte zusammen mit Ziel- und Transaktionsbe-
ziehungen ab. Kooperierende Objekte besitzen gemeinsame Ziele und interagieren
im Rahmen einer gemeinsamen Wertschopfung. Die Menge der globalen Objekte
Objs des Modells ist die Vereinigungsmenge derjenigen Objekte, die einzelnen p
zugeordnet sind. ObjMap(p) = O ist eine Funktion, welche die Menge O der p
zugeordneten Objekte zuriickgibt®.

9siehe Smart Contract GC, Abschnitt 4.4.1.4
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Ansatz: Die Beschreibung der Struktur der Objekte mit ihren Interaktionen kann
auf Grundlage einzelner Elemente des Metamodells der Aufgabenebene des SOM!?
erfolgen. Das Wertschopfungsnetz ist der Ausgangspunkt zur Beschreibung der

Struktur von kooperativen Prozessen.

4.3.1.3 Prozess-Gestaltung

Die Gestaltung von Prozessen umfasst die Phase der Planung einzelner Aufgaben.
Die bislang aggregiert als Teil von Objekten erfassten Aufgaben werden durch Ana-

lyse und Synthese bestimmt.

Kooperativer Prozess
Ziel: Bildung eines globalen Prozesses der kooperierenden Objekte.

Das Modell beschreibt die Struktur und das Verhalten eines kooperativen Prozes-
ses anhand der daran beteiligten Objekte Objy fiir eine Kooperation k. Die aus dem
Wertschopfungsnetz hervorgehende Struktur wird anhand des Kooperationssys-
tems festgelegt und um Angaben des Verhaltens ergianzt. Die Interaktionsbeziehun-
gen zwischen den Elementen von Obj;, werden auf Grundlage der zuvor definierten
Zielbeziehungen der Kooperationen um transaktionale Leistungsbeziehungen er-
weitert, um einen kooperativen Prozess einer initialen Zerlegungsstufe zu etablie-
ren. Eine weitergehende Transaktions- und Objektzerlegung definiert den koopera-
tiven Prozess. Die Festlegung von Transaktionen fiihrt dabei zur Angabe des Ver-
haltens, das als Abfolge einzelner Aufgaben anhand von Ordnungsrelationen oder
Ereignissen beschrieben wird.

Ansatz: Die Struktur und das Verhalten konnen anhand von Interaktions- und
Vorgangs-Ereignis-Schemata des SOM abgebildet werden. Ein kooperativer Prozess
ist der Ausgangspunkt zur Beschreibung von Peer-Workflows und von Instanzen
des Prozesses. Eine Transformation zwischen den in Abbildung 4.5 dargestellten

Sichten muss hierfiir definiert werden.

Peer-Workflow
Ziel: lokale Detaillierung und Implementierung einzelner Objekte.

Ein Peer-Workflow detailliert und implementiert die Struktur und das Verhalten ei-
nes kooperativen Prozesses fiir ein Peer p als lokale Sichten. Beide Sichten gehen
initial aus einem kooperativen Prozess hervor und sind diesem untergeordnet. Der

Workflow beschreibt die Innensicht der p zugeordneten Objekte ObjMap(p) durch

10sjehe Abschnitt 2.2.4
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Metamodell fiir
Geschaftsprozesse

Transformation

Metamodell fiir
Peer-Workflows

Kooperativer Geschdftsprozess

Struktursicht der
Kooperation

Verhaltenssicht
der Kooperation

1

1

Peer-Workflow

n

n

Struktursicht
eines Peers

Verhaltenssicht
eines Peers

Prozess-Gestaltung

ABBILDUNG 4.5: Transformation zwischen Sichten der Prozess-
Gestaltung

eine hierarchische Zerlegung in detaillierte Objekte. Die Sichten zeigen die Men-
ge der Objekte Obj,, die aus den Objekten der Zerlegungsbaume von ObjMap(p)
besteht. ObjTree(P) = Q ist eine Funktion, welche die Menge der Objekte Q zu-
riickgibt, die in den Zerlegungsbaumen der Objekte der Menge P enthalten sind!!.
Das Modell beschreibt die Implementierung der Objekte Q anhand von Blockchain-

Transaktionen und Smart Contracts.

Ansatz: Die Abbildung der Struktur und des Verhaltens des Workflows kénnen auf
Grundlage des Interaktions- und des Vorgangs-Ereignis-Schemas zusammen mit
Aufgabentragerzuordnungen sowie Pre- und Post-Conditions erfolgen. Die Darstel-
lung des Verhaltens kann alternativ anhand von BPMN erfolgen (Harer 2018).

4.3.1.4 Prozess-Ausfithrung

Modelle zur Laufzeit beschreiben Instanzen fiir die Funktion des Instanz-
Monitorings. Damit wird die Phase der Kontrolle wahrend und nach der Durch-

tiihrung einzelner Aufgaben realisiert.

Prozess-Instanz
Ziel: globale Nachvollziehbarkeit der Ausfiihrung des kooperativen Prozesses.

Eine Prozess-Instanz beschreibt das Verhalten eines kooperativen Prozesses zur
Laufzeit. Ein Modell erfasst den Ausfithrungszustand einer Instanz I(k, i) fiir die i-te
Instanz (i € Z) eines Prozesses der Kooperation k. Die Menge der Objekte Objy
entspricht der Menge der Objekte des zugrunde liegenden kooperativen Prozes-

ses. Die Bildung einzelner Instanzen greift somit auf die globale Verhaltenssicht des

Hgjehe Objektbaum, Abschnitt 4.4.1.3



4.3. Modellsystem 217

kooperativen Prozesses und die lokalen Verhaltenssichten einzelner Peers zurtick.

Abbildung 4.6 zeigt den Zusammenhang.

Kooperativer Geschdftsprozess Prozess-Instanz
Verhaltenssicht Instanziierung Verhaltenssicht einer
der Kooperation Instanz der Kooperation

1
Peer-Workflow Workflow-Instanz
n
ung
Verhaltenssicht eines Verhaltenssicht einer
Peers Instanz des Peers

Prozess-Ausfiihrung

ABBILDUNG 4.6: Bildung von Instanz-Sichten zur Prozess-Ausfiihrung

Ansatz: Eine Moglichkeit zur Modellierung von Ausfiihrungszustdnden des Verhal-
tens ist das Vorgangs-Ereignis-Schema, dessen Petri-Netz-Semantik um die Seman-
tik gefdarbter Petri-Netze erweiterbar ist. Eine Abbildung anhand von BPMN erfor-

dert eine analoge Erweiterung.

Workflow-Instanz
Ziel: Lokale Nachvollziehbarkeit der Ausfithrung anhand von Peer-Workflows.

Eine Workflow-Instanz beschreibt das Verhalten eines Peer-Workflows zur Laufzeit.
Ein Modell erfasst den Ausfithrungszustand einer Instanz I(p,i),i € Z fiir einen
Workflow eines Peers p. Die Menge der Objekte Objy, ;) entspricht der Menge der
Objekte des zugrunde liegenden Peer-Workflows.

Ansatz: Die Modellierung von Ausfiihrungszustinden des Verhaltens kann auf
Basis der Verhaltenssicht des Peer-Workflows erfolgen. Analog zur Modellierung
von Prozess-Instanzen kann hierfiir die Petri-Netz-Semantik des Vorgangs-Ereignis-
Schemas um die Semantik gefdarbter Petri-Netze erweitert werden. Eine Abbildung
anhand von BPMN erfordert eine analoge Erweiterung.

4.3.2 Abstraktes Beispiel zur Instanziierung des Modellsystems

Abbildung 4.7 zeigt ein abstraktes Beispiel zur Instanziierung des Modellsystems.
Das Beispiel veranschaulicht die Schemata des Modellsystems in einer zusammen-
hingenden Darstellung. Eine vollstindige Definition der Notation wird in den
nachfolgenden Abschnitten zusammen mit Metamodellen entwickelt.



218 4. Integrierte Entwicklung und Ausfiihrung von Prozessen

Ausgehend von der Vernetzung und Objekt-Zuordnung der Knoten der Peer-
Netzwerke von P2, P4, P5 bildet sich ein Netz aus Objekten; hier anhand einer ein-
eindeutigen Zuordnung von Objekten (ObjMap(Pi) = {Oi} firi € {1,2,...,8}). Das
Netzwerk zeigt drei Objekte, die durch die Festlegung gemeinsamer Ziele anhand
von drei Zielbeziehungen kooperieren. Interaktionsbeziehungen zwischen Objekten
definieren aggregierte transaktionale Beziehungen. Die Struktur des kooperativen
Prozesses definiert sich auf dieser Basis durch Transaktionen und Zielbeziehungen
zwischen Objekten. Je Transaktion ergeben sich zwei in der Verhaltenssicht darge-
stellte Aufgaben. Die Sicht stellt den Ablauf des Prozesses je Objekt dar.

Die Peer-Workflows der Peers P2, P4 und P5 sind dem kooperativen Pro-
zess hierarchisch untergeordnet. Die Objektmengen bilden sich durch Zerlegung
der einem Peer zugeordneten Objekte, z.B. Objps = ObjTree(ObjMap(P4)) =
{04,04.1,04.2}. Diese Objekte definieren die Sicht des privaten Modells von P4.
Das Modell implementiert Struktur und Verhalten fiir ein betrachtetes Peer, durch
Detaillierung bis hin zu einem Workflow. Die in diesem Modell angedeutete Detail-
lierung wird durch die lokale Zerlegung von O4, O2.1 und O5.2 sichtbar.

Die Modelle der Workflow-Instanzen leiten sich aus der Verhaltenssicht der Peer-
Workflows ab. Gleichzeitig sind Workflow-Instanzen aufgrund der hierarchischen
Objektzerlegung einer Prozess-Instanz untergeordnet. Der Ausfiithrungszustand
der Instanziierungen von Peer-Workflows wird als Prozess-Instanz des kooperati-

ven Prozesses sichtbar.

Der Zustand der hier dargestellten Instanzen wird durch die Marken eines gefarbten
Petri-Netzes beschrieben. Eine Transition reprédsentiert die Durchfiihrung einer Auf-
gabe. Parallele Verzweigungen des Kontrollflusses fiihren in dem hier dargestell-
ten Fall zu vier Marken. Parallele Verzweigungen in Peer-Workflows konnen zur
Produktion von lokal sichtbaren Marken fiithren, die innerhalb der Prozess-Instanz
nicht sichtbar sind. Die Konsistenz wird anhand der hierarchischen Zerlegung si-

chergestellt, die hier zu hierarchischen Petri-Netzen fiihrt.
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ABBILDUNG 4.7: Abstraktes Beispiel zur Modellsystem-Instanziierung
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4.3.3 Instanziierung des Modellsystems

Der Rahmen des Absatzes (4.3) wird in den nachfolgenden Abschnitten auf Grund-
lage des SOM'2 mit Erweiterungen zu den jeweiligen Doménenkonzepten instanzi-
iert. Die hierfiir verwendeten Modelle und Schemata stellt Abbildung 4.8 dar.

© Wertschopfungsnetz Kooperativer Prozess Prozess-Instanz
<
8
* *
% Interaktionsschema L1l 10, Interaktionsschema Vorgangs-Ereignis- L1 10, Instanz-Zustands-Schema
8 (1AS) (IAS) Schema (VES) (1zS)
S
>
w
S : . .
I 1,1 public 11 11 public public
& Peer-Netzwerk 1,* Peer-Workflow ~ 0,* 0,* Workflow-Instanz
>
g Netzwerkschema Interaktionsschema | Vorgangstypschema (1,1 [0,* Instanz-Zustands-Schema
g Peer Peer Peer Peer
-g o (NWS-P) (IAS-P) (VTS-P) (1zs-P)
S <
53 - : :
<39 private private private
System-Gestaltung Prozess-Gestaltung Prozess-Ausfiihrung

ABBILDUNG 4.8: Instanziierung des Modellsystems anhand von SOM

Die Definition der Modellsyntax greift auf die im vorhergehenden Abschnitt bei-
spielhaft besprochene Notation zuriick und beschreibt diese. Syntax und Notation
werden anhand von Metamodellen der System-Gestaltung, der Prozess-Gestaltung

und der Prozess-Ausfiihrung definiert.

4.3.3.1 Metamodelle der System-Gestaltung

Die Gestaltung des Systems umfasst die Beschreibung des Peer-Netzwerks und des
Wertschopfungsnetzes anhand der in Abbildung 4.9 dargestellten Metamodelle.

Peer-Netzwerk: Netzwerkschema
Ziel: Identifikation und Abbildung bekannter Aufgabentriiger.

Ein Peer-Netzwerk bildet die Struktur bekannter Knoten einzelner Peers mit ihren
Beziehungen aus der lokalen Sicht eines Peers ab. Anhand des Modells erfolgt eine
Erfassung eines potenziell bereits bestehenden Unternehmensnetzwerks (Osterle,
Fleisch etal. 2002). Bestehende Teilnehmer des Netzwerks, z.B. Zulieferer und Ab-

nehmer, sind beispielsweise aus bereits implementierten Prozessen bekannt. Diese

12giehe Abschnitt 2.2.4
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ABBILDUNG 4.9: Metamodelle und Transformation der System-
Gestaltung

stellen Aufgabentrager dar, die im weiteren Verlauf nach dem Prinzip der Selbst-
organisation an der Aufgabenphase der Planung mitwirken. Das in Abbildung 4.9
dargestellte Metamodell des Peer-Netzwerks erlaubt die Erfassung von miteinan-
der verbundenen Peers zusammen mit den auf Aufgabentriagerebene bendtigten
Attributen. Die fiir die Durchfiihrung von Blockchain-Transaktionen benétigten At-
tribute betreffen die Adressierung sowie ein Schliisselpaar zur Sicherstellung der

Verbindlichkeit anhand von Signaturen'®. Die privaten Schliissel entfernter Peers
sind nicht bekannt.

Wertschopfungsnetz: Interaktionsschema

Ziel: Vernetzung und Festlequng von gemeinsamen Zielen kooperierender Objekte.

Ein Modell des Wertschopfungsnetzes beschreibt die Struktur global miteinander
vernetzter betrieblicher Objekte anhand der Aufgabenebene der SOM-Methodik.

Bsiehe Abschnitt 3.2.2.3
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Zwischen betrieblichen Objekten verlaufen zeitkontinuierliche Ziel- und Riickmel-
dungsbeziehungen (Z/R-Beziehungen) sowie zeitdiskrete Transaktionsbeziehun-
gen zur Erstellung von Leistungen.

Zwei Unterziele dieser Modellierung geben das Vorgehen zur Transformation ent-
sprechend der Metamodell-Abbildung (Abbildung 4.9) und den weiteren Verlauf
der Modellierung vor:

1. Modellierung vernetzter Objekte: Die Transformation von Netzwerksche-
mata in ein Interaktionsschema des globalen Wertschopfungsnetzes sieht die
Uberfiihrung von Peer-Elementen in betriebliche Objekte vor. Die lokal im
Einzelnen durchgefiihrten Peer-Objekt-Zuordnungen fiihren mit der Zusam-
menfiihrung aller Objekte in einem Modell zu einem globalen Netz aus Objek-
ten. Aus der Sicht eines Peers fiihrt die Transformation von lokalen Peers zu
Diskursweltobjekten, die mit den aus entfernten Peers hervorgehenden Um-
weltobjekten in Beziehung stehen. Eine Beziehung zwischen Peers wird in eine
Durchfiihrungstransaktion (D-Transaktion) {iberfiihrt, welche die Erstellung

einer Leistung reprasentiert.

2. Modellierung der gemeinsamen Ziele von kooperierenden Objekten: Eine
Beteiligung an kooperativen Prozessen zur Wertschopfung setzt eine inner-
halb des Systems von den Komponenten ausgehende Koordination voraus.
Die Modellierung von zeitkontinuierlichen Z/R-Beziehungen bildet die Ab-
stimmung der Ziele kooperierender Objekte ab. Ein Paar von Objekten O1, O2
kooperiert, sofern eine von O1 ausgehende Angabe einer Z/R-Beziehung zu
O2 sowie eine von O2 ausgehende Z/R-Beziehung zu O1 als Teil des globalen
Schemas modelliert ist. Anhand der Beziehungen werden die Ziele der Koope-

ration sowie nachfolgend das Modell des kooperativen Prozesses vereinbart.

Durch die Modellierungen von Zielbeziehungen zwischen Objekten bilden sich Teil-
graphen, die jeweils einen kooperativen Prozess bedingen. Jeder kooperative Pro-

zess wird anhand der Schemata zur Prozess-Gestaltung festgelegt.

4.3.3.2 Metamodelle der Prozess-Gestaltung

Die Gestaltung eines Prozesses umfasst die globale Modellierung des kooperativen
Prozesses auf Aufgabenebene sowie die Modellierung der lokalen Peer-Workflows
als Implementierung und Detaillierung eines Prozesses. Abbildung 4.9 stellt die
hierfiir vorgesehenen Metamodelle zusammen mit einer Metamodell-Abbildung
dar.
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Kooperativer Geschiftsprozess: Interaktions- und Vorgangs-Ereignis-Schema
Ziel: Bildung eines globalen Prozesses der kooperierenden Objekte.

Die Schemata eines kooperativen Geschéftsprozesses beschreiben die Struktur und
das Verhalten des Prozesses als Interaktionsschema bzw. Vorgangs-Ereignis-Schema
entsprechend der SOM-Methodik. Das initial aus einem Teilgraph des Wertschop-
fungsnetzes tibernommene Interaktionsschema bildet den Ausgangspunkt zur Spe-
zifikation von betrieblichen Transaktionen und Objekten. Das Modell der Aufga-
benebene erfasst anschlieflend den innerhalb der Kooperation globalen und 6ffent-
lichen Prozess durch hierarchische Zerlegungen der initialen Struktur. Hierfiir wer-

den ein Interaktionsschema (IAS) sowie ein Vorgangs-Ereignis-Schema herangezo-
gen (VES).
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Das Vorgehen zur Modellierung kooperativer Prozesse entsprechend des Metamo-
dells (Abbildung 4.9) umfasst die Angabe der Struktur und des Verhaltens der Ko-
operation ausgehend von den Zielbeziehungen der Objekte:

1. Modellierung des initialen Objektsystems: Der Teilgraph der anhand von
Z/R-Beziehungen verbundenen Objekte des Wertschopfungsnetzes grenzt die
Diskurswelt der Kooperation ab. Die adjazenten Objekte aller Objekte des Teil-
graphen bilden die Umweltobjekte der Kooperation. Dieses initiale Objektsys-
tem stellt zusammen mit den definierten Zielen eine globale Planung des Sys-

tems der Kooperation dar.

2. Modellierung kooperierender Objekte in IAS und VES: Die Realisierung
der Planung erfolgt durch die Modellierung der Leistungserstellung als An-
gabe einer Zerlegung der bestehenden Durchfiihrungstransaktionen und der
daran beteiligten Objekte. Die Abbildung der Objekte und Transaktionen er-
folgt in einer oder in mehreren Zerlegungsstufen, die iterativ zundchst die
Struktur als IAS sowie anschlieflend das Verhalten als VES erfassen. Das IAS
beschreibt Objekte und Transaktionen in einer Struktur, tiber die Nachrich-
ten zur Koordination und zur Leistungserstellung austauschbar sind. Das VES
definiert den ereignisgesteuerten Ablauf des Prozesses. Die Zerlegungen fiih-
ren nach dem Verhandlungsprinzip unter Anwendung der Zerlegungsregeln
der SOM-Methodik zu einem System, dessen autonome Objekte unter nicht-
hierarchischer Koordination zusammenwirken. Eine Zerlegung nach dem Re-
gelungsprinzip ist auf der Ebene des globalen kooperativen Prozesses auf-
grund der Autonomie der beteiligten Objekte nicht moglich. Die Zerlegung
wird so lange durchgefiihrt, bis jedes Diskursweltobjekt ein fiir die Koopera-
tion elementares Objekt beschreibt. Die Innensicht eines solchen Objekts ist

nicht-6ffentlich und fiir die Kooperation nicht einsehbar.

Die erreichte Zerlegungsstufe des IAS definiert je Diskursweltobjekt eine Schnitt-
stelle zwischen den globalen und 6ffentlichen Prozessmodellen der Aufgabenebene
sowie den lokalen und privaten Workflow-Modellen einzelner Peers der Aufgaben-
tragerebene.

Peer-Workflow
Ziel: Lokale Detaillierung und Implementierung einzelner Objekte.

Ein Peer-Workflow beschreibt die lokal durch einzelne Peers stattfindende Detaillie-
rung und Implementierung des kooperativen Prozesses. Das einem Peer zugeord-
nete Objekt mit dessen Zerlegungsprodukten wird innerhalb der privaten Struktur-
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und Verhaltenssichten bis hin zum Workflow durch weitere hierarchische Zerle-
gungsschritte detailliert. Die Ebene spezifiziert die Innensicht des einem Peer zu-
geordneten Objekts anhand von Objekten und Transaktionen als Interaktionssche-
ma eines Peers (IAS-P). Fiir diese Objekte spezifiziert ein Vorgangstypschema eines
Peers (VTS-P) einzelne Vorgédnge auf Typebene. Die Auslésung von Vorgangen wird

anhand von Blockchain-Transaktionen und Smart Contracts festgelegt.

Das Vorgehen zur Transformation entsprechend der Metamodell-Abbildung (Ab-
bildung 4.10) nimmt zunéchst auf die Detaillierung der beiden Schemata der Ebene
Bezug (1.) und geht anschliefsend auf die Implementierung (2.) ein:

la. Detaillierung der Struktur anhand des IAS-P: Das mit dem kooperativen
Prozess erfasste Diskursweltobjekt des Peers sowie die dort durch Zerlegung
entstandenen Objekte und Transaktionen grenzen die Diskurswelt aus der
Sicht eines Peers ab. Bei der Transformation von IAS zu IAS-P werden nach
der Ubernahme dieser abgegrenzten Diskursweltobjekte alle noch nicht trans-
formierten Diskursweltobjekte des IAS in Umweltobjekte tiberfiihrt. Andere
Objekte der Kooperation sind aus Sicht des Peers prinzipiell ein Teil der Um-
welt. Die Modellierung von weiteren Umweltobjekten als Teil des privaten
Peer-Prozesses steht dem nicht entgegen. Die Detaillierung wendet nach den
Zerlegungsregeln der SOM-Methodik das Verhandlungsprinzip oder das Re-
gelungsprinzip an. Hierdurch entsteht ein System, welches das betriebliche
Objekt, z.B. ein Unternehmen, in seiner Innensicht abbildet.

1b. Detaillierung des Verhaltens anhand des VTS-P: Fiir die innerhalb des
IAS-P definierten Diskursweltobjekte beschreibt das VTS-P die Auslosung
und Implementierung von Vorgangstypen, die sich geméaff der Metamodell-
Transformation aus einzelnen Aufgaben ergeben. Die mit der Detaillierung
der Struktur gleichermafien detaillierten betrieblichen Transaktionen bedin-
gen je zwei Vorgangstypen in den anhand der Transaktion verbundenen Ob-
jekten. Die Auslosung von Vorgiangen beschreiben O-Ereignisse, mit denen
Reihenfolgebeziehungen zwischen Vorgangstypen festgelegt werden, sowie
T-Ereignisse, welche die Auslosung eines Vorgangstyps durch je eine ein-
gehende Blockchain-Transaktion implementieren. Die operationale Semantik
entspricht der eines Petri-Netzes, wobei jeder Vorgangstyp eine Transition und
jedes Ereignis eine Stelle sowie damit verbundene Kanten darstellt. Zudem
spezifizieren Pre- und Post-Conditions je Vorgangstyp Bedingungen, die zur
Auslosung eines Vorgangs erfiillt sein miissen. Conditions werden durch eine

logische Funktion definiert, die mit der Implementierung des Smart Contracts
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angegeben wird. Hiermit wird die Implementierung der Automatisierung der

Vorgangsauslosung und der Aktionensteuerung vorbereitet.

Das weitere Vorgehen betrifft die Automatisierung der Vorgangsauslosung durch

die Nachricht einer Blockchain-Transaktion (BC-Transaktion) sowie die Automati-

sierung der Aktionensteuerung durch Smart-Contract-Funktionen.

2a.

2b.

Implementierung von betrieblichen Transaktionen in BC-Transaktionen:
Jeder betrieblichen Transaktion ist auf Typebene eine BC-Transaktion (Abbil-
dung 4.10) zugeordnet, mit der die Kommunikation anhand von Nachrich-
ten zwischen lose gekoppelten Objekten dezentral implementiert wird. Die
erfassten Transaktionen spezifizieren die wahrend der Ausfithrung durchzu-
fiihrenden BC-Transaktionen. Sofern die Leistung der ursdchlichen betriebli-
chen Transaktion einen innerhalb des Blockchain-Systems erfassbaren Wert
transferiert, wird dieser als Attribut der Blockchain-Transaktion modelliert.
Die Transaktion 16st den damit zusammenhédngenden Vorgangstyp anhand
des T-Ereignisses aus. Ein T-Ereignis tritt ein, nachdem eine Transaktion zur
Laufzeit in den Datenbestand der Blockchain aufgenommen wurde. Das Attri-
but Bestdtigungsanzahl n gibt die Anzahl der einer Transaktion nachfolgenden
Blocke ausgehend von einem Block B; an, die zur Auslosung des Ereignisses
erforderlich sind. Das Ereignis 10st den verkniipften Vorgangstyp bei Block
B, t; aus. Die Auslosung eines Vorgangstyps kann dariiber hinaus von Pre-
und Post-Conditions abhdngen, die als Funktion eines Smart Contracts imple-

mentiert sind.

Implementierung von betrieblichen Objekten in objektspezifischen Smart
Contracts: Jedem betrieblichen Objekt ist auf Typebene ein Smart Contract
zugeordnet (Abbildung 4.10), der den objektinternen Speicher eines Objekts
in Zustandsvariablen sowie die Steuerung von Vorgangstypen in Funktionen
abbildet. Funktionen kdnnen zur Implementierung der Vorgangsauslosung
und Aktionensteuerung angegeben werden. Die Auslosung eines Vorgangs-
typs durch ein Ereignis fiihrt in diesem Fall zum Aufruf einer Funktion, mit
der die elementaren Aktionen des ausgeldsten Vorgangstyps gesteuert wer-
den. Im Falle von automatisierbaren Aktionen kénnen weitere Funktionsauf-
rufe erfolgen, die Aktionen innerhalb des Smart Contracts ausfiihren. Dem
steht eine nicht-automatisierte Durchfiihrung von Aktionen nicht entgegen.
Nach der Durchfiihrung eines Vorgangs kann eine ereignisgesteuerte Auslo-

sung weiterer Vorgdange erfolgen.

Der Automatisierungsgrad bei zusidtzlicher Automatisierung der Aktionen wird
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durch das Dreitupel (m,m,m) beschrieben!*. Dieses beschreibt im Falle von auto-
nom ausgefiihrten Smart Contracts das Vorliegen einer dezentralen autonomen Or-
ganisation (DAO) innerhalb des betrachteten betrieblichen Objekts. Bei vollstandig
autonomer Ausfithrung kann die Zuordnung zu einem Peer entfallen. Eine DAQO ist

typischerweise auf digitale Leistungen beschrankt!®.

4.3.3.3 Metamodelle der Prozess-Ausfiihrung

Die Instanziierung eines kooperativen Prozesses betrifft den Prozess global sowie
einzelne Instanzen von Workflows lokal. Die hierfiir verwendbaren Modelle erge-
ben sich durch eine Erweiterung der Metamodelle der Aufgaben- und der Aufga-

bentrdgerebene.

Prozess-Instanz
Ziel: Globale Nachvollziehbarkeit der Ausfiihrung des kooperativen Prozesses.

Das Verhalten der Instanzen von globalen kooperativen Prozessen wird anhand von
einzelnen Instanz-Zustdnden zur Laufzeit erfasst. Der hiermit nachvollziehbare Ab-
lauf der Prozess-Ausfiihrung ist von den Beteiligten der Kooperation einsehbar und
validiert die korrekte Ausfithrung des Prozesses innerhalb des dezentralen Systems.
Ein Instanz-Zustands-Schema (IZS) beschreibt als Erweiterung des VES Zustande
anhand von Ereignissen und Tokens. Die operationale Semantik des IZS entspricht
der eines Petri-Netzes. Abbildung 4.11 zeigt das hierfiir verwendete Metamodell.
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ABBILDUNG 4.11: Metamodell der Prozess-Instanz

lgsjehe Abschnitt 2.1.4.2
15siehe Abschnitt 3.4
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Das Vorgehen zur Modellierung eines IZS entsprechend des Metamodells umfasst
die Angabe von Tokens, die einer Instanz zugeordnet sind:

1. Angabe einer Instanz: Jeder kooperative Prozess ist beliebig oft instanziier-
bar. Eine Instanz eines kooperativen Prozesses wird dabei dem betrieblichen
Objekt zugeordnet, das die Kooperation umfasst. Das VES dieser Kooperation
wird zur Angabe des Ausfithrungszustandes iibernommen.

2. Angabe des Ausfiihrungszustandes einer Instanz: Ein Ausfiihrungs-
zustand bildet eine Prozess-Instanz zu einem Zeitpunkt ab. Jede abge-
schlossene Durchfiihrung einer betrieblichen Transaktion fithrt zu einem
Instanz-Zustand, der durch die Durchfiihrung der zugeordneten Blockchain-
Transaktionen innerhalb von Peer-Workflows global bekannt ist. Analog zur
Semantik eines Petri-Netzes kann der Zustand des Systems anhand von To-
kens beschrieben werden. Die Angabe eines Ausfiihrungszustandes erfolgt

durch die Zuordnung von Tokens zu Ereignissen, die Stellen reprdsentieren.

Die Angabe von Instanzen und Tokens realisiert die Semantik eines gefarbten Petri-

Netzes unterscheidbarer Tokens, die jeweils eine Instanz-Zuordnung besitzen.

Workflow-Instanz
Ziel: Lokale Nachvollziehbarkeit der Ausfiihrung anhand von Peer-Workflows.

Das Verhalten der Instanzen einzelner Peer-Workflows wird anhand von Instanz-
Zustdnden zur Laufzeit erfasst. Der Ablauf der Prozess-Ausfithrung ist ausschlief3-
lich lokal fiir das dem Workflow zugeordnete Peer nachvollziehbar. Ein Instanz-
Zustands-Schema eines Peers (IZS-P) beschreibt als Erweiterung des VIS-P Zustédn-
de anhand von Ereignissen und Tokens. Die operationale Semantik des IZS-P ent-
spricht der eines Petri-Netzes. Abbildung 4.12 zeigt das hierfiir verwendete Meta-
modell.

Das Vorgehen zur Modellierung eines IZS-P entsprechend des Metamodells umfasst

die Angabe von Tokens, die einer Instanz zugeordnet sind:

1. Angabe einer Instanz: Jeder Peer-Workflow ist beliebig oft instanziierbar. Ei-
ne Instanz eines Workflows bezieht sich stets auf das einem Peer zugeordnete
betriebliche Objekt sowie dessen Zerlegungsprodukte. Das VTS-P des Peer-

Workflows wird zur Angabe des Ausfiihrungszustandes tibernommen.
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ABBILDUNG 4.12: Metamodell der Workflow-Instanz

2. Angabe des Ausfiihrungszustandes einer Instanz: Ein Ausfiithrungszu-
stand bildet eine Workflow-Instanz zu einem Zeitpunkt ab. Jede abgeschlos-
sene Durchfiihrung einer betrieblichen Transaktion fiihrt zu einem Instanz-
Zustand, der lokal bekannt und durch die Durchfithrung der zugeordneten
Blockchain-Transaktionen global veroffentlicht und unverdnderlich gespei-
chert wird. Zustiande, die sich auf nur lokal sichtbare Objekte beziehen, sind
global nicht interpretierbar. Die Angabe eines Ausfithrungszustandes erfolgt
durch die Zuordnung von Tokens zu Ereignissen, die in der Semantik des

Petri-Netzes Stellen reprédsentieren.

Aufgrund der hierarchischen Zerlegung des kooperativen Prozesses ist das Petri-
Netz einer Workflow-Instanz dem Petri-Netz des kooperativen Prozesses hierar-
chisch untergeordnet. Die hierarchische Zerlegung des Prozesses bedingt hierarchi-
sche Petri-Netze.
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4.4 Kooperationssystem

Fiir den Entwurf von Prozessen in dezentral organisierten Systemen schlédgt dieser
Abschnitt einen Ansatz vor, der die Modelle der Gestaltungszeit als verbindliche
Grundlage zur kooperativen Gestaltung von kooperativen Prozessen heranzieht.
Modelle, die unter Gewéhrleistung von Integritdt und Verbindlichkeit entwickelt
und vereinbart werden, besitzen den Charakter eines Vertrages. Die hierfiir verwen-
dete Architektur zeigt Abbildung 4.13.
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ABBILDUNG 4.13: Architektur des Kooperationssystems

Modell-Management

Die Entwicklung der globalen Modelle der Aufgabenebene realisiert die Anforde-
rung der gemeinsamen und verteilten Verwaltung als Modell-Management. Die
Protokollfunktion greift auf einen Versionsgraphen zuriick, der anhand einer de-
zentralen Blockchain die Integritdt und Verbindlichkeit von Modellen gewéhrleistet.
Der Begriff der Integritdt bezieht sich damit auf verteilte Modelle, die syntaktisch
und semantisch in intendierter Form, ohne unerwiinschte Modifikation, vorliegen.
Der Begriff der Verbindlichkeit betrifft die verbindliche Zuordnung von Modellen
zu Identitdten von Peers, die eine Voraussetzung fiir die dezentrale Vereinbarung
des Modellsystems ist. Ein Versionsgraph hilt die Modelle kooperierender Objekte
offentlich oder nicht-offentlich im Zeitverlauf fest, indem wihrend der Modellie-
rung aufeinanderfolgende Zustdnde von Modellen zeitdiskret in einem Distribut-
ed Version Control System (DVCS) erfasst werden. Teil der Blockchain sind Daten
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zur Absicherung der Integritdt und Verbindlichkeit der Zustidnde, die fiir Koopera-
tionen in einem globalen Smart Contract (GC) sowie fiir betriebliche Objekte in je
einem objektspezifischen Smart Contract (OC) hinterlegt werden.

Vereinbarung des Modellsystems

Die verteilte Entwicklung bedingt das Herstellen einer Ubereinkunft zwischen den
Beteiligten als Vereinbarung des Modellsystems. Die Protokollfunktion adressiert
die Anforderung, die innerhalb einer Kooperation konsensual entwickelten Mo-
delle fiir anschlieflende Instanziierungen verbindlich festzulegen. Eine notwendige
Voraussetzung hierfiir ist ein gemeinsamer und vertrauenswiirdiger Informations-
stand, auf dessen Grundlage eine verteilte Vereinbarung erfolgen kann. Die mit dem
Modell-Management verteilten und in ihrer Integritdt und Verbindlichkeit abgesi-
cherten Modelle kooperierender Objekte werden anhand eines dezentral koordi-
nierten Abstimmungsverfahrens vereinbart. Das Verfahren entspricht einem Zwei-
Phasen-Commit (Steen und Tanenbaum 2017, S. 485), dessen korrekte Ausfithrung
durch den globalen Smart Contract (GC) sichergestellt wird.

Die Architektur beschreibt ein dezentrales System'®, das aufgrund der TCP/IP-
basierten Kommunikation ein global verteiltes System, sowie aufgrund der
Blockchain-basierten Kommunikation anhand der Protokollfunktionen ein dezen-
tral koordiniertes System ist. Der Aufbau von dezentralen Systemen auf Grundlage
einer Blockchain setzt die Verwendung eines dezentralen Blockchain-Systems als
globale und offene Infrastruktur zur Kommunikation voraus. Die Verwendung der
Blockchain als Kommunikationsschicht erlaubt den Aufbau von skalierenden de-
zentralen Systemen, deren Datenhaltung in DVCS oder Datenbanken ausgelagert
werden kann. Zur Integration konnen beispielsweise Hash-basierte Verfahren der

Integrititssicherung herangezogen werden!”.

4.4.1 Modell-Management

Das Modell-Management zur gemeinsamen und verteilten Entwicklung von Pro-
zessen basiert auf einer transaktionalen Erfassung von Modell-Operationen. Koope-

rierende Objekte der Aufgabenebene, die einen zusammenhéangenden Teilgraphen

16 Abschnitt 3.1.2
17 Abschnitt 3.4.2.1
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durch Ziel- und Riickmeldungsbeziehungen bilden, verwalten eine Transaktions-
historie zur Erstellung eines kooperativen Prozesses in Versionsgraphen. Der ge-
genseitige Abgleich der Graphen basiert auf einem DVCS. In dieser verteilten Um-
gebung werden Integritdt und Verbindlichkeit der Transaktionen durch Blockchain-

Transaktionen zu Smart Contracts abgesichert.

4.4.1.1 Transaktionale Modellierung

Die Erfassung von Modell-Operationen als Commit folgt dem Konzept der transak-
tionalen Modellierung (Bork und Sinz 2013, S. 31). Eine Entwurfstransaktion tiber-
tithrt ein Modell von einem konsistenten Zustand in einen neuen konsistenten Zu-
stand, unter Anwendung der ACID-Prinzipien. Ein Modell M liegt nach der An-
wendung von Modelloperationen durch einen Modellierer als M’ vor. Ein Commit
zur Definition eines zeitlich abgegrenzten Zustands als Version des Modells kann
ausgelost werden, wenn das editierte Modell gegeniiber dem Metamodell syntak-
tisch valide sowie hinsichtlich der Doméne semantisch valide ist. Die syntaktische
Validitat ist gegeben, sofern ein betrachtetes Modell eine Extension des hierzu defi-
nierten Metamodells ist. Die semantische Validierung iiberpriift die Konsistenz des
Modells gegeniiber der Doméne und wird nicht-automatisiert durch den Modellie-

rer als Doménen-Experten bewertet.

Zur globalen Vergleichbarkeit einzelner Zustidnde sowie zur Vorbereitung der Inte-
gritatssicherung wird jeder durchgefiihrte Commit anhand einer inhaltsbasierten ID
identifiziert, die sich als Funktionswert einer Hash-Funktion berechnet (Chacon und
Straub 2014). Zur Berechnung des Hash-Wertes wird ein Modell eines Objektsys-
tems ausgehend von einem Objekt O zusammen mit dessen Zerlegungsprodukten
betrachtet. Die Berechnung des Hash-Wertes als HM(M(,) = V' greift auf die nach-
folgend in Abschnitt 4.4.1.3 beschriebene Objektbaum-Datenstruktur zuriick. Der
Hash-Wert reprisentiert den durch V' global identifizierbaren Zustand des Modells
M’ als Objektsystem, das ein Objekt O und dessen Zerlegungsprodukte umfasst.

Die Durchfithrung einer Blockchain-Transaktion (BC-T) sichert V' in einem Smart
Contract, dessen Funktion commit(V’,0) den Wert in einer Zustandsvariable fiir
das betrachtete Objekt ablegt'®. Fiir das Absenden der BC-T wird der innerhalb des
lokalen Peer-Netzwerk-Modells hinterlegte private Schliissel Kg von Peer p heran-

gezogen, der dem Modellierer zugeordnet ist.

8Die Besprechung der Funktion folgt in Abschnitt 4.4.1.4.
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Die Durchfiihrung der BC-T ist nach deren Aufnahme in einen Block und nach einer
in Abhédngigkeit des Blockchain-Systems festzulegenden Bestadtigungsanzahl ¢ (c >
0) nach ¢ — 1 nachfolgenden validen Blocken! abgeschlossen. Mit dem Abschluss
der BC-T ist zudem die Entwurfstransaktion abgeschlossen. Abbildung 4.14 fasst
die Durchfiihrung einer Entwurfstransaktion zusammen.

Durchfiihrung einer Entwurfstransaktion

Die Durchfiihrung einer Entwurfstransaktion erfordert die erfolgreiche Ausfithrung

der nachfolgenden Schritte durch den Modellierer und die systemseitige Software-

Implementierung.
Modelloperationen Modellsystem
M ~ Mgy
01.1 011
€% Sl i
02 01.2 e
o
v v
HM(M) = V HM(M‘g,) = V*
Transaktionsbestatigungen Blockchain
~—
Block By, ¢ Block B, Block By .,
commit(V‘, 01)

20—

Smart
Contract

<[] <— @

Smart
Contract

Smart
Contract

Beginn Entwurfstransaktion (ET) Beginn Blockchain-Transaktion (BT) Ende BT, ET

Version V

Version V'

//V

Entwurfstransaktion

ABBILDUNG 4.14: Transaktionale Modellierung

1. Beginn der Entwurfstransaktion.

2. Modellierer: Anwenden von Modelloperationen zur Uberfiihrung des Mo-
dells M in M{, unter Verdnderung des Objekts O.

3. System: syntaktische Validierung von M, gegeniiber dem Metamodell von
M.
Ysiehe Abschnitt 3.3.3.4
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4. Modellierer: semantische Validierung der Konsistenz von M, gegeniiber der

Domaine.
5. Modellierer: Auslosen einer Commit-Operation.

6. System: Berechnung des Hash-Wertes HM(M(,) = V' eines Modells M’ von
Objekt O.

7. Beginn der Blockchain-Transaktion.

(a) System: Broadcast einer Blockchain-Transaktion (BC-T) als Aufruf einer
Smart-Contract-Funktion commit(V’,O).

(b) System: Abwarten der Aufnahme von BC-T in einen Block By,.

(c) System: Abwarten von n = ¢ — 1 nachfolgenden validen Blocken bis
Block By .

8. Ende der Blockchain-Transaktion.

9. Ende der Entwurfstransaktion.

Verbindlichkeit und Integritat

Die von der Adresse des Peers ausgehende Blockchain-Transaktion sichert zum ei-
nen die Verbindlichkeit, durch die Zuordenbarkeit des Modells in Version HM (M)
zur Adresse des Peers p, zum anderen die Integritdt, durch die Validierbarkeit des
Modell-Hash-Wertes HM(M,). Das Modell wird hierbei nicht veréffentlicht. Ei-
ne Validierung der Verbindlichkeit entspricht einer Uberpriifung der Signatur der
Transaktion, deren Giiltigkeit anhand des 6ffentlichen Schliissels Kf, durch beliebi-
ge Teilnehmer des Netzwerks zu einem spéteren Zeitpunkt nachgewiesen werden
kann. Die Validierung der Integritdt durch beliebige Teilnehmer ist nur dann mog-
lich, wenn das Modell verteilt vorliegt. Die Validierung besteht in einer Neuberech-
nung und einem Vergleich des Modell-Hash-Wertes mit dem in Block B, hinterleg-
ten Hash-Wert als HM(My,) L V' . Die hierfiir notwendige Verteilung von Model-
len anhand des Versionsgraphen ist Gegenstand des nachfolgenden Abschnitts.

4.4.1.2 Versionsgraphen zur verteilten Verwaltung von Modellen

Ein Versionsgraph erfasst die Entwicklung eines Prozesses von kooperierenden Ob-
jekten tiber die Zeit. Die Historisierung der Entwurfstransaktionen durch Commit-
Operationen bildet zeitdiskrete Zustdnde, die als Versionen eines Versionskontroll-

systems herangezogen werden konnen.
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Der Versionsgraph eines kooperativen Prozesses ist auf die beteiligten Peers verteilt
(siehe Abbildung 4.13). Die Modelle liegen als lokale Replikation unter gegebener
Integritdat und Verbindlichkeit bei denjenigen Peers vor, die den betrieblichen Ob-

jekten des Prozesses zugeordnet sind.

Ein Versionsgraph umfasst je Peer global-offentliche und lokal-private Zweige
(Branches). Abbildung 4.15 zeigt den Aufbau anhand eines abstrakten Beispiels. Die
kooperative Entwicklung wird durch den Abgleich der global-6ffentlich abgelegten
Versionen des kooperativen Prozessmodells realisiert.

Operationen des Versionsgraphen

Die in Abbildung 4.15 dargestellten Operatoren des Datenobjekts Versionsgraph
werden zur Durchfiihrung eines Commits unterstiitzt. Diese entsprechen Opera-
tionen einer Nutzermaschine (Ferstl und Sinz 2013, 218 ff.), die durch die Software-
Implementierung auf die Basismaschine eines DVCS abgebildet werden.

Folgende Operatoren werden zur Durchfithrung von Entwurfstransaktionen beno-
tigt:
¢ Commit: Commit eines Modells M innerhalb eines selektierten Branches.

¢ Branch-Commit: Commit eines Modells M innerhalb eines neu erstellten

Branches.

¢ Merge-Commit: Commit einer Zusammenfiihrung der Modelle M;, M, zwei-

er Branches.

Eine Zusammenfiihrung von Modellen fiir ein Peer p1 ist erforderlich, wenn das
Modell des kooperativen Prozesses durch ein Peer p2 (pl # p2), verdndert wird.
Dabei handelt es sich um eine semantische Zusammenfiihrung, die zu einem gegen-
tiber der Doméne konsistenten Modell fithren muss und daher nicht-automatisiert
durchgefiihrt wird. Ein Beispiel ist das Hinzukommen einer neuen Zulieferbezie-
hung innerhalb des globalen kooperativen Prozesses, die mit einem zuvor lokal
detaillierten Peer-Workflow zusammengefiihrt werden muss. Ein Peer ist fiir die
lokale Implementierung eines verdnderten kooperativen Prozesses und die Zusam-

menfiithrung mit dem lokalen Workflow verantwortlich.
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ABBILDUNG 4.15: Commit-Operationen und Branches des Versions-
graphen

Die Auslosung eines Abgleichs der Versionsgraphen erfolgt durch die mit einer Ent-
wurfstransaktion durchgefiihrte Blockchain-Transaktion. Deren Abschluss in einem
Block By, ist durch die im Rahmen der Entwurfstransaktion festgelegte Anzahl an
Bestdtigungen (c = n + 1) definiert. Durch By, |, wird der Abgleich zwischen dem
sendenden Peer der Blockchain-Transaktion sowie allen weiteren Peers ausgelost.
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Diese fiihren jeweils anhand des DVCS Checkout- und Merge-Operationen aus, um

die Version des Commits lokal zu replizieren und zusammenzufiihren.

4.4.1.3 Konsistenz und Integritit verteilter 6ffentlicher und privater Modelle

Die syntaktische Integritédt einzelner Modelle und die Konsistenz der globalen und
lokalen Modelle wird durch eine Datenstruktur sichergestellt, welche die globalen
und offentlichen Modelle der Aufgabenebene mit den lokalen und privaten Model-
len der Aufgabentrigerebene anhand von Hash-Werten verkniipft. Die zusammen
mit einem offentlichen Modell hinterlegten Hash-Werte entsprechen einer Zuord-
nung der Objekte des Modells zu den Objekten privater Modelle der Aufgaben-
tragerebene. Die Datenstruktur stellt die Kompatibilitit der Modelle anhand von
Hash-Werten der darin enthaltenen Objekte sicher.

Objektbaum-Datenstruktur

Die aus der Objektzerlegung entstandene Hierarchie von betrieblichen Objekten de-
finiert die Ebenen des Baumes. Ein Knoten ist ein Tupel Ko = (O, H(O), Zp). Ko
definiert ein Objektsystem, bestehend aus einem Objekt O und dessen Zerlegungs-

produkten. In einen Knoten Ko gehen ein:
1. ein betriebliches Objekt O,
2. dessen Hash-Wert als Funktionswert einer Hash-Funktion H(O),

3. eine Menge an referenzierten Zerlegungsprodukten Zp, die je Zerlegungspro-
dukt OZ eine Objekt-Referenz als Referenz-Hash-Wert RH(OZ) € Zg enthilt.
Dieser bestimmt sich als RH(OZ) = H(H(OZ)||Zoz) durch den Nachfolge-
knoten.

Ein Referenz-Hash-Wert RH(OZ) eines referenzierten Objekts OZ bestimmt sich so-
mit aus den Hash-Werten des Knotens Kpy. Die Referenz-Hash-Werte bilden einen
Hash-Baum.

Ein Modell M in Form eines Objektsystems wird durch einen Knoten des Baumes
zusammen mit dessen Zerlegungsprodukten repriasentiert. Der Hash-Wert eines
Modells HM (M) berechnet sich durch die Objekte O und deren Zerlegungspro-
dukte Zp in der Form HM(Mp) = RH(O) = H(H(O)||Zo) als Referenz-Hash-
Wert.
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Verkniipfung und Konsistenz von offentlichen und privaten Modellen

Abbildung 4.16 zeigt die Datenstruktur anhand eines Beispiels. Der Wurzelknoten
des Baumes enthaélt die betrieblichen Objekte der initialen Zerlegungsstufe und re-
prasentiert das Modell anhand des Hash-Wertes HM(Mp) = RH(O). Dieses glo-
bal iibergeordnete Modell stellt einen kooperativen Prozess dar, dem lokale Peer-
Workflow-Modelle fiir die innerhalb des kooperativen Prozesses modellierten Ob-

jekte untergeordnet sind (siehe Abbildung 4.7).

Ein Peer-Workflow-Modell reprasentiert ein Objektsystem eines Objekts OZ, hier
01, 02, das innerhalb des Prozessmodells einem Objekt O untergeordnet ist. Die Da-
tenstruktur verkniipft beide Modelle, indem in den Knoten K ein Referenz-Hash-
Wert RH(OZ) fiir OZ aufgenommen wird. In Abbildung 4.16 werden die Modelle
der Objekte O1, O2 durch HM(Mp1) = RH(O1) bzw. HM(Mp,) = RH(O2) re-
prasentiert. Global ist damit eine Priifsumme der lokalen Modelle bekannt, die zur
Referenzierung der Objekte verwendet werden kann. Lokal liegt einem Peer zudem
Koz mit den darunterliegenden Objekten vor, d.h. die Datenstruktur reprasentiert

lokal beide Modelle in einer Hierarchie.

Durch Anwendung von Modelloperationen auf die lokale Datenstruktur innerhalb
des globalen oder lokalen Teils des Baumes wird die Konsistenz und Kompatibili-
tat der Modelle gewahrt. Dartiiber hinaus kann die nachfolgend beschriebene Vali-
dierung der Datenstruktur unter Einbeziehung globaler und lokaler Modelle ohne
Kenntnis der lokalen Modelle erfolgen, indem die Objekte lokaler Modelle aus der
Datenstruktur entfernt werden.

Validierung der Datenstruktur

Die Datenstruktur stellt eine Variante der Merkle-Baum- und Patricia-Trie-
Datenstrukturen (Nakamoto 2008a; Wood 2014) dar, die Objekthierarchien repréa-
sentieren. Die Integritdt und Konsistenz eines Objekts O kann hier mit jedem unter-
geordneten Zerlegungsprodukt OZ nachgewiesen werden. Die Fithrung des Nach-
weises besteht in der Neuberechnung des Hash-Wertes H(OZ) = V und einer Va-
lidierung der Ubereinstimmung von V mit dem in O hinterlegten Wert. Dartiber
hinaus ist eine Validierung der Datenstruktur iiber mehrere Ebenen auf Basis aller
H(O) und H(OZ) ohne Kenntnis der enthaltenen Objekte moglich. Die Validierung
eines Baumes, aus dessen Knoten die Objekte O entfernt wurden, ist ausgehend von
den Hash-Werten H(O) der Blattknoten nach dem Verfahren eines Merkle-Proofs?
durchfiihrbar.

2giehe Abschnitt 3.3.1.5
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Die Validierung beginnt mit den Blattknoten. Fiir einen Blattknoten L entspricht
die Menge Z; der leeren Menge. Das Verfahren berechnet iterativ je Baum-Ebene
und Knoten die Referenz-Hash-Werte der dort referenzierten Knoten neu und va-
lidiert deren Ubereinstimmung mit den innerhalb des Knotens hinterlegten Wer-
ten. Die Validitdt eines Knotens Kp wird nachgewiesen, indem je referenziertem
Objekt OZ der Wert RH(OZ)* = H(H(OZ)||Zoz) neu berechnet und gegeniiber
dem hinterlegten Wert RH(OZ) validiert wird als RH(OZ)x L RH (OZ). Bei Uber-
einstimmung der Werte aller referenzierten Knoten ist Ko validiert. Das Verfahren
wird fiir alle weiteren Knoten der Baum-Ebene wiederholt. Nach Validierung einer
Ebene wird das Verfahren fiir die ndchsthohere Ebene wiederholt. Die erfolgreiche
Anwendung bis zum Wurzelknoten weist die Validitdt des Baumes nach.

4.4.1.4 Absicherung der Integritit und Verbindlichkeit in Smart Contracts

Die anhand der Objektbaum-Datenstruktur berechneten Hash-Werte eines Modells
HM(Mp) gehen als Bestandteil einer Entwurfstransaktion in einen Smart Contract
ein. In Abhdngigkeit davon, ob die Entwurfstransaktion ein globales oder lokales
Modell betrifft, wird der globale Smart Contract (CG) oder ein objektspezifischer
Smart Contract (OC) herangezogenZI.

Objektspezifischer Smart Contract zur Absicherung lokaler Modelle

Ein objektspezifischer Smart Contract (OC) repréasentiert ein betriebliches Objekt,
das einem Peer zugeordnet ist. Quellcode 4.1 zeigt den Beginn des Smart Con-
tracts?2. Die Zustandsvariablen object und peer legen das Objekt und die Adresse
des zugeordneten Peers fiir die Durchfithrung nachfolgender Commits fest. Ein
Aufruf der commit-Funktion sichert einen tibergebenen Hash-Wert unter Vergabe
einer ID in der Zustandsvariable versionHashValues. Die offentlich zugreifbare
Variable erlaubt Abfragen von Hash-Werten je Objekt und Version. Neben der
Sicherung der Integritdt und Verbindlichkeit wird ein OC zudem fiir das Instanz-

Monitoring des Ausfithrungssystems herangezogen??.

pragma solidity ~0.5.3;
/// @title Objektspezifischer Smart Contract
contract ObjectSpecificContract {

// 0Objekt

bytes16 public object;

Hgiehe Abbildung 4.13
22Der vollstindige Quellcode ist in Anhang A abgebildet.
Z3Die Besprechung des Ausfithrungssystems folgt in Abschnitt 4.5.1.3.
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// Peer-Zuordnung
address public peer;
// Zuordnung: Objekt-Zerlegungsprodukt -> Versions-Hash-Werte
mapping (bytesl16 => VersionHashValues) public versionHashValues;
// Datentyp VersionHashValues: Speicherung von Hash-Werten je
Version
struct VersionHashValues {
uintl6 nVersions; // Anzahl Versionen
mapping (uint16 => bytes32) hashValues; // Hash-Werte
mapping (uint16 => uintl16) commitProcedureID; // Commit-IDs
}
/// Einleiten eines lokalen Commits
/// @param hashValue Modell-Hash-Wert des uebergebenen 0Objekts
/// @param object Objekt, von dem der Commit ausgeht
function commit (bytes32 hashValue, bytesl6 object) public {
// Transaktionsabsender ueberpruefen
if (msg.sender != peer) {
return;
}
// Sequenz-ID der Version (0 < versionSequencelID <= nVersions)
uintl6 versionSequenceID = ++versionHashValues[object].nVersions
// ID des letzten globalen Commits ermitteln
uintl6 commitProcedureID =
GlobalContract (globalContract) .getCommitProcedureID (object) ;
// Zuweisung Versions-Hash-Wert
VersionHashValues storage vhv = versionHashValues[object];
vhv.hashValues [versionSequenceID] = hashValue;
vhv.commitProcedureID [versionSequenceID] = commitProcedurelD;
}
/7L ]
}

QUELLCODE 4.1: Objektspezifischer Smart Contract

Globaler Smart Contract zur Absicherung kooperativer Modelle

Der globale Smart Contract (GC) représentiert die anhand des globalen Wertschop-
fungsnetzes gebildeten Kooperationen und sichert deren Zustand. GC realisiert
Funktionen zur Verwaltung von Objekt-Peer-Zuordnungen sowie die Durchfiih-

rung und Koordination des Commit-Verfahrens fiir globale Modelle.
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Verwaltung von Objekt-Peer-Zuordnungen

Eine Objekt-Peer-Zuordnung erfolgt durch den Aufruf einer Funktion
assignObject (bytes16 object, bytes32 name), die fiir die Zeichenfolge des
tibergebenen semantischen Objekts eine Zuordnung zum Absender der aufru-
fenden Transaktion in der Zustandsvariable objectMap hinterlegt?*. Peer und
Objekt stehen zueinander in einer 1:n-Relation. Eine hierzu gehorende Funktion
objMap(address peer) gibt die Objektzuordnung fiir die angegebene Adresse
eines Peers als Array zuriick. Die Abfrage einzelner Zuordnungen ist anhand der
Methode knownObjects (bytes16 object) moglich.

Ausldsen des verteilten Commit-Verfahrens

Den Quellcode-Ausschnitt zur Auslosung des Commits zeigt Quellcode 4.2%. Die
Funktion ermittelt das dem Objekt zugeordnete Peer und 16st einen verteilten
Commit aus, sofern die beteiligten kooperierenden Objekte keinen Commit durch-
tithren. Ist dies der Fall, erfolgt die Einleitung eines verteilten Commits durch die
Vergabe einer commitProcedurelID, das Setzen des Zustandes Wait und die Hinter-
legung des iibergebenen Hash-Wertes des Modells. Der Hash-Wert wird im Falle
der Ausfithrung des verteilten Commits persistent gespeichert. Die Ausfiihrung
zur Realisierung der Protokollfunktion ,Vereinbarung des Modellsystems” wird
nachfolgend betrachtet.

pragma solidity ~0.5.3;
/// @title Globaler Smart Contract
contract GlobalContract {
/// Einleiten eines globalen Commits
/// @param hashValue Modell -Hash-Wert des uebergebenen Objekts
/// @param object Objekt, von dem der Commit ausgeht
function commit(bytes32 hashValue, bytesl6 object) public {
// Transaktionsabsender ueberpruefen
uint16 peerID = knownObjects[object].peerlD;
if (peers[peerID].peer != msg.sender) {
return;
}
uint16 coID = knownObjects[object].collaborationID;
uint16 cpID = knownCollaborations [coID].commitProcedurelD;
// Commit bei Vorliegen des Zustands Init beginnen

if (commitProcedures[cpID].state == CommitProcedureState.Init)

{

24Der vollstindige Quellcode ist in Anhang A abgebildet.
B Der vollstindige Quellcode ist in Anhang A abgebildet.
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cpID++;

commitProcedures [cpID].state = CommitProcedureState.Wait;
commitProcedures [cpID].modelHashValue = hashValue;
knownCollaborations [coID].commitProcedureID = cpID;

emit VoteRequest (coID, cpID, object);

}
// Event zur UEbermittlung der Vote-Request-Nachricht
event VoteRequest(uintl16 indexed collaborationID, uintil6
commitProcedurelD,
bytes16 object);
/7 [...]

QUELLCODE 4.2: Globaler Smart Contract

4.4.2 Vereinbarung des Modellsystems

Die Vereinbarung eines fiir die weitere Entwicklung und die Instanziierung heran-
zuziehenden globalen Modells erfolgt unter Beteiligung der innerhalb des Prozesses
kooperierenden Objekte. Der Commit einer Entwurfstransaktion basiert fiir globale
Modelle daher auf einem verteilten Commit-Verfahren, dessen erfolgreiche Durch-
fiihrung einer fachlichen Vereinbarung eines Modells entspricht.

44.2.1 Koordination des verteilten Commits

Der verteilte Commit wird im Sinne eines Zwei-Phasen-Commit realisiert, dessen
Koordinator der globale Smart Contract (CG) ist. Die Kommunikation zwischen
den beteiligten Objekten und dem Koordinator erfolgt durch Funktionsaufrufe in
Form von Blockchain-Transaktionen sowie das Aussenden von global empfangba-
ren Events durch GC?°,

Aus Sicht des Koordinators umfasst das Commit-Verfahren einer Entwurfstransak-
tion die Zustande eines verteilten Commit-Verfahrens (Steen und Tanenbaum 2017,
S. 485).

26Der Quellcode des Commit-Verfahrens ist als Teil des GC in Anhang A abgebildet.
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Durchfiihrung des verteilten Commits:

1.

3.

Init: initialer Zustand zur Auslosung des Commits. Die Auslosung durch den
Funktionsaufruf commit (bytes32 hashValue, bytesl6 object) initiiert das
Senden eines VoteRequest-Events und den Ubergang in den Zustand Wait.

Wait: Warten auf das Eingehen von Vote-Abort- und Vote-Commit-
Nachrichten. Die beteiligten Objekte senden eine Nachricht Vote-Abort zur Si-
gnalisierung des Abbruchs der Entwurfstransaktion oder Vote-Commit zur Si-
gnalisierung zur Bereitschaft der Durchfiihrung der Entwurfstransaktion. Das
Eingehen einer Vote-Abort-Nachricht fithrt zur Auslosung eines VoteAbort-
Events und fiihrt in den Zustand Abort {iber. Das Eingehen von Vote-Commit-
Nachrichten von allen Beteiligten 16st ein VoteCommit-Event aus und fiihrt
zum Ubergang in den Zustand Commit.

(a) Alternative 1 - Abort: Ein Abbruch des Commits verwirft den beim
Koordinator vorliegenden Hash-Wert des Modells. Das Auslosen eines
GlobalAbort-Events fithrt zum Abbruch des Commits der Entwurfs-

transaktion bei den Beteiligten.

(b) Alternative 2 - Commit: Die Durchfiihrung des Commits legt den
Hash-Wert in einer Zustandsvariable dauerhaft ab. Das Auslosen eines
GlobalCommit-Events 16st eine Validierung des globalen Modells in den
Versionsgraphen aller Beteiligten gegentiber dem Hash-Wert aus und

markiert den Commit im Erfolgsfall als valide Version.

Der Zustand des Verfahrens ist zu jedem Zeitpunkt in den Zustandsvariablen des
GC global nachvollziehbar.

4.4.2.2 Vereinbarung anhand des Commit-Verfahrens

Das Commit-Verfahren einer Entwurfstransaktion umfasst aus Systemsicht die be-

schriebenen Zustinde eines Zwei-Phasen-Commit-Verfahrens. Zur validen Durch-

fiihrung des Verfahrens aus der fachlichen Sicht eines beteiligten Objekts kommen

die folgenden syntaktischen und semantischen Evaluierungen hinzu:

1.

Init: Der Empfang eines VoteRequest-Events 16st die Beurteilung und Abstim-

mung des Commits aus.

(a) Evaluierung: Die Evaluierung umfasst die Validierung der Integritat und
Verbindlichkeit sowie die semantische Validierung des iiber den Versi-

onsgraphen verteilten Modells.
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i. Uberpriifung der Integritit und Verbindlichkeit: Das Modell wird
anhand der Objektbaum-Datenstruktur gegeniiber dem hinterlegten
Hash-Wert validiert. Das Ergebnis der Uberpriifung ist bei {iberein-
stimmenden Hash-Werten positiv. Die Verbindlichkeit ist in diesem
Fall anhand des in GC hinterlegten Objekts gegeben.

ii. Semantische Evaluierung: Die semantische Evaluierung beurteilt
das Modell aus fachlicher Sicht im Kontext der Doméne. Die Beurtei-
lung liegt nach dem Autonomieprinzip in der Verantwortung der Be-
teiligten, die den Prozess als Domanen-Experten entwerfen und im-
plementieren. Eine Zustimmung zur Weiterentwicklung des evalu-

ierten Prozesses fithrt zu einem positiven Ergebnis der Beurteilung.

(b) Abstimmung: Ein positives Ergebnis beider Beurteilungen fiihrt zum
Absenden von Vote-Commit durch den Aufruf einer Smart-Contract-
Funktion voteGlobalCommit(bytesl16 object, bool voteCommit) un-
ter Angabe des Objekts und voteCommit = TRUE. Andernfalls fiihrt
Vote-Abort mit voteCommit = FALSE zur Signalisierung eines Abbruchs.

2. Ready: Zustand in Vorbereitung des Commits oder Abbruchs der Entwurfs-
transaktion. Der Empfang eines GlobalAbort-Events lost den Ubergang in den
Zustand Abort aus. Ein eingehendes GlobalCommit-Event fithrt in den Zustand

Commit uiber.

3. (a) Alternative 1 - Abort: Der Abbruch des Commits verwirft das innerhalb
des Versionsgraphen hinterlegte Modell und bricht die Entwurfstransak-

tion ab.

(b) Alternative 2 - Commit: Die Durchfiihrung des Commits validiert das
innerhalb des Versionsgraphen hinterlegte Modell und fiihrt zum Ab-

schluss der Entwurfstransaktion.

Die Durchfithrung von Entwurfstransaktionen anhand der Protokollfunktion zur
Vereinbarung von Modellen fiihrt zur konsensualen Entwicklung von syntaktisch
und semantisch validen Modellen. Die Instanzen dieser Modelle sind anhand des

Ausfiihrungssystems abbildbar.
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4.5 Ausfiithrungssystem

Dieser Abschnitt betrifft die Prozess-Ausfithrung zur Abbildung von global nach-
verfolgbaren Instanzen auf Basis der zuvor vereinbarten Prozessmodelle. Das Ziel
des Ausfithrungssystems ist eine von allen Beteiligten verteilt nachvollziehbare
Ausfiihrung von kooperativen Prozessen. Hiermit wird die Kontrolle wahrend und
nach der Ausfiithrung einzelner Aufgaben in den Phasen Durchfiihrung bzw. Kon-
trolle adressiert. Dariiber hinaus ist ein nachgeordnetes Ziel die Unterstiitzung der
Koordination wahrend der Phase der Durchfiihrung.

Modelle der Modelle der
Prozess-Ausfuihrung Prozess-Ausfiihrung
Prozess- e . Prozess- Aufgaben
Instanz Instanz
Workflow- Workflow-
Instanz Instanz Aufgabentriger
Instanz-Monitoring *—mmm——m e mm oo > Instanz-Monitoring

Protokollfunktion

I [oavrehons ;

| Smart Contract OC1 |< =| Smart Contract OC2 |

| Dezentrales Blockchain-System | Netzwerk
| I
| TCP/IP |

Peer P1 Peer P2

ABBILDUNG 4.17: Architektur des Ausfiithrungssystems

Abbildung 4.17 zeigt die Architektur des Ausfiihrungssystems. Die Modelle der
Prozess-Ausfithrung umfassen auf Aufgabenebene das aus dem kooperativen Pro-
zess abgeleitete globale Modell einer Prozess-Instanz sowie auf Aufgabentrégerebe-
ne eine Reihe von Modellen, die Workflow-Instanzen einzelner Peer-Workflows ab-
bilden? . Die Protokollfunktion ,Instanz-Monitoring” realisiert die Kontrolle wah-
rend und nach der Ausfithrung, indem die Petri-Netz-Semantik der beiden Mo-
delle zur Angabe des Ausfithrungszustandes und zur darauf basierenden Erstel-
lung von Protokollen herangezogen wird. Die Integration der Funktion , Instanz-
Monitoring” tiber die Objekte mehrerer Peers hinweg, basiert auf objektspezifischen

27siehe Abschnitt 4.3.3.3
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Smart Contracts (OC), die Zustdnde einzelner Instanzen auf Basis von Ereignis-
sen je Objekt verwalten und global zur Verfiigung stellen. Eine Historisierung von
Instanz-Zustdnden im Zeitverlauf auf der Basis eines Data-Warehouse-Systems pro-

tokolliert die Prozessausfithrung zur Uberpriifung der fachlichen Validitit.

4.5.1 Instanz-Monitoring

Jeder Teilnehmer eines dezentral organisierten Systems ist wahrend der Ausfiih-
rung von kooperativen Prozessen auf Informationen hinsichtlich der verteilt ein-
tretenden Ausfithrungszustdnde angewiesen. Die Informationsstiande einzelner In-
stanzen von kooperativen Prozessen miissen bei allen Teilnehmern in einheitlicher
Form vorliegen, um den Zielerreichungsgrad von Aufgaben zu bewerten und dar-

auf basierend Entscheidungen hinsichtlich des weiteren Prozessablaufs abzuleiten.

4.5.1.1 Modellierung von Ausfiihrungszustinden

Der Ausfithrungszustand von Prozess- und Workflow-Instanzen wird als Instanz-
Zustands-Schema eines Prozesses (IZS) bzw. eines Peer-Workflows (IZS-P) erfasst.
Eine Instanz definiert sich durch die nachfolgend erlduterten Elemente der zu-
gehorigen Metamodelle (Abbildungen 4.11 bzw. 4.12). Die dort definierte Syntax
wird zur Beschreibung der Ausfithrung um die operationale Semantik von Petri-
Netzen ergdnzt und greift dabei auf die Petri-Netz-Semantik des Vorgangs-Ereignis-
Schemas (VES) zurtick (Ferstl und Sinz 2013, 206 f.).

Prozess-Instanz der Aufgabenebene

Zur Modellierung des Ausfiihrungszustandes einer Prozess-Instanz als IZS werden
die folgenden Meta-Objekte herangezogen:

1. Instanz: Ein Diskursweltobjekt der kooperierenden Objekte eines Prozes-
ses kann die Instanziierung des Prozesses auslosen. Einem Diskursweltobjekt

sind damit 0,* Instanzen zugeordnet, wiahrend sich eine Instanz auf genau ein
Objekt bezieht.

2. Token: Der Zustand einer Instanz wird anhand von 0,* Token beschrieben.
Der Semantik eines gefarbten Petri-Netzes folgend, bildet eine Menge von 0,*
Token den Zustand einer Instanz zu einem Zeitpunkt statisch in einem Modell

ab. Ein Token kann stets auf eine Instanz bezogen werden.

3. O-Ereignis: Ein objektinternes Ereignis tritt nach der Durchfithrung einer

Aufgabe als Nachereignis ein und 16st eine nachfolgende Aufgabe aus, sofern
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deren Pre-Condition die Ausldsung nicht verhindert. In der Semantik eines
Petri-Netzes entspricht die Durchfithrung der mit einer betrieblichen Transak-
tion verkniipften Aufgabe dem Schalten eines Ubergangs. Das Vorliegen eines
O-Ereignisses definiert damit einen Ausfithrungszustand, der den Abschluss
einer Transaktion und den Beginn einer weiteren Transaktion beschreibt. Das
Metamodell sieht daher die Zuordnung eines Tokens zu einem O-Ereignis vor,
das eine Stelle eines Petri-Netzes reprédsentiert. Dem folgend, bezieht sich ein

O-Ereignis zur Zustandsbeschreibung auf 0,* Token.

Das IZS einer Prozess-Instanz auf Aufgabenebene bildet damit den Ausfiihrungs-

zustand von betrieblichen Transaktionen ab.

Workflow-Instanz der Aufgabentrigerebene

Die Modellierung des Ausfithrungszustandes der Workflow-Instanz eines Peers als
IZS-P basiert auf den Meta-Objekten des IZS und erweitert diese in Verbindung mit
Blockchain-Transaktionen um ein T-Ereignis?®. Die folgenden Meta-Objekte werden

unter Berticksichtigung der Semantik der Aufgabentragerebene herangezogen:

1. Instanz: Ein Peer kann die Instanziierung des Workflows auslésen. Einem
Peer sind 0,* Instanzen zugeordnet, wahrend sich eine Instanz auf genau ein
Peer bezieht.

2. Token: Analog zu IZS wird der Zustand einer Instanz durch 0, Token be-

schrieben, wihrend ein Token stets auf eine Instanz beziehbar ist.

3. Ereignis: Ein Ereignis liegt spezialisiert als O-Ereignis oder T-Ereignis vor. Fi-
nem IZS entsprechend ist ein Token stets einem Ereignis zugeordnet, um eine
Zustandsreprasentation analog zu den Stellen eines Petri-Netzes abzubilden.

Ein Ereignis umfasst 0,* Token.

(a) O-Ereignis: Ein O-Ereignis definiert in Ubereinstimmung zur Aufgaben-
ebene den Abschluss einer betrieblichen Transaktion sowie den Beginn

einer weiteren betrieblichen Transaktion.

(b) T-Ereignis: Mit der Abbildung von betrieblichen Transaktionen auf
Blockchain-Transaktionen (BC-T) wird die Unterscheidung zwischen ob-
jektinternen Ereignissen (O-Ereignis) und Ereignissen der Blockchain-
Transaktion (T-Ereignis) notwendig. Ein T-Ereignis tritt ein, wenn die

Bsiehe Peer-Workflow (Abschnitt 4.3.3.2), Metamodell (Abbildung 4.12).
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Durchfiihrung einer Blockchain-Transaktion zur Ubertragung der Infor-
mationen einer betrieblichen Transaktion abgeschlossen ist. Das Ereig-
nis entspricht einem Nachereignis einer Aktion , BC-T senden” und ei-
nem Vorereignis einer Aktion ,BC-T empfangen”. Das Ereignis wird zur
Automatisierung der Vorgangsauslosung sowie ggf. auch der Aktionen-

steuerung eingesetzt.

Das IZS-P einer Workflow-Instanz bildet die anhand von Blockchain-Transaktionen
nachverfolgbaren Ausfiihrungszustdnde eines Peers ab. Ein IZS-P ist einem IZS auf-
grund der hierarchischen Zerlegung untergeordnet®. Damit entsteht ein Petri-Netz,

das Ausfithrungszustdnde des globalen Prozesses auf lokale Sichten abbildet.

4.5.1.2 Globale Identifikation von Modellelementen

Die Objekte eines kooperativen Prozesses werden wihrend der Prozess-Gestaltung
als Teil des Prozessmodells der Aufgabenebene definiert und fiithren zur Ableitung
und hierarchischen Zerlegung je eines Peer-Workflows. Jede Instanz eines I1ZS und
IZS-P ist damit auf ein Objekt der Aufgabenebene zuriickfiihrbar. Zur Realisierung
von verteilt vorliegenden lokalen Sichten, die Ausfithrungszustiande konsistent zu
einem globalen Modell angeben, ist eine global eindeutige Identifikation von Ob-
jekten, Aufgaben, Instanzen, Tokens und Ereignissen erforderlich. Diese stellt die

Zuordenbarkeit zwischen Elementen {iber Modellebenen hinweg sicher.

Vergabe von Identifikatoren

Die Vergabe von global eindeutigen Identifikatoren fiir die folgenden Elemente ba-
siert auf randomisiert generierten UUIDs (Version 4)® (Fill und Harer 2018). Eine
Vergabe kann damit ohne Nachrichtenkommunikation lokal erfolgen. Das Verfah-

ren entspricht der lokalen Generierung eindeutiger Peer-Adressen’’.

* Objekt: Vergabe wihrend der Zerlegung von Objekten der Aufgabenebene.
¢ Ereignis:

— O-Ereignis: Vergabe wihrend der Zerlegung von Objekten der Aufga-
benebene.

— T-Ereignis: Vergabe bei Ableitung eines Peer-Workflow-Modells der Auf-
gabentrdgerebene.

Yvgl. Abschnitt 4.7
3siehe RFC 4122: https:/ /tools.ietf.org /html/rfc4122#section-4.4
3lsiehe Abschnitt3.2.2.3
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¢ Instanz: Vergabe bei Instanziierung.
* Token: Vergabe bei Vorgangsauslosung.

Die UUIDs von Objekten und O-Ereignissen sind als Teil des kooperativen Prozes-
ses global bekannt. Die UUIDs von T-Ereignissen, Instanzen und Tokens werden je
Objekt anhand des zugehorigen objektspezifischen Smart Contracts global verteilt.

4.5.1.3 Objektspezifischer Smart Contract zur Nachverfolgung von Instanzen

Zur Beschreibung einzelner Instanz-Zustande des IZS und IZS-P werden deren Ele-
mente unter Hinzunahme der globalen Identifikatoren anhand der objektspezifi-

schen Smart Contracts (OC) verwaltet.

Die Interaktion zwischen OC; und OC, zweier Objekte erfolgt gemaffs der be-
sprochenen Architektur (Abbildung 4.17). Ein Ubergang eines Tokens zu einem
O-Ereignis reprdsentiert die Auslosung eines Vorgangs V> innerhalb des Ob-
jekts O1. Hierfiir wird die in Quellcode 4.3 als Signatur angegebene Funktion

triggerTransactionEvent(...) herangezogen.

Diese Auslosung beginnt die mit V> verbundene betriebliche Transaktion, die zu-
sammen mit einem Vorgang >V eines weiteren Objekts durchgefiihrt wird. Die Aus-
16sung von >V wird durch einen Funktionsaufruf triggerTransactionEvent(...)

signalisiert, der das mit der Transaktion verbundene T-Ereignis in OC2 auslost.

Der Funktionsaufruf ist effektiv eine als Blockchain-Transaktion tibertragene Nach-
richt zwischen zwei Objekten, die den Beginn einer betrieblichen Transaktion tiber-
mittelt. Ebenso wird der Abschluss durch die Nachereignisse von V> und >V mit
dem Aufruf von triggerObjectEvent(. ..) signalisiert.

Die Auslosung eines Ereignisses fiihrt gemafs Petri-Netz-Semantik zur Verdnderung
der Zuordnung von Tokens zu den als Ereignissen repréasentierten Stellen des Net-
zes. Die Funktion triggerTransactionEvent(...) 16st die Uberfithrung des iiber-
gebenen Tokens hin zu dem {ibergebenen T-Ereignis aus. Hierfiir wird die bestehen-
de Zuordnung anhand der Zustandsvariable taskEventAssignments ermittelt und
durch Anpassung der Variable taskEventID des Datentyps TaskEventAssignment
gespeichert. Das Smart-Contract-Event TransactionTaskEvent gibt die Ereignis-

auslosung anschliefSend global bekannt.

pragma solidity ~0.5.3;
/// @title Objektspezifischer Smart Contract

contract ObjectSpecificContract {
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70 Loool

// Zuordnung: instanceID => Instanz
mapping (bytes16 => Token) public knownInstances;
// Zuordnung: taskEventAssignmentID => Event-Token-Zuordnung
mapping (uintl16 => TaskEventAssignment) public taskEventAssignments
// Datentyp Instanz
struct Instance {
bytesl16 objectID;
bytesl1l6 instancelD;
}
// Datentyp Event-Zuordnung
struct TaskEventAssignment {
bytesl16 taskEventID;
bytesl16 instancelD;
bytesl16 objectID;
bytes32 versionlD;
b
/// T-Ereignis-Ausloesung: UEbergang tokenID zu tEventID
/// @param tEventID UUID des auszuloesenden Transaktionsereignisses
/// @param instanceID UUID der Instanz
/// @param objectID UUID des instanziierenden 0Objekts
/// @param versionID Hash-Wert des Prozessmodells
function triggerTransactionEvent (bytesl16 tTaskEventID, bytesl6
instanceID, bytesl16 objectID, bytes32 versionID) public {
70 [ooold
// Nachricht zur Ausloesung des Ereignisses per Event
emit TransactionTaskEvent (tTaskEventID, instanceID, objectID,

versionID) ;

// Events zur Ausloesung von Ereignissen

event TransactionTaskEvent (bytesl16 indexed taskEventID, bytesl6
instanceID, bytesl6 objectID, bytes32 versionID);

event ObjectTaskEvent (bytesl16 indexed taskEventID, bytesl6
instanceID, bytesl6 objectID, bytes32 versionID);

/0 [ooold

QUELLCODE 4.3: Objektspezifischer Smart Contract

Die objektspezifischen Smart Contracts aller Objekte bilden in ihren Zustandsva-

riablen den Ausfithrungszustand des kooperativen Prozesses zu einem Zeitpunkt
ab.
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Korrektheit der Ausfithrung

Aus Sicht des dezentralen Systems verlduft die Ausfithrung korrekt, wenn die er-
fassten Zustande das Protokoll des Systems nicht verletzen. Dies ist der Fall, wenn
die folgenden Bedingungen erfiillt sind:

1. Ein Zustand Z; ist hinsichtlich des IZS-Metamodells valide. D.h., der Zustand
muss die Instanzen eines zuvor fachlich vereinbarten kooperativen Prozesses

abbilden.

2. Ein Paar aufeinanderfolgender Zustinde (Z;, Z;;1) bildet einen Zustands-
tibergang Z; = Z;;, ab, der unter Anwendung der operationalen Semantik
eines Petri-Netzes zuldssig ist. D.h., jede Verdnderung der Zuordnung von To-
kens zu Ereignissen muss auf ein Schalten von 1 bis n Transitionen des repra-

sentierten Petri-Netzes abbildbar sein.

Ein Ausfiihrungszustand Z; wird verworfen, sofern Bedingung 1. nicht zutrifft. Ein
Zustand Z;, eines Paares aufeinanderfolgender Zustinde (Z;, Z; 1) wird verwor-
fen, sofern Bedingung 2. nicht zutrifft.

4.5.1.4 Generierung von Instanz-Protokollen

Eine Historisierung von Zustianden im Zeitverlauf fiithrt zur Nachverfolgbarkeit
durchgefiihrter Vorgidnge ex post. Instanz-Protokolle erfassen einzelne Zustinde als
Ergebnis einer multidimensionalen Auswertung, um (1.) die Korrektheit der Aus-
fiihrung eines Prozesses im Nachhinein zu belegen und (2.) die Nachvollziehbarkeit
verteilt ausgefiihrter Aufgaben fiir alle Prozessbeteiligten transparent zu ermogli-
chen. Hiermit wird die Aufgabenphase Kontrolle realisiert.

Der Generierung von Instanz-Protokollen liegt ein ETL-Prozess zum Aufbau ei-
nes Data Warehouse (DWH) zugrunde. Anfragen an das DWH erzeugen nach dem
OLAP-Prinzip Instanz-Protokolle (Sinz 2010a). Die Implementierung des DWH ba-
siert auf einem in Abbildung 4.18 gezeigten Star-Schema. Fiir die Auswertung von
Instanz-Zustdnden sind die hier gezeigten Dimensionen von Relevanz. Zudem sind
Analysen anhand von abgeleiteten Kennzahlen durchfiihrbar, z.B. zur Anzahl von

Instanzen, zur Ausfithrungsdauer oder zur Rate wiederholter Ausfithrungen.

ETL-Prozess

Die in objektspezifischen Smart Contracts (OC) erfassten Ausfithrungszustiande
sind die Quelldaten des DWH. Gegenstand der Extraktion sind die in Blockchain-
Transaktionen festgehaltenen Aufrufe von Funktionen der OC.
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D_Time D_Event
Timestamp (PK) EventID (PK)
DayMonthYearlD F_InstanceState / EventType
MonthYearlD EventID (PK, FK) SourceObject!D
YearlD Timestamp (PK, FK) SourceObjectDESC

TokenlD (PK, FK) D_Token
D_Block / BlockHash (PK, FK) \ TokenlID (PK)
BlockHash (PK) InstancelD
BlockHeight VersionID
PrevBlockHash InstantiatingPeer
PK: Primarschlissel FK: Fremdschlussel

ABBILDUNG 4.18: Star-Schema zur Protokollierung von Instanz-
Zustdnden

Diese 16sen einzelne Events aus (siehe Abschnitt 4.3). Die Extraktion wird mit jeder
Benachrichtigung tiber neue Events durch eine Anwendungsfunktion der Node-
Software des Blockchain-Systems ausgelost. Jedes Event wird in eine Relation der
in Abbildung 4.19 angegebenen Extraktionstabelle tiberfiihrt.

Die anschlieffende Transformation {iberfiihrt extrahierte Daten einzelner Ereig-
nisauslosungen anhand einer Staging Area in Dimensionsdaten und Fakten. Da-
bei werden Instanzen (T_Token), Ereignisse (T_Event), Zeitpunkte und Zeitrdume
(T_Timestamp) sowie Blocke (T_Block) berticksichtigt, die in der einer Faktentabelle

E_Event
EventlD (PK)
TokenID (PK)
InstancelD (PK)
VersionlID (PK)

InstantiatingPeer

SourceObject
SourceObjectName
BlockHash
PrevBlockHash

BlockTime
BlockHeight

PK: Primarschlissel

ABBILDUNG 4.19: Extraktionstabelle
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(T_InstanceState) zusammengefiihrt werden. Das Laden der Daten in die gleicher-
maflen benannten Dimensionstabellen (Prafix D) und die Faktentabelle (Prafix F)
des Star-Schemas schliefst den ETL-Prozess ab.

Anfragen zur Generierung des Protokolls

Die beschriebene Architektur erlaubt die Ausfithrung von ad-hoc-Anfragen an
das Data-Warehouse-System. Die in Quellcode 4.4 dargestellte Anfrage bildet die
Ausfiihrungszustiande aller betrieblichen Objekte fiir einen Prozess einer Version
selectedVersion als globale Sicht {iber alle Instanzen ab. Weitere Dimensionen kon-
nen hinzugezogen werden, z.B. selected Instance und selectedObject zur Abbildung
einzelner Instanzen bzw. Objekte. Die Analyse der Ausfithrungszustinde der

lokalen Sicht eines Peers erfordert diese beiden Angaben.

SELECT InstanceID, F.EventID, SourceObjectID, SourceObjectDESC,

InstantiatingPeer , BlockHeight, F.Timestamp

FROM
F_InstanceState F
INNER JOIN D_Event EV ON F.EventID EV.EventID
INNER JOIN D_Token TK ON F.TokenID TK.TokenID
INNER JOIN D_Time TI ON F.Timestamp = TI.Timestamp
INNER JOIN D_Block BL ON F.BlockHash = BL.BlockHash

WHERE
InstancelID = $selectedInstance

ORDER BY
BlockHeight ASC

QUELLCODE 4.4: Anfrage an das DWH-System

InstancelD EventID SourceObjectID  SourceQObjectDESC  InstantiatingPeer  lockHeigt Timestamp

1 319f8ae9-.. 7742d278-cal... 665c4el18-23ff-4... Auftragsabwicklung 0x6C249D8C7A3ATY... 7773563 2019-05-16T20:52:12
2 319f8ae9-... 96ebabc9-ecc... 665c4e18-23ff-4... Auftragsabwicklung O0x6C249D8C7A3A7... 7773563 2019-05-16T20:52:12
3 319f8ae9-.. 4f22913c-9a2... 7df392dd-93fd-3... Zulieferer B 0x6C249D8C7A3A7... 7773653 2019-05-16T21:11:37
4 319f8ae9-... a201a41d-8e... 571ed6dD-8155-... Makler 0x6C249D8C7A3A7... 7773664 2019-05-16T21:14:30
5 319f8ae9-.. 7f670d9a-dba... €799ab03-1615-... Zulieferer A O0x13AE9557122D1... 7773691 2019-05-16T21:21:26

ABBILDUNG 4.20: Beispiel eines Instanz-Protokolls

Abbildung 4.20 zeigt ein Beispiel eines Instanz-Protokolls unter Nutzung der ange-
gebenen Anfrage. Das Protokoll kann anhand der folgenden Dimensionsattribute

eingeschrankt werden.

* Ereignisse der Dimension D_Event: Vorgangsauslosung Aufgabe (EventID),
Typ O oder T-Ereignis (EventType), Objekt (SourceObjectID, SourceObject-
DESC)
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¢ Instanzen der Dimension D_Token: Token (TokenID), Instanz (InstancelD),
Prozess-Version (VersionlD), instanziierendes Peer (InstantiatingPeer)

® Zeitpunkte und Zeitrdume der Dimension D_Time: Zeitstempel (Times-
tamp), Datum (DayMonthYearID), Monat und Jahr (MonthYearID), Jahr (Yea-
rID)

e Blocke der Dimension D_Block: Block-Hash-Wert (BlockHash), Block-
Nummer (BlockHeight), vorhergehender Block-Hash (PrevBlockHash)

Das Instanz-Monitoring realisiert anhand des Instanz-Protokolls in Kombination
mit dem IZS eines kooperativen Prozesses die Abbildung einer globalen Sicht auf
Instanzen sowie in Kombination mit den zugehorigen I1ZS-P von Peer-Workflows

die Abbildung von lokalen Sichten je Peer.
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4.6 Ergebnisdiskussion

Der Ansatz umfasst die Modellierung, die Vereinbarung sowie das Instanz-
Monitoring von auf Kooperation beruhenden Prozessen in einem dezentralen Sys-

tem.

Das Teilsystem Modellsystem legt einen Rahmen fest, der (1.) von der Modellie-
rung der System-Gestaltung des dezentralen Systems in Peer-Modellen und ei-
nem globalen Wertschopfungsnetz ausgeht, diese in (2.) Modelle der Prozess-
Gestaltung in Form von global-6ffentlichen Prozessmodellen und lokal-privaten
Workflow-Modellen {iberfiihrt und (3.) Modelle der Prozess-Ausfiihrung fiir
Prozess-Instanzen der Aufgabenebene sowie Workflow-Instanzen der Aufgabentra-
gerebene heranzieht. Der Rahmen wird durch die Definition von Metamodellen in-

stanziierbar.

1. System-Gestaltung: Das Metamodell eines Peer-Schemas initiiert die Model-
lierung des dezentralen Systems ausgehend von dessen Komponenten. Das
Metamodell der Aufgabenebene der SOM-Methodik bildet die Objekte des

Wertschopfungsnetzes in ihrer Struktur als Interaktionsschema ab.

2. Prozess-Gestaltung: Die Entwicklung von kooperativen Prozessen be-
zieht entsprechend des Metamodells der Aufgabenebene der SOM-Methodik
Struktur- und Verhaltenssichten als Interaktionsschema (IAS) und Vorgangs-
Ereignis-Schema (VES) ein. Eine Ableitung von Peer-Workflows wird durch
ein Metamodell der Aufgabentridgerebene definiert, das die Bildung der
Struktur- und Verhaltenssichten IAS-P und VTS-P unterstiitzt. Diese beziehen
sich auf Interaktionsschemata (IAS-P) einzelner Peers und deren Implemen-
tierung als Workflows oder Vorgangstypen in Vorgangstypschemata (VTS-P).

3. Prozess-Ausfiithrung: Die Ausfithrung von Prozessen erweitert die Verhal-
tenssichten der Aufgaben- und Aufgabentrdgerebene um Meta-Objekte zur
Darstellung von Instanz-Zustdnden. Das Instanz-Zustands-Schema (IZS) er-
weitert die Prozessmodelle der Aufgabenebene um Instanz-Zustéande, die un-
ter Hinzunahme von Tokens die operationale Semantik eines Petri-Netzes un-
terstiitzen. Dies trifft fiir das Instanz-Zustands-Schema eines Peers (IZS-P) und
das Vorgangstypschema eines Peers (VTS-P) gleichermafien zu.

Das Teilsystem Kooperationssystem implementiert eine innerhalb des dezentralen

Systems durchfiihrbare kooperative Modellierung des Modellsystems. Der Ansatz
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verbindet die Entwicklung von interorganisationalen und auf Kooperation beruhen-
den Prozessen mit Versionierungsverfahren zur kooperativen Modellierung. Zwei
Protokollfunktionen des Systems werden von einzelnen Peers zugegriffen. Die Pro-
tokollfunktionen basieren auf einem Versionsgraphen und Smart Contracts, die
tiber die Infrastruktur eines dezentralen Blockchain-Systems eine Netzwerk- und
Kommunikationsschicht bilden.

1. Modellmanagement: Die Verwaltung von privaten Modellen greift auf ei-
nen privaten Branch des Versionsgraphen zuriick und sichert die Integritit
und Verbindlichkeit von dort hinterlegten Modellen anhand des Blockchain-
Systems. Die Verwaltung von offentlichen Modellen basiert auf einem verteil-
ten Commit-Protokoll, das die fachliche Vereinbarung von Modellen anhand

des Blockchain-Systems umfasst.

2. Vereinbarung des Modellsystems: Die Durchfithrung des verteilten Com-
mits vereinbart das Modellsystem eines kooperativen Prozesses. Ein Commit
legt eine Version eines Prozesses innerhalb des Versionsgraphen ab und si-
chert die Integritdt und Verbindlichkeit des betrachteten Modells anhand des
Blockchain-Systems. Ein vereinbarter Prozess ist der Ausgangspunkt der In-

stanziierung innerhalb des Ausfiihrungssystems.

Das Teilsystem Ausfiihrungssystem sichert die Korrektheit verteilt ausgefiihrter Pro-
zesse, die anhand der Protokollfunktion Instanz-Monitoring von Prozessbeteiligten

nachverfolgt werden kénnen.

Das Instanz-Monitoring verteilt die in IZS und IZS-P erfassten Instanz-Zustdnde
anhand von Smart Contracts und erlaubt damit die Nachvollziehbarkeit der Aus-
fithrung. Die Ausfithrung kann ex post tiber mehrere Dimensionen unter Nutzung
eines Data-Warehouse-Systems verfolgt und fachlich bewertet werden. Die Proto-
kollfunktion realisiert in der Architektur des dezentralen Systems die verteilte Vali-

dierung der Ausfithrung von Prozessen.
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Kapitel 5

Fallstudie zur Entwicklung und

Ausftiithrung von Geschiftsprozessen

5.1 Betriebliche Prozesse in dezentralen Systemen

Das vorliegende Kapitel demonstriert (1.) die Anwendbarkeit des vorgeschlage-
nen Ansatzes anhand einer Fallstudie sowie (2.) die Implementierbarkeit anhand
eines als Proof-of-Concept implementierten Software-Tools. Weiterhin soll die An-
wendung des Ansatzes (3.) limitierende Faktoren aufzeigen. Das Kapitel behandelt
zundchst die Anwendung des Ansatzes auf interorganisationale Prozesse, deren
Diskussion zu einer Fallstudie eines Supply-Chain-Szenarios fiihrt. Gegenstand der
Fallstudie ist ein kooperativer Geschiftsprozess zur Produktion, der wiahrend der

Anwendung des Ansatzes entwickelt wird.

5.1.1 Interorganisationale Prozesse

Untereinander vernetzte Objekte eines dezentralen Systems bilden ein Netzwerk,
das die Herausbildung von Prozessen und deren Ausfithrung basierend auf einer
verteilten Speicherung und Verarbeitung von Modellen erlaubt. Die Entwicklung
von Prozessen innerhalb eines solchen Systems basiert auf den Merkmalen dezen-
traler Blockchain-Systeme, anhand derer die Verbindlichkeit und Integritédt verein-
barter Prozesse gewdhrleistet werden konnen. Die Ausfiihrung von Prozessen in
einem solchen System gewdhrleistet durch die Nachvollziehbarkeit von Instanz-
Zustdnden eine verteilte Validierung durch beliebige Teilnehmer des Systems. Die

Zusammenfiihrung mehrerer Prozesse fithrt zu Wertschopfungsnetzen.

Der Ansatz richtet sich daher an Prozesse, in denen die genannten Merkmale nutz-

bringend und notwendig sind. Hierzu zdhlen in erster Linie interorganisationale
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Prozesse, die auf dem Austausch von Geschiftstransaktionen zwischen Unterneh-
men beruhen. Dies betrifft beispielsweise Zuliefer-Abnehmer-Prozesse in Supply-
Netzwerken sowie prinzipiell beliebige Business-to-Business-Prozesse unter Betei-

ligung verschiedener autonomer Organisationen.

An jedem Punkt in den Abldufen interorganisationaler Prozesse, an dem der Aus-
tausch von Informationen tiber Unternehmensgrenzen hinweg erforderlich ist, er-
laubt die Abbildung betrieblicher Transaktionen auf Blockchain-Transaktionen eine
unabhéngig von den beteiligten Unternehmen gewéhrleistete Absicherung der In-
tegritit und Verbindlichkeit. Uber mehrere Transaktionen hinweg kann damit die
Konsistenz der Informationen eines Prozesses transparent nachverfolgt werden. Die
Absicherung von Informationen des Wertschopfungsprozesses iiber mehrere Stu-
fen hinweg erlaubt beispielsweise die Riickverfolgbarkeit von Produkten hin zum
Ursprung und die Auflosung von Konflikten anhand der abgesicherten Transakti-
onsdaten. Neben der Reduktion von Transaktionskosten durch die Vermeidung von
rechtlichen Auseinandersetzungen werden hierdurch potenziell Intermediare elimi-

niert.

Ein in diesem Zusammenhang diskutiertes Anwendungsszenario von Blockchain-
und Distributed-Ledger-Systemen ist die {iberbetriebliche Planung von Ressourcen
in ERP-Systemen sowie das Supply-Chain-Management (Abeyratne und Monfared
2016; Korpela etal. 2017; Linke und Strahringer 2018). Die in einem Supply-Chain-
Szenario bestehenden Transaktionen des Informationsaustausches zwischen Zulie-
ferern und Abnehmern beschreiben ein Informationssystem, das eine verteilte Ko-

ordination der Leistungserstellung ohne zentralen Koordinator erfordert.

5.1.2 Supply-Chain-Szenario

Das im Folgenden betrachtete Szenario beschreibt das Netzwerk verteilter Unter-
nehmen einer Supply Chain, die einen verteilten Produktionsprozess implementie-
ren. Der Prozess des Systems erfordert als kooperativer Geschéftsprozess ein Zu-

sammenwirken der beteiligten Unternehmen.

Das Supply-Chain-Szenario (Fdhila etal. 2015) umfasst die folgenden Organisatio-

nen:

1. Produzent: Ein produzierendes Unternehmen fiihrt Produktionsauftrage ei-
nes Grofiabnehmers aus. Die Fertigung erfordert Zwischenprodukte (ZP-A,
ZP-B), die von zwei Zulieferern gefertigt werden.



5.1. Betriebliche Prozesse in dezentralen Systemen 261

2. Makler: Ein Makler erbringt Leistungen zur Beschaffungsdisposition fiir Pro-
duzent. Die Beschaffung von ZP-A wird zusammen mit einem Zulieferer A
koordiniert.

3. Zulieferer A: Zulieferer A erhilt Produktionsauftrdge des ZP-A, fiihrt diese
aus und stellt ZP-A fiir den Transport zu Produzent bereit.

4. Zulieferer B: Zulieferer B erhilt Produktionsauftrdage des ZP-B, fiihrt diese

aus und liefert ZP-B an Produzent aus.

5. Logistikdienstleister: Ein durch den Makler beauftragter Logistikdienstleis-

ter plant die Distribution von ZP-A und fiihrt diese aus.

6. Grolabnehmer: Ein Groflabnehmer vereinbart und erteilt Produktionsauftra-
ge fiir die durch die Supply Chain erzeugten Leistungen.

Der kooperative Geschéftsprozess enthilt als 6ffentlicher Prozess die Teilprozesse
einzelner betrieblicher Objekte insoweit, als sie fiir die gemeinsame Ausfithrung
und Koordination erforderlich sind. Die Innensicht der beteiligten Objekte imple-

mentiert einzelne Teilprozesse in privaten Prozessen und Workflows.

5.1.3 Kriterien zur Auswahl des Szenarios

Der Auswahl der Fallstudie (Fdhila etal. 2015) mit den dort beschriebenen Prozes-

sen liegen folgende Merkmale zugrunde:

1. Die Konzeption des Gesamtprozesses erfolgt durch mehrere, verteilte Teilneh-

mer.

2. Eine Kooperation der Teilnehmer ist fiir die Durchfiihrung der Prozesse erfor-
derlich.

3. Die Merkmale Verteilung, Autonomie und Selbstorganisation sind fiir die Teil-
nehmer gegeben.

4. Es erfolgen Verdnderungen der Geschiftsprozesse zur Gestaltungs- und Aus-
fithrungszeit.

Zur Anwendung des Ansatzes wird das Szenario im Folgenden um eine dezentra-
le Koordination erweitert. D.h., die Entwicklung und Ausfiihrung der Prozesse des
Systems findet innerhalb eines dezentralen Systems statt, das sich durch die Vertei-
lung der Komponenten und die verteilte Koordination basierend auf den Protokoll-
funktionen des Ansatzes definiert.
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5.2 Anwendung des Ansatzes zur System-Gestaltung

Die Gestaltung des dezentralen Wertschopfungsnetzes geht von einzelnen System-
komponenten aus, die, in Abgrenzung zu ihrer jeweiligen lokalen Umwelt, be-
stehende Beziehungen zu Zulieferern und Abnehmern besitzen. Die Zusammenfiih-
rung dieser Beziehungen, die Festlegung von gemeinsamen Zielen und die Angabe
von Leistungsbeziehungen fiithren zu miteinander vernetzten betrieblichen Objek-
ten eines Wertschopfungsnetzes.

5.2.1 Peer-Netzwerk: Netzwerkschema

Die Identifikation und Abgrenzung einzelner gleichrangiger Systemkomponenten
ist Teil der Aufgabentrdgerebene. Diese initiieren nach dem Prinzip der Selbstor-
ganisation die Herausbildung von Aufgaben als Bestandteil von betrieblichen Ob-
jekten des Wertschopfungsnetzes. Ein Netzwerkschema eines Peers (NWS-P) er-
fasst die Struktur initial bestehender Beziehungen einzelner Organisationen als Teil
von Unternehmensnetzwerken (Osterle, Fleisch etal. 2002). Abbildung 5.1 zeigt
das in der Fallstudie initial bestehenden Netzwerk fiir , Produzent” innerhalb des

Software-Tools.

L
Datei Versionsgraph  Netzwerk Prozess Instanz  Ethereum  Uber

Status Start | NWS-P X

Objekt Produzent
Peer 0x6C249DECTA3AT5419DTFE2DN
Block Height 7703633

B Y Produzent - Attribute hes Logistikdienstleister Makler

Attribute bearbeiten 0

Adresse 6C249D8C7A3AT75419D11
Private Key 10767583474455938829% Zulieferer B Produzent 4}[ GroBabnehmer }
Public Key 37684467768283479233%

uuiD 21d8e0bd-7cdd-4b64-98

1|

Name Produzent

Commit Branch Merge

XML-Datei gespeichert Ethereum-Node synchronisiert | (N D

ABBILDUNG 5.1: Netzwerkschema von Produzent
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Lokale und entfernte Peer-Elemente werden mit den zuvor definierten Attributen
modelliert und innerhalb des ,,Global Contract”, hier in der Ethereum-Blockchain,
registriert. In Kombination mit den in Abbildung 5.2 dargestellten Netzwerksche-
mata weiterer Peers sind nun einzelne Netzwerke, Adressen und offentliche Schliis-

1
sel global bekannt".
Objekt Logistikdienstleister =
.
Peer 0x83818ACDCE46B150078E =+
Block Height 7703650 R > Zulieferer A
) ——
B | Logistikdienstleister - Attribute X
N
Attribute bearbeiten o Logistikdienstleister 4 Makler
—
Adresse 83818ACDCE46B150078E ——
Private Key 715896868501649905894 N Produzent
Public Key | 58864578360277349747€
—
Objekt Zulieferer A —
Peer 0x13AE9557122D168206E6 =
Zulieferer A Makler
Block Height 7703633 =
B ! Zulieferer A - Attribute X )
Attribute bearbeiten o
Logistikdienstleister
Adresse 13AE9557122D168206E6:
Objekt Makler = —————————
Peer 0xBD95165B7A50FSB37CDF5CFE — .
Zulieferer A
Block Height 7703649
N —

B ' Makler - Attribute X

r
Attribute bearbeiten o
Logistikdienstleister Makler | Produzent
Adresse BD95165B7A50F9B37CDF

ABBILDUNG 5.2: Netzwerkschemata von Logistikdienstleister, Zuliefe-
rer A und Makler

5.2.2 Wertschopfungsnetz: Interaktionsschema

Die Vernetzung betrieblicher Objekte innerhalb des Wertschopfungsnetzes legt ge-
meinsame Ziele sowie Leistungsbeziehungen zwischen kooperierenden Objekten

fest. Die Modellierung umfasst zwei Schritte.

ISiehe z.B. die Transaktion zur Registrierung von Produzent (Block 7721013): htt-
ps:/ /etherscan.io/address/0x6c249d8c7a3a75419d 1fe2dcfb0644fb5ea9a60a .
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5.2.2.1 1. Modellierung vernetzter Objekte

Die Transformation einzelner Netzwerkschemata legt die Struktur betrieblicher Ob-
jekte der Aufgabenebene in Form eines Interaktionsschemas an. Das hiermit ent-
stehende Objekt-Netzwerk spezifiziert betriebliche Objekte und Transaktionen zur
Abbildung von Leistungen. Abbildung 5.3 zeigt das initiale Interaktionsschema des
Wertschopfungsnetzes sowie die im nachfolgenden Schritt vereinbarten Zielbezie-
hungen.

5.2.2.2 2.Modellierung der gemeinsamen Ziele von kooperierenden Objekten

Die Herausbildung von kooperativen Prozessen unter Einbeziehung mehrerer Ob-
jekte beruht auf Ziel- und Riickmeldungsbeziehungen. Die Modellierung dieser Be-
ziehungen innerhalb des dezentralen Systems realisiert eine verteilt erfolgende Ko-
ordination. Abbildung 5.3 zeigt die zeitkontinuierlichen Beziehungen. Der zusam-
menhédngende Teilgraph von Objekten (blau hinterlegt), die gemeinsame Ziele ver-
folgen, fiihrt zur Registrierung von kooperativen Prozessen zwischen den verbun-
denen Objekten innerhalb des , Global Contract”.

B ' Dezentrale Entwicklung und Ausfiihrung von Prozessen - O X

Datei Versionsgraph  Netzwerk Prozess Instanz  Ethereum  Uber

Status Start | NWS-P X | IAS-N X
Objekt Produzent
Peer 0x6C249D8C7A3A75419D1 | — Z: Koop. M-ZA

Block Height 7701765
: Koop. ZA-M

i i R
----- >, D: Fertigung ZP-A L
Z: e Zulieferer A > Makler ).
Versionsgraph Koop. L-ZA] |
| D:Distribution D: Logistik ZP-A R: Koop. M-P{ §Z: Koop. P-M
ZP-A i
1 D:Beschaffung | E
{R: Koop. ZA-L ZP-A P
g D: Auslieferung ZP-A —
****** Logistikdienstleister Produzent GroBabnehmer
D: Produktion
~ R: Koop. L-P AT
Z: Koop. P-L D: Fertigung ZP-B
| Produzent k | D: Produktion
| Makler | D: Beschaffung ZP-A
| GroBabnehmer | D: Auslieferung ZP-A

Commit Branch Merge

ABBILDUNG 5.3: Interaktionsschema des globalen Wertschopfungsnet-
zes aus der Sicht von ,,Produzent”
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5.3 Anwendung des Ansatzes zur Prozess-Gestaltung

Die Planung eines kooperativen Geschaftsprozesses tibernimmt die Struktur ei-
nes zusammenhdngenden Teilgraphen des Wertschopfungsnetzes. Die Struktur-
sicht entspricht dem initialen Interaktionsschema des kooperativen Prozesses, die
zur Bildung der Aufgabenebene anhand des Vorgangs-Ereignis-Schemas um eine
Verhaltenssicht ergénzt wird. Dieses Modell ist global-6ffentlich fiir alle Beteilig-
ten zugreifbar. Die Aufgabentragerebene umfasst die Spezifikation von lokalen und
privaten Peer-Workflows, mit denen die Innensichten der beteiligten Objekte be-
schrieben werden.

Die Entwicklung des kooperativen Prozesses basiert auf Entwurfstransaktionen,
die Modelle per Commit persistieren und anhand der Protokollfunktion Modell-
Management global-offentlich oder lokal-privat in separaten Branches von Versi-
onsgraphen zugdnglich machen und anhand von Smart Contracts absichern. Der
Commit eines global-offentlichen Modells 16st anhand der Protokollfunktion zur
Vereinbarung von Modellen einen verteilten Zwei-Phasen-Commit aus, der die Ver-

einbarung des Modellsystems per Smart Contract koordiniert.

5.3.1 Kooperativer Prozess: Interaktions- und Vorgangs-Ereignis-

Schema

Die Modellierung des kooperativen Prozesses umfasst zwei Schritte:

5.3.1.1 1. Modellierung des initialen Objektsystems

Der Prozess der kooperierenden Objekte Produzent, Makler, Logistikdienstleister
und Zulieferer A liegt in einer initialen Struktur als Interaktionsschema vor, die
Abbildung 5.3 entspricht. Die genannten Objekte bilden die Diskurswelt des von
den beteiligten Objekten gemeinsam durchgefiihrten Prozesses. Die Entwicklung
der Struktur- und Verhaltenssicht erfolgt sukzessive durch Entwurfstransaktionen.

5.3.1.2 2. Modellierung kooperierender Objekte in IAS und VES

Ausgangspunkt der Entwicklung ist das Interaktionsschema des Netzwerks, wel-
ches in das initiale Interaktionsschema des kooperativen Prozesses in Abbildung
5.4 iibergeht.
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ABBILDUNG 5.4: Initiales Interaktionsschema des kooperativen Prozes-
ses

Der offentliche und globale Prozess ist nach der Durchfiithrung einer ersten Ent-
wurfstransaktion innerhalb des Versionsgraphens sichtbar. Die von ,Produzent”
initiierte Transaktion 16st einen globalen Commit aus, der iibereinstimmende Vote-
Commit-Nachrichten je Peer erfordert. Die Abbildung zeigt die Versionskennung
C36128 nach der Initiierung des Commits mit der Moglichkeit zum Absenden von
Vote-Commit- oder Vote-Abort-Nachrichten an den globalen Smart Contract. Die
Versionskennung bezieht sich auf den SHA256-Hash-Wert des Modellsystems. Als
Teil von Anhang B zeigt Abbildung B.8 einen Ausschnitt der zur Berechnung des
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Wertes herangezogenen Objektbaum-Datenstruktur in der innerhalb des Versions-
graphen hinterlegten XML-Serialisierung. Abbildung 5.5 zeigt die Statusausgabe
wihrend des Initiierens der Commit-Transaktion sowie nach dem Absenden einer
Vote-Commit-Nachricht durch ,,Zulieferer A”.

B | Ethereum-Transaktion X ‘

Commit in Global Contract initiieren ... 0

19-05-12 10:58:54 Modellsystem Hash-Wert: 0xC3612840B9A1BFADE0600C944288D69EASC50A9A4D3A5B0C z
19-05-12 10:58:54 Objekt-UUID: 5d0d686d-1844-3fef-98a7-3591830d00ae

19-05-12 10:58:54 Sende Ethereum-Transaktion an Contract 0xD38CF1FDAB83DAE505224A1F8DC264E3FB85
19-05-12 10:58:54 Aufnahme der Transaktion abwarten ...

19-05-12 10:59:23 Transaktion in Block aufgenommen

19-05-12 10:59:23 Block: 7745006

19-05-12 10:59:23 Transaktion: Oxac8ad0894e9d7f501937f84152ccfb674d254109bdb7abadf826a4c3e80d 1af:
19-05-12 10:59:23 Gas: 74116

19-05-12 10:59:36 Bestatigungen: 2

B ! Ethereum-Transaktion X

Vote Commit 0

19-05-12 11:12:24 Sende Ethereum-Transaktion an Contract 0xD38CF1FDAB83DAES05224A1F8DC264E3FB85CZ
19-05-12 11:12:24 Aufnahme der Transaktion abwarten ...

19-05-12 11:12:55 Transaktion in Block aufgenommen

19-05-12 11:12:55 Block: 7745068

19-05-12 11:12:55 Transaktion: 0x2ffd58bfc3d1070a05b5ce951a374e5f39becda1144ae04505a82f8b560fd217
19-05-12 11:12:55 Gas: 36614

19-05-12 11:12:57 Bestatigungen: 1

19-05-12 11:13:12 Bestatigungen: 2

19-05-12 11:13:22 Bestatigungen: 3

ABBILDUNG 5.5: Initiieren eines globalen Commits und Absenden ei-
ner Vote-Commit-Nachricht

Die Vereinbarung des kooperativen Prozesses fiihrt nach weiteren Entwurfstransak-
tionen durch Makler (BA6833, 2F793D) und Logistikdienstleister (4FCBD) im Zuge
einer Transaktionszerlegung sowie einer von Produzent (40F00A) durchgefiihrten
Objektzerlegung zu dem in Abbildung 5.6 dargestellten Interaktionsschema eines

kooperativen Prozesses.

Die Zerlegungsschritte sind in einzelnen Commits des Versionsgraphen hinterlegt.
Der Commit 2F793D wurde aufgrund einer Vote-Abort-Nachricht nicht durchge-
fithrt. Die vollstindigen Zerlegungsbdume sind in Abbildung B.1 des Anhangs B
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und Objektzerlegung

Transaktions-

ABBILDUNG 5.6: Interaktionsschema des kooperativen Prozesses nach
zu sehen. Die anhand der Struktur erstellte Ablaufsicht ist als Vorgangs-Ereignis-

Schema ebenso Teil des Anhangs (Abbildung B.2). Die Objekte und Transaktionen
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sind in den angegebenen Versionen des 6ffentlichen Branches enthalten und in der
Ethereum Blockchain unter der Adresse des globalen Smart Contracts einsehbar?.

5.3.2 Peer-Workflow: Interaktionsschema und Vorgangstypschema

Die Detaillierung und Implementierung lokaler Peer-Workflows findet je Diskurs-
weltobjekt innerhalb des zugeordneten Peers lokal und nicht-offentlich in einem
separaten Branch des Versionsgraphen statt. Die Objekte Produzent, Makler, Logis-
tikdienstleister und Zulieferer A vollziehen die Schritte (1.) Detaillierung der Struk-
tur anhand des IAS-P, (2.) Detaillierung des Verhaltens anhand des VTS-P sowie (3.)

Implementierung der Vorgangsauslosung in objektspezifischen Smart Contracts.

5.3.2.1 1. Detaillierung der Struktur anhand des IAS-P

Aus der Innensicht eines betrachteten Objekts spezifiziert das IAS-P die Struktur
zur Durchfiihrung der 6ffentlichen Teile des Prozesses. Die Transformation des IAS
bildet ausschliefilich das jeweils betrachtete Objekt als Diskursweltobjekt ab. Abbil-
dung 5.7 zeigt das Interaktionsschema des Peers Produzent als Teil einer Version

des privaten Branches (blaue Markierung).

Die je Objekt hinterlegten Adressen sind den in Schritt 3. angelegten objektspezifi-
schen Smart Contracts zugehorig. Samtliche Zerlegungsprodukte des Objekts ,, Pro-
duzent” liegen nur innerhalb der Objektbaum-Datenstruktur des privaten Branches
vor. Das Schema ist damit eine lokale Sicht des globalen Prozesses. Ein weiteres Bei-
spiel ist zusammen mit der lokalen Zerlegung von Objekten und Transaktionen in
Abbildung 5.8 fiir ,Zulieferer A” zu sehen.

5.3.2.2 2. Detaillierung des Verhaltens anhand des VTS-P

Die Modellierung der Verhaltenssicht leitet sich per Transformation aus dem VES
der Aufgabenebene ab. Dabei leiten sich Vorgangstypen zur Angabe von Workflows
aus Aufgaben ab. Ein VTS-P erfasst die Verhaltenssicht fiir die innerhalb des IAS-P
vorgenommene Detaillierung und erganzt Pre- und Post-Conditions zur ereignisge-
steuerten Vorgangsauslosung. Die VTS-P-Schemata in Abbildung 5.9 stellt exempla-
risch die Vorgangstypen von Zulieferer A dar. Die durch Blockchain-Transaktionen
ausgelosten T-Ereignisse initiieren zu Beginn des lokalen Workflows den Vorgangs-
typ ,,>Auftrag ZP-A”. Der Vorgang kann nach Eingang der Blockchain-Transaktion

2 Adresse: 0xD38CF1FDABS3DAE505224A1F8DC264E3FB85C24E (Siehe z.B. Etherscan Block-
Explorer: https:/ /etherscan.io/address/0xD38CF1FDAB83DAE505224 A1FSDC264E3FB85C24E)
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TAS-P von Produzent

ABBILDUNG 5.7

durch den objektspezifischen Smart Contract des Objekts manuell oder automati-

Vorgangstyp ist

Ur einen

siert ausgelost werden. Die Angabe einer Pre-Condition f
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Start | |AS-P - Zulieferer A X | VTS-P - Zulieferer A X

9FF6 | V: Fertigungsauftrag SFF6
Fertiqung ZP-A Auftragsabwicklung
gung D: Lieferstatus » ZP-A
-~ F -~
V:(Seq-2) V:(Seq-1)
D: Abholung Frachtbrief Scheduling
V: Auftrag ZP-A D: Bereitstellung ZP-A
hd A4
Logistikdienstleister Makler
< >
| Makler Objekte ¥ | D: Fertigung ZP-A i
| Logistikdienstleister | V: Auftrag ZP-A
¥ | Zulieferer A | D: Bereitstellung ZP-A
| Fertigung ZP-A ¥ | D: Distribution
| Auftragsabwicklung ZP-A | V (5eg-1): Scheduling

| V (Seq-2): Frachtbrief
| D: Abhclung

¥ | D: Produktion
| V: Fertigungsauftrag

| D: Lieferstatus

ABBILDUNG 5.8: IAS-P von Zulieferer A

hier fiir ,>Scheduling” erforderlich. Die hier angegebene Bedingung entspricht ei-
ner parallelen Verzweigung. Die Vorgangstypen der Transaktion , V: Fertigungsauf-
trag” zwischen den nicht-6ffentlich sichtbaren Zerlegungsprodukten von ,Zuliefe-
rer A” (siehe Abbildung 5.8) sind ebenso nicht-offentlich.

5.3.2.3 3. Implementierung der Vorgangsauslosung in objektspezifischen Smart
Contracts

Objektspezitische Smart Contracts implementieren die objektinternen Speicher von
Objekten in ihren Zustandsvariablen. Eine Vorgangsauslosung wird anhand von
Funktionen ausgelost. Weitere Funktionen zur Automatisierung der Aktionensteue-
rung und Aktionen kénnen hinzukommen. Fiir die zuvor angefiihrten IAS-P fiir
,Produzent” und ,Zulieferer A” beinhalten die in den Schemata je Objekt ange-
gebenen Adressen (Abbildung 5.7 bzw. 5.8) jeweils einen objektspezifischen Smart
Contract. Der Quellcode ist in Anhang A angegebenen.
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54 Anwendung des Ansatzes zur Prozess-Ausfiihrung

Die Ausfithrung des Prozesses innerhalb des dezentralen Systems betrifft die Pro-
tokollfunktion Instanz-Monitoring. Die Auslosung des Vorereignisses der Aufgabe
,V: Produktionsauftrag” initiiert die Bildung der Instanz anhand des OC von Pro-

duzent.

5.4.1 Prozess-Instanz

Die Petri-Netz-Semantik des VES erlaubt eine Abbildung von Ausfiihrungszustan-
den in global-6ffentlichen Instanz-Zustands-Schemata (IZS) des kooperativen Pro-
zesses. Mit dem Beginn einer Instanziierung wird das aus dem VES hervorgehende
IZS um die in den OC erfassten Instanz-Zustande erganzt. Abbildung 5.10 stellt eine
Prozess-Instanz (IZS 1) nach Eingang eines Produktionsauftrages als Teil eines IZS

dar.

Start | IAS - K-GP X | VES - K-GP X || IZS - K-GP X

Produktionsau
ftrag>

GroBabnehmer

>Auftrag ZP-B _bo
Af

Zulieferer B

V: Produktionsauftrag. V: Auftrag ZP-B

v

>Produktionsa Beschaffungs
uftrag _>G>_> AUitagiZi B auftrag>
7
Auftragsabwic Auftragsabwic Auftragsabwic
klung klung klung
NG
V: Beschaffungsauftrag
96
v
>Beschaffungs .
i R : Auftrag ZP-A> N : Lieferauftrag>
a? d6
Makler Makler Makler

ABBILDUNG 5.10: IZS 1: Beginn des kooperativen Prozesses
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Die von einzelnen Peers ausgehenden Vorgangsauslosungen fiithren anschlieffend
zur Vermittlung eines Beschaffungsauftrages fiir ZP-A durch ,Makler”. Der hierbei
vor der Erfiillung der Leistung ,Beschaffungsdisposition” auftretende Zustand ist
Gegenstand des IZS 2 in Abbildung 5.11.

Start | IAS - K-GP X | VES - K-GP X | IZS - K-GP X

>Bdgscha_fflungs Spezifikation>
isposition _’O_b

Auftragsabwic 3a Auftragsabwic

klung klung
el i
l@ D: Beschaffungsdisposition
To heo{me
Te D: (Spez) Lieferung ZP-A
Makler Makler

D: Bereitstellung ZP-A

. Avisierung Lieferung
>Frachtbrief _’®_’ Abholung> _>O_> ZP-As _'O_’ ZP-As
1d fa 64
Legistikdienst! Logistikdienstl Logistikdienst! Logistikdienstl
eister eister eister eister
V:(Seq-2) D: Abholung
Frachtbrief
4
Bereitstellung
N 7P A> Frachtbrief> >Abholung
Zulieferer A Zulieferer A Zulieferer A

T

ABBILDUNG 5.11: IZS 2: Vermittlung des Fertigungsauftrages von ZP-
A

Start | IAS - K-GP X | VES - K-GP X || IZS - K-GP X

>Beginn Prod. >Ende Prod.
GroBabnehmer GroBRabnehmer
Bereitstellung
ZP-B>
Zulieferer B D: (Spez)Beginn Prod. | D: (Spez)End
D: Bereitstellung ZP-B
h 4
>Avisierung >Lieferung >Bereitstel )

2O s PO lung ZP-B (®)-3Beginn Prod.> (p()af Ende Prod.> (T}
40 56 b6 4b fb
Fertigung Fertigung Fertigung Fertigung Fertigung
‘ ;@J

6c

ABBILDUNG 5.12: IZS 3: Beginn des Produktionsvorgangs

In IZS 2 kann die Aufgabe ,Beschaffungsdisposition>" in dem vorliegenden Zu-
stand durch den objektspezifischen Smart Contract von , Makler” ausgelost wer-

den, da beide Vorereignisse eingetreten sind. Das IZS-P von ,,Makler” enthilt eine
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entsprechende Pre-Condition (siehe folgender Abschnitt). Weiterhin zeigt das Sche-
ma eine innerhalb der gleichen Instanz parallel stattfindende Durchfiihrung von
Aufgaben durch , Logistikdienstleister”. Das Schema IZS 3 in Abbildung 5.12 zeigt

schliefSlich den Zustand der Instanz vor der Auslosung des Produktionsvorgangs.

5.4.2 Workflow-Instanz

Die Auslosung von Vorgangen und die Nachverfolgung einzelner Instanzen aus der
Sicht eines Peers kann auf die zuvor erstellten Vorgangstypschemata zuriickgreifen.
Ein lokal als VTS-P spezifizierter Peer-Workflow wird bei Instanziierung in ein IZS-
P-Schema tiberfiihrt, das die in den OC erfassten Instanz-Zustande abbildet. Die fol-
genden IZS-P-Schemata zeigen die zuvor aus der Sicht des kooperativen Prozesses
dargestellte Instanz. Abbildung 5.13 zeigt zwei Zustidnde zu Beginn des Prozesses,
die in den IZS-P von ,,Makler” und , Auftragsabwicklung” parallel zu Zustand IZS
1 eintreten (Abbildung 5.10).

Start | IAS-P - Produzent X | VTS-P - Produzent X | IZS-P - Produzent X

[T] GroBabnehmer [T] Zulieferer B
3 9a
O Q

V: Produktionsauftrag V: Auftrag ZP-B

>Spezifikation _’O_)
40
Fertigung
V:(Seq-1) T
- Spezifikation
>Produktionsa Beschaffungs >Beschaffungs -
uftrag ﬂ@_) AUitEgIZEEy auftrag> disposition AFO—P Spezification 2
[ 77796 77 3
Auftragsabwic Auftragsabwic Auftragsabwic Auftragsabwic Auftragsabwic
klung klung klung klung klung
N + .
O V: Beschaffungsauftrag D: Beschaffungsdisposition
96
75 6a
[T] Makler [T] Makler

Start | IAS-P - Makler X | VTS-P - Makler X | IZS-P - Makler X

[T] Auftragsabwicklung
75

V: Beschaffungsauftrag

privaie

>Beschaffungs Gefahrstoffe
Auftrag ZP-A> Lieferauftrag>
aufiizg Ly 9| SO ‘ 9 b(On| 2 A
ScAd6 80A98
a2 de 98
Malkler Makler Makler Makler
V: Auftrag ZP-A V: Lieferauftrag | V: Gefahrstoffe ZP-A
5¢ 80 f4
[T] Zulieferer A [T] Logistikdienstleister [T] Compliance

ABBILDUNG 5.13: IZS-P von ,,Produzent” und ,,Makler”
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Aus globaler Sicht (IZS 1) ist die betriebliche Transaktion ,V: Beschaffungsauf-
trag” noch nicht durchgefiihrt. Die IZS-P von , Makler” und ,, Auftragsabwicklung”
zeigen zu diesem Zeitpunkt den Abschluss der Aufgabe , Beschaffungsauftrag>"
durch das zu der Transaktion gehorende T-Ereignis. Eine tiber die IZS-P-Schemata
hinausgehende Zustandsdnderung in IZS 1 ergibt sich erst durch das Eintreten des
Nachereignisses von ,>Beschaffungsauftrag”. Das Ereignis wird in allen Schemata
anhand einer UUID identifiziert.

Die zu IZS 2 (Abbildung 5.11) korrespondierenden lokalen 1ZS-P-Schemata stellt
Abbildung 5.14 dar.

Start | IAS-P - Makler X | VTS-P - Makler X | IZS-P - Makler X

[T] Auftragsabwicklung
6a

D:

private ‘ >@j Beschaffungsdisposition
e7

>Transportfrei >Bereitstel Beschaffungs
gabe _’( ) » lung ZP-A .| disposition>
e elfATe |
12 Te

Makler Makler Makler Makler

D:
Transportfreigabe D: Lieferlogistik | D: Bereitstellung ZP-A
86 2c of

[T] Compliance [T] Logistikdienstleister [T] Zulieferer A

> Lieferlogistik

12n2¢ |

Start | IAS-P - Logistikdienstleister X | VTS-P - Logistikdienstleister X | IZS-P - Logistikdienstleister X

[T] Fertigung [T] Fertigung
8d 46
D: (Spez) Avisierung ZP-A D: (Spez) Lieferung ZP-A
. Avisierung Lieferung
>Frachtbrief 4@—; Abholung> AOA ZP-As _bo_) ZP-As
1d I | Bdag4 | oy
Logistikdienstl Logistikdienstl Logistikdienstl Logistikdienstl
eister eister eister eister
V: (Seq-2) Frachtbrief D: Abhelung
f9 2b
[T] Zulieferer A [T] Zulieferer A

ABBILDUNG 5.14: IZS-P von ,Makler” und ,Logistikdienstleister”
wéhrend der Vermittlung des Fertigungsauftrages fiir ZP-A

Die IZS-P von ,Makler” und , Logistikdienstleister” bilden den Zustand der globa-
len Instanz ergdnzt um Pre- und Post-Conditions ab. Fiir den bei ,Makler” lokal
vorliegenden Zustand ist die Pre-Condition ,e7/A7e” erfiillt, so dass eine von die-
sem Objekt ausgehende Vorgangsauslosung der Aufgabe ,Beschaffungsdispositi-
on>" erfolgen kann.
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Hiervon unabhingig ist der zu diesem Zeitpunkt bei , Logistikdienstleister” vorlie-
gende Zustand, der sich durch das Eintreten des Ereignisses ,1d” definiert.

Der globale Zustand IZS 3 (Abbildung 5.12) unmittelbar vor Beginn des Produkti-
onsvorgangs stellt sich aus der lokalen Sicht von ,Produzent” gemifl Abbildung
5.15 dar.

Start | IAS-P - Preduzent X || VTS-P - Produzent X | IZS-P - Produzent X

[T] Zulieferer B [T] GroBabnehmer
Ost O
D: Bereitstellung ZP—Bl T
>Lieferung Q.-Kriterien ; >Bereitstel Q.-Kriterien .

) ZPA -)O-) 7P A> >Priifung ZP-A lung ZP-B -)O-) ZP.B> >Kurztest ZP-B —)@-) Beginn Prod.>
56446 | 6c be db  [dbats] 26a4b
Fertigung Fertigung Fertigung Fertigung Fertigung Fertigung Fertigung

-~ I »
»( ?J
Vi Q-Kriterien ZP-A V: Q.-Kriterien ZP-B 16
D: Prifung ZP-A D: Kurztest ZP-B
h 4 w

>Q.-Kriterien ; >Q.-Kriterien

7PA _>®+ Prifung ZP-A> 7P-B _'O_’ Kurztest ZP-B>

89 f1

Qualitétssicher Qualitatssicher Quialitatssicher Qualitatssicher

ung ung ung ung

Q)

[T] Logistikdienstleister

ABBILDUNG 5.15: IZS-P von ,,Produzent” vor Beginn des Produktions-
vorgangs

Aus globaler Sicht sind die Nachereignisse der Aufgaben ,>Lieferung ZP-A” und
,>Bereitstellung ZP-B” als ,,6¢c” bzw. ,b6” eingetreten. Die lokale Sicht zeigt parallel
hierzu die global undefinierten Ereignisse ,89” und ,db”, die infolge von ,>Quali-

tatskriterien ZP-A” bzw. , Kurztest ZP-B” eingetreten sind.

Die Auslosung des Produktionsvorgangs ist aus globaler Sicht in diesem Zustand
moglich, sie erfordert lokal allerdings zunachst die nicht-6ffentliche Durchfiihrung
eines Vorgangs zur Qualititsiiberpriifung von ZP-A. Das anschliefiend eintretende
Ereignis ,,16” erfiillt in Kombination mit Ereignis ,, db” die Pre-Condition fiir den

Beginn des Produktionsvorgangs.
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Generierung eines Instanz-Protokolls

Die Generierung eines Instanz-Protokolls durch das DWH-System ist beispiels-
weise mit der in Quellcode 5.1 angegebenen Anfrage realisierbar. Den Beginn des
ermittelten Protokolls zeigt Abbildung 5.16.

SELECT F.EventID, SourceObjectID, SourceObjectDESC, InstantiatingPeer,

BlockHeight , F.Timestamp

FROM F_InstanceState F
INNER JOIN D_Event EV ON F.EventID EV.EventID
INNER JOIN D_Token TK ON F.TokenID TK.TokenID
INNER JOIN D_Time TI ON F.Timestamp = TI.Timestamp
INNER JOIN D_Block BL ON F.BlockHash = BL.BlockHash

WHERE InstancelID = ’319f8ae9-388a-4ed1-8088-bale0a282b26’

ORDER BY BlockHeight ASC

QUELLCODE 5.1: DWH-Anfrage zur Ausgabe eines Instanz-Protokolls

EventID SourceObjectID  SourceObjectDESC InstantiatingPeer BlockHeight Timestamp

1 é7742d278-ca204;.5665c4818-23ﬂ1". Auftragsabwicklung  0x6C249D8C7A3A75... 7773563 2019-05-16T20:52:12
2 96ebabc9-ecc2-4... 665c4el8-23ff-.. Auftragsabwicklung 0x6C249D8C7A3A75... 7773563 2019-05-16T20:52:12
3  4f22913c-9a2c-4a... 7df392dd-93fd-... Zulieferer B 0x6C249D8CY7A3AYS5... 7773653 2019-05-16T21:11:37
4 a20la41d-8ed2-4.. 571ed6d0-8155... Makler 0x6C249D8BCYA3AYS... 7773664 2019-05-16T21:14:30
5 7f670d9a-dbac-43... e799ab03-1615... Zulieferer A 0x13AE9557122D16... 7773691 2019-05-16T21:21:26
6 db635b91c-1f17-46... €799ab03-1615... Zulieferer A 0x13AE9557122D16... 7773691 2019-05-16T21:21:26
7

5091e978-ceac-4... ala52452-bd63... Logistikdienstleister 0x83818ACDCE46B1... 7773694 2019-05-16T21:22:17

ABBILDUNG 5.16: Instanz-Protokoll
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5.5 Veranderung des Prozess-Schemas

Das Szenario sieht Anderungen in der Entwicklung des Prozesses vor. Diese bezie-

hen sich auf die Qualitdtssicherung und die Wahrung von Compliance-Richtlinien
hinsichtlich der herzustellenden Produkte.

o1.

02.

63.

o4.

05.

Innerhalb des kooperativen Prozesses wird eine durch den Produzenten aus-
gefiihrte Qualitatspriifung nach der Anlieferung von ZP-A zunéchst ersatzlos

entfernt.

Innerhalb des kooperativen Prozesses kommt ein von Zulieferer A zu verant-
wortender Bericht zur Qualitdtssicherung hinzu, der vor der Auslieferung von
ZP-A an den Produzenten tibermittelt wird.

Produzent nimmt innerhalb des privaten Prozesses einen Kurztest angeliefer-
ter ZP-A auf.

Zulieferer A nimmt innerhalb des privaten Prozesses eine nach der Produktion

stattfindende Qualitatskontrolle auf, welche 62 lokal implementiert.

Zulieferer A sichert die nun durchgefiihrte Qualitdtskontrolle zur Wahrung

von Compliance-Richtlinien zu.

Die Anderung 61 eines Peer-Workflows wird in einer Entwurfstransaktion imple-

mentiert:

1.

Modelloperation zu /1 innerhalb des Peer-Workflows von Produzent: Ent-
fernen der Aufgaben , Q.-Kriterien ZP-A>" und ,,>Priifung ZP-A* des Objekts
,Fertigung” sowie der hierzu korrespondierenden Aufgaben ,>Q.-Kriterien
ZP-A” und ,Priifung ZP-A>" des Objekts , Qualitdtssicherung”. Die zugeho-

rigen Transaktionen werden ebenso entfernt.

. Modell-Management: Auslosen einer Commit-Operation innerhalb des pri-

vaten Branches des Versionsgraphen von Produzent.

Die Anderung 62 des kooperativen Prozesses wird anhand der folgenden Entwurfs-

transaktion implementiert:

1.

Modelloperation zu 42 innerhalb des kooperativen Prozesses: Hinzufiigen
der Transaktion , D: Qualitdtsbericht” zwischen den Objekten Zulieferer A
und Produzent mit entsprechenden Aufgaben. Die von Zulieferer A ausge-
hende Aufgabe wird sequenziell nach ,>Abholung” angefiigt.
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2. Modell-Management: Ausldsen einer Commit-Operation innerhalb des 6f-

fentlichen Branches des Versionsgraphen durch Produzent.

Vereinbarung des Modellsystems: Auslosen einer Blockchain-Transaktion
durch das System zur verbindlichen Vereinbarung des Modells per Zwei-
Phasen-Commit. Die Ausfithrung des Commits bei Produzent, Makler, Logis-

tikdienstleister und Zulieferer A umfasst:
* Syntaktische und semantische Evaluierung des Modells.
* Aufruf der Vote-Commit-Funktion des globalen Smart Contracts.

Durchfiihrung des Commits in Version 91C13 des Versionsgraphen. Der Hash-
Wert dieses Commits ist in Block 7748079 der Ethereum-Blockchain persis-
tiert®.

Die Anderung 03 eines Peer-Workflows wird in einer Entwurfstransaktion imple-

mentiert:

1. Modelloperation innerhalb des Peer-Workflows von Produzent: Hinzufii-

gen der Aufgaben ,Q.-Kriterien ZP-A>" und ,>Kurztest ZP-A” des Obijekts
,Fertigung” sowie der hierzu korrespondierenden Aufgaben ,>Q.-Kriterien
ZP-A” und , Kurztest ZP-A>* des Objekts ,Qualitdtssicherung”. Entsprechen-

de Transaktionen kommen ebenso hinzu.

Modell-Management: Ausldsen einer Commit-Operation innerhalb des pri-

vaten Branches des Versionsgraphen von Produzent.

Die Anderung 64 eines Peer-Workflows wird in einer Entwurfstransaktion imple-

mentiert:

1. Modelloperation innerhalb des Peer-Workflows von Zulieferer A: Hinzufii-

gen der Aufgabe ,Qualitdtskontrolle>” des Objekts ,Fertigung ZP-A" sowie
der hierzu korrespondierenden Aufgabe ,>Qualitdtskontrolle” des Objekts
,Auftragsabwicklung ZP-A”. Eine entsprechende Transaktion kommt ebenso

hinzu.

Modell-Management: Ausldsen einer Commit-Operation innerhalb des pri-

vaten Branches des Versionsgraphen von Zulieferer A.

Anschliefiend kann die Zusicherung der Einhaltung der Compliance-Richtlinie in

05 erfolgen. Diese ist nicht Bestandteil der Modellierung.

Abbildung 5.17 zeigt die globale Sicht des nun bestehenden kooperativen Prozesses.

3siehe z.B. Transaktion 0x86a3c7f4df8e8b6ed435b5¢7535daa3ed28a29025bd41a9a1b0122fd6dbe7517
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5.6 Ergebnisdiskussion

Dezentrale Systeme sind fiir interorganisationale Prozesse unter Beteiligung von
global verteilten Organisationen von hoher Relevanz. Integritdt und Verbindlich-
keit bei der Vereinbarung und Ausfithrung von Geschiftstransaktionen kénnen hier

unabhédngig von einzelnen Organisationen gewéahrleistet werden.

Das Supply-Chain-Szenario zeigt eine wihrend der Entwicklung und Ausfithrung
von Prozessen stattfindende Modellierung kooperativer Prozesse, die eine interak-
tive und gemeinsame Bildung von Modellen und die Ubereinkunft hinsichtlich der
zur Instanziierung auszuwéhlenden Modelle unterstiitzt. Dabei wird die Integrati-
on von Prozessmodellen mit der verteilten Erstellung der Modelle sichtbar. So ist
die Koordination durch das Protokoll des dezentralen Systems determiniert und
auf die innerhalb der Modelle hinterlegte Organisationenabgrenzung bezogen. Die
Modellierung und Verdnderung der Teilsysteme von Produzent, Zulieferer A und
Zulieferer B erfordert jeweils eine nicht-ffentliche Detaillierung und Zerlegung in-
nerhalb der Objekte. Gleichzeitig muss die Integration mit einer globalen Choreo-

graphie unterstiitzt werden.

Die hier entstehenden Modelle unterscheiden sich aufgrund des integrativen An-
satzes von den innerhalb der Fallstudie vorzufindenden offentlichen und priva-
ten Modellen (Fdhila etal. 2015). So verwendet der hier beschriebene Ansatz keine
Mapping-Definitionen zwischen globalen und lokalen Modellen, sondern vereinigt
ein globales Modell mit den aus der Organisationenabgrenzung hervorgehenden
lokalen Modellen je Objekt anhand eines Objektbaumes. Die modulare Eingliede-
rung und Abtrennung von Modellen, basierend auf Hash-Werten, fiihrt je Objekt
zu lokalen Sichten auf das Modell des kooperativen Prozesses. Dies wird wahrend
der Verdnderung des Prozesses (Abschnitt 5.5) in den Aufgaben zur Qualitdtskon-
trolle (Produzent und Zulieferer A, 64.) sichtbar. Die lokalen Sichten beider Objekte
umfassen jeweils den Gesamtprozess und enthalten Informationen tiber die Sicht-
barkeit der beteiligten Objekte. Damit liegt eine verteilte Bildung lokaler Sichten

Vvor.

Die Implementierung erlaubt es, Kooperationen zu bilden, Prozesse zu gestalten
und deren Ausfiithrung zu tiberwachen. Dies wird ausschliefSlich auf der Basis von
Modellen realisiert, nicht aber durch andere Aspekte der strategischen Planung
oder des operativen Betriebs. Diese Limitation kommt v.a. durch die modellbasierte
Uberwachung von Instanz-Zustianden zum Ausdruck. Die Implementierung ersetzt

damit nicht den Einsatz weitere Systeme fiir das Supply-Chain-Management oder
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das Enterprise-Resource-Planning. Schliefilich unterliegt die Erstellung von globa-
len Commit-Operationen und die Durchfithrung von Anderungen den Einschran-
kungen zur Skalierbarkeit von Blockchain-Systemen. Transaktionen erfordern eine
Bestdtigungszeit von mehreren Minuten und verursachen Transaktionskosten im
Bereich von einigen Cent (Harer und Fill 2019b). In Abhédngigkeit der Auslastung

des Blockchain-Systems konnen Zeit und Kosten zunehmen.

Die Implementierung zeigt die verbindliche Einhaltung der Abgrenzung zwischen
globalen und lokalen Modellen, die durch das Protokoll des dezentralen Systems si-
chergestellt wird. Die anhand von Smart Contracts implementierten Protokollfunk-
tionen koordinieren die Erstellung von Modellen und deren gesicherte Speicherung
in verteilten Versionskontrollsystemen. Damit ist eine dezentrale Koordination ge-
geben, welche die Einhaltung des Protokolls durch Smart Contracts gewéhrleistet
und auf deren Funktionen beschrénkt. Die definitive Einhaltung und die verteilte
Validierung des Protokolls, ohne die keinerlei Interaktion moglich ist, unterschei-
den dieses System von einem klassischen verteilten System oder einem Datenbank-
System. Die Gewdhrleistung der Korrektheit der Protokollausfithrung auf techni-
scher Ebene wird schliefilich mit der Nachverfolgung der Ausfiihrung auf die fach-
liche Ebene iibertragen.

Die Anwendung des Ansatzes zeigt die Moglichkeit der Entwicklung eines dezen-
tralen Systems ausgehend von den daran beteiligten Komponenten. Die Ausfiih-
rung der innerhalb des Systems vereinbarten und systemimmanent durchgefiihrten
Transaktionen fiithrt zu einem System, dessen Verhalten transparent fiir alle Teilneh-
mer nachvollziehbar und hinsichtlich der Korrektheit der Ausfiihrung validierbar

ist.






285

Kapitel 6

Zusammenfassung und

Ergebnisdiskussion

6.1 Zusammenfassung

6.1.1 Geschiftsprozessorientierte Entwicklung betrieblicher Sys-

teme

Der Begriff der Dezentralisation bezieht sich in der Organisationstheorie auf die Ver-
teilung von Merkmalen der Aufbau- und Ablauforganisation. Die sich hierdurch er-
gebende Struktur von autonomen und lose gekoppelten Teilsystemen ist durch ein
objektorientiertes Aufgabenmodell abbildbar. Die lose Kopplung von Objekten und
deren nachrichtenbasierte Kommunikation fiihrt zu einem System, das die nicht-
hierarchische Struktur eines Netzes aufweist. Zur Abbildung der dort enthaltenen
Prozesse in Struktur und Verhalten besteht die Anforderung, autonome und lose
gekoppelte Teilsysteme anhand von Modellen zu erfassen. Auf der Ebene betrieb-
licher Aufgaben wird die Modellierung von Prozessen in dezentral organisierten
Systemen somit durch die SOM-Methodik prinzipiell unterstiitzt. Workflows der
Aufgabentragerebene sind durch bestehende Erweiterungen und Transformationen
ableitbar.

Die Umsetzung einer dezentralen Wertschopfung {iber mehrere Organisationen hin-
weg wirkt sich auf die Prozesse und Paradigmen der Wertschopfung aus. Eine
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durch die Dezentralisierung bedingte Verteilung der Aufbau- und Ablauforganisati-
on in interorganisationalen Prozessen zieht eine kooperative und verteilte Entwick-
lung und Ausfithrung von Prozessen nach sich. Die hiermit realisierte Wertschop-
fung weist Merkmale einer interaktiven und kooperativen Wertschépfung auf. Hier-
durch ergibt sich die Anforderung, kooperative Merkmale hinsichtlich (a.) der Mo-
dellierung von Prozessen und (b.) der Interaktion wéahrend der verteilten Model-
lierung zu berticksichtigen. Dies betrifft (a.) die Modellabbildung von kooperativen
Prozessen (Collaborative Processes) in Form von privaten und 6ffentlichen Prozes-
sen sowie (b.) die Nutzung von Methoden zur verteilten Modellierung, wie z.B.
Modell-Repositories und Versionierungssysteme. Eine Abgrenzung von Organisa-
tionen wird durch die Bildung von Teilsystemen anhand der SOM-Methodik unter-
stiitzt, wobei die Abgrenzung um Aspekte der Sichtbarkeit und des Nachrichten-

austausches innerhalb und aufserhalb von kooperierenden Objekten erweitert wird.

Eine Untersuchung verwandter Ansédtze zur Abbildung von kooperativen Prozes-
sen fithrt zu dem Ergebnis, dass die Abbildung von Prozessen in dezentralen Sys-
temen unvollstandig untersttitzt wird. Insbesondere die fehlende Abbildbarkeit der
Systemstruktur und eine Abgrenzung von Teilsystemen iiber mehrere Abstrakti-
onsebenen werden damit nicht erfasst. Da existierende Ansédtze nicht auf dezentrale
Systeme ausgerichtet sind, fehlt zudem die Moglichkeit einer lokalen Sichtenbil-

dung fiir globale Modelle von Prozessen.

6.1.2 Blockchain-Systeme

Blockchain-Systeme sind eine mogliche Grundlage zur technischen Realisierung

von dezentralen Organisationen.

Ein Blockchain-System umfasst die Komponenten Datenstruktur, Protokoll und
Netzwerk. Ein Protokoll regelt die validierbar konsistente Speicherung der aus
riickwérts verketteten Blocken bestehenden Datenstruktur in den Knoten eines
Peer-to-Peer-Netzwerks. Das Protokoll stellt global iibereinstimmende Systemzu-
stande her, deren Integritdt und Verbindlichkeit validierbar ist und damit fiir Trans-
aktionen zwischen a priori unbekannten Peers herangezogen werden kann. Smart
Contracts erweitern dieses Konzept um Programme, die aufgrund ihrer autonomen
Ausfiihrung und der Nachvollziehbarkeit der Korrektheit der Ausfithrung den Cha-

rakter verbindlicher Vertriage besitzen.

Ein dezentrales System ist ein verteiltes System, das eine von den Systemkompo-
nenten ausgehende, verteilte Koordination unterstiitzt. Das System wird durch die
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validierbare Ausfiihrung eines Protokolls koordiniert. Diese Eigenschaften treffen
auf dezentrale Blockchain-Systeme zu, die offene Kommunikationssysteme dies-
beziiglich erweitern. Extensionen des Protokolls zur Laufzeit werden in einigen
Blockchain-Systemen durch Smart Contracts unterstiitzt. Die Annahme a priori un-
bekannter Teilnehmer bedingt den Einsatz von Protokollen wie Proof-of-Work, die
konsistente Systemzustiande im Zeitverlauf herstellen. Die Limitationen des BASE-

Paradigmas treten mit zunehmender Knotenzahl in den Hintergrund.

Verbindlichkeit und Integritdt ohne zentrale Koordination sind die Basis zur dezen-

tralen Ausfiihrung von betrieblichen Transaktionen.

6.1.3 Integrierte Entwicklung und Ausfithrung von Prozessen

Der vorgeschlagene Ansatz umfasst drei Teilsysteme zur Modellierung, zur koope-

rativen Vereinbarung von Prozessen sowie zur Uberwachung der Ausfiihrung.

Modellsystem

Das Modellsystem definiert die innerhalb des dezentralen Systems herangezoge-
nen Modelle (1.) der System-Gestaltung, (2.) der Prozess-Gestaltung und (3.) der
Prozess-Ausfiihrung. Die Modelle gliedern sich in eine globale Aufgabenebene so-

wie eine lokale Aufgabentrdgerebene der Modelle einzelner Peers.

Das Modellsystem wird anhand von Metamodellen auf Basis der SOM-Methodik
instanziiert. Die System-Gestaltung (1.) bildet die Vernetzung von Peers und die
darauf basierende Bildung eines Wertschopfungsnetzes auf Basis eines globalen In-
teraktionsschemas ab. Die Prozess-Gestaltung (2.) sieht eine Teilsystembildung als
Organisationenabgrenzung vor, welche die kooperativen Prozesse der beteiligten
Objekte in Struktur und Verhalten als IAS bzw. VES modelliert.

Diese Modelle sind die Basis fiir die Ableitung von Peer-Modellen der Aufgaben-
tragerebene, die eine lokale Detaillierung der zuvor abgegrenzten Teilsysteme be-
schreiben. Ein Modell eines Peers bildet einen privaten Prozessteil des kooperativen
Prozesses ab. Das Modell entspricht einer lokalen Sicht auf den kooperativen Pro-
zess. Die Prozess-Ausfiihrung (3.) erfasst die Zustdande einzelner Instanzen wahrend

der Ausfiihrung. Hierfiir wird die Petri-Netz-Semantik des VES herangezogen.

Kooperationssystem

Das Kooperationssystem beschreibt die Koordination der kooperativen und ver-
teilten Erstellung des Modellsystems. Das Teilsystem realisiert die Funktionen (1.)
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Modellmanagement und (2.) Vereinbarung des Modellsystems. Das Modellmanage-
ment beschreibt einen Ansatz zur verteilten Verwaltung von Modellen basierend auf
einem Versionsgraphen, der eine durch ein Blockchain-System abgesicherte Versio-

nierung von Modellen unterstiitzt.

Das System ist durch eine verteilte Versionsverwaltung auflerhalb der Blockchain
skalierbar. Die Vereinbarung von Modellen (2.) betrifft die Durchfithrung von ver-

teilten Commit-Verfahren, die anhand von Smart Contracts koordiniert werden.

Ausfithrungssystem

Das Ausfiihrungssystem beschreibt die Koordination der Ausfiihrung von Pro-
zessen anhand der Instanz-Modelle des Modellsystems. Das Teilsystem realisiert
die Funktion Instanz-Monitoring zur Validierung der Korrektheit der Ausfithrung.
Instanz-Zustdnde in Form von Modellen werden anhand von objektspezifischen
Smart Contracts global verteilt und in die lokalen Sichten einzelner Peers {iiber-
nommen. Die fachliche Ausfithrung von verteilt koordinierten Prozessen ist hier-
mit nachvollziehbar und wird auf Basis der Transaktionshistorie der Blockchain in
Protokollen dokumentiert.

Fallstudie

Der Ansatz wird anhand einer Fallstudie eines Supply-Chain-Szenarios instanziiert.
Hiermit wird die Integration der Teilsysteme des Ansatzes und damit die Integrati-
on der Entwicklung und Ausfiihrung von Prozessen in einer dezentralen Organisa-

tion gezeigt.

6.2 Ergebnisdiskussion

Die Entwicklung und Ausfiihrung von Prozessen in dezentralen Systemen bedingt
organisationstheoretisch eine Dezentralisation der Planung, Ausfithrung und Kon-
trolle von betrieblichen Aufgaben. Entstehende betriebliche Systeme sind verteilt
und unterliegen keiner zentralen Koordination. Historisch zieht dies eine von ein-
zelnen Organisationen ausgehende Verteilung der Aufbau- und Ablauforganisation
nach sich. Mit der Dezentralisierung der Entwicklung von betrieblichen Systemen
wird der Ansatz verfolgt, die Verteilung ausgehend von den Beziehungen zwischen
Organisationen zu gestalten. Damit steht die Gestaltung eines Wertschopfungsnet-
zes im Vordergrund, dessen Prozesse nicht der Kontrolle einzelner beteiligter Orga-

nisationen unterliegen.
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Diese Arbeit zeigt die prinzipielle Moglichkeit der Gestaltung solcher Systeme auf
der Basis eines Modellsystems, das innerhalb des zu gestaltenden Systems unter
dezentraler Koordination entsteht. Damit entfdllt aus der Sicht der beteiligten Or-
ganisationen eine explizite Trennung der Gestaltungszeit und Laufzeit, da nicht der
Entwurf von Prozessen aus der Sicht einer Organisation, sondern die kooperative
und verteilte Entwicklung von Prozessen des interorganisationalen Systems im Vor-
dergrund steht. Prozesse dieses Systems tiberschneiden sich hinsichtlich der Gestal-
tungszeit und der Laufzeit. Der vorgeschlagene Ansatz setzt daher eine integrative
Entwicklung voraus, die tiber mehrere Teilsysteme hinweg in Kooperation erfolgt,
wihrend innerhalb eines Teilsystems einer beteiligten Organisation eine autonome
und lokale Entwicklung von privaten Prozessen stattfindet (H.1, Kapitel 1.3).

Die Integration der Prozesse lokaler Teilsysteme mit den kooperativen Prozessen
der globalen Choreographie erfordert die Betrachtung des gesamten Objektsystems
und eine hiervon ausgehende Bildung lokaler Prozesse und Sichten. Die Betrach-
tung und Abbildung voneinander isolierter Teilsysteme (H.2) ist aufgrund der Uber-
schneidung von Gestaltungszeit- und Laufzeitaspekten nicht ausreichend. Die zu-
grunde liegenden Modelle entstehen auf globaler Ebene ausgehend von kooperati-
ven Prozessmodellen, denen lokale Modelle hierarchisch untergeordnet sind. Somit
besteht eine direkte Einbindung lokaler Prozesse in ein globales Netz von Prozessen.
Mit dieser Architektur wird ein integrativer Ansatz unterstiitzt, der eine dezentrale

Wertschopfung tiber mehrere Ebenen hinweg beschreibt.

Die Gestaltung dieser Prozesse als Teil eines dezentralen Systems erfordert eine In-
tegration des Entwurfs und der Ausfithrung (H.3), da ein dezentrales System eine
Verteilung der Systemkomponenten sowie eine Verteilung der Koordination vor-
aussetzt. In einem solchen System ist die Vereinbarung kooperativer Prozesse ein
Bestandteil der dezentralen Koordination, so dass sich die Validierung der Korrekt-
heit einer Prozessausfiihrung auf die zuvor getroffene Vereinbarung stiitzen muss.
Eine Validierung des Eintretens der Instanz-Zustdnde vereinbarter Prozesse bedingt
damit die Nachvollziehbarkeit dieser Zustdnde fiir alle Systemteilnehmer. Die trans-
parente Nachvollziehbarkeit ermoglicht damit eine Validierung der Ausfiihrung,
die iiber die syntaktische Uberpriifung zugrunde liegender Daten hinausgeht. Ge-
schiftstransaktionen werden unabhéngig von beteiligten Organisationen tiber Un-

ternehmensgrenzen hinweg fachlich nachvollziehbar und validierbar.

Die Entwicklung und Ausfithrung werden anhand von Modellen koordiniert, de-
ren verbindlicher Charakter durch die Absicherung der Integritdt und Verbind-
lichkeit anhand eines Blockchain-Systems sichergestellt wird. Blockchain-Systeme,
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und Distributed-Ledger-Technologien im Allgemeinen, unterstiitzen insbesondere
durch diese beiden Merkmale eine nicht-zentral koordinierte Herausbildung von
dezentral organisierten Systemen (H.4). Die Kombination der Verteilung von Sys-
temkomponenten und der Verteilung der Koordination fiithrt damit zu einer sys-
temimmanenten Validierbarkeit des innerhalb des Systems erfassten Verhaltens.

Dezentrale Blockchain-Systeme sind offene Plattformen, die offene Kommunikati-
onsnetzwerke um eine konsistente, globale und validierbare Speicherung und Ver-
arbeitung von Daten erweitern. Die Verfiigbarkeit eines globalen Systemzustandes,
dessen Integritdt von allen Systemkomponenten validierbar ist, fithrt zu einem ver-
trauenswiirdigen Single-Point-of-Truth. Dieser kann u.a. fiir die Integration von
Anwendungssystemen herangezogen werden, die Teil eines dezentralen Systems
werden. Derzeit bestehen Limitationen hinsichtlich der Skalierung des Durchsatzes
und der Latenzzeiten bei der Ausfiihrung und Speicherung von Transaktionen. Zu-
dem legt die Vielgestaltigkeit aktueller Blockchain-Systeme eine Standardisierung
unter Verallgemeinerung bestehender Implementierungen nahe. Perspektivisch be-
steht die Moglichkeit, sichere und verteilte Systeme zu realisieren, die Daten oh-
ne Abhingigkeiten zu individuellen Anwendungssystem-Instanzen speichern und

verarbeiten.

Zusammenfassend zeigt der vorliegende Ansatz schliefillich die prinzipielle Mog-
lichkeit zur Entwicklung komplexer Systeme durch eine modellbasierte und
auf Blockchains gestiitzte Methodik. Insgesamt zeigt sich, dass Blockchain-
Technologien geeignet sind, um organisationale Systeme als offene Plattformen bei
zunehmender Komplexitdt und Verteilung ausgehend von autonomen Systemkom-
ponenten zu koordinieren (H.5). Komplexe und hochverteilte soziotechnische Sys-
teme werden ausgehend von deren autonomen Komponenten durch Blockchain-
Technologien beherrschbar. Mogliche Auswirkungen sind geringere Transaktions-
kosten, Disintermediation, eine Offnung von Mairkten, die bisher unter der Kon-
trolle von Einzelnen stehen, und, perspektivisch, eine hohere gesamtwirtschaftliche
Stabilitat.
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Anhang A

Smart Contracts

Die Smart Contracts sind fiir das Blockchain-System Ethereum in der Sprache Soli-
dity implementiert. Die folgende Quellcode-Auflistung A.1 gibt den globalen Smart
Contract an. Der objektspezifische Smart Contract ist Gegenstand von Quellcode-
Auflistung A.2.
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292 Anhang A. Smart Contracts

A.1 Globaler Smart Contract

pragma solidity ~0.5.3;

/// Q@title Globaler Smart Contract
contract GlobalContract {

// Anzahl bekannter Objekte
uintl6 public nObjects;

// Anzahl bekannter Beziehungen

uintl6 public nRelations;

// Anzahl bekannter Peers

uintl16 public nPeers;

// Anzahl bekannter kooperativer Prozesse

uint16 public nCollaborations;

// Zuordnung: UUID Objekt -> Objekt
mapping (bytes16 => 0Object) public knownObjects;

// Zuordnung: ID relationID -> Beziehung

mapping (uint16 => Relation) public knownRelations;

// Zuordnung: ID peerID -> Peer
mapping (uint16 => Peer) public peers;

// Zuordnung: Adresse Peer -> Array zugeordneter Objekte

mapping (address => bytes16[]) public objectMap;

// Zuordnung: ID collaborationID -> Kooperation

mapping (uint16 => Collaboration) public knownCollaborations;

// Zuordnung: ID commitProcedureID -> Two-Phase-Commit-Verfahren

mapping (uint16 => CommitProcedure) public commitProcedures;

// Datentyp eines 0bjekts
struct Object {
// Objekt-ID (sequenziell, ID > 0)
uintl6 objectID;
// Peer-Zuordnung
uintl6 peerlD;
// Name
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bytes32 name;

// objektspezifischer Smart Contract
address objectSpecificContract;

// ID der Kooperation

uintl6 collaborationID;

// ID des laufenden Commit-Verfahrens

uint1l6 commitProcedurelD;

// Datentyp einer Beziehung
struct Relation {
bytesl16 sourceObject;
bytesl6 targetObject;
bytesl1l6 uuid;
bytes32 name;
RelationType relType;

// Beziehungstypen des IAS-N
enum RelationType { ZRelation, RRelation, LRelation

// Datentyp eines Peers
struct Peer {
// Name
bytes32 name;
// Peer-Adresse
address peer;
// Versionsgraph URI (privater Prozess)

bytes32 versiongraphAddressURI;

// Datentyp eines kooperativen Prozesses
struct Collaboration {
// Anzahl kooperierender Objekte
uintl6 nObjects;
// Modell -Hash-Wert
bytes32 modelHashValue;
// ID des laufenden Two-Phase-Commit-Verfahrens
uintl6 commitProcedurelD;
// Versionsgraph URI (oeffentlicher Prozess)
bytes32 versiongraphAddressURI;

// Datentyp eines Commit-Verfahrens

struct CommitProcedure A{

}
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88 // Ausfuehrungszustand des Commit-Verfahrens

89 CommitProcedureState state;

90 // Ergebnis des Commit-Verfahrens

91 CommitProcedureResult result;

92 // Anzahl Votes des Commit-Verfahrens

93 uint16 nVotes;

94 // Modell-Hash-Wert des laufenden Commit-Verfahrens

95 bytes32 modelHashValue;

96 +

97

98 // Ausfuehrungszustaende des verteilten Commit-Verfahrens
99 enum CommitProcedureState { Init, Wait }

100

101 // Ergebnisse des verteilten Commit-Verfahrens

102 enum CommitProcedureResult { Abort, Commit 1}

103

104 /// @notice Zuordnen des uebergebenen Objekts zum aufrufenden Peer

105 /// @param object Objekt, von dem der Commit ausgeht
106 /// @param name Name des Objekts (max. 32 byte)
107 function assignObject(bytesl6 object, bytes32 name) public {

108 // Existierende Zuordnung nicht ueberschreiben
109 if (knownObjects[object].peerID != 0) {

110 return;

111 }

112 // Peer-ID vergeben oder ermitteln

113 uint16 peerID;

114 if (objectMap[msg.sender].length == 0) {

115 // Peer-ID vergeben

116 peerID = ++nPeers;

117 peers[peerID].peer = msg.sender;

118 peers [peerID].name = name;

119 } else {

120 // Peer-ID ermitteln

121 bytesl6 existingObject = objectMap[msg.sender][0];
122 peerID = knownObjects[existingObject].peerlD;
123 }

124 // Objekt-ID und -Name vergeben

125 uint16 objectID = ++n0Objects;

126 knownObjects [object].objectID = objectID;

127 knownObjects [object] .name = name;

128 // Zuordnung

129 knownObjects [object].peerID = peerlID;

130 objectMap [msg.sender].push(object) ;

131 emit ObjectAssigned(objectID, object, name, msg.sender);

132 }
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// Event bei Zuordnung eines 0Objekts
event ObjectAssigned(uintl6 indexed objectID, bytesl6 object,

bytes32 name, address peer);

/// @notice Ermittelt, ob das angegebene Objekt registriert ist
/// @param object 0Objekt
/// @return TRUE: Objekt registriert, FALSE: nicht registriert
function objectExists(bytesl16 object) public view returns (bool) {
if (knownObjects[object].objectID > 0) {
return true;
}

return false;

/// @notice Zuordnen eines objektspezifischen Smart Contracts zu
einem 0Objekt
/// @param objectSpecificContract Adresse des objektspezifischen
Smart Contracts
/// Qparam object 0Objekt
function assignObjectSpecificContract (address objectSpecificContract
, bytes16 object) public {
// Absender ueberpruefen
uint16 peerID = knownObjects[object].peerID;
if (peers[peerID].peer != msg.sender) {
return;
}
knownObjects[object].objectSpecificContract =
objectSpecificContract;
emit ObjectSpecificContractAssigned (knownObjects[object].objectID,
object);

// Event bei AEnderung des objektspezifischen Smart Contracts
event ObjectSpecificContractAssigned(uintli6 indexed objectID,
bytes16 object);

/// @notice Setzen des Peer-Namens
/// @param name Name des Peers (max. 32 byte)
function setPeerName(bytes32 name) public {
if (objectMap[msg.sender].length > 0) {
bytes16 existingObject = objectMap[msg.sender] [0];
uint16 peerID = knownObjects[existingObject].peerID;
// Festlegung moeglich, sofern der Aufrufer die Adresse des

Peers besitzt
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if (peers[peerID].peer != msg.sender) {
return;

}

peers [peerID].name = name;

/// @notice Setzen eines Objekt-Namens
/// @param name Name des Objekts (max. 32 byte)
function setObjectName(bytesl16 object, bytes32 name) public {
uint16 peerID = knownObjects[object].peerID;
if (peers[peerID].peer == msg.sender) {
knownObjects [object] .name = name;
emit ObjectNameChanged (knownObjects[object].objectID, object,

name) ;

// Event bei AEnderung des Objekt-Namens
event ObjectNameChanged (uintl16 indexed objectID, bytesl6 object,
bytes32 name) ;

/// @notice Setzen eines Beziehungsnamens
/// @param name Name der Beziehung (max. 32 byte)
function setRelationName(uint16 relationID, bytes32 name) public {
bytes16 sourceObj = knownRelations[relationID].sourceObject;
uint16 peerID = knownObjects[sourceObj].peerID;
if (peers[peerID].peer == msg.sender) {
bytes16 uuid = knownRelations[relationID].uuid;
knownRelations[relationID].name = name;

emit RelationNameChanged(relationID, uuid, name);

// Event bei AEnderung des Beziehugs-Namens
event RelationNameChanged(uintl16 indexed relationID, bytesl16 uuid,

bytes32 newName) ;

/// @notice Zuordnung eines Versionsgraphen zu einem Objekt
/// G@param versiongraphAddressURI URI des Versionsgraphen (max. 32
byte)
function setPeerVersionGraph(bytes32 versiongraphAddressURI) public
{
if (objectMap[msg.sender].length > 0) {
bytesl6 existingObject = objectMap[msg.sender][0];
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uint16 peerID = knownObjects[existingObject].peerID;
// Festlegung moeglich, sofern der Aufrufer die Adresse des

Peers besitzt

if (peers[peerID].peer != msg.sender) {
return;
}
peers [peerID].versiongraphAddressURI = versiongraphAddressURI;

/// @notice Ermitteln der Objekte eines Peers

/// G@param peer Adresse des Peers

/// Q@return Array der ObjektIDs des Peers

function objMap(address peer) public view returns (bytesl16[] memory
objectIDs) {

return objectMap[peer];

/// @notice Hinzufuegen einer Beziehung

/// @param sourceObject Quellobjekt der Beziehung
/// @param targetObject Zielobjekt der Beziehung
/// @param uuid UUID der Beziehung

/// G@param name Name der Beziehung (max. 32 byte)

/// @param relType Typ der Beziehung (siehe Datentyp RelationTyp)
function addRelation(bytesl16 sourceObject, bytesl6 targetObject,
bytes16 uuid, bytes32 name, RelationType relType) public {

uint16 peerID = knownObjects[sourceObject].peerID;

if (peers[peerID].peer != msg.sender) {
return;
}
// Existenz der Objekte ueberpruefen
if (knownObjects[sourceObject].objectID == 0 ||
knownObjects [targetObject].objectID == 0 ) {
return;
}
// Beziehung registrieren
uintl6 relationID = ++nRelations;
knownRelations [relationID].sourceObject = sourceObject;

knownRelations [relationID].targetObject = targetObject;

knownRelations [relationID].uuid = uuid;

knownRelations [relationID].name name ;

knownRelations [relationID].relType = relType;
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251 /// @notice Hinzufuegen eines Objekts zu einer Collaboration, sofern
das Objekt Teil einer Z-R-Beziehung ist

252 /// Qparam object Objekt, das zur Collaboration hinzugefuegt werden
soll

253 /// @param sourceObject Quellobjekt einer bestehenden Z-R-Beziehung

254 /// Q@param targetObject Zielobjekt einer bestehenden Z-R-Beziehung

255 /// @param zRelationID ID der Z-Beziehung

256 /// @param rRelationID ID der R-Beziehung

257 function addCollaboration(bytesl6 object, bytesl6 sourcelbject,
bytesl16 targetObject, uintl6 zRelationID, uintl6 rRelationID)

public {
258 uint16 peerID = knownObjects[object].peerID;
259 if (peers[peerID].peer != msg.sender) {
260 return;
261 }
262 // 0Objekt bereits Teil einer Kooperation
263 uintl6 collaborationID = knownObjects[object].collaborationID;
264 if (collaborationID > 0) {
265 return;
266 }
267
268 // Bestimmung des in Beziehung stehenden Objekts
269 bytesl6 relatedObject = 0;
270 if (object == sourceObject) {
271 relatedObject = targetObject;
272 } else if (object == targetObject) {
273 relatedObject = sourceObject;
274 }
275
276 // Bestehende Beziehungen ueberpruefen
277 if (knownRelations[zRelationID].sourceObject == sourcelbject &&
278 knownRelations [zRelationID].targetObject == targetObject &&
279 knownRelations [rRelationID].sourceObject == targetObject &&
280 knownRelations [rRelationID].targetObject == sourceObject &&
281 knownRelations [zRelationID].relType == RelationType.ZRelation &&
282 knownRelations [rRelationID].relType == RelationType.RRelation) {
283
284 // ID der Kooperation ermitteln oder vergeben
285 if (knownObjects[relatedObject].collaborationID > 0) {
286 collaborationID = knownObjects[relatedObject].collaborationID;
287 } else {
288 // Kooperation erstellen
289 collaborationID = ++nCollaborations;

290 // Versionsgraph URI auf initiierendes Peer setzen
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knownCollaborations[collaborationID].versiongraphAddressURI =

peers [peerID].versiongraphAddressURI;

// Kooperation beitreten

knownObjects [object].collaborationID = collaborationID;

knownCollaborations [collaborationID].nObjects++;

/// @notice Einleiten eines globalen Commits

/// @param hashValue Modell-Hash-Wert des uebergebenen 0Objekts

/// @param object Objekt,

von dem der Commit ausgeht

function commit(bytes32 hashValue, bytesl16 object) public {

// Transaktionsabsender ueberpruefen

uint16 peerID = knownObjects[object].peerID;

if (peers[peerID].peer
return;

}

uint16 colID

uint16 cpID

= msg.sender) {

knownObjects [object].collaborationID;

knownCollaborations [coID].commitProcedurelID;

// Commit bei Vorliegen des Zustands Init beginnen

if (commitProcedures[cpID].state == CommitProcedureState.Init) {

cpID++;

commitProcedures [cpID].state = CommitProcedureState.Wait;

commitProcedures [cpID].modelHashValue = hashValue;

knownCollaborations [coID].commitProcedureID = cpID;

emit VoteRequest (colD,

cpID, object);

// Event zur UEbermittlung der Vote-Request-Nachricht

event VoteRequest(uintl6 indexed collaborationID, uintl6

commitProcedureID, bytesl6 object);

/// @notice Abstimmung ueber die Durchfuehrung oder den Abbruch des

laufenden Commits

/// @param object betriebliches Objekt
/// @param voteCommit TRUE: Vote Commit, FALSE: Vote Abort
function voteGlobalCommit (bytes16 object, bool voteCommit) public {

uint16 peerID = knownObjects[object].peerID;

if (peers[peerID].peer
return;
}

uintl6 collaborationID

= msg.sender) {

knownObjects [object].collaborationID;
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333 uintl6 commitProcedureID = knownCollaborations[collaborationID].
commitProcedurelD;

334 if (commitProcedures[commitProcedureID].state ==
CommitProcedureState.Wait &&

335 knownObjects [object].commitProcedureID < commitProcedureID) {

336 commitProcedures [commitProcedureID].nVotes++;

337 knownObjects [object].commitProcedureID = commitProcedurelID;

338 uint16 nCollabObjects = knownCollaborations[collaborationID].

nObjects;

339 uint16 nVotes = commitProcedures[commitProcedureID].nVotes;

340 if (!'voteCommit) {

341 abortGlobalCommit (commitProcedureID) ;

342 } else if (voteCommit && nCollabObjects == nVotes) {

343 executeGlobalCommit (commitProcedureID, collaborationID) ;

344 +

345 }

346 }

347

348 // Event zur Benachrichtigung ueber den Abbruch eines globalen
Commits

349 event GlobalAbort(uint16 indexed commitProcedurelID) ;

350

351 /// @notice Abbruch des laufenden Commits
352 /// @param commitProcedureID ID des Commits

353 function abortGlobalCommit(uintl6 commitProcedureID) intermnal {

354 emit GlobalAbort (commitProcedurelID) ;

355 commitProcedures [commitProcedureID].result = CommitProcedureResult
.Abort;

356 commitProcedures [commitProcedureID].state = CommitProcedureState.
Init;

357 ¥

358

359 // Event zur Benachrichtigung der Durchfuehrung eines globalen

Commits
360 event GlobalCommit (uintl6 indexed commitProcedureID, uintil6

collaborationID) ;

361

362 /// @notice Durchfuehrung und Abschluss eines laufenden Commits (
interne Funktion)

363 /// @param commitProcedureID ID des Commits

364 /// @param collaborationID ID der Kooperation des Commits

365 function executeGlobalCommit(uintl6 commitProcedureID, uintil6
collaborationID) intermal {

366 commitProcedures [commitProcedureID].result = CommitProcedureResult

.Commit;
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367 commitProcedures [commitProcedureID].state = CommitProcedureState.
Init;

368 knownCollaborations[collaborationID].modelHashValue =

369 commitProcedures [commitProcedureID] .modelHashValue;

370 emit GlobalCommit (commitProcedureID, collaborationID);

371 }

372

373 /// @notice Ermitteln der commitProcedureID des letzten
erfolgreichen Commits

374 /// @param object Objekt, das an dem Commit beteiligt war

375 /// @return ID des Commit-Verfahrens (commitProcedurelD)

376 function getCommitProcedureID(bytesl16 object) public view returms (
uint16) {

377 uint16 id = knownObjects[object].commitProcedurelD;

378 while (id >= 0 && commitProcedures[id].result !=

CommitProcedureResult.Commit) {

379 id--;

380 ¥

381 return id;

382 ¥

383 X

QUELLCODE A.1: Globaler Smart Contract
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A.2 Objektspezifischer Smart Contract

pragma solidity ~0.5.3;

/// @title Objektspezifischer Smart Contract
contract ObjectSpecificContract {

// 0Objekt
bytesl16 public object;

// Peer-Zuordnung

address public peer;

// Zuordnung: Objekt-Zerlegungsprodukt -> Versions-Hash-Werte

mapping (bytes16 => VersionHashValues) public versionHashValues;

// Datentyp VersionHashValues zur Speicherung von Hash-Werten je
Version
struct VersionHashValues {
uint16 nVersions; // Anzahl Versionen
mapping (uint16 => bytes32) hashValues; // Hash-Werte
mapping (uint16 => uint16) commitProcedureID; // Commit-IDs

/// @notice Einleiten eines lokalen Commits
/// @param hashValue Modell-Hash-Wert des uebergebenen 0Objekts
/// @param object Objekt, von dem der Commit ausgeht
function commit (bytes32 hashValue, bytesl16 object) public {
// Transaktionsabsender ueberpruefen
if (msg.sender != peer) {
return;
}
// Sequenz-ID der Version (0 < versionSequenceID <= nVersions)
uintl16 versionSequencelID = ++versionHashValues[object].nVersions;
// ID des letzten globalen Commits ermitteln
uint16 commitProcedureID = GlobalContract(globalContract).
getCommitProcedureID (object) ;
// Zuweisung Versions-Hash-Wert
VersionHashValues storage vhv = versionHashValues[object];
vhv.hashValues[versionSequenceID] = hashValue;

vhv.commitProcedureID[versionSequenceID] = commitProcedurelD;
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// Zuordnung: T-Event-ID -> Transaktionsabsender (zulaessige Peer-
Adresse)

mapping (bytesl16 => address) public transactionSenders;

// Zuordnung: instanceID => Instanz

mapping (bytesl16 => Instance) public knownInstances;

// Zuordnung: taskEventAssignmentID => Event-Token-Zuordnung

mapping (uintl16 => TaskEventAssignment) public taskEventAssignments;

// Anzahl von Instanz-Ereignis-Zuordnungen

uintl1l6 public nTaskEventAssignments;

// Datentyp einer Instanz
struct Instance {
bytesl16 objectID;
bytesl16 instancelID;

// Datentyp einer Event-Zuordnung
struct TaskEventAssignment {
bytesl16 taskEventID;
bytesl16 instancelID;
bytesl6 objectID;
bytes32 versionID;

// Adresse des globalen Smart Contracts
address public globalContract;

// Konstruktor: initiale Peer-Zuordnung, Zuordnung der Adresse des
Global Contract
constructor (address globalContractAddress, bytesl6 objectUUID)
public {
peer = msg.sender;
globalContract = globalContractAddress;
object = objectUUID;

/// @notice Zuordnung des repraesentierten Objekts
/// @param objectID Objekt-UUID
function setObject(bytesl6 objectID) public {

if (msg.sender != peer) {

return;
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82 object = objectID;

83 }

84

85 /// Q@notice Anzahl der verwalteten Versionen / Modellsystem-Hash-
Werte

86 /// @param objectID 0Objekt-UUID

87 /// Q@return Anzahl Versionen

88 function getNVersionHashValues(bytesl16 objectID) public view returmns

(uint16) {

89 return versionHashValues[objectID].nVersions;

90 }

91

92 /// Q@notice Version (Modellsystem-Hash-Wert) ermitteln
93 /// @param objectID Objekt-UUID

94 /// @param versionNr Versionsnummer (sequenzielle Vergabe, versionNr
>= 1)

95 /// @return Modellsystem-Hash-Wert (32 bit)

96 function getVersionHashValue(bytes16 objectID, uintl6 versionNr)
public view returns (bytes32) {

97 return versionHashValues[objectID].hashValues[versionNr];

98 }

99

100 /// @notice ID eines Commit-Vorgangs ermitteln

101 /// Q@param objectID Objekt-UUID

102 /// @param versionNr Index der Version (sequenzielle Vergabe,

versionNr >= 1)

103 /// @return CommitProcedureID (sequenzielle Vergabe,
CommitProcedureID >= 1)

104 function getVersionCommitProcedureID(bytesl6 objectID, uintil6
versionNr) public view returns (uinti6) {

105 return versionHashValues[objectID].commitProcedureID[versionNr];

106 }

107

108 /// @notice Letzten bekannten Modellsystem-Hash-Wert des
uebergebenen 0Objekts zurueckgeben

109 /// @param objectID Objekt-UUID

110 /// @param versionNr Index der Version (sequenzielle Vergabe,
versionNr >= 1)

111 /// @return Modellsystem-Hash-Wert (32 bit)

112 function getLatestHashValue(bytesl16 objectID) public view returns (
bytes32) {

113 uint16 versionSequencelID = versionHashValues[objectID].nVersions;

114 VersionHashValues storage vhs = versionHashValues[objectID];

115 return vhs.hashValues[versionSequenceID];

116 }
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117

118 /// Q@notice Hinterlegen des zulaessigen Absenders einer Transaktion
zur Vorgangsausloesung

119 /// @param tTaskEventID UUID des Vorgangs

120 /// @param transactionSender Adresse des Peers

121 function addTransactionSender (bytes16 tTaskEventID, address
transactionSender) public {

122 if (msg.sender != peer) {

123 return;

124 }

125 transactionSenders [tTaskEventID] = transactionSender;

126 }

127

128 /// @notice O-Ereignis-Ausloesung per UEberfuehrung des Tokens
tokenID in oTaskEventID

129 /// @param oTaskEventID UUID des auszuloesenden
Transaktionsereignisses

130 /// @param instanceID UUID der Instanz

131 /// @param objectID UUID des instanziierenden O0Objekts

132 /// @param versionID Hash-Wert des Prozessmodells
133 function triggerTaskExecutionEvent (bytesl16 oTaskEventID, bytesil6
instanceID, bytesl6 objectID, bytes32 versionID) public {

134 if (msg.sender != peer) {

135 return;

136 }

137 if (knownInstances[instanceID].objectID == 0) {

138 knownInstances [instanceID].objectID = objectID;

139 knownInstances [instanceID].instanceID = instancelD;

140 }

141 uint16 taskEventAssignmentID = ++nTaskEventAssignments;

142 taskEventAssignments [taskEventAssignmentID].taskEventID =
oTaskEventID;

143 taskEventAssignments [taskEventAssignmentID].versionID = versionID;

144 taskEventAssignments [taskEventAssignmentID]. instanceID =
instancelD;

145 taskEventAssignments [taskEventAssignmentID].objectID = objectID;

146 // Nachricht zur Ausloesung des Ereignisses per Event

147 emit ObjectTaskEvent (oTaskEventID, instanceID, objectID, versionID
)

148 }

149

150 /// @notice T-Ereignis-Ausloesung: UEbergang tokenID zu tTaskEventID
151 /// @param tTaskEventID UUID des auszuloesenden
Transaktionsereignisses

152 /// Q@param instanceID UUID der Instanz
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153 /// Q@param objectID UUID des instanziierenden Objekts
154 /// @param versionID Hash-Wert der instanziierten Version des

Prozesses

155 function triggerTransactionEvent(bytes16 tTaskEventID, bytesl6
instanceID, bytesl6 objectID, bytes32 versionID) public {
156 // UEberpruefen des Transaktionsabsenders
157 if (msg.sender != peer || msg.sender != transactionSenders]|[
tTaskEventID]) {
158 return;
159 }
160 if (knownInstances[instanceID].objectID == 0) {
161 knownInstances [instanceID].objectID = objectID;
162 knownInstances [instanceID].instanceID = instancelD;
163 }
164 uint16 taskEventAssignmentID = ++nTaskEventAssignments;
165 taskEventAssignments [taskEventAssignmentID].taskEventID =
tTaskEventID;
166 taskEventAssignments [taskEventAssignmentID].versionID = versionID;
167 taskEventAssignments [taskEventAssignmentID].instanceID =
instancelD;
168 taskEventAssignments [taskEventAssignmentID].objectID = objectID;
169 // Nachricht zur Ausloesung des Ereignisses per Event
170 emit TransactionTaskEvent (tTaskEventID, instanceID, objectID,
versionID) ;
171 }
172
173 // Events zur Ausloesung von Ereignis-UEbergaengen
174 event TransactionTaskEvent (bytesl6 indexed taskEventID, bytesl6
instanceID, bytesl16 objectID, bytes32 versionID);
175 event ObjectTaskEvent (bytesl16 indexed taskEventID, bytesl6
instanceID, bytesl16 objectID, bytes32 versionID);
176
177 %
178

179 // Interface fuer Aufrufe des globalen Smart Contracts

180 contract GlobalContract {

181 function getCommitProcedureID(bytes16 object) public view returmns (
uinti16) ;

182 }

QUELLCODE A.2: Objektspezifischer Smart Contract
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Anhang B

Fallstudie

Dieser Anhang enthélt weitere Modelle der Fallstudie (Kapitel 5), eine beispiel-
hafte Darstellung der Objektbaum-Datenstruktur und die UML-Diagramme des
Software-Tools.
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B.1 Modelle

Abbildung B.1 gibt die Zerlegung der Objekte und Transaktionen der Fallstudie an.
Die Abbildungen B.2 und B.3 zeigen das Vorgangs-Ereignis-Schema des 6ffentlichen
und globalen Prozesses. Die Vorgangstypschemata von , Produzent”, ,Makler” und
,Logistikdienstleister” sind in Ergdnzung zu den in Kapitel 5 abgebildeten VTS-P
in den Abbildungen B.4, B.5, B.6 und B.7 angegeben.
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¥ | Produzent Objekte ¥ | D: Produktion Transaktionen

| Auftragsabwicklung | Vi Produktionsauftrag
| Fertigung v | D: Losfertigung

| Makler ¥ | D: (Spez) Statusmeldung

| Logistikdienstleister | D (Spez): Beginn Prod.

| Zulieferer A | D (Spez): Ende Prod.

| Zulieferer B | D (Spez): Bereitstellung

| GroBabnehmer ¥ | D: Beschaffung ZP-A

| V: Beschaffungsauftrag
| D: Beschaffungsdisposition
v | D: Auslieferung ZP-A
| D (Spez): Avisierung ZP-A
| D (Spez): Lieferung ZP-A
¥ | D: Fertigung ZP-B
| v: Auftrag ZP-B
| D: Bereitstellung ZP-B
¥ | D: Fertigungsauftrag
¥ | V: Produkt
| V (Seg-1): Spezifikation
| V (Seq-2): Abnahme
| D: Lieferauftrag
¥ | D: Logistik ZP-A
| V: Lieferauftrag
| D: Lieferlogistik
¥ | D: Fertigung ZP-A
| v: Auftrag ZP-A
| D: Bereitstellung ZP-A
¥ | D: Distribution ZP-A
| V (Seq-1): Scheduling
| V (Seq-2): Frachtbrief
| D: Abholung

ABBILDUNG B.1: Objekt- und Transaktionszerlegung des kooperativen
Prozesses
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B.2 Objektbaum-Datenstruktur

Abbildungen B.8 und B.9 zeigen Ausschnitte der Objektbaum-Datenstruktur in der
im Versionsgraphen hinterlegten XML-Serialisierung des Software-Tools.

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<ModelingSystem xmlns="http://seda.wiai.uni-bamberg.de/processmodelingsystem"” [...]
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"” ID="dd805ab3-4ad7-48fd-ae62-307b5581a284">
<HashValue>C3612840B9A1BFADEQ600C944288D69EA5C50A9A4AD3A5BOCI17FO4EAAE3BF277</Hashvalue>
<ObjectTree>
<ObjectTreeNode>
<HashValue>933C9678F3A80A56CC4DC2BFBADC6AB97ABAB1E7E1D9BD13770EECO5966BE971</HashValue>
<Object Type="Discourse">
<Attributes>
<Attribute Name="UUID" Type="UUID" Value="dd865ab3-4ad7-48fd-ae62-307b5581a284"/> [...]
</Attributes>
</Object>
<ZDecompositionProducts>
<ZReference>
<HashValue>@90CA084A9B884C64B11F2EQ25FB9646A0C7A6E4BIFOE6F3270ABFFA3A81C977</HashValue>
<ReferencedObject>
<ObjectTreeNode>
<HashValue>962375CF219033B2COD9A7C586A6B5068058B0996DCDA1ESD6C124449F1B19C1< /HashValue>
<Object Type="Discourse">
<Attributes>
<Attribute Name="UUID" Type="UUID" Value="5d0d686d-1844-3fef-98a7-3591830d00ae" />
<Attribute Name="Name" Type="String" Value="Produzent"/>
</Attributes>
<RelationsOutgoing>
<ModelRelations>
<ModelRelation Type="Transaction">
<Attributes>
<Attribute Name="Typ" Type="String" Value="D"/>
<Attribute Name="UUID" Type="UUID" Value="8d554743-decc-4f93-8adb-f50e57e8016a"/>
<Attribute Name="Name" Type="String" Value="Produktion"/>[...]
</Attributes>
</ModelRelation>
</ModelRelations>
</RelationsOutgoing>
<RelationsIncoming>
<ModelRelations>
<ModelRelation Type="Transaction">
<Attributes>
<Attribute Name="Typ" Type="String" Value="D"/>
<Attribute Name="UUID" Type="UUID" Value="db79bd72-53e0-4fc5-af28-3dbc796470f0"/>
<Attribute Name="Name" Type="String" Value="Beschaffung ZP-A"/>[...]
</Attributes>
</ModelRelation>[...]
</ModelRelations>
</RelationsIncoming>
</Object>
<ZDecompositionProducts/>
</ObjectTreeNode>
</ReferencedObject>
</ZReference>

[...]

ABBILDUNG B.8: XML-Serialisierung der Objektbaum-Datenstruktur
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[...]
<ZReference>
<HashValue>2084D20C25376C7DA8B8A428257C05CEQ82735AA5FF1B8776CE7F91DA4F1C5C7</Hashvalue>
<ReferencedObject>
<ObjectTreeNode>
<HashValue>5A6F47D01BE@BB674B8A12AE7DCOAF4069BB74CFD28EEBBF2E8F168ED7119B87</Hashvalue>
<Object Type="Discourse">
<Attributes>
<Attribute Name="UUID" Type="UUID" Value="571ed6d0-8155-351b-ab6c-8eb9ee34d1b6"/>
<Attribute Name="Name" Type="String" Value="Makler"/>
</Attributes>
<ModelElements/>
<RelationsOutgoing>
<ModelRelations>
<ModelRelation Type="Transaction">
<Attributes>
<Attribute Name="Typ" Type="String" Value="D"/>
<Attribute Name="UUID" Type="UUID" Value="db79bd72-53e0-4fc5-af28-3dbc796476f0"/>
<Attribute Name="Name" Type="String" Value="Beschaffung ZP-A"/>[...]
</Attributes>
</ModelRelation>
</ModelRelations>
</RelationsOutgoing>[...]
</Object>
<ZDecompositionProducts/>
</ObjectTreeNode>
</ReferencedObject>
</ZReference>[...]
</ZDbecompositionProducts>
</ObjectTreeNode>
</ObjectTree>
<ModelViews>
<ModelView Name="K-GP" Type="IAS" UUID="8ela7e8f-0e6e-4c50-96cc-a9acl5bafb66">
<ViewElements>
<ViewElement CSS="" IsVisible="true" UUID="e799ab03-1615-3262-9734-9a6c74e6d5f4" X="200.0" Y="90.0" />[...]
<ViewElement CSS="" IsVisible="true" UUID="7df392dd-93fd-3aad-b34e-47bb95c08fec" X="195.0" Y="480.0" />[...]
</ViewElements>
<ViewRelations>[...]
<ViewRelation CSS="" IsVisible="true" LineEndType="1" TextX="605.0" TextY="330.0"
UUID="db79bd72-53e0-4fc5-af28-3dbc796470f0" X="585.0" Y="301.0625">
<RelationSourceTarget SourceUUID="571ed6d0-8155-351b-ab6c-8eb9ee34dib6”
TargetUUID="5d0d686d-1844-3fef-98a7-3591830d00ae"/ >
</ViewRelation>
</ViewRelations>
</ModelView>
</ModelViews>
</ModelingSystem>

ABBILDUNG B.9: XML-Serialisierung der Objektbaum-Datenstruktur
(Fortsetzung)
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B.3 Architektur des Software-Tools

Dieser Anhang enthdlt UML-Diagramme fiir die innerhalb des Software-Tools im-
plementierten Teilsysteme des Ansatzes. Abbildung B.10 zeigt ein Paketdiagramm
der Java-Implementierung.

#de.dpmi.view

—
#de.dpmi.system
#de.dpmi.system.modeling t#de.dpmi.system.cooperation #de.dpmi.system.execution
\

A Ede.dpmi.system.cooperation.objecﬂree‘ H#de.dpmi.system.execution.state

——
#de.dpmi.system.cooperation.bc fide.dpmi.system.execution.dwh ‘

#de.dpmi.system.cooperation.versiongraph

ABBILDUNG B.10: Paketdiagramm des Software-Tools

Das Software-Tool besteht aus den nachfolgenden Java-Paketen.

de.dpmi.system

Das Paket enthédlt die Implementierung der Teilsysteme des Ansatzes. Die Sub-
Pakete betreffen das Modellsystem (Sub-Paket modeling), das Kooperationssystem
(Sub-Paket cooperation) und das Ausfithrungssystem (Sub-Paket execution).

¢ de.dpmi.system.modeling: Die Implementierung des Modellsystems enthalt
Java-Klassen zur Reprédsentation von Modellsystemen (Priafix ModelingSys-
tem), Sichten (Prafix ModelView), Input und Output von XML-Dateien (Sub-
Paket fileio) sowie die Metamodelle (Sub-Paket metamodel) und Schemata zur
Sichtenbildung (Sub-Paket schema). Das Paketdiagramm in Abbildung B.11
stellt den Zusammenhang dar.

— de.dpmi.system.modeling.metamodel: Meta-Metamodell gemifs Ab-
schnitt 2.2.1.3.

+ de.dpmi.system.modeling.metamodel.network: Metamodell der

Netzwerke zur System-Gestaltung.
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+ de.dpmi.system.modeling.metamodel.som: Metamodell der Aufga-
benebene des semantischen Objektmodells zur Gestaltung koopera-

tiver Prozesse.

+ de.dpmi.system.modeling.metamodel.workflow: Metamodell fiir
Workflow-Modelle der Aufgabentrdgerebene.

- de.dpmi.system.modeling.schema: Implementierung der Schemata des
Modellsystems (Abschnitt 4.3).

+ de.dpmi.system.modeling.schema.network: Implementierung von
IAS-N und NWS-P.

+ de.dpmi.system.modeling.schema.process: Implementierung von
IAS und VES sowie IAS-P und VTS-P.

+ de.dpmi.system.modeling.schema.instance: Implementierung von
IZS und 1ZS-P.

— de.dpmi.system.cooperation: Die Implementierung des Koopera-
tionssystems enthdlt Pakete zur Reprédsentation der Objektbaum-
Datenstruktur, zur Interaktion mit der Ethereum-Blockchain und zur

Versionierung.

+ de.dpmi.system.cooperation.objecttree: = Implementierung der
Objektbaum-Datenstruktur sowie der Berechnung von Hash-Werten

und Hash-Biaumen.

+ de.dpmi.system.cooperation.bc: Implementierung der Schnittstelle
zur Ethereum-Blockchain und der Interaktion mit den Smart Con-
tracts (Sub-Paket contract). Die Schnittstelle wird mit der Bibliothek

web3j! realisiert.

+ de.dpmi.system.cooperation.versiongraph: Implementierung des
Versionsgraphen unter Nutzung der Bibliothek JGit?.

— de.dpmi.system.execution: Die Implementierung des Ausfithrungssys-
tems enthélt Klassen zur Verwaltung von Instanz-Zustédnden (Sub-Paket
state) und zur Erstellung von Instanz-Protokollen anhand eines Data-
Warehouse-Systems (Sub-Paket dwh).

https:/ /web3j.readthedocs.io/en/latest/
2ht’rps: / /www.eclipse.org/jgit/
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+ de.dpmi.system.execution.state: Klassen zur Verwaltung von

Instanz-Zustanden.

+ de.dpmi.system.cooperation.dwh: Implementierung der
Datenbank-Verbindung (DatabaseConnector), des ETL-Prozesses
(Prafix ETL) und der Ausfithrung von Anfragen (Prafix OLAP).
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Abbildung B.12 zeigt ein UML-Klassendiagramm der zentralen Klassen der
Modellsystem-Implementierung. Abbildung B.13 stellt den Zusammenhang zur Im-
plementierung der Objektbaum-Datenstruktur her.



323

B.3. Architektur des Software-Tools

K ¥

ﬁ ssa00.d eways Bunzpow walsAs wdp ap

s3he

ss2004d ewayds bunapow walshs wdp ap

v

wos [apowelew Buepow waisAs wdpap

ucmE:UL_>:muO«Uﬂ.—DO®

wos [apowelew bulepow waisAs wdpap
uoljoesuell 6

wos ppowelaw Bulspow walsds wdp ap
8sIn09s|aj0108la0e

10bnQsuonea-
+0 . 0 DUIWLOdUSUOHEE

sampslge-uoneladood walshs wdpsp 170 _ | sampalgo-uonelzdood waishs wdp ap
elgoe apou-

spoN@alLIoslaoe

« 0

10| apoNaalpalgo-

SWBWa|J|apow-

svle

I
Buzpow wa)sfs wdp ap

MOINJOPOW D

|apowejaw [2powelsw Bulapow walshs wdp ap
uone|ay|apoiN G

juawal3IepoN e

VA |2powe)aw [2powe)aw Buepow waisAs wdp ap

- BUNEpow walshs nudpap

ways Agbulepo e

Buzpow wajsAs wdp 2p

lasqyweisAsBulispop s

Klassendiagramm der zentralen Klassen zur Imple-

ABBILDUNG B.12

mentierung des Modellsystems



324

Anhang B. Fallstudie

©BModelingSystem
de.dpmi.system.modeling

o getModelElements(): List<ModelElement>

@ addView(ModelView)void

@ getViews():ObservableList<ModelView-

@ addElement(ObjectTreeNode ModelElement):void
o removeElement(ModelElement):void

o removeRelation(ModelRelation):void

= getName():String

@ getUUID(:UUID

@ getObjectTreeNode():ObjectTreeNode

@ setName(String):void

@ setUUID(String):void

o getFile():Path

o setFile(Path):void

o getView(UUID).Optional<ModelView=

@ findObject(UUID).Object

@ findElement(UUID):ModelElement

@ findRelation(UUID):ModelRelation

@ findTransaction(UUID,String):Transaction

@ getModelingSystemHashValue():SHA256Value

@ getModelRelations(ModelElement) List<? extends ModelRelation=

©GSHA256Value

de._dpmi.system.cooperation.objectiree

©ObjectTreeNode

de.dpmi_.system.cooperation.objecttree

©Object
de.dpmi.system.cooperation.objecttree

JLEN_BYTE:int
WZERO VALUE: String

& SHA256Value(String)
FSHAZ56Value(bytel])

@ toString():String

@ toString0x():String

@ equals(Object):boolean
o getByteArray().byte[]

@ hashCode()int

-hashvalue

-hashvalue 0.1

0.1

& ObjectTreeNode()

o setObject(Object).void

@ getObject(): Object

@ setHashValue(SHA256Value) void

@ getHashValue():SHA256Value

© addDecompositionProduct(ObjectNodeReference) void

© getZDecompositionProducts():CopyOniWriteArrayList<ObjectNode Reference=

o toString():String

-referencedOb JectTreeN7[Je 0.1

-zDecompositionProducts | 0

©O0bjectNodeReference

de.dpmi_system.cooperation.objectiree

&ObjectNodeReference(SHA256Value)

& ObjectNodeReference(ObjeciTreeNode)

@ setHashValue(SHA256Value)-void

@ setReferencedObjectTreeNode(ObjectTreeNode):void
& getReferenceHashvalue():SHA256Value

@ getReferencedObjectTreeNode():ObjectTreeNode

0.1

© | & setObjectTreeNode(ObjectTreeNode) void

-3 @ getRelationsincoming().ObservableList<ModelRelatior=

& Object()
@ getAttributes():ObservableMap<String Attribute>

o getElements().ObservableList<ModelElement=
o getRelationsOutgoing():ObservableList<ModelRelation=

o getObjectTreeNode():ObjectTreeNode

@ toString():String

@ clearRelations():void

@ equals(Object)boolean

@ hashCode():int

@ getRelations():Set<ModelRelatior

o getStringRepresentation().String

o getStringRepresentation(StringBuilder).void

ABBILDUNG B.13: Klassendiagramm zur Implementierung der

de.dpmi.view

Objektbaum-Datenstruktur

Das Paket enthidlt die Implementierung der Kommunikationsschnittstelle an-

hand von JavaFX. Das Hauptfenster (Sub-Paket main) startet die Anzeige von
Modellen in Tabs oder Fenstern (Sub-Paket modeling), stellt den Versions-

graphen dar (Sub-Paket versiongraph) und zeigt Blockchain-Transaktionen an

(Sub-Paket bc). Das Sub-Paket modeling untergliedert sich zur Anzeige der

Schemata des Modellsystems (Sub-Paket modeling.schema) analog zu Paket

de.dpmi.system.modeling.schema.
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Die Informationssysteme von dezentralen Organisationen sind heute
als Komponenten eines globalen Informationssystems miteinander
vernetzt. Organisationen, Individuen und Software agieren autonom
und sind zugleich kooperativ an der Erstellung von Leistungen betei-
ligt. Die Planung und Ausfithrung der hierfiir erforderlichen Interak-
tionen in Form von Prozessen stehen dabei nicht unter der Kontrolle
Einzelner. Zur Entwicklung und Ausfithrung von Prozessen unter de-
zentraler Koordination schligt diese Arbeit einen Ansatz auf der Ba-
sis von Blockchain-Technologien vor. Damit wird zum einen die Ge-
staltung dezentraler Organisationen adressiert und zum anderen die
innerhalb von solchen Systemen verteilt und nicht-zentral gesteuerte
Koordination der Entwicklung.

Die Arbeit beschreibt die Dezentralisierung und die modellbasierte
Entwicklung von prozessorientierten Systemen zunichst aus organi-
sationstheoretischer Sicht. Als Entwicklungs- und Ausfithrungsplatt-
formen stehen anschliefSend dezentrale Blockchain-Systeme im Fokus,
mit denen die Verbindlichkeit und Integritit von Transaktionen zwi-
schen a priori unbekannten Knoten eines Netzes gewdhrleistet werden
kann. Die Entwicklung und Ausfithrung von Prozessen werden auf die-
ser Basis durch einen modellbasierten Ansatz realisiert. Dieser wird
durch einen Architekturrahmen zur konzeptuellen Modellierung, zur
kooperativen Modellbildung und zur Nachverfolgung von Instanzen
etabliert. Die konzeptuelle Modellierung von Netzwerken, Prozessen
und Instanzen greift auf das Semantische Objektmodell (SOM) zuriick,
um die Aufgabenebene dezentraler Organisationen auf eine dezentral
realisierte Aufgabentrigerebene abzubilden. Die kooperative Modellbil-
dung und die Nachverfolgung von Instanzen nutzen Technologien zur
verteilten Versionsverwaltung in Verbindung mit Smart Contracts des
Blockchain-Systems Ethereum. Die Demonstration der Anwendbarkeit
des Ansatzes anhand einer Fallstudie und einer Software-Implementie-
rung schlieffen die Arbeit ab.
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